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Ett gemensamt verktyg for tillverkning av telekrigsbibliotek?

Sammanfattning:

Forsvarsmaktens telekrigsstodenhet (TKSE) har uppgiften att forsérja Forsvarsmaktens Varning- och
motverkanssystem (VMS) med telekrigsbibliotek. Telekrigsbibliotek kravs for att VMS, skall fungera. Med
ett gemensamt verktyg for flera VMS, kan den militara nyttan héjas. Genom att mojliggora att flera
system kan samverka vid produktionen, kan flera svaga hypoteser kan blir starkare. Dock kommer detta
inte att vara enkelt pa grund av den finansiering modell som Forsvarsmakten arbetar med. Den som
ansvarar for plattformutrustning och producerande enhet har inte alltid mojlighet att na den optimala
I6sningen pa grund av andra hansynstaganden.

Nyckelord:
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Joint Electronic Warfare libarary tool?
Abstract:

Swedish Armed Forces Operational Support Establishment (SWEWOSE), has the task of supplying the
Armed Forces Defensive Aid Suit/Electronic Warfare Systems with electronic warfare library. Electronic
warfare Libraries are required for warning and countermeasure systems (EWS), to work. With a common
tool for multiple VMS, the question about the library’s military utility is raised. There by enabling multiple
systems to interact in the production, several weak hypotheses can become stronger. However, this will
not be easy because of the financing model that the Armed Forces is working with. The person
responsible for the platform's equipment and producing unit are not always able to reach the optimal
solution because of other considerations.
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Electronic warfare, EWS, Electronic Warfare libraries, SWEWOSE
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1 Inledning
1.1 Bakgrund

Krig ar farligt och leder till férluster av manniskor och materiel, acceptansen for forluster har radikalt
fordandrats under de senaste 100-aren. Fran forsta varldskrigets massiva forluster for ett fatal meter
pa vastfronten, till att nast intill nolltolerans vid dagens militara insatser. Det har medfort att de
plattformar (flygplan, helikoptrar, fartyg m.m.) som satts in i strid maste skyddas. Ett satt att skydda
plattformarna ar att utrusta dem med ett varning och motmedelssystem (VMS). Dessa system har till
syfte att skydda plattformen och att 6ka situationsmedvetenhet hos besattningen. Med en dkad
situationsmedvetenhet kan besattningen vara fore sin motstandare i OODA-loopen’. For att ett VMS
system skall fungera pa ett for uppdraget optimalt satt kravs det en kontinuerlig anpassning av
systemet med hjalp av datasatser, kallade telekrigsbibliotek i Forsvarsmakten.

| Forsvarsmakten ansvarar Hogkvarterets produktionsledning for att utrusta plattformen med VMS.
For varje plattform finns det en materielsystemansvarig (MSA). MSA skall sakerstélla att nar VMS
infors pa plattformen skall ett verktyg for tillverkning av telekrigsbibliotek inga och tilldelas 15:e
Telekrigsstodenheten (TKSE). TKSE ar den enhet inom Foérsvarsmakten som utfor arbetet med att
bygga och anpassa telekrigsbiblioteket till den aktuella situationen for respektive plattform.

"Det innebdr normalt att varje nytt varnarsystem som inférs i FM har sitt eget bibliotek med sin
uppbyggnad och struktur samt tillhérande krav pa parametrar. Speciellt om varnaren kommer frén en
ny leverantér. Underhdll och uppdateringar av varnare sdsom inférande av nya hotsystem kréver da
mycket resurser speciellt dg ett antal olika typer av varnare samtidigt skall uppdateras™.

| TKSE produktionssystem ingar en produktionslina for varje system. | varje produktionslina finns ett
verktyg for tillverkning av sjdlva biblioteket. Vid upphandling av ett system typ JAS 39E Gripen ar
kostnaden for ett verktyg en mycket liten i jamforelse med den totala kostnaden for hela systemet.
Dock kommer kostnaden och méjligheten att producera bibliotek vara avhangit pa hur bra verktyget
kan integreras i TKSE produktionssystem. Militdra tekniska system ar ofta komplexa och dyra
avseende bade utveckling och vidmakthallande. Darfor ar det viktigt att ratt val av teknik gors vid
anskaffning av tekniska system”.

| HKV produktionsledning ar det avdelningen verkan pa informationsarenan (VPI) som ansvarar for
att TKSE skall klara stallda uppgifter, d.v.s. den dagliga driften som innefattar att forsérja FM
plattformar med telekrigsbibliotek.

1.2 Centrala begrepp
Hotsystem ar system som utgoér ett hot mot den egna plattformen i en militaroperation. Hotsystem
kan vara av samma typ som finns i den egna organisationen, allierade och neutrala organisationer.

! Robert Coram, Boyd: The Fighter Pilot That Changed The Art of War, USA, 2002
2 Gustaf Olsson, FOI rapport, VMS, langsiktig teknikutveckling och forskning, Linkdping, 2010
3 Stefan Axberg, Larobok i Militarteknik, vol. 9 Teori och metod sid 63
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Militar nytta: "Nagon eller nagra av dessa sdgs ha militar nytta om de bidrar till malen med en militar
insats kan nas till lagre kostnad. Kostnadsbegreppet har séllan enbart ekonomisk karaktar och kan
omfatta sa skilda ting som t.ex. sparade liv eller politiska risker®”

Malsystem avser de varning och motmedelsystem som &r mottagare av det telekrigsbibliotek som
skapas avverktyget.

Situation Awareness (SA); Engelska for situationsmedvetandet alternativt omvarldsuppfattning.

Telekrig ar militdr verksamhet som utnyttjar det elektromagnetiska spektrumet for att bekampa,
forvanska eller exploatera motparters inhamtning, bearbetning eller delgivning av information som
skydd mot ett fér oss ogynnsamt utnyttjande av det elektromagnetiska spektrumet’

Varning och Motmedelsystem (VMS) ar ett sammanfattande bendmning for telekrigssystem pa
militara plattformar i luften, pa/under havet och pa land.

Verktyg ar i denna uppsats benamningen for bibliotekstillverkningsverktyg, fér en mer djupgaende
forklaring se kapitel 2.4.

1.3 Problemformulering
Varje plattform har sin egen produktionslina i vilket ett verktyg ingar, det utgor en stor del av
kostnaden for TKSE drift. Att tillverka telekrigsbibliotek ar en tidskravande och kostsam process. For
att sdnka bade tidsatgangen och kostnaden for att tillverka bibliotek kan ett gemensamt verktyg for
flera system vara l6sningen. | dag kravs mycket god kunskap om produktionslinan och dess verktyg
for att kunna tillverka bibliotek till varje plattformssystem. Det medfor att personal behover lang
utbildning for att kunna tillverka bibliotek med hog kvalitet. Ett gemensamt verktyg skulle ge chefen
for TKSE storre flexibilitet att disponera personalen och prioritera tillvekningen av telekrigsbibliotek
till de olika systemen. Detta medfor en 6kad redundans vilket torde innebdra att den militdra nyttan
vid TKSE o6kar.

1.4 Syfte och fragestallningarna
Syftet med uppsatsen ar att studera den militdra nyttan med ett gemensamt biblioteksverktyg for
Forsvarsmakten. Vilka fordelar det har jamfort med ett verktyg for varje system.

Fragorna som kommer jag kommer att analysera ar foljande

o Vilken ar den militdra nyttan av ett gemensamt verktyg for telekrigsbibliotek
e Vilka ar utmaningarna att infora ett gemensamt verktyg for telekrigsbibliotek.

1.5 Avgransningar
Da telekrig ar behaftat med sekretess kommer uppsatsen endast att hantera 6ppen information. Det
kommer innebar att vissa omraden endast behandlas 6versiktligt.

* Stefan Axberg, Larobok i Militarteknik, vol. 9 Teori och metod sid 16
>HKV, Handbok Informationsoperationer 2008, Stockholm, Sid 32.
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Uppsatsen kommer endast i begransad omfattning avhandla den information som verktyget utnyttjar
och behandlar innan det ingar i telekrigsbiblioteket.

1.6 Teorianknytningar

Det Overgripande malet med ett VMS-system dr som tidigare ndmnts ar att skydda plattformen och
att mojliggéra en okad situationsmedvetenhet hos besdttningen. Dessa tva delar ar viktiga
komponenter i all krigféring. Skyddet av plattform med besattning har fatt en mer framtradande roll i
och med Forsvarsmaktens internationella engagemang under de senaste 25-aren. Enligt John Boyds®
teori om OODA-loopen’ kan varje konflikt férstas som upprepade cykler av att upptécka, bedoma,
besluta och att agera. John Boyd havdar att alla intelligenta organismer och organisationer genomgar
en kontinuerlig cykel av interaktion med sin omgivning. Boyd bryter ned denna cykel till fyra
sammankopplade och dverlappande processer vilka forandras kontinuerligt:

e Observation: insamling av uppgifter med hjalp av sinnena eller sensorer.

e Orientering: analys och syntes av data for att bilda sig nuvarande mentala perspektiv

e Beslut: bestamning av ett tillvdgagangssatt baserat pa ens nuvarande mentala perspektiv
o Atgird: Agerandet

Boyd havdar adven att den som har den snabbaste beslutscykeln har en férdel gentemot sin
opponent. OODA-loopen gar att tillampa pa samtliga nivaer under en konflikt, fran den politiska till
den stridstekniska. | denna uppsats kommer jag att anvanda mig av OODA-loopen for bedomningar
av for och nackdelar med ett gemensamt verktyg.

Dartill har jag dven att undersokt om ett gemensamt verktyg paverkar det organisatoriska ramverket
inom vilket bibliotekstillverkning sker och samspelet mellan de olika aktérerna. Tanken ar att
identifiera de flaskhalsar och problem som finns i kedjan, forbattra verksamheten och 6ka nyttan av
saval det tekniska som det humana kapitalet®. Detta for att telekrigssystem kraver standig
anpassning/uppdatering for att halla sig innanfér motstandarens beslutscykel fér att undvika
bekdmpning och ha en bra omvarldsuppfattning. Detta bidrar till den militdra nyttan genom att
minimera egna forluster, 6ka sannolikheten att upptacka motstandaren.

” The key consideration for EW reprogramming is joint coordination. Joint coordination of Service
reprogramming efforts ensures reprogramming requirements are identified, processed, and
implemented consistently by all friendly forces. During joint operations, EW reprogramming
coordination and monitoring is the responsibility of the joint force commander’s EW staff.”’

Att snabbt kunna uppdatera samtliga plattforamar som ingar i operationen ar av storsta vikt. Detta
for att samtliga skall ha en korrekt omvarldsuppfattning.

Informationsfusion ar viktig nar det géller att bygga ett bra telekrigsbibliotek. Data och information
hdamtas fran en stor mangd av omraden, bland annat psykologi, ménniska-maskin-interaktion,

® Coram, Robert. Boyd: The Fighter Pilot That Changed The Art of War, 2002.

’ Observe, Orient, Decide, Act, Observera, Orientera, Besluta och Agera
8 Stefan Axberg, Larobok i Militarteknik, vol. 9 Teori och metod sid 61
% US Army, Field Manuel No 3-36, sid 68, 2009
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matematisk logik och signalprocessning. Den tidsalder vi befinner oss i ger oss en unik maéjlighet att
utnyttja en mangd datakallor pa ett annat satt an tidigare. Samkorning av all tillganglig data skapar
komplexa forhallanden. Uppgiften att skapa ett telekrigsbibliotek som goér datamangden hanterbar
for en mansklig operatér ar slutmalet.

Enligt forfattarna till “Concept, Model, and Tools for Information Fusion”, ar det vasentligt att de
prestanda som malsystemen har, stéandigt uppdateras. Ur ett Livs Cykel Perspektiv (LCC). Stélls krav
pa robusthet och flexibilitet i de verktyg som utnyttjas vid tillverkning av telekrigsbibliotek. De skall
aven kunna viaxa/utvecklas inkrementellt och méta framtida krav'®.

1.7 Metodbeskrivning

Uppsatsen genomfors enligt en kvalitativ metod. Den kvalitativ metod handlar om att inte bara forsta
att nagonting ser ut pa ett visst satt utan dven forklara varfér det ar pa det viset. Kvalitativ metod
intresserar sig for meningar, eller inneboérder, snarare an for statistiskt verifierbara samband.™

Vid anvandning av kvalitativa metoder och nar man gor intervjuer eller observationer kommer man
ofta forhallandevis nara de miljéer och manniskor som forskningen handlar om. Forskaren far en mer
direkt kinnedom om sjélva foremalet for forskningen.*

Inledningsvis beskrivs 6vergripande ett telekrigssystems funktion och kortfattat beskrivs betydelsen
av ett telekrigsbibliotek. Darefter foljer en beskrivning av biblioteksverktyget och dess olika
funktioner. Med detta som utgdngspunkt kommer jag att genomfora intervjuer med
befattningshavare inom Forsvarsmakten som ar delaktiga i framtagning av telekrigsbibliotek. Den
Overgripande beskrivningen av en generisk produktionslina och de generiska verktygen ar
sammanfattade till en ensad bild s3 att alla respondenter har en gemensam utgangspunkt.

Intervjufragor ar 6ppna: De skall ge mig individens upplevelse av bibliotekstillverkningens problem
och svarigheter. Efter att intervjuerna har genomforts har jag sammanstallt intervjuerna,
genomfort en kvalitativ textanalys och diskuterat det som framkommit. F6r och nackdelar redovisas
och stédllas mot varandra. Darefter presenterar jag min slutsats om ett gemensamt biblioteksverktyg
for Forsvarsmakten.

Min tes kommer att vara att det finns betydande férdelar med ett gemensamt verktyg.
Operationaliseringen baseras pa fragestallningarna.

Operationell definition och indikator:
Okad tillganglighet av personal

- Personalen kan stotta varandra vid bibliotekstillverkningen till flera olika malsystem.
Okad utbyte mellan malsystem

- Data kan utbytas mellan systemen utan att personalen behdver gora stérre atgarder. Data
kan utbytas snabbare mellan systemen, minimera tidsférdréjning och saledes snabba upp
beslutscykeln.

1% €0 Bossé. Jean Roy, CONCEPT, MODELS, AND TOOLS FOR INFORMATION FUSION, 2007
" Johan Alvehus, Skriva uppsats med kvalitativ metod, Stockholm, 2013

12 Géran Ahrne & Peter Svensson, Handbok i kvalitativa metoder, Stockholm, 2014

3 Annika Lantz, Intervjumetodik, Studentlitteratur, Lund 2013, sid 47
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Sakrare utbyte av data mellan malsystem

- Data kan féras mellan de olika systemen inom verktyget. Data behover inte foras 6ver
manuellt eller via ndgon form av transportmedium typ DVD-skivor eller USB-minnen som
kraver fysisk hantering.

Med hjalp av de tre indikatorerna kommer den eventuellt kade militdra nyttan att undersokas.

1.8 Undersdkningsgrupp och avgréansningar
Den metod som jag har valt ar en kvalitativ intervjustudie med enskilda individer. Det innebar att jag
foljer upp den 6ppna fragan. Avgransningen som jag har gjort ar att valja ut intervjukandidater som
arbetar med att férsorja Forsvarsmaktens telekrigssystem pa TKSE, bade rent handgripligen och de
som &r satta till att leda den verksamheten. Jag har dven valt att intervjua nagra andra
befattningshavare som befinner sig pa ett langre avstand fran TKSE men har stor paverkan direkt
eller indirekt och som finns inom Hogkvarterets organisation.

o De som ar utvalda ar bestéallare av de férmagor som TKSE telekrigsbibliotek bidrar till.

e De ansvarar for nagra av de materielsystem som har ett eller flera telekrigssystem som TKSE
forsorjer med telekrigsbibliotek.

e Den som ansvarar for forbandet TKSE pa HKV.

Intervjuer genomfordes enligt nedan.

Respondent Idnr OrgE Ansvar Anledning till urval Intervju genomford
Peter Selg 1 HKV PROD LED VPI MSA for TKSE Sakerstaller att TKSE innehar ratt 14-11-17
formagor

Anna Karin 2 LedR/TKSE Biblioteksproducent | Arbetar dagligen med att 14-11-17

Petruson -Sjdarenan producera bibliotek till sjdarenan

Christer Persson 3 LedR/TKSE Chef for TKSE Chef for TKSE 15-02-11

Torbjorn 5 HKV PROD MARIN MSA for samtliga Ansvarar for att handa halla 15-02-03

Lundstromer svenska HKV/INSS med resurser i form av
korvettsystem. Korvettsystem

Magnus Marin 6 LedR/TKSE Biblioteksproducent | Arbetar dagligen med att 15-03-12
-Flyg producera bibliotek till flygarenan

1.9 Kallkritik

Den kéllkritiska granskningen utgar fran kallkritiska principer som presenteras i Thuréns bok,
Kallkritik™*. | denna uppsats bedéms det empiriska underlaget i form av respondenterna. De personer
som intervjuas uppfyller dkthetskriterierna. Respondenternas tidssamband sdkerstalls genom att
intervjua personal som tjanstgor i befattningar aktuella fér amnet samt att narhetskriteriet uppfylls
genom att fragestallningarna inriktas pa verksamhet som de kdnner val.

Tendensfrihet ar nog det svaraste att uppfylla. Samtliga respondenter och férfattaren kan anses vara
tendensiosa eftersom de arbetar med eller i den absoluta ndrheten av amnet som avhandlas i denna
uppsats. Min ambition ar att redovisa egna erfarenheter sa sakligt som moijligt.

1.10F6rkortningar

DOTMLPFI, Doktrin, Organisation, Traning, Materiel, Ledarskap, Personal, Faciliteter, Information

¥ Torsten Thurén, Kallkritik, 2005, upplaga 2, 2011, Stockholm, sidan 13
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EOB Electronics Order of Battle; innefattar samtliga system i ett operationsomrade, fientliga, egna,
neutrala och civila som emitterar i det elektromagnetiska spektrumet.

EWS Electronic Warfare System; Telekrigssystem typ VMS.

TTEM, Tekniskt, Taktisk, Ekonomisk, Malsattning; Forsvarsmaktens styrdokument for tekniska
system.

SIS Signalspaningssystem; system som har till uppgift att spana i det elektromagnetiska spektrumet.

SPL, FMV’s System- och Produktionsledning

1.11Tidigare arbeten
Det har varit svart att hitta information om verktyg for tillverkning av telekrigsbibliotek. Detta till stor
del beroende pa att omradet 4r omfattat av en hog sekretess. | angrdansande omradet
informationsfusion finns det mer att hamta.

Eloi Bossé. Jean Roy, S. W. har i sin bok; CONCEPT, MODELS, AND TOOLS FOR INFORMATION FUSION
som skrivit om informationsfusion och situation awareness, vilka mojligheter som finns i att kunna
fusionera data till hogre niva. | dag ar det mojlighet att fa en méangd information fran manga olika
kallor. Boken lyfter fram vikten av att informationen maste vara korrekt och vara tillgdanglig vid ratt
tillfalle for att kunna bidra till en god SA. Vikten av att snabbt kunna gora informationen tillganglig for
beslutsfattare pa olika nivaer.

2 Beskrivning

2.1 Vad ar ett varning- och motmedelsystem
Varning och motmedelssystem ar ett system som skall skydda plattformen som den dr monterad pa.
Det skall daven mojliggéra en forbattrad situationsmedvetenhet hos besattningen, darigenom 6ka
mojligheterna att bli snabbare i den egna OODA-loopen dn vad motstandaren ar i sin.

Varning och motmedelsystemet kops in av Forsvarets Materiel Verk (FMV) pa uppdrag av
Forsvarsmaktens materielsystemsansvarige for aktuellt plattformssystem. Inkopet foregas av studier
och bedémningar av férviantade hot i det framtida operationsomradet. Férsvarsmakten lamnar 6ver
en formagespecifikation™ till FMV. FMV kommer i sin tur att bryta ner den till en kravspecifikation®,
utifran den kravspecifikationen kommer FMV att upphandla systemet. FMV kommer att folja upp
inkdpet med en utprovning av systemet for att sdkerstalla att det uppfyller kravspecifikationen.
Under hela inkbpsprocessen kommer ett stort antal hansynstaganden att goras, gentemot den
tillgangliga teknologin, den aktuella plattformens storlek och framforallt den ekonomiska realiteten.

Den av tillverkaren levererade dokumentationen kommer att utgéra grunden for den kunskap som
Forsvarsmaktens personal har om systemet. Det ar darefter upp till Férsvarsmakten att bestamma
hur systemet skall fungera genom de bibliotek som TKSE tillverkar och laddar in i den aktuella
plattformens VMS. Behovet &r inte statiskt, den potentiella motstandaren kommer med storsta

r Formagespecifikation; skall beskriva vilken férmaga som systemet, plattformen eller férbandet skall inneha

16 Kravspecifikation; skall beskriva vilka krav som systemet skall uppfylla.
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sannorlikhet inte att vara passiv utan kommer hela tiden att forsoka skapa ett battre lage for sig. Det
maste ocksa tillaggas att operationsomradets karaktdr kan fordndras, sa val militdra som civila
system tillkommer, tas bort eller fordndras under operationens gang. Detta kraver att TKSE hela tiden
maste vara medveten om hur systemet kommer att fungera i den aktuella miljon fér det specifika
uppdraget. Aven om det inte gér eller det inte finns tid fér uppdatering, maste TKSE veta hur
systemet kommer att fungera i aktuellt omrade. Det innebar att TKSE inte kan betrakta systemet som
statiskt utan stdndigt maste arbeta med att uppdatera systemet.

2.2 Beskrivning av telekrigsbiblioteks betydelse for formagan
egenskydd
Varning och motmedelssystem kraver bibliotek som ar korrekta, relevanta och finns tillgangligt i ratt
tid. Varje tillverkare av varning och motmedelssystem har valt sin |6sning och hdvdar som alla
tillverkare att just deras produkt ar den mest effektiva. Alla system jobbar i det elektromagnetiska
spektrumet men tillverkarna har valt sina unika l6sningar for att uppfylla samma syfte, detektera,
klassificera, identifiera och varna samt initiera ratt atgarder.

Fymplan mad varning och motmadalssystam blir . i
fe = ! Systemet har detelterat, identifierat och

belyst av ett emitterande spstemn presenterst det emitterande systemet, | detts

. <Ag fall som S48

|Emitterad5ignal| N—————. T
O =0

Systemet pabidar en sticitmind (di systemet Fymplanet kmn fullfélz sitt

har identifierat emittern som ett fadigt hot] uppdirag tacioeore att kornait
programmerat  varning och

. | Storsignal motmedelsystamat
- BN RO

1‘-!—.

T =

=EF—Er e~ & @

Figur 1 Beskrivning av VMS funktionalitet

Utan att varnar och motmedelsystemet har ett korrekt bibliotek kan funktionen utebli eller ge
felaktig information.

2.3 Beskrivning av en produktionslina for telekrigsbibliotek
Det generika VMS systemet som beskrivs i denna uppsats behdver information fran tre olika
databaser for att fungera. Dessa databaser ar signalreferens-, vapenssystem- och atgardsdatabas.
Samtliga tre innehaller den information som har byggts upp fran egna och externa kallor. Exempel:
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En signalreferensdatabas behovs for att veta hur en signal (emitter) fran en viss radar ser ut. Nar det
galler vapenssystemdatabas kravs kunskap om vapnens prestanda. Nar det galler atgardsdatabas
maste man pa samma satt bygga upp kunskap om hur man kan satta in atgarder mot en viss radar
eller vapensystem.

Hur informationen kommer till de tre databaserna beskrivas inte mer utférlig i denna uppsats utan
det konstateras att de behodvs som utgangsmaterial for ett telekrigsbibliotek. For att kunna tillverka
telekrigsbibliotek behovs dven ett verktyg. | verktyget bearbetar bibliotekstillverkaren information
fran de olika databaserna for att uppna efterfragad effekt for VMS-systemet. For att
bibliotekstillverkaren skall fa systemet att uppna efterfragad effekt krédvs mycket god kunskap om
systemets funktionalitet. Den kunskapen fas till viss del av leverantérens manualer men framforallt
av bibliotekstillverkarens utbildning och erfarenhet. Erfarenheten hos bibliotekstillverkaren byggs
upp genom utprovning av systemet i systemriggar, utprovning i plattformen och vid skarp
verksamhet. Nar alla dessa komponenter har genomforts, har den generiska produktionslinan
utformats.

2.4 Beskrivning av biblioteksverktyg och dess funktioner.

Har foljer en principiell genomgang av bibliotekstillverkningen. | denna principiella beskrivning har
jag valt ett varning och motmedelssystemet som kraver tre olika datatyper for att fungera. Den forsta
ar emitterdata: emitterdata ar det som systemet matchar inmatt data mot for att klassificera och
identifiera den inmatta signalen. Nummer tva ar vapensystemdata: Det har till uppgift att utifran
klassad och identifierad signal knyta det till ett vapensystem. Nummer tre &r atgardsdatabasen:
utifran den inmatta signalen som ar knuten till ett for plattformen farligt system kravs initiering av en
utprovad atgard"’. Samtliga ovanstaende steg &r biblioteksstyrda, darfor finns risken att ett felaktigt
bibliotek inte ger den korrekta informationen utsatter den plattform den ar satt att skydda for en risk
att bekdmpas. | denna uppsats har jag valt att avgransa mig till de ndarmsta stegen runt verktyget. En
hel produktionslina for ett varning och motmedelsystem innefattar manga flera steg.

2.4.1 Grundforutsattning for biblioteksverktyg
Nar det géller samtliga tre delar (emitter-, vapen- och atgardsdelen) ar det nagot som samlas in och

bearbetas under lang tid innan det anpassas for aktuellt system. For att systemet skall fungera sa bra
som mojligt.  Emitter  Atgirder  Vapensystem

Varning och motmedelssystemets bibliotek
skapas av bibliotekstillverkaren i verktyget med
hjalp av information ur de tre databaserna samt

¢ Andra paverkansomraden ar dven uppdragsprofil,
Telekrigsbibliotek underrattelse information som inte har direkt
8

betydelse for funktionen.

paverkan pa telekrigssystemet men har en
\4
Plattform — >

Figur 2, Generisk bild 6ver ingaende komponeter i ett verktyg for bibliotekstillverkning.

7 Lars Berglund, G. K. (2005). FOI orinterar om Telekrig. Linkdping: FOL. Sid 77.
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2.4.2 Grundbestallning av bibliotek

Nar plattformen har genomfort ett uppdrag, analyseras insamlat telekrigsdata i ett for systemet
sarskilt analysprogram som ar en del av verktyget. Pa sa vis kan man bygga upp kunskap om hur
systemet fungerar och gor det maojligt for bibliotekstillverkaren att optimera systemet.

Bestalning
+ QOperationsomade
+ EOB
L *  Uppdragsprofil
& 2 *omm
) . O
LR

)
o T
l l%’ l "“-9, j Underréttelser

Figur 3, Principbild for bestallning av bibliotek.
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2.4.3 Atermatning till biblioteksverktyget
Som tidigare beskrivits i texten bestar de tre olika databaserna av tidigare insamlad och bearbetad
data och kunskap. Den av plattformen insamlade data som ar analyserad kan dven ges en egen

Emitter ﬁltgérder Vapensystem

l l l Bestallning
Operationsomrade
EQB

Uppdragsprafil
mm

Underrattleser

f"‘-—.__oo-.;
AN

dadatabas.

2.4.4 Overséttare till biblioteksverktyget

Det finns inte bara ett varnings och motmedelssystem, utan flera fran olika leverantorer och av olika
generationer. Daremot kan det finnas data som gar att anvanda sedan tidigare. Denna data &r med
stor sannolikhet inte av samma format av olika anledningar (se avsnitt 2.3), vilket medfér att det
krévs en dversattare for att kunna nyttja den data i det aktuella malsystemet. Oversattare kan vara
biblioteksproducenten eller en programvara som stottar biblioteksproducenten.

Emitter Etgérder Vapensystem
l l l Bestalnin,
+ Operationsomrade

880

+  Uppdragsprofil

$te/

Figur 4, Aterkoppling med hjilp av registrerad data.
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2.4.5 Intern databashantering i verktyget

Sid 15(25)

For ett enskilt system kan man bygga upp egna databaser som ar av ratt format fér det aktuella

systemet, vilket askadliggors i nedan figur.

Emitter Atg&rder Vapensystem

Ll
888

= Oversattare

8888
|

Figur 5, Principbild 6ver hur ett verktyg forsérjs genom egen registrerad data och extern data.

2.4.6 Flera biblioteksverktyg férsorjs fran samma grunddatabaser.
Samtliga steg som ar redovisade fram till nu bygger pa ett system. For att forsérja flera olika system

kravs separata verktyg. De hamtar data fran egna data baser eller en generell databas, vilket kraver

Oversattare for respektive databas.

Bestdlining

-

-

-

Operationsommade
ECB
Uppdrazsprofil
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Figur 6, Principbild for flera olika biblioteksverktyg for flera olika plattformssystem.

j Underrattelzer
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Principen for ett gemensamt verktyg blir enligt foljande. Den tillgangliga informationen finns latt
tillganglig for alla system som forsoérjs av verktyget. Risken for fel i Gverforingen mellan olika system
minimeras. Metoder som utvecklas for att analysera och bearbeta data kan anvandas av
biblioteksproducenter for olika system.

Emitter Atgarder Vapensystem o
Bestalning

l l l + Operationsommade
+ ECB
*  Uppdragsprofil
8ea88 |-

__t#4 I
?

(0

Figur 7, Principbild for ett gemensamt biblioteksverktyg for flera olika plattformssystem.

Ovanstaende principbild kan tyckas vara enkel men det ligger helt och hallet i den manskliga
formagan att Overféra ratt information fran de olika databaserna till biblioteksverktyget. Den
formagan kraver bade utbildning och lang erfarenhet. Ett bra verktyg underlattar processen. Darefter
skall data anpassas till det aktuella biblioteket for att fa ratt effekt fran telekrigssystemssystemet.

Stegen i framtagandet av telekrigsbibliotek ar principiellt enligt féljande:

1. TKSE far uppdraget

2. TKSE kontrollerar om tillganglig data finns tillganglig i de egna data baserna

3. inkommen data verifieras

4. Bibliotekstillverkaren bedéomer vilken data som skall finnas i biblioteket

5. Bibliotekstillverkaren bearbetar tillganglig data med hjélp av erfarenhet och kunskap. Med hjalp
av verktyget gérs bedémning pa hur biblioteket skall se ut (fungera).

6. Data kompileras till ett systemspecifikt telekrigsbibliotek till malsystem.

7. Biblioteket exporteras ut ur verktyget.

8. Biblioteket verifieras i testrigg eller motsvarande.

9. Biblioteket levereras med dokumentation och utbildning.

Utformningen av biblioteket utgar ifran uppdraget, hoten samt operationsomradet. Detta definieras
av bestallningen fran hogre chef.
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3 Empiri

Intervjuen inleds med att forklara upplagget pa studien. Respondenterna férevisas de tva olika
produktionsprinciperna (punkt 2.4). Darefter far de fragan om de forstar upplagget pa intervjun, dar
de skall ge sin syn pa foérdelar och nackdelar med de olika principerna utifran sin erfarenhet och
position i Forsvarmakten.

3.1 Sammanfattning av intervjun med Peter Selg, HKV
Produktionsledning (PROD LEDUND VPI).
Ovlt Peter Selg (PS) arbetar p& HKV PROD LEDUND VPI, &r MSA for TKSE s funktionsspecifika materiel
(bl.a. produktionsstodsystemet), vilket innebar han ansvarar for att krigsférbandet TKSE's behov av
sadan materiel kan tillgodoses och vidmakthallas. Dock ar det MSA for respektive malsystemets som
skall sékerstalla att (for malsystemet specifika) biblioteksverktyg stélls till TKSE forfogande.

PS anser att de tva olika beskrivningarna av bibliotekstillverkningsverktygen stammer 6verens med
hans. Han skulle gédrna se ett gemensamt verktyg dar verksamheten kan vara bade enklare och mer
kostnadseffektivt. Det giller ur personal-, utveckling- samt vidmakthallandeperspektiv.
Personalresurser kan effektiviseras darfor att utbildning kan samordnas, personalen kan lattare
stodja andra malsystem &n sina egna. Det géller dven nar det inte galler ett fullstandigt bibliotek utan
dven nar det galler analysresultat ur registrerad data. Nar man sedan kommer till vidmakthallande, ar
det bra om man kan halla det s3 gemensamt som mojligt med tanke pad systemens livslangd.
Livslangden for systemen ar inte séllan 6ver tio &r med marginal.

PS sager att ur hans perspektiv ar det manga ganger svart att fa till ett gemensamt verktyg da
verktygen &r sa starkt i sammansatta med den plattform som det skall stodja. | dessa sammanhang
har han ofta svart att fa igenom argumenten att plattformen skall forsorjas av ett gemensamt verktyg
och som en konsekvens, fordyras TKSE verksamhet. Detta dven fast det under plattformens hela
livslangd blir dyrare ur ett LCC perspektiv (Live Cycle Cost). Personalstyrkan som kravs for att férsorja
ett enskilt system blir storre och det blir formodligen svarare att féra data mellan systemen &n om de
hade varit digitalt sammankopplade. PS ser ocksa svarigheterna med att fullt ut anvidnda ett
gemensamt verktyg. Leverantdren av systemet maste ldamna ut mycket av sin kunskap samt att de
kan vara ovilliga att lamna ut sadan information.

3.2 Sammanfattning av intervjun med Anna-Karin Petruson, TK
SE
Anna Karin Petruson (AKP), har en bakgrund som Signalspaningsbefal (SisB) i korvettsystemet,
arbetar sedan 2007 som biblioteksproducent foér sjoarenan pa TKSE.

AKP svarar att den schematiska skissen av de tva verktygsprinciperna stammer med hennes syn. AKP
anser att fordelen som finns med ett gemensamt verktyg ar stor. Det ger en forbattrad mojlighet att
snabbt och latt kunna anvdnda data fran ett annat system. Det gar att anvdnda data som nagon
annan har bearbetat for ett annat system, d.v.s. att ndgon annan har redan gjort en kvalificerad
bearbetning och bedomning av data vilket paskyndar arbete i produktionen fér alla system. Det ar
dven bra att kunna nyttja andra systems data dven fast det inte ar bearbetat. Da kan man anvénda
inmatt data fran ett annat system som referens nar man jobbar med det egna systemet. Det gar
ocksa att utrycka det som att om man har ett gemensamt verktyg kan man nyttja data som ar inmatt
fran andra system for att antingen bygga egna biblioteksposter eller att verifiera forekomst av
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specifika emittrar som ett annat system har matt in. Den snabbheten dr mycket svar att fa till om
systemen jobbar i stupror.

Att kunna féra information mellan tva eller flera system utan att behova flytta informationen med
hjalp av knapptryckningar minimerar att fel information knappas in. Att dessutom behova slippa ga
via in- och utfunktioner typ dvd eller USB gor att den “fysiska” barridaren inte finns. Den férmodligen
storsta nyttan med verktyget ar att man far tillgang till all data och da inte bara data fran ett system
utan all data. Detta utan att man behdver titta i ett annat system eller fraga om den data finns som
bibliotekstillverkaren i manga fall aldrig skulle ha vetat om att den fanns. Foljdfragor i intervjun ar
forstas vilka nackdelar som upplevs med ett gemensamt verktyg? AKP: Det beror forstas vilken niva
av malsystemkunskap som kravs for att kunna gora vil fungerande bibliotek? Aven om man inte kan
systemet fullt ut, kan man formodligen stotta ett annat malsystem pa ett bra satt i t.ex. analys av
inmatt data om sa krdvs. Det skulle da underlitta for den del av personalen som jobbar mer
systemndra. Problem kan uppstd om leverantéren av malsystemet inte vill lamna ut
granssnittsspecifikationen eller kunskap om systemets vitala funktionalitet. Kommer de
leverantérerna som FMV handlar upp systemen av vara villiga att lamna ifran sig det som behovs?
Det skulle da medfora att TKSE kan bli tvungna att bygga en produktionslina for bara for det
systemet, vilket leder till krav pa en 6kad personaltilldelning i form av biblioteksproducenter och IT-
support.

3.3 Sammanfattning av intervjun med Torbjorn Lundstrémer
(LUN), HKV PROD MTRL MARIN.

Kommendorkapten Torbjorn Lundstromer, tjanstgoér pa HKV PROD MARIN. Han ansvarar for samtliga
korvettsystem som finns i FOrsvarsmakten. Torbjorn har en bakgrund som Signalspaningsbefal
ombord pa korvett, han har dven tjanstgjort en tid pa TKSE.

Pa fragan hur Torbjorn ser pa de tva olika principerna, svara han med att sdga "Tidigare i Marinen har
vi haft fordelen av att ha ett system PQ922 pa alla plattformar fram till nu, det har varit bra ur ett
biblioteks forsérjningssynpunkt. Det har varit bra, da har vi vetat att vi haft en produktionskedja som
tar emot vara inspelningar och tar hand om produktionen av bibliotek. Det som &r pa vag att hdanda
nu ar, lite kopplat till FMV’s upphandlingsstrategi, vi har gatt fran att PROD MARIN har varit
systemorienterade till att vara forbandsorienterade. Det har fort med sig att det ar ingen pa PROD
MARIN som ser till helheten. Det ansvaret har overforts till FMV, det som nu hander ar vid
Generaldversyn, livstidsforlangningar och modifieringar pa vara plattformar FMV skall ta fram TTEM
och leverera systemen enligt det. FMV viljer att ga till en leverantor, dvs att de koper en ubat av en
leverantoér. Leverantéren i sin tur gor en upphandling pa ledningssystem, telekrigssystem,
sonarsystem eller vad det nu kan vara for nagot. Nu ar vi pa vag in i en framtid dar vi har en
diversifierad flora av vara telekrigssystem. Vi har inte langre en sammanhallen systemfamilj. Det har
perspektivet har inte FMV per automatik, de forstar inte att det har kostar arsarbetskrafter i
produktionsled for TKSE dvs om vi far, om man bara spekulerar i ett lage dar vi har ett SAAB system,
ett Thales system och ett system fran Exellis, det kan mycket val bli sa de har har som du och jag vet
ingen likhet i produktionen overhuvudtaget utan detta kan bli att TKSE kan behova utoka sitt
produktionssystem att omfatta flera system. Natt som i manga fall ar ogorligt, for sa som
Forsvarsmakten lever med antal rader sa kan det inte utdka antalet rader och ur ett
Livscykelperspektiv kan det bli férbannat mycket dyrare. Dar for personalen en utdkning med 50 % sa
drar det pa sig ur ett livscykelperspektiv valdigt stora kostnader.


https://www.google.se/search?espv=2&biw=1920&bih=955&q=diversifierad&spell=1&sa=X&ei=tNfsVNC6AYS4OLHLgFA&ved=0CBkQBSgA
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Har har vi ett problem. FMV har inte per automatik med sig det perspektivet nar de upphandlar med
ett ILS perspektiv rent tekniskt. Men de kanske glémmer bort personal och stéd funktioner. Det ar
overhangande fara av suboptimering. Ett generiskt produktionssystem skulle ge FM handlingsfrihet
att vélja leverantor av hardvaran som passar dem bast rent forsorjningsstrategiskt. Det skulle vara
fordelen, da har jag inte spekulerat vilken aterverkning som det kan fa i nar vi skall omhanderta
registreringar. Det vet jag inte var f-n vi kan gbra det ndgonstans fér i och med omdaningen, sa har
FMV ansvaret for att producera TTEM och det sker pa SPL-niva. Pa FM sidan vet vi inte vilket
dokument som skall ligga till grund for en TTEM produktion pa FMV-sidan. Om vi skall ldmna TTEM
perspektivet och tdnka pa en nagot hogre niva. Jag kan inte svara pa det nu utan det &r ett sadant
arbete som genomfors just nu. Men som svar maste vi vara tydlig med att kommunicera att det finns
nagra system som kommer att vara granssattande for TKSEs organisation. Val av system kommer att
vara granssattande inte bara ur produktionsperspektivet utan aven for utbildning, dvning for att
kunna korsbefrukta olika organisationer. Efter som pengar inte dr nagot vi kan gédsla omkring oss i
detta fallet, det finns alltid farhdgor med produktion, i och med att jag sjalv har varit med en kortare
tid ( i produktionen), jag vet hur trang den sektorn ar och fa vi inte den forsorjningen blir systemen
helt vardeldsa for oss.

3.4 Sammanfattning av intervjun med Christer Persson (PES), C
TKSE.

Ovlt Christer Persson, Chef fér Telekrigsstodenheten sedan 2011. Christer har en bakgrund som
flygforare pa bade Viggen och Gripen systemet. Christer har dven innehaft olika telekrigsbefattningar
bl.a. pa Insatsstaben.

Intervjun borjar med att en presentation av de tva olika modellerna av produktionssystem: enskilt
(stupror) eller ett gemensamt. Med det som utgangspunkt, redogjorde Christer for sin syn pa det sa
kallade stuprorssystemen. Ett stuprorsystem ar enkelt pa sa satt att nar systemet kops in far man det
som leverantoren vill leverera for den summa som FMV har betalt for hela plattformsystemet.
Systemen ar ofta inte anpassade for nagot annat an det VMS som sitter pa den aktuella plattformen.
Det brukar vara enklare att folja editionsutvecklingen for just den plattformen. Blir plattformen
uppgraderad sker oftast aven en uppgradering i biblioteksverktyget som stédjer den nya funktionen
for systemet. Dock sker véldigt sdllan nagon utveckling av sjalva verktyget d.v.s. stodet till
bilioteksproducenten. Blir verktyget unikt krdvs det minst tva personer for att kunna forsorja
malsystemet om man efterstravar nagon form av uthallighet. Alternativet ar att prioritera ner nagot
annat system. Sedan ar det mycket beroende pa design: Det kan i varsta fall vara som i helikopter 14,
att det inte funkar pa vilken hardvara som helst utan ar beroende av specifik hardvara. Det ger hogre
omkostnader och gor det svarare att bygga upp en redundant hardvarupark. Unika hardvaruldsningar
gor att du maste képa dubblerade system vilket ar kostnadsdrivande. Nar det géller ett gemensamt
verktyg ar det till stor del tvart om. Det blir mer komplext att géra forandringar i verktyget eftersom
man maste sakerstalla att man kan leverera till varje malsystem efter en justering i verktyget. Det
kravs en justering “Inhouse” for att kunna genomfdra anpassningar till respektive malsystem. Det gar
inte att kopa nagon fardig del av ett program att stoppa in i verktyget. En viktig fordel med ett
gemensamt system ar att all indata till verktyget bara anpassas en gang och sedan har alla
producenter tillgang till det direkt. En annan stor fordel ar anvandarredundans: Ju mer likartade
system ar, desto storre sannolikhet ar att man kan merutnyttja personalen. Arbetar man i samma
miljo, ar det sannolikt att alla som jobbar med SIS pa fartyg kan hantera alla SIS’ar. Om man daremot
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hade haft tre unika system, tre olika SIS’ar med olika verktyg hade man antagligen behovt minst sex
personer. Det ar personalkrdvande och dessutom materieldrivande eftersom varje system maste ha
ett unikt verktyg. Varje plattformsystem bidrar till helheten. | ett gemensamt system gar det bade
enklare och snabbare, det ar ocksa en taktisk fordel. Den stora fordelen ar att TKSE kan aggregera all
data och ur dessa dra férdelar som kommer samtliga system i Foérsvarsmakten tillgodo.

3.5 Sammanfattning av intervjun med Magnus Marin (Mar), TKSE
Magnus Marin ar en mycket rutinerad biblioteksproducent pa TKSE. Han har i huvudsak arbetat med
flygrelaterad biblioteksproduktion. Intervjun inleds som de tidigare med en presentation av de olika
principerna av produktionssystemen.

Magnus lyfter fram den stora fordelen han ser med ett gemensamt produktionssystem dar han
mycket snabbt kan fa del av andra systems inméatningar dn vad han far utan att behdva fraga. Det
finns visserligen alltid en vilja att dela med sig av information men svarigheten ar att veta vad andra
vill ha. Da ar det battre att forst géra en sokning i en gemensam databas for att se om den andra
(andra malsystem) har nadgot som jag soker. Nar jag har fatt koll pa om de har uppgifter som jag kan
nyttja till "mitt” system pa nagot satt. Forst da kan jag stalla fragan till mina kollegor som &r experter
pa systemet om det finns nagra systemspecifika egenheter som jag behodver ta hdnsyn till. Det
resonemanget ar ocksa viktigt tvart om, jag kan undvika systemspecifika tillkortakommanden. Men
jag kan inte nog understryka fordelen med den mangd data som jag far tillgang till i och med att vi
kan samkodra data fran olika system. Summan av tva svaga hypoteser kan bli en betydligt starkare.
Nackdelar &r som vid arbete med all statistik, statistik maste kompletteras med god dmneskunskap.
Vid arbete med sokning i stora datamangder dar man vill hitta korrelationer ar det Iatt at dra fel
slutsats. Nackdelar kan vara att sa fort ett malsystem skall uppdateras (verktygsmassigt) kommer
hela systemet paverkas men om det gar att undvika sd ar det inte nagot problem. Men ett
gemensamt system Overvager pa manga satt, jag far en lattare tillgang till en storre data mangd att
soka i, de olika systemens behov och producenternas idéer utnyttjas av andra vilket maste vara
kostnadseffektivt. Vi har ocksa upptackt att funktioner som har utnyttjats i ett verktyg kan mycket val
anvandas i ett annat verktyg. Nar de ligger i tva separata verktyg blir det svar att anvdanda jamfort
med om det skulle finnas i ett gemensamt verktyg.

4 Analys

| analysen kommer jag att gora ett forsok att finna de indikatorer som jag har stallt upp i min
operationalisering. Indikatorerna ar numrerade enligt tabell 1, i tabell 2 har svaret lagts in och
beddmts utifran hur tydligt respondenten framhéaver indikatorn, enlig min mening.

Tabell 1
1 Okad tillganglighet av personal
- Personalen kan stétta vid bibliotekstillverkningen till flera olika malsystem.
2 Okad utbyte mellan malsystem
- Data kan utbytas mellan systemen utan att personalen behdver gora storre
atgarder. Data kan utbytas snabbare mellan systemen, minimera tidsférdrojning.
3 Sakrare utbyte av data mellan malsystem
- Data kan féras i mellan de olika systemen inom verktyget. Data behéver inte
handknackas in eller féras 6ver via nagon form av transportmedium typ DVD-
skivor, USB-minnen som kraver fysisk hantering.
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Vid sammanstallning av samtliga respondenters svar mot de indikatorer som har stallts upp kommer
det visa sig att utifran de uppstallda indikatorerna gar det att uttyda féljande:

Respondent Indikator 1 Indikator 2 Indikator 3

1. Peter Selg Ja Gar att tolka in Gar att tolka in

2. Ana-Karin Petruson Gar inte att uttyda Mycket tydligt Mycket tydligt

3. Torbjorn Lundstromer Ja Gar inte att uttyda Gar inte att uttyda
4. Christer Persson Ja Ja Ja

5. Magnus Marin Ja Ja Inte tydligt

Indikator 1: Personalen kan nyttjas 6ver “grdanserna”. De kommer att pa ett flexiblare satt kunna
stodja biblioteksproduktionen till ett annat malsystem. Hur mycket personalen kan arbeta med de
olika malsystemen &r inte helt klart men att det underlattar betydligt ar de som arbetar narmast
verktyget (biblioteksproducenterna) helt Overtygade om. De som har en mer managementroll
(Respondent 1, 3 och 4) lyfter fram majligheten till ett mer flexibelt utnyttjande av personal som den
viktigaste faktorn. Detta paverkar namligen nagot som ar bland det svaraste i Forsvarsmakten:
antalet rader (d.v.s. personalramen). Med ett gemensamt verktyg skapas ett redundant system.
Aven om inte alla fullt ut kan tillverka bibliotek s& kan fler &tminstone stétta i tillverkningsprocessen.
Detta trots att de inte behdver utbildas fullt ut i det aktuella malsystemet. Pa det viset &r det en klar
att de redan kan hantera verktyget.

Indikator 2: Data kan utbytas mellan systemen utan att personalen kan gora storre atgarder. Denna
indikator lyfter de som arbetar biblioteksnara fram som en mycket viktig punkt. Enligt dem ar det den
storsta fordelen med ett gemensamt verktyg. Oavsett malsystem far alla snabbt tillgang till varandras
data vid produktion av bibliotek. “Tva svaga hypoteser ger en starkare” vilket inte skulle ske om
bibliotekstillverkaren bara hade tillgang till resultat fran signalreferensbibliotek och ”sitt” eget
systems registreringar. Med tillgang till andra systems registreringar kan hypotesen bli starkare.
Denna indikator kommer fram som en viktigare parameter for de som ar narmare produktionen an
de som &r pa en mer managmentniva (respondent 2 och 5).

Indikator 3: Sakrare utbyte mellan malsystemen. Denna indikator ar den som inte har varit helt tydlig
i respondenternas svar. Det kan tankas att den ar sa sjalvklar att de inte lyfter fram den. Da detta
sker mer eller mindre automatiskt i ett gemensamt system da data for systemen finns i samma
verktyg.

5 Diskussion

| diskussionen kommer de olika intressenternas svar vdgas mot varandra med utgangspunkt fran
respondenternas svar mot den stéllda hypotesen. ”Min tes kommer att vara att det finns betydande
fordelar an nackdelar med ett gemensamt verktyg”.
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Ur respondenternas svar gar det att utldsa att samtliga ser fordelar med att ha ett gemensamt
verktyg. For de system som har sitt ursprung fran 60-talsystem (lds Tp84 Herkules varning och
motmedelsystem) kan det komma att kosta betydande summor att integrera det i ett gemensamt
verktyg. Detta till en valdigt liten effekt 6kning. Det hela kan andras enligt respondent 4 om
Forsvarsmakten bestdmmer sig for en modernisering av Tp-84. Att antalet personer i organisationen
ar viktig gar att finna i svaren fran de respondenter som har en management- och ekonomiroll bland
respondenterna. Detta for att de inte tror att det gar att férandra nuvarande personalram speciellt
mycket, utan att det som ar framgangsvagen ar att fa till ett gemensamt verktyg som mojliggor ett
battre utnyttjande av personalen. Andra stora fordelar med ett gemensamt verktyg ar att det under
malsystemens livslangd bade kan bemannas med féarre personer och att biblioteksproduktionen
snabbt och enkelt kan ta del av andra systems data. Detta medfor att personer sjilva kan leta utan
att nadgon behdver tala om att registreringar finns, hur de hittar den och hur de flyttar den till sitt
verktyg.

Med ett gemensamt verktyg skapas mojligheten att lattare att kunna utbyta data mellan olika
system. Vilket bidrar till en snabbare OODA-loopen inte bara for produktion av telekrigsbibliotek utan
dven for plattformen som malsystemet sitter pa. Signaler eller annan information kan mycket
snabbare och sakrare flyttas mellan de olika malsystemen. Detta till skillnad fran de fall dar det kravs
fysiska handgrepp i form av uttag av data (DVD-brdnning, USB-sticka), for att sedan laggas in i
bibliotekstillverkningsverktyget for det andra malsystemet. Forutom den fysiska overflyttningen
kravs en datakonvertering om systemen inte ar uppbyggda pa samma satt. Dessa arbetsmoment
skapar en tidsfordrojning och kréaver mycket god kunskap om aktuellt malsystem for att detta skall
kunna nyttja data fullt ut.

De nackdelar som respondenterna lyfter fram ar framforallt att inte lagga alla dgg i samma korg. De
menar att skulle ett gemensamt verktyg fallera, riskerar det att drabba samtliga malsystem. D& man
jobbar enligt stuprorsprincipen sker inte detta. Dock kan jag utldsa att de forordar ett gemensamt
verktyg da fordelarna uppvager nackdelarna. Detta till trots kommer den stora utmaningen inte att
vara det ingenjorsmassiga. Den aspekten kommer inte att vara granssattande ligger till stor del inom
den ekonomiska styrningen. Det kommer att bli svarigheter mellan de olika
materielsystemsansvariga som skall bidra till det gemensamma verktyget. Vem kommer att dra den
storsta nyttan av en sadan |6sning? Det gar forhoppningsvis att argumentera for att detta ar ett
typexempel pd nar system av system drar nytta av varandra i Forsvarsmakten. System av system
kommer att moéjliggéra snabbare biblioteksforsérjning som i sin tur bidrar till battre SA och skydd for
Forsvarsmaktens plattformar. Det borde vara ett tungt argument i beslutsprocessen. Dock finns det
industriella begransningar som maste beaktas med ett gemensamt verktyg. Vilket foretag vill slappa
mojligheten till att tjdna pengar pa den sa kallade eftermarknaden. Det gor att forsdljande foretag
kommer krdva en stor summa for att slappa den mojligheten. Dartill kommer ansvarsforhallanden in:
Var ndgonstans drar man gransen om nagot gér fel? Ar det VMS-leverantdrens problem, eller beror
det pa ett forsvarsmaktsgemensamt biblioteksverktyg?

Dartill kommer fragan om vem som kan tillverka verktyget. Finns det nagot foretag som tillater att ett
annat foretag far tillgang till den information som kravs for att kunna bygga verktyg for dess varning
och motmedelssystem. Detta kan bli en svar fraga avseende ett gemensamt verktyg om
Forsvarsmakten bygger upp ett sddant koncept. Det kan férsvara upphandling av nya system. Dock
maste det vara nagot som skall vagas in i en LCC analys: Vilket blir billigast under systemets livslangd?
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For att gora en rattvis bedomning maste hela funktionen av biblioteksforsérjning tas med och inte
bara att MSA ser till inkdpskostnaden av system och verktyg. System och verktyg ar trots allt
vardel6sa om de inte forsorjs med korrekt inmatad data som &r anpassad till omrade och situation.
Den militdra nyttan om man ser pa den utifran ett OODA-loops perspektiv dr ocksa valdigt klar enligt
min mening.

Flera av respondenterna lyfter fram att den storsta styrkan med ett gemensamt verktyg ar att man
snabbt och enkelt kan fa del av mer information. Information som kommer det egna systemet till
nytta snabbare dn vad som skulle ske med stuprorsverktyg. Det skulle kunna exemplifieras av att ett
system nagonstans mater in en okand emitter. Den tolkas sedan och knyts till en for Férsvarsmakten
farligt system. Detta mojliggor att samtliga system snabbt kommer att fa tillgang till ett uppdaterade
bibliotek som ar verifierat enligt de gallande kriterierna. Den produktionen kommer att krava farre
individers medverkan an om det genomfordes enligt stuprorsprincipen.

En av respondenterna lyfter fram svarigheterna med att behova koordinera mellan olika system men
om Forsvarsmakten skall lyckas med att fa system av system att fungera ar detta emellertid en av
framgangsfaktorerna. Ett gemensamt verktyg krdaver ocksd en mer aktiv kravstallning fran
Forsvarsmakten. Det gemensamma verktyget lagger storre ansvar pa Forsvarsmaktens organisation
bade som kravstéllare och utvecklare. Uppsatsen har kommit fram till att ett gemensamt verktyg &r
ett forhallandevis enkelt satt att fa system av system att samverka till hogre militar nytta. Dock anser
jag att svarigheterna kvarstar med att fa fram ett verktyg som flera olika intressenter inom det
militdra Hogkvarteret kan driva gemensamt.

6 Svar pa fragestallningarna

Den i uppsatsen ansatta tesen; att det finns betydande fordelar med ett gemensamt
biblioteksverktyg har bejakats av samtliga respondenter. Den militdra nyttan med ett gemensamt
verktyg bestar framst av att bibliotekstillverkarna till olika system kan utbyta data mellan systemen
vilket skapar mojlighet att bli snabbare i den sa kallade OODA-loopen vid produktion av
telekrigsbibliotek. Detta ger i sin tur ger mojlighet for den besattningen som opererar den plattform
som systemet sitter pa att bli snabbare i sin OODA-loop.

Utmaningen att infora ett gemensamt verktyg ar dock betydande. Framst pa grund av den
ekonomiska styrmodell som Férsvarsmakten anvander sig av vid anskaffning av nya materielsystem
och uppgradering av aldre system.
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6.1 Forslag pa fortsatta studier
Den har uppsatsen pavisar och motiverar ett behov av ett gemensamt biblioteksverktyg. Med
anledning av det foreslar forfattaren att Forsvarsmakten gor en fordjupad studie:

1. Hur kan Férsvarsmakten bli battre pa att samverka mellan olika delar inom HKV for samtliga
plattformssystem nar det galler den utveckling och vidmakthallande av ett gemensamt
verktyg.

2. Fortsatt studier som pavisar hur Férsvarsmakten kan genom ett gemensamt verktyg kan dra
operativ nytta for de plattformar som forsérjs av TKSE. Detta genom att dven inhamta
information fran Insatsstaben, forbanden.

3. Hur FM, Forsvarsmakten och industrin kan samarbeta i framtagande av ett gemensamt
verktyg for Forsvarsmakten.
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