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Sammanfattning:

FM kopte satellitkapacitet for narmare 20 miljoner kronor under 2014 for
utbildning, 6vning och internationella operationer. Enligt HKV réicker dock
inte upphandlad kapacitet for att ticka behoven ute hos férbanden.

Syftet med denna studie &r att ta reda pa mer hur kapacitetsanvdndningen ser
ut vid en operativ stab utifran deras arbete och ddrigenom se om det finns
ndgon militdr nytta att vinna kopplad till kapacitetsanvindning.

Utgéngspunkten for arbetet dr insamlad information om datornitverkstrafiken
ide olika nitverken. Detta kvantitativa data jamfors med stabens arbete utifrén
kvantitativ och kvalitativ data i1 krigsdagbok, styrdokument och deltagande
studie.

Studien visar pa att kapacitetsanvdndningen ej ar relaterad till stabens arbete
utan snarare dr kopplad till ndr personal &r pa plats och personalens
internetanvindning. Studien pekar pa att det kan finnas en potential att fa mer
militdr nytta, dock maste mekanismer for prioritering 1 nitverket inféras och
vidare studier avseende trafiken genomforas.

Nyckelord: Operativ, Stab, JCSS, nédtverk, kapacitet, GOP, netflow, VIKING
2011, krigsdagbok
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Computer network traffic in a military staff

An analysis of an operational staff usage of its computer network
during the exercise VIKING 11

Abstract:

In 2014 the Swedish Armed Forces (SWAF) spent almost SEK 20 million on
the procurement of satellite capacity for use during training, exercises and
operations. However, according to SWAF Headquarters, the capacity procured
did not meet unit demands.

The aim of this study is to gain a better understanding of the capacity usage in
an operational headquarters, based on the headquarters’ staff procedures and
to see if there is any military utility to be gained in connection with this
capacity.

The starting point for the study is quantitative data about network usage. This
quantitative data is then compared with staff work based on quantitative and
qualitative data from war diaries, governing documentation and studies.

The study shows that capacity usage is not related to staff work, but is instead
linked to the presence of staff and their use of the Internet. The study also
indicates that there could be potential for greater military utility of network
capacity, but this will require the introduction of network priority mechanisms
and further studies into user traffic.

Keywords: Operational, Staff, JCSS, network, capacity, GOP, netflow,
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Figur 1 Del av operationscentret under eftermiddagen den 13 april 2011
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1 Inledning

Forsvarsmakten hyr kommunikationssatellitkapacitet for tester, utbildning,
ovning och internationella insatser. Enligt FMVs handléggare, Erik Lundstrom!,
lades nirmare 20 miljoner kronor pa kapacitet under 2014. Enligt Tobias Rogell?
vid insatsstaben har FM en bra uppfattning om kapacitetsbehovet, vilket oftast
vida Gverstiger tillgdngen. Enligt Tobias dr ekonomi den storsta begrinsande
faktor for tillgangen till erforderlig kapacitet.

Vid diskussioner med en foretridare for Amerikanska Marinkdrens
Afrikakommando (MARFORAF) under 6vningen Africa Endeavor 2014 ar
ocksd dennes uppfattning att det ofta &r begrinsningar i kapacitetstilldelning.
MARFORAF begir kapacitet fran den forsvarsmaktsgemensamma myndigheten
Defence Information System Agency (DISA). Under en marinkarsoperation
under 2014 tilldelades enbart hilften av dnskad kapacitet’. Vid diskussion, under
samma ovning, med representant fran FN hogkvarteret 1 New York forklarade
denna att de anvander ett mobilt system med en grundkapacitet. Ytterligare
kapacitet tilldelas om anvindarna for fram behov*.

Borjan av min militdra bana, pa 90-talet, sammanfoll med inforandet av
datornédtverk 1 faltstaber. I slutet av 90-talet borjade jag arbeta med
satellitkommunikation, forst pa teknisk nivd med konfigurering och drift men
senare mer driftstyrning och resursfordelning pa hogre niva. Fragestillningen
runt kapacitet och anvéndningen har dterkommit ett antal ganger i min karriér,
bade vid internationell tjanstgdring och vid beredskapsforband. Det finns ménga
asikter om vad det dr och hur det ser ut men jag har sdllan om &n aldrig sett ndgon
systematisk sammanstillning av detta.

Satellitkapacitetsbehovet dr ofta hogre én tillgangen och forsvarsmakten lagger
stora pengar pa detta. Med hjdlp mer kunskap borde FM kunna anvénda
resurserna pa ett battre sitt eller till och med kunna minska kapaciteten och
dérigenom anvénda pengar till ndgot annat.

Utifrdn ovanstdende kan det finnas militdr nytta i att systematiskt analysera
kapacitetsbehov och kapacitetsanvindningen.

! Erik Lundstrom &r projektledare vid FMV. Erik ansvarar bland annat for leverantorsavtal for
satellitkapacitet. Erik har varit inblandad i upphandlingar av kapacitet fér Nordiska stridsgruppen
och Afghanistaninsatsen.

2 Tobias Rogell ir IT ingenjor vid ledningssystemsektionen vid FM insatsstab. Tobias ansvarar
bland annat for satellitkapacitet for insatsforbanden. Tobias har genomfort tva utlandstjanster
och ett stort antal systemstddsresor vid FM internationella insatser.

3 Major vid G6 Amerikanska marinkarens Afrikakommando, namn uppges pa begéran.

4 Chef vid FN Information & Communications Technology Division, namn uppges pa begiran
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2 Bakgrund

Ledningsstodsystem anvénds for att stddja en chefs ledning av férband. Férband
ar idag utspridda Over stora omraden vilket medfor ett behov av att
ledningssystemet méste ticka en stor yta. Sveriges operationsomrdde med fyra
fasta baser i Afghanistan var storre &dn landskapet Jimtland. Ledningsstodsystem
vid olika baser och mobila enheter kopplas samman f6r att kunna utbyta data
mellan olika delar i ledningsstddsystemet och for att komma &t olika tjénster,
t.ex. Internet. Denna sammankoppling 6ver ytan brukar benimnas Wide Area
Network (WAN). Sammankoppling av ledningsstodsystem pa en mer begriansad
plats brukar benimnas Local Area Network (LAN). I dessa olika typer av
nitverk dterfinns datorkommunikationskapacitet, hadanefter refererad till som
kapacitet. Hog kapacitet innebér att Gverforing av t.ex. filer gar fortare eller att
video med hog kvalité kan dverforas.

Kapacitetsbehov vid insatser inom ramen for NBG 2008, NBG 2011, Kabul
2004, Mazar-E Sharif 2006 och Djibuiti 2009 har bestdmts utifran erfarenheter
och uppskattningar. Avgorande har dock varit tillgingliga ekonomiska medel.
Ekonomin har varit styrande och det faktiska behovet, utifrdn forbandets
sammansittning och arbetsformer, har varit underordnat. Delvis beror detta pa
att det saknas relevanta underlag pa vad olika enheters kapacitetsbehov dr. Utan
relevant underlag pd kapacitetsanvindning gér det inte heller att gora
avvigningar eller prioriteringar (Rogell, 2015).

Stabsmedlemmar och andra anvéndare av ledningsstodsystem framfor ofta att
systemet dr segt och det tar lang tid. Det saknas dock analyser pa hur den faktiska
anvindningen ser ut? Ar det internettrafik som genererar flaskhalsar eller ir det
all trafik for styrning och uppfoljning? Eller finns det inget reellt
kapacitetsproblem?

Under NBG 08 gjordes ett arbete med att analysera olika tjansters
kapacitetsbehov. Ibland har FMV underlag fran leverantdrer men det saknas
egna tester pa hur mycket kapacitet till exempel ett krypterat samtal kriaver. Efter
NBG 08 genomfordes ytterligare tester och en kort rapport gavs ut (FMV T&E,
2010). Dock dr det enbart ena sidan pad myntet, hur mycket kapacitet tjansterna
kréver. Den andra sidan dr hur anvindarna anvénder tjdnsterna, hur de genererar
trafik.

Staben for NBG 11 arbetade utifrin NATO:s styrdokument for operativ
planering (NATO, 2005). Dokumentet beskriver hur staben skall arbeta och
vilka processer som skall genomforas for att ta fram t.ex. en operationsplan.
Dokumentet dr ett stod i planeringen och beskriver vilka processer som bor
finnas och hur de skall genomforas.

Driftpersonalen vid stabskompaniet (Headquarters company HQ Coy) vid NBG
11 samlade in datatrafik fran VIKING 201 1. Inte det faktiska innehallet i trafiken
utan floden med tider, adresser och typ av trafik. Vidare finns sparad information
om verksamheten 1 staben wunder Ovningen; t.ex. krigsdagbocker,
dagboksanteckningar och utbildningsunderlag.



Anders Gradh 2015-04-22 Sida 10 (41)
MPU 13

Kan nagra slutsatser dras utifrdn insamlad data och sparad information om staben
avseende kapacitetsanvdandningen?

2.1 Frdgestillning

Hur har staben utifrdn sitt arbete anvént tillgdnglig datornétverkskapacitet?
Finns nagon potential att fa béttre militir nytta utifrdn kapacitetsanvindningen?

2.2 Avgrdnsningar

Undersokningen begrinsar sig till 6vningen VIKING 11 och den multinationella
staben for den nordiska stridsgruppen. Fokus &r den operativa stabens
kommunikation med direkt understillda chefer och hogre chef men &dven
anvéndning av internet.

Kapacitetsanvdndningen internt i staben har ej tagits med. Stabens telefonering
tas ej heller med i arbetet beroende pa avsaknad av relevant underlag pa
anvindningen. Fokus &r anvdndarnas kommunikation och dérfor har
kommunikation mellan maskiner forsokt tas bort s langt det d&r mdjligt 1
dataunderlaget, t.ex. routing, namnuppslag.

Avseende handelser 1 krigsdagboken har ej en analys av respektive héndelse
gjorts. Istéllet har alla handelser rdknats lika och inte utifrdn olika kriterier som
t.ex. trolig arbetsinsats och allvarsgrad. Denna avgriansning gors dels for att
huvudfokus inte dr stabens arbete och dels for att minska ner omfattningen pé
studien.

Ledningssystemet och ledningsstodsystemet avhandlas enbart 6versiktligt for att
fa forstaelse dvningsuppligget. Utgdngspunkten har ocksé varit stabens arbete
generellt, kopplat mot stridsledningscentralen och inte i detalj vad respektive
sektion i staben har gjort.

2.3 Centrala begrepp

2.3.1 bandbredd och kapacitet

Bandbredd, fran borjan ett begrepp inom radio men anvands numera ocksd som
ett métt pa overforingskapacitet i ett datornatverk (Ewert, 2001, p. 145).

Bandbredd, datornitverkskapacitet, databandbredd och digital bandbredd ar
nagra olika uttryck for ungefdr samma sak. Det dr ett mitvéirde pa tillginglig
overforingskapacitet och méts i binéra bitar per sekund (bps). Vanligtvis idag &r
miljontals (mega) eller miljardtals (giga) bitar per sekund. I fortsdttningen
anvinds kapacitet for att beteckna datornétverkskapacitet (Wikipedia, 2014).

2.3.2 Militir nytta

I 1drobok 1 militirteknik volym 9: Teori och metod, sidan 16, aterfinns féljande
definition; ”...system och artefakter...ségs ha militir nytta om de kan bidrar till
att mélen for en militér insats kan nas till lagre kostnad.” Kostnad i det hir ar ej
enbart ekonomiskt utan kan vara kopplat till skadade, déda och politiska risker.
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Militdr nytta &r ett begrepp definierat vid FHS for att forsoka mojliggora
kvantifiering och dirigenom genomfdra jdmforelser och avvigningar mellan
militdra system och artefakter. Militar nytta star inte for sig sjilv utan definieras
genom den effekt betraktaren anser astadkoms for att né ett mal (Stefan Axberg
etal., 2013, p. 16).

2.3.3 Netflow
Netflow dr en defactostandard framtagen av foretaget CISCO, vars
nétverksutrustning FM anvénder. Netflowdata anvinds av

nitverksadministratorer for att bland annat Overvaka och analysera
nitverkstrafik. Netflow data dr en sammanstéllning av de floden av trafik som
har passerat ndtverksutrustningen. En flodespost innehéller information om IP
adress och portnummer for avsédndare, IP adress och portnummer for mottagare,
protokoll som anvénds, typ av service, starttid, sluttid, antal paket och slutligen
bitar per sekund (CISCO, 2012).

2.3.4 Tjanstekvalité (Quality of service QoS)

QoS ér ett begrepp inom tele- och datakommunikation vilket dr en forméga att
ge bittre kvalité till utvald trafik. Béttre kvalité kan innebéra t.ex. mer bandbredd
och kortare fordrdjning. Utan QoS kan inte nétet garantera nagon kvalité vilket
kan innebéra att nerladdning av en fil fir en videokonferens att fungera sdmre
(Cisco, 2012B, p. 1). QoS bestar av méanga olika mekanismer for att
tillhandahalla béttre service. Mekanismer som; uppmarkning av paket, hantering
av koer, Overbelastningshantering, policyhantering av  paket.
Overbelastningshantering kan genomforas med olika exempel pa tekniker. Kder
sétts upp for att kunna analysera och fatta beslut om vad som skall goras med
trafik. En ko far inte vara for kort, dd blir det svért att analysera eller for 1dng da
fordrojningen 6kar genom nétverksutrustningen (Cisco, 2012B, pp. 4-5).

Forst-in-forst-ut  (First-In-First-Out FIFO) 4r den enklaste formen av
kohantering. Det kan liknas vid en ko till posten, ingen hinsyn tas till hur brattom
ndgon har utan alla hanteras i tur och ordning som de kom in i kdn. Om kon blir
full sldpps inga fler in utan de kastas bort. Ett annat exempel pa en mer avancerad
kohantering dr Low Latency Gueuing/Class Based Weighted Fair Queuing
(LLQ/CBWFQ). Denna teknik forsoker hantera béde trafik som kraver lag
fordrojning och annan trafik i ett antal olika prioriteringar. Trafik som kréaver 1dg
fordrojning gér 1 en egen ko och viktas, s.k. interfoliering, mot paket i1 olika
trafikklasser (Cisco, 2012B, p. 18).
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Figur 2 Schematiskt dversikt QoS hanteringen i router enligt LLQ/CBWFQ

2.3.5 Storlek och enheter

Det anvidnds manga olika enheter vad géller storlek pa data. Byte och bit &r
aterkommande enheter for att kvantifiera data dir den forstndmnda normalt
anviands for filstorlek och den senare for Gverforingshastighet. Med prefix skrivs
till exempel filstorlek GB — Giga Byte, medan 6verforingshastigheten skrivs;
Kbps — Kilo bitar per sekund. Generellt anvands Kbps i detta arbete.

Kapacitetsanvdndningen &ar beroende av: tillgingliga tjinster, tjénsternas
kapacitetsbehov, anvdndarnas anvindning av tjdnsterna och systemets egna
behov av informationsdverforing, t.ex. routing och distribution av tid. FMV
genomforde kapacitetsmétningar pé olika tjdnster i ledningssystemet for NBG
11. Observera att resultaten baseras pa simulerad anvandning i referensnét eller
virtualiserat nét och inte med faktiska anvdndare. Resultatet redovisas i tabellen
nedan (FMV T&E, 2010).

Skicka mail med 100 KB attachment | 45 Virtuell

Skicka malspar FFT/Trackserver - Ej genomford
AD replikering 4 500 Typlik
Tunn klient 20 000 Typlik
Tidssynkronisering 50 Typlik
Overvakning 500 Typlik
C2-replikering - Ej genomf6rd
Ovrigt 11 500 Typlik

3 Virdet 45 bps i rapporten bor vara felaktigt d& 6verforing av ett mail med 100KB bilaga skulle
ta over 5 timmar.
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McAfee EPO 1200 Typlik
SQL 1500 Virtuell

Tabell 1 Sammanstillning kapacitetsméitningar av FMV

2.4 Tidigare arbeten

Det har varit svart att hitta information rorande anvindares
kapacitetsanviandning generellt. Det borde finnas ett stort intresse hos till
exempel internetleverantdrer att ha underlag pd hur kunder anvénder
datandtverken. Detta for att kunna sélja in nya tjénster, underldtta prioriteringar
i ndten och planera utbyggnad och uppgraderingar. Det verkar dock inte vara
nagonting foretag sprider utanfor de egna viggarna, det dr fOretagsintern
information och anvidnds for att f4 konkurrensfordelar. Dock har nagra
akademiska arbeten skdrningspunkter med denna studie.

Derby C. Luckie och Mark D Heller har i sitt arbete Behavioral analysis of
network flow traffic (Luckie & Heller, 2011) undersokt hur analys av nétverk
kan genomforas med hjidlp av flodesdata. De har identifierat utmaningar nir
anvindarna ser strommad video i amerikanska marinens operativa datornitverk.
Videotrafiken forbrukar alltmer kapacitet och det paverkar operativ data i nétet.
Arbetet beskriver hur insamlad flodestrafik kan analyseras for att identifiera och
uppskatta kapacitetsanvandningen for strommad video.

Daniel Harlin har i uppsatsen Nodvandig funktionalitet foér simulering som stod
for skarp sambandsanalysanvint programvaran JCSS. Harlin pekar pa ett antal
funktioner verktyget behdver for att stodja arbetet med sambandplanering under
planering av operationer. Studiens fokus var funktioner dir fOrfattaren har
anvint egen erfarenhet och programmets inbyggda modeller avseende
kapacitetsbehov (Harlin, 2008). For att verktyget skall vara relevant vid en
sambandsplanering behdvs dock béttre kapacitetsbehovsunderlag.

Paul J. Nicholas, Jeffrey C. Tkacheff, and Chana M. Kuhns har vid konferensen
MILCOM 14 presenterat Analysis of Throughput-Constrained Tactical Wireless
Networks. Ett marinkarsforbands kommunikationsnit har modellerats som ett
matematiskt flodesproblem med insamlad data frdn en 6vning. Syftet har varit
att visa pd hur effektivt forbandet anvénder sitt kommunikationssystem och
foresla dndringar for att forbdttra nyttjandet. Anpassning av nitverket sker
utifran verklig nitverkstrafik dock vet inte forfattarna vilken specifik trafik det
ror sig om (Nicholas,, et al., 2014). Metoden &r intressant dock bor trafiken
analyseras for att se om det &r relevant trafik utifrdn militdr nytta. En enhet i
ndtet kan ha genererat ej relevant trafik och d& kan &ndringar 1 ndtet vara
irrelevanta.

3 Metod

3.1 Val av metod

Inom militidrtekniken &r kvantitativa metoder vanliga dock anvénds ocksé
kvalitativa metoder for att komplettera studien och for att kunna oka dess
giltighet (Stefan Axberg et al., 2013, p. 10).
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Fallstudie ar ett utmarkt sétt att genomfora en undersokning dar fragestéllningen
ar av forklarande art, t.ex. hur eller varfor, dir kontroll av beteendet e &r
nodvéndig och det &r ett aktuellt skeende som undersoks (Yin, 2006, pp. 22-23).
Studien genomfors som en explorativ fallstudie. Explorativ i1 det hinseendet att
den forsoker forklara relationer och héndelseforlopp mellan olika fenomen. I
Explorativa undersdkningar anvinder ofta olika tekniker for att samla in data for
att pa sa sitt vinna mycket kunskap som grund for analysen av jaimforelsen
mellan fenomen (Olsson & Sorensen, 2007, pp. 29-30) och (Oates, 2006, pp.
141-143).

Fragestillningen 1 arbetet &r jadmforande till sin natur och kriver darfor en
jamforelse mellan olika saker. Studien bygger pa komparativ metod dir
undersdkning visar pé likheter och skillnader mellan en operativ stabs arbete och
dess kapacitetsanvindning. Ett metodiskt induktivt arbetssitt dir olika former
av observationer, insamlad data,
styrdokument,  krigsdagbdcker
sammanstills analyseras och
utifran detta dras slutsatser
(Stefan Axberg et al., 2013, p.

Stabens arbete

. . < « Dygnsrytm Stabens Kapacitets-
48). For att oOka giltigheten, «Krigsdagbok anvindning
starka resultatet och * Observation eFl5desmitningar

kvalitetssikra insamlad data

anvinds flera metoder. Anvinda

metoder Aar observation av

dvningen, matning av

kapacitetsanvindningen, analys

av styrdokument och insamling av Figur 3 Fortydligande hur olika delar i
héindelser i krigsdagboken. tillvigagingssittet hiinger samman

3.2 Datainsamling

3.2.1 Stabens arbete

Under Ovningen har styrdokument i form av stdende ordrar, dokumenterad
dygnsrytm, utbildningsunderlag och order infér 6vning samlats in. Utifran
underlaget har stabens dygnsrytm beskrivits.

Utifrén stabens krigsdagbok har antalet hdndelser sammanstéllts. En héndelser
har varit en inskriven datapost i krigsdagboken. Tiderna for respektive hdndelse
har anvénds for att ta fram sammanstélla verksamheten 1 staben. Handelserna
har ej viktats utan alla hiandelser har givits samma relevans.

Under 6vningen genomfOrdes en deltagande observation diar malet var att
dokumentera; stabens arbete 1 stort, sirskilda hindelser och den arbetsbelastning
staben upplevde. Observationerna dokumenterades dagligen under 6vningen i en
dagbok och arbetsbelastningen uppskattades subjektivt under Gvningen.

3.2.2 Stabens kapacitetsanvindning

Insamling och bearbetning av flodesdata har skett 1 minga steg. Driftpersonal
har hjilpt till att samla in flodesdata frén befintlig nétverksutrustning i forbandet.
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Flodesdatan har déirefter bearbetas for att fa fram en grafisk presentation av
densamma béde utifran hela 6vningsserien och som medelvérde dver dygnet. For
en detaljerad beskrivning av hanteringen av flodesdata se bilaga sida 7.

Att samla in och spara all skickad data 4r inte praktiskt genomforbart.
Datamingderna skulle bli vildigt stora och nétverkets prestanda skulle paverkas
da stor berdkningskapacitet skulle krdvas av ndtverksutrustning. Ett vedertaget
sdtt dr att inte spela in alla data utan bara flodena de representerar (CISCO,
2012).

3.3 Analys

I analysen ingér bland annat en beskrivning av: forbandet, sambands och
informationssystemet, Ovningens uppligg och deltagande forband.
Beskrivningen dr kortfattad men skall ge en grund for studien och bygger pé
dokument frdn FM och FMV.

Dygnsrytmen beskrivs utifrdn orderverk och styrdokument. Utgdngspunkten blir
den generiska dygnsrytm staben arbetar utifrdn dir olika processer sker
parallellt. Dessa tre planeringsprocesser arbetar utifran olika tidshorisonter; kort-
, medelling- och lang-tid. 1 processerna aterfinns olika motesserier,
redovisningar och arbetsuppgifter. Som ett komplement genomfors en
deltagande observation av Ovningen dédr stabens arbete studeras och
dokumenterades. Fran stabens krigsdagbok sammanstdlls antalet héndelser
under Ovningen. Ovanstdende olika delar syftar till att visa stabens
arbetsbelastning.

For krigsdagboken har korrelationskoefficienten anvints for att pavisa likheter
mellan dagar, det skall dock ses som ett komplement till observationen av staben.
Syftet har varit att ta fram vilka dagar som &r relevanta att jimféra med stabens
nédtverksanviandning. Korrelationskoefficienten pévisar hur vdl virden mellan
tva variabler samverkar. Variablerna i det har fallet dr hindelser i1 krigsdagboken
under olika dagar. Ett hogt véirde pa korrelationskoefficienten skulle innebéra att
ett hogt samband mellan dagarna, t.ex. ett hogt viarde pa tisdagen motsvaras av
ett hogt viarde pd onsdagen. For en detaljerad beskrivning av
korrelationskoefficient se bilaga sida 5 (Korner & Wahlgren, 2005, pp. 76-77).

Insamlat flodesdata bearbetas for att mojliggora jamforelser med stabens arbete.
For att gora flodesdata analyserbar har percentil och medelvdrde anvénts.
Percentil dr en vedertagen metod inom informations- och datasystem for att
diskriminera extremvédrden ur dataunderlaget (Oates, 2006, p. 257).
Medelvérdesbildningen har anvints for att f4 fram kapacitetsanvindning dver
dygnet for att kunna jaimfora med stabens arbete.

Bédde flodesdata och héndelserna i krigsdagboken &r kvantitativ data med
nollpunkt, den har sd kallad kvotskala. Kvotskala mdjliggér matematiska
berdkningar av vdrden, t.ex. medelvirdesbildning. Observera att krigsdagboken
ar diskret data och utrycker antalet hidndelser medan flodesdatat dr kontinuerlig.
(Oates, 2006, p. 248) och (Korner & Wahlgren, 2005, pp. 18-19, 47) Kvotskalan
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skiljer mellan krigsdagboken dér upplosningen ligger pé ett virde per timme och
flodesdata som ger information ner till per sekund.

Malsattningen har varit att fa fram data 6ver dvningen bade fran stabens arbete
och kapacitetsanviandningen. Béde skillnader i diskret och kontinuerlig data samt
skillnader i kvotskala gor det svért, om inte omojligt att matematiskt jamfora de
tvd och darfor har grafisk analys fitt anvéndas. Grafisk analys dr den enklaste
formen av statistisk analys och bygger pd presentation av underlaget i t.ex.
tabeller och diagram (Oates, 2006, p. 249) och (Koérner & Wahlgren, 2005, p.
29). Det kvantitativa och kvalitativa resultaten jaimfors for att se om det finns
nagra orsakssamband mellan stabens arbete och kapacitetsanvindningen och for
att se om det finns nadgon potential for militir nytta.

3.4 Kallor och material

Materialet till den hir studien kommer fran genomforda maétningar,
styrdokument fran FM och NATO, sparad dokumentation frdn évningen i form
av; stdende ordrar, krigsdagbocker och dagboksanteckningar. Resultatet,
diskussionen och slutsatserna bygger pa litteratur och insamlad data.

Datainsamlingen har i huvudsak varit kvantitativ med inslag av kvalitativ data
for stabens arbete. Lejonparten av underlaget r primirkillor. Aktheten ir hog
da forfattaren sjdlv har dokumenterat eller har haft mojlighet att sjdlv kontrollera
under insamlingen. Kéillkritiskt finns det ett oberoende for respektive killa, de
bygger inte pa ndgon annan killa utan har sammanstillts utifrdn handelsen och
kéllan har skapats samtidigt eller i nértid vid hdndelserna (Thurén, 2009, p.

13pp).

Insamling av madtdata dr genomford av ordinarie driftpersonal vid
stabskompaniet utifran instruktioner fran FMV:s konsulter. Merparten av
driftpersonalen hade utbildning och flerarig erfarenhet av sambands och
informationssystem och hade da arbetat med aktuellt system 1 6ver ett ar. FMV
personalen bestod av konsulter med inriktning pa métningar och simulering av
system. Ovanstaende baddar for att mitningarna dr genomforda pé ett korrekt
satt.

Behandlingen av maitdata frdn kapacitetsmitningar har skett i flera steg,
inspelning, insamling, Overséttning till rdtt format, inldsning i
modelleringsprogramvara, simulering och export. Detta skulle kunna paverka
métdatats riktighet och det har dérfor varit viktigt att kontrollera att data
stimmer. Det har gjorts dels genom kontroll 1 varje steg men ocksd genom att
jamfora resultatet med data frdn t.ex. krigsdagboken. Upprepbarheten av
behandlingen av data sékerstélls genom dokumentation hur detta har genomforts
och detta aterfinns i bilaga sida 7.

Tid ar ett viktigt omrade 1 dataunderlaget i den hér uppsatsen. Bade 1 insamlad
tidsdata, krigsdagbdcker och dokument. Felaktigheter i tid kan gora att hindelser
kopplas till varandra i tron av att de hidnder samtidig. Detta kan leda till felaktiga
resonemang och diarmed felaktiga slutsatser dras. Det &r av vikt att kontrollera
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att tiderna stimmer i respektive underlag och mellan underlag. Ett sétt att gora
detta r att leta hdndelser, t.ex. méltider, vilket troligtvis visar sig i flera underlag.

Avseende insamlad nitverksdata har systemet haft en funktion for distribuering
av gemensam tid. Det innebdr att samma tid har funnits i hela systemet. Det &r
inte troligt att tiden har skilt sig i systemet utan att driftpersonal har
uppmérksammat detta och atgérdat det. Avseende krigsdagbdckerna genereras
tiden for inskrivning automatiskt, dar anvindaren dock har en mgjlighet att andra
detta i efterhand. Dock &r det mindre troligt att anvindaren skulle med flit skriva
in felaktig tid. Den borde ha lite eller inget att vinna pad med en sddan &ndring.

Krigsdagbdckerna har inte varit foremal for tidigare analys men beddms ha ett
stort kéllvarde. Stabsmedlemmar och assistenter har ansvarat for att skriva in
hindelser med malséttning att i journalform dokumentera de ordrar, beslut och
héndelser som intraffar. Uppgiften &r att journalen skall ge en rittvisande bild av
genomforandet. P4 grund av tidsbrist kan inte lingre beskrivningar skrivas in.
Genom konvalidering mellan de olika posterna bedomer jag att dktheten och
sanningshalten i1 de beskrivna forhallandena ér hog.

Militarpersonal i allménhet &r fargade av sin utbildning och tjanstgoring. Denna
bakgrund péverkar hur de utrycker sig och medfor att det finns en partiskhet- en
tendens. I detta kdllmaterial dr det dock svart att se att ndgon med flit skulle ha
ljugit och forvrangt sanningen. (Thurén, 2009, p. 13pp)
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4 Empiri
4.1 NBG 11 och évning VIKING 11

4.1.1 NBG ledningsstodsystem

Systemet var uppbyggt kring kommunikationssystem och informationssystem.
Kommunikationssystemet bestod av ett antal noder med en router
sammankopplad via t.ex. fiber. Informationssystemet var SWEdish Command
and Control Information System (SWECCIS). NBG 11s version av systemet var
1.1.3 och implementering var som foljer;

Nitbendmning

TRANSIT Inget nétverk for klienter eller anvdndare utan anvindes
LAN enbart for anslutning mellan noder (routrar). Inte en del i
SWECCIS utan tillhér kommunikationssystemet.

(FHHQ Nitverk for arbete med information upp till

PLAN informationssadkerhetsklass HEMLIG/SECRET.
Natverket fanns enbart vid den fasta noden och var ¢j
ansluten till kommunikationsnitverket. Anvindes enbart
av spelad hogre chef under 6vningen.

GRONT Nétverk for sammankoppling av noder. Bendmns dven
Taktiskt Bidrarndt (TAB). Engelsk bendmning pa
motsvarande ndtverk dr Backbone network. Det grona
natverket var vidare logiskt uppdelat i tva virtuella LAN,
ett for telefoni och ett for annan datatrafik.

SVART Internetnitverk, krypto anvinds for att isolera nitverket
fran GRONT nitverk.
BLATT Nétverk for arbete med information upp till

informationssdkerhetsklass ~ HEMLIG/RESTRICTED.
Nitverket anvindes for ledning av understéllda forband.

ROTT Nitverk for arbete med information wupp till
informationssikerhetsklass HEMLIG/SECRET.

Tabell 2 Sammanstillning datornéitverk NBG 11 for detaljer avseende anslutning se Figur
4

Observera att det fanns ytterligare ndtverk och klienttyper i NBG. Dessa var dock
ej inkopplade 1 kommunikationssystemet, utan fristdende, och darfor ej
intressanta for denna studie.

Observera att klienter och servrar pa respektive nit enbart kan kommunicera med
andra klienter och servrar pa samma nit. Till exempel; en klient pa rott nét pa en
nod kan kommunicera med en server pa rétt ndt pa en annan nod. En rod klient
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kan dock inte kommunicera med en bla klient. Detta forhindras av de krypton
som finns for respektive nit.
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Figur 4 Exempel pa kidrnnod med bararnit (FMV, 2010, p. 24)

4.1.2 Deltagande forband

OHQ

10 (F)HQ

@ HQ Coy
2

[

CN

ISTAR CBn LOG Bn

Figur 5 Organisationsskiss deltagande forband under 6vningen med respektive kirnnod
med numrering

Underrédttelseenheten (Intelligence Surveillance Target acquisition and
Reconnaissance- ISTAR), Skyttebataljonen (Core Battalion - CBn) och
Logistikbataljonen (Logistic Battalion - LOG Bn) hade alla varsin kdrnnod.
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Ovriga understillda forband fick

arbetsplatser med klienter och | :Q—
telefoner tillhandahdllna  av [ . || &

.. . 1 el | e |
logistikbataljonen. >§ g' § = :E > E §
Staben var de enda som var fullt - :_e,ﬁ
bemannade, hogre chef och S AEIN ]
understéllda forband var &8 ol | 1=y
bemannade med stabsmedlemmar B :‘: >
och driftpersonal. For mer detaljer e %‘ Y L3 3 |
avseende antal deltagare se bilaga :q: : EN—DJ g s>
sida 3. e L L -

) s O

4.1.3 Ovning VIKING 11 ot 1 FHQ e
Ovningen VIKING arrangeras av .
Sverige, inom ramen for NATOs ¢ Sam &
partnerskap for fred (PfP), vart §: vork 3
tredje &r sedan 1999. Ovningen = omr 2
samlade 2011 2500 st. deltagare - 2
frin 24 olika ldnder som
representerade 33 olika : I
organisationer. Ovningen #r en = | A
datorstodd stabsovning. Staben BT
hade en spelad hogre chef och +Em,ance

direkt  understéllda forband
spelades av personal fran ordinarie
NBG forband. Staben hade ett eget scenario under 6vningen. NBG 11 forband

var 1 Enkoping och 6vningen genomfordes 5 till 14 april 2011 (Forsvarsmakten,
2014).

Figur 6 Forbandens gruppering. Tobias Séiveros

4.1.4 Forbandets gruppering

Hogre chef var grupperad i staben ordinarie lokaler i byggnad 223 pé
ledningsregementet medan staben och understidllda forband var grupperad i
byggnad 1917.

Hogre chef bemannades av inlanad militdr personal fran Finland, Sverige och
Irland och bestod av totalt 33 personer. Arbetsnétverket var SWECCIS PLAN
utan anslutning mot andra nitverk. Vidare hade hogre chef dven klienter pa
samma nitverk som staben. Bdde SWECCIS NBG 11 BLATT och SWECCIS
NBG 11 ROTT. Utbyte av information mellan hdgre chef och staben skedde via,
SWECCIS, internet och telefoni.

Staben och understéllda forband grupperade i lokaler i omradet Stenvreten i
anslutning till regementet. Staben bestod av ungefdr 120 personer och frin
understillda forband utgjordes av 70 talet personer fran ordinarie NBG forband.

4.1.5 Ovningsnitet

Forbandens karnnoder var anslutna till varandra via transit-LAN, en 100 MBPS
anslutning med kabel mellan routrarna. En internetanslutning vid regementet
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(3,5 MBPS DUPLEX) kopplades in i nitet vid kdrnnod 10, systemets enda fasta
kidrnnod. Av ackrediteringsskél anslots ej FMIP ndt. Anslutning mot satellit
fanns men anvindes inte for stabens arbete utan for att utbilda soldater.

STENVRETEN 1917

I ! ] ! FMIP

i L ||| Fastintemet?
1 (. | ISDN?

| o I

| o

I o

| o

| o

I o

| o

Skolhuset LedS

&

Stenvreten 1915

MOBSAT HUB.
LTE

Figur 7 Nitets logiska uppbyggnad. Tobias Siiveros

4.1.6 FMVs implementering av QoS

I ledningsstodsystemet under ovningen VIKING 11 anvéndes mekanismer for
prioritering av trafik internt i nétet. Anslutningar mot tjédnster som FM IP,
telefoni och internet gjordes direkt fran utvald nod som distribuerade detta i
nétet. Till exempel internet var inkopplad pd nod 10. Under vningen var alla
noder sammankopplade med fiber. I faltmiljon skulle de noder som ej kunde
anslutas med fiber istéllet anvdnda; radioldnk eller satellitndt. Tjdnsterna;
internet, FM IP och telefoni skulle da tillhandahallas via FM SATKOM dar
prioritering enbart sker for telefoni, ovrig trafik hanteras lika (FMV-Konsult,
2015).

All hantering av QoS skedde i routrarna, allt frdn mérkning av trafik till
prioritering i anslutningar ut fran routrar. Inkommande trafik till routern pa vissa
av grinssnitten klassas i fyra olika nivéer enligt Tabell 3. Ko systemet anvénde
Low Latency Queuing and Class-Based Weighted-Fair Queuing
(LLQ/CBWFQ). Dédr LLQ anvéndes for trafik med krav pd ldg fordr6jning
och/eller variation i fordréjning och CBWFQ anvindes for ovrig trafik (se Figur
2). LLQ/CWFQ implementeras pé nivd 3 1 OSI modellen och dér 6verforingarna
slas thop pa niva 2 i OSI modellen. Koer ut fran router fanns pa seriella
granssnitt. For att se granssnitten se Figur 4.
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Minsta Klass Protokoll
garanterad
bandbredd
QUEUE_VOICE 25% EF rtp
QUEUE SIP 5% AF41 Ldap, sip,
QUEUE_MANAGEMENT 5% AF11 Telnet, ssh,
snmp,
ntp,http,
icmp
QUEUE CRYPTO 40 % AF13 Esp
Ovrig trafik Best effort DF

Tabell 3 FMV implementation av koer i ledningssystemet for NBG 11

Prioriteringen internt i systemet var baserat pa CISCO kosystem med en ko.
Prioritering slar igenom forst nir kapacitetsanvindningen borjar bli for stor for
att kunna overforas. Fordelning av kapacitet internt var 25 % for telefonsamtal,
5 % for administrativ trafik for telefonsamtal och 40 % for krypterad trafik. Dar
procentvdrdet anger hur mycket av kapaciteten pa en anslutning i routern som
minst skall allokeras for en viss tjanst (FMV, 2010).

4.2 Stabens arbete

4.2.1 Dygnsrytm

Hur staben skall arbeta beskrivs i den stdende ordern. Det finns en dygnsrytm
kallad battle rythm vilket syftar till att koordinera det dagliga arbetet. Det &r en
plan och det kan déarfor ske fordndringar dock &r det dven hogre chef och
understillda som styr ndr staben maste gora saker och ting. Till exempel é&r
rapportering uppat noga styrt for understéllda forband skall kunna skicka in sina
dygnsrapporter (kl. 1700) for att staben skall hinna sammanstélla alla rapporter
till en rapport till hogre chef (kl. 2200) (FM, 2011, p. 18).

Staben arbetar normalt sett med forldngda dagpass. Dér stabsofficerarna borjar
mellan 0700 och 0800 pa morgonen och arbetar fram till mellan 2000 och 2200.
Under natten bemannas normalt endas operationscentralen.

Staben arbetar normalt samtidigt i tre tempus; kort-, medelldng- och 1dng-sikt.
Dér tidsspannet dr upp till 3 dygn, 3-10 dygn och ldngre dan 10 dygn.
Stridsledningscentralen ansvarar for kort sikt, operationssektionen for medelldng
sikt och planeringssektionen for den langa planeringen. Operationsplaner
utarbetas pa ldng sikt, koordineringsorder pa medellang sikt och order pa medel
och kort sikt. Planering pa medellangsikt fokuserar pd att koordinera tider,
platser och férband innan problem uppkommer. Planering pa medellang och kort
sikt dr hdndelsestyrd och initieras ndr nya fOrutsdttningar eller hdndelser
upptrader (FM, 2011, p. 14).

Normalt borjar dagen med en statusuppdatering for forbandschefen klockan
0830. Den bygger pa alla hindelser och rapporter fran dagen innan och de flesta
stabsmedlemmar dr dér for att fa en uppdatering av laget. Dérefter pagar ett antal
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arbetsmoten och beslutsmoten under dagen. Parallellt med detta har stabschefen
moten dér han prioriterar stabens arbete, det vill sdga; vad ar viktigast just nu.

Stabschefen (Chief of Staff — COS) genomfor dagligen tva koordineringsmdten
ett klockan 1430 och ett 1945. Deltagare pa métet &r i stort sektionschefer och
ndgra radgivare runt t.ex. politik, juridik och gender. Koordineringsmotet syftar
till att prioritera och inrikta stabens arbete.

Det finns i dvrigt ett antal mindre moten kopplat till olika verksamhetsomraden.
Daily Assessment Review Board (DARB) och Joint coordination board (JCB).
Dessa moten kénnetecknas av mindre dn 10 deltagare. DARB syftar till att se
maluppfyllnad pa operationen, dr den pa vig at ritt hall eller maste ndgonting
goras. JCB ér ett koordineringsmote.

Cyclie actlvities, changes TBD In COS Coord 2 mtg

AWG
Once aweek
Update CoS CoS
Buar| [ mecw | [ oare J|oroni |
0630 0830 1168  t3pe M0 1600 4700 1800 10.08

19.45 Z1.60 27.00,

1 1 i
Downrep Reports from Inputs from
from OHQ SUCco Branches *

Event q * Inputs to Assassrep,
‘ Driven | | Gyuliz | I Downrap ’
** PersRep, IntSum,

Event driven actlvities, TBD In COS Coord mtg | Logrep, PisitRep

1 1
Reports from Reports to
Branches = | |OHQ + SUCO

‘VTCOHQ[ ‘ JOPG |

108 13,00 15.00 16.00

Figur 8 Dygnsrytmen under VIKING 11 bild: FM
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4.2.2 Krigsdagbok

| Kontrollrdkning fran tidsdata for att jdmféra med summa per dag
1

3 33 48 35 34 46 31 21 Filen skapades 2014-07-09 09:00

Veckodag Alla virden To-Ti
Klockslag | tisdag onsdag torsdag fredag lordag = sondag maéndag tisdag  onsdag |Summa [Medelvédr{ Varians |Summa |Medelvar{Varians [Klockslag
00 0 0 1 0 0 2 0 1 0 4 0 0,5 4 0,7 0,6 00
01 0 0 0 0 0 0 0 0 0 0 0,0 0 0,0 0,0 01
02 0 0 0 0 0 0 0 0 0 0 0 0,0 0 0,0 0,0 02
03 0 0 0 0 0 0 0 0 0 0 0 0,0 0 0,0 0,0 03
04 0 0 0 0 0 0 0 0 0 0 0 0,0 0 0,0 0,0 04
05 0 0 0 0 0 0 0 0 0 0 0 0,0 0 0,0 0,0 05
06 0 0 0 0 0 0 0 0 0 0 0 0,0 0 0,0 0,0 06
07 0 0 0 0 0 0 0 1 0 1 0 0,1 1 0,2 0,1 07
08 0 0 1 2 1 0 0 1 0 5 1 0,5 5 0,8 0,5 08
09 0 0 0 3] 2 3 1 0 1 10 1 14 9 15 16 09
10 0 1 0 3] 3] 4 6 2 2 21 2 33 18 3,0 33 10
11 0 1 3] 9 5 4 10 8 4 44 5 10,8 39 6,5 6,9 11
12 0 0 4 B 2 2 5 2 4 22 2 2,7 18 3,0 13 12
13 0 0 2 2 2 4 6 2 3 21 2 31 18 3,0 2,3 13
14 0 0 5 6 6 6 1 3 5] 32 4 6,0 27 4,5 3,6 14
15 0 0 1 2 1 4 2 3 2 15 2 16 13 2,2 11 15
16 0 0 3] 1 3] 5 1 1 0 14 2 2,7 14 23 2,2 16
17 0 0 4 3] 5 0 3 2 0 17 2 34 17 2,8 2,5 17
18 1 0 2 5 0 0 5 3 0 16 2 4,0 15 2,5 43 18
19 0 0 3] 4 1 0 1 0 0 9 1 2,0 9 15 2,3 19
20 0 1 B 2 1 0 0 0 0 7 1 11 6 10 13 20
21 0 0 0 1 0 0 2 2 0 5 1 0,7 5 0,8 0,8 21
22 0 0 1 2 B 0 2 0 0 8 1 12 8 13 12 22
23 0 0 0 0 0 0 1 0 0 1 0 0,1 1 0,2 0,1 23
Tot 1 3 33 48 35 34 46 31 21

Tabell 4 Sammanstillning hindelser i krigsdaghoken

Tabellen visar klockslag lédngst till hoger och vinster. I mitten till vanster finns
antalet hdndelser per tidsenhet utskrivet dir hogre viarden ger en rodare férg i
respektive ruta. Sammanstillningen totalt per dag summeras under tabellens
vénstra del. Till hoger aterfinns tvd sammanstillningar. Dels pd dvningens alla
dagar och dels for de sex intensivaste dygnen. Sammanstillningen bestar av
summa, medelvirdet och variansen pa klockslaget for det antal dagar som
representeras. Rutan hogst upp till vinster ar for kontroll att summering av
kolumner till védnster stimmer med originaldata i krigsdagboken.

For att fa fram ett relevant dataunderlag att presentera har antal héndelser
summerats under en timme. Ett mindre tidsintervall medfor ldga vdrden mer jimt
fordelade och gor det svarare att dra nagra slutsatser. Ett for langt tidsintervall
medfor hdga virden mer jimt fordelade med samma svarighet att dra slutsatser.
Tidsintervallet &r satt till 30 minuter fore och efter hel timme, for att pa bésta sétt
ta fram statistik pd antal hindelser runt ett specifikt klockslag. Detta &r en
tydligare for ldsaren jamfort med att ta mellan hela klockslag da en stapel vid ett
visst klockslag skulle redovisa antal hidndelser under en timme efter det
klockslaget.

Fredagen och mandag 4r de tvd dagar dér flest hindelser har skrivits in 1
Krigsdagboken. Torsdag, l16rdag, sondag och tisdag ligger sedan med ungefar
samma antal hdndelser. Onsdag vecka 2 har en del virden medan mindag och
onsdag forsta veckan ligger néra noll.
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Medelvirde antal hdndelser per timme torsdag till tisdag

Antal hiandelser per timma

00 0L 02 03 04 05 06 O7 08 09 10 11 12 1
Klockslag

Diagram 1 Krigsdagbokens medelvirde avseende antal hiindelser per timme torsdag till
tisdag, for diagram per dag se bilaga sida 4.

Under 6vningen ar antalet hdndelser under natten obefintligt mellan klockan ett
och klockan 6 pa morgonen. Generell férdelning under dagen é&r stigande frin
klockan 7 fram till 11 dir de hogsta viardena registreras. Efter klockan 12
minskar antal hdndelser sakta fram till klockan 23. Det finns dock ett antal toppar
runt klockan 14, 17-18, 22 och 1.

Okningen i medeltal av hiindelser per timme mellan hela évningen (nio dagar)
och de sex dagar med hogst antal hdndelser var ungefir 50 %. Medelvérdena
foljer ocksa varandra under dygnet.

Fredag och méndag, de tva dagarna med hogst totalt antal hiandelser, f6ljs till del
at. Antalet klockan 11 hamnar pa samma nivd medan minskningen efter klockan
11 &r kraftigare for fredagen. Sett mellan klockan 12 till 15 skiljer fordelningen
av hindelserna per klockslag medan summan dr néstan samma. Fordelningen
darefter ar liknande fram till 18 for att dérefter skilja.

Under sondagen saknas den tydliga okningen runt klockan 11 och har
fordelningen av antalet hindelser mer jamn under eftermiddagen. Under
sondagen minskar héndelser till noll klockan 17 och dérefter skrivs ytterligare
ingenting in.

For att statistiskt pavisa likheter 1 fordelning av hdndelser 6ver dygnet mellan
olika dagar har korrelationskoefficienten (r) rdknats ut mellan dagarna.
Korrelationskoefficienten pavisar hur vl viarden mellan tva variabler samverkar.
Variablerna 1 det hér fallet &r hdndelser i krigsdagboken under tva olika dagar.
En korrelation pa 1 skulle innebira att korrelationen mellan dagarna skulle vara
fullstidndig, det vill séga att ett hogt vérde pa tisdagen motsvaras av ett hogt vérde
pa onsdagen.
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tis ons tor fre lor son man tis ons
0,28 -0,17 -0,15 0,25 0,20 -0,12
0,32 0,24 0,50 0,44 0,28

tor 0,08 043 037 045 055
fre 028 045 073 08 067
I 017 032, 072 052 057 065

s6n 015 024 043 049 045 054
mén 025 050 037 073 052 045

tis 0,20 0,44 045 080 057 0,54

ons 012 028 055 067 065 076

Tabell 5 Korrelationskoefficient mellan de olika dagarna. Gronare firg indikerar hogre
korrelationskoefficient.

Tabell 5 visar korrelationskoefficienten (r) mellan olika dagar. Ovningens alla
dagar finns representerade som rubriker bade pa rader och kolumner. I dagarnas
skdrningspunkter, t.ex. forsta tisdagen i kolumn méter forsta tisdagen i raden, ar
r lika med ett. Detta pa grund av att det 4r samma datauppséttning som jamfors
och dirfor intrader fullt samband.

Sett till korrelationen mellan dagarna i krigsdagboken visar Tabell 5 att tisdag
och onsdag vecka 1 dr de dagar som har lagst korrelationskoefficient mot vriga
dagar under 6vningen. Det utldses littas 1 de tva véinstra kolumnerna med rubrik
tis. och ons. For fordjupad beskrivning av korrelationen med utrdkningar se
bilaga sida 5.

4.2.3 Deltagande observation

Under 6vningen genomfordes en deltagande observation dir maélet var att
dokumentera; stabens arbete i stort, sirskilda hindelser och den arbetsbelastning
staben upplevde. Observationerna dokumenterades dagligen under 6vningen i en
dagbok och arbetsbelastningen uppskattades subjektivt under 6vningen.

Personalen arbetade ungefér 13 timmars dagar dér de flesta stabsmedlemmar var
pa plats fran 8 pa morgonen fram till 22 pa kvillen. Sektionerna var bemannade
under dagen och fOrsdkte ha minst en person nérvarande Over tiden.
Stridsledningscentralen var bemannad dygnet runt, dock var bemanningen
minimal under natten. Maltider intogs 1 regementets matsal pa fasta tider for
staben. Ovningen startade under mandagen den 5 april 2011 med uppstart och
utbildning. Under tisdagen genomfordes forbindelseprov internt i staben for att
se att allt fungerade och att anvdndarna gjorde rétt.

Torsdag den 8 april paborjades dvningsspelet men bade torsdag och fredag
kdnnetecknades av uppstart och Oversyn av rutiner. De fa spelen som
genomfordes under torsdagen, genomfOrdes igen under fredagen. Under
fredagen startades motesserierna igdng enligt dygnsrytmen for staben men fokus
under fredagen var att definiera startlaget for de olika processerna. Till exempel
inom bekdmpning; vilka mél dr med 1 listan 6ver tdnkbara mal. Under 6vningen
hade vi stdd ifrdn en Finsk geodataenhet. De hade behov av att ladda ner
geografisk information fran internet och den anslutningen fick de runt lunch pa
fredagen.
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Under l6rdagen var alla processer igang och planering i flera tempus samtidigt,
parallellplanering, startades Planering pa lang sikt pabdrjades kopplat mot valet
som i spelet skulle héllas ungefir 30 dagar senare. Mid term planning startades
dér det skedde koordineringsméten under 16rdag och sondag med malet att ge ut
en order under mandagen. Hogre chef var pa besok under eftermiddagen 1400-
1630. P& begiran dppnades mojlighet att ansluta USB minnen pd en handfull
internetdatorer; bland annat hos stridsledningscentralen, sambandsavdelningen
och pressofficeren.

Sondagen var en lugn dag dir spelet slutade redan 1600. Detta for att ge personal
mojlighet att utvardera, trdna och dterhdmta sig. Arbetsintensiteten borjade dock
sjunka redan efter 1400. Kl. 12:25 spelades det in att tvd soldater blev
kidnappade och det genererade arbetet 1 stridsledningscentralen. Under mandag
och tisdag fortsatte 6vningen dir skyttebataljonen under tisdag formiddag fick
order att uppritta bas i frimre omradet. Staben hade paborjat arbetet med orden
under 16rdagen. ISTAR pébdrjade brytning och atergang till hemforband under
tisdag och 6vriga under onsdagen.

Férbindelseprov CoreBn brot
inom staben Paralleliplanering forbindelserna
T pabbérjades (JOPG) 14:45

Rockdrill [ o

Uppstartsdag for ISEAR bérjar bryta

stabsrutiner unaer.em

| Mandag | Tisdag Onsdag | Torsdag | Fredag | Lardag I Sondag Mandag | Tisdag | Onsdag | Torsdag l
44 55 614 7i4 84 /4 10/4 1114 1215 13/4 14/4
Ankomst och uppstart
Finska l.;EED
, fick anslutning
TIC mot Google
[ earth
e Soldat
kidnappad
12:05
FragO15
Shamrock TIC 11:40 Trafikolycka Minolyck
- KI 07:50 TIC 17:00 10:30 -
Arbetsintensitet i FragO16 :
A staben Spike

KI 08:50 Tic

Figur 9 Stabens verksamhet i stort under Ovningen och uppfattad subjektiv
arbetsintensitet

-
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4.3 Stabens ndtverksanvindning
For en mer detaljerad beskrivning se bilaga sida 7.

4.3.1 Insamling

Kapacitetsdata frdn VIKING 11 samlades in av hogkvarterskompaniets
driftpersonal. P& Cisco routern for det taktiska bararnétet, som finns i respektive
nod, aktiverades insamling av netflowdata. Netflowdata skickades till
overvakningsservern med Whatsup gold programvaran. Métdata sparades 1 ett
antal filer f6r varje nod 1 systemet.

Data blir sparat i ett proprietir format i whatsup golds databas och méste goras
om till ett mer generellt format. Detta gjordes med script i
programmeringsspraket Python. Det aktuella scriptet aterfinns i bilaga. Det
onskvirda formatet avsett for JCSS dr innehéller foljande information; IP adress
och portnummer avséindare, IP adress och portnummer mottagare, protokoll som
anvénds, typ av service, starttid, sluttid, antal paket och slutligen bitar per
sekund.

Data representerar inte enskilda paket utan snarare floden av paket; killa,
mottagare, nir de borjar, slutar och hur mycket det har innefattat.

4.3.2 Modell

Forst byggdes en modell med alla noder 1 systemet och nétverksutrustning for
att representera all utrustning med en IP adress. Detta visade sig bra for att hitta
den intressanta nidtverksutrustningen dock blev det vildigt svararbetat i
programmet. JCSS tog lang tid pé sig vid éndringar och berdkningar. Darfor
gjordes en ny modell dér enbart nitverksutrustning av intresse for den har
studien togs med.
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Figur 10 Tva skirmbilder frin den forenklade modellen. Till viinster dr noderna i systemet
och till hoger nod 2. Blaa pilar ér floden av information och lila pilar dr den faktiska
fiberanslutningen.
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4.3.3 Maitdata

Forst analyseras méatdata for att fa en 6verblick av métningarna och for att kunna
utldsa var det finns relevant data. Dérefter redovisas data genererat och
terminerat vid staben totalt sett. Slutligen redovisas de tre néten, rott, blatt och
svart separat.

Intressant for den hér studien &r; internettrafiken staben har genererat till och
frén internet och Trafik till och fran understéllda forband och hogre chef pa de
tva néten for ledning av forband. Intressant tid utifrén deltagande observation &r
torsdag till tisdag d& staben har arbetat enligt ordinarie rutiner och det stdds
ocksa av korrelationen i krigsdagbok

4.3.3.1 All trafik i naten

Insamlad data striacker sig fran klockan 00:00 1 april till klockan 08:46 den 13
april. Totalt har 156,7 Gbyte fordelat pa 10003 floden traverserat genom
nitverket med en 16 MByte medelstorlek per flode. Brad timme intraffar
méndag den 11 april klockan 10:15-11:15 med genomsnittstrom pd 9.5 MBPS.

by U\.}U‘L L

Diagram 2 All travesterad data i niitverken under 6vningen Viking 11

Nitverkstrafikens fordelning Gver tiden aterfinns i figuren ovan. Vildigt smé
méingder trafik har genererats fore tisdag den 5 april och métningarna slogs av
under formiddagen onsdag den 13 april.
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MBps

Diagram 3 Medelviirde travesterad data i nitverken torsdag till tisdag

Generellt sett under de dvriga dagarna gdr kapacitetsanvéindningen ner under
natten for att 6ka tidigt under morgonen. Det gar ocksa att se att anvandningen
minskar runt lunch och middag samt att minskningen planar ut lite efter 21.
Minskningen efter klockan 17 pad medelvéardet kan till del bero p4 minimal med
trafik pa sondagen efter den tiden.

CN10 BLATT >
CN1 BLATT; 0,9%

CNS --> Internet; 1,0%
CN4 --> Internet; 1,2%

CN10 ROTT >
CN1ROTT; 1,9%
CNG BLATT > CNS
BLATT; 2,3% ]

Internet --> CN1; |
3,7%

Internet --> CN5; 5,8%

CN2 —> Internet; 5,9%

Figur 11 Procentuell fordelning av all trafik i nitet med de 10 hogsta brukarna utpekade

Av de tio hogsta kapacitetsanvdndarna 1 ndtverket dr de fem storsta
internetrelaterade. Over hilften av de storsta brukarnas trafik dr trafiken fran
internet till kdrnnod (Core Node — CN) 2, vilket &r stabens nod. Andra stora
brukare dr skyttebataljonens stab (CN 4) och logistikbataljonens stab (CN 5).
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4.3.3.2 Data genererat och terminerat vid staben

4.3.3.3 Rott nit

KBps

Diagram 4 95:e percentilens medelvirde av travesterad data i rott niit torsdag till tisdag

I rott ndt har 3 Gbyte data traverserat mellan staben och DUC eller mellan staben
och hogre chef. Brad timme intrdffar mandag den 7 april klockan 1430-15:30
med genomsnittstrom pa 0,6 Mbps. Pa rott ndt har nagon form av
replikering/synkronisering mellan servrar skett vilket har forsvarat tolkningen
av overford data. Synkronisering har skett mellan CN2 och CN10. For en analys
av detta se bilaga sida 10.

Trafiken okar tydligt vid dagens borjan och minskar frdn 1900 f6r att under
natten vara jimnare. Mest trafik har gitt mellan CN10 till staben (28 % till stab
och 20 % till CN10) och fran staben till CN4 (20 %).

4.3.3.4 Blatt niit

H‘M Jw M '“W Wmn i wl

-H J;“Mwm “m, W N '

Diagram 5 95:e percentilens medelviirde av travesterad data i blatt nét torsdag till tisdag

I blatt nit har 4 Gbyte data traverserat mellan staben och DUC eller mellan
staben och hogre chef. Bradd timme intrdffar mandag den 7 april klockan 1945-
20:45 med genomsnittstrom pa 1 Mbps. Pa blatt ndt har nidgon form av
replikering/synkronisering mellan servrar skett vilket har forsvérat tolkningen
av overford data. Synkronisering har skett mellan CN2 till CN1. For en analys
av detta se bilaga sida 10.
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Generellt uppvisar trafiken inte jamna floden utan snarare korta dverforingar
med hogre bandbredd. Hogst andel trafik har gétt fran CN10 (Hogre chef) till
staben (22 %) dérefter fran staben till CN1 (ISTAR) (21 %). Det sker en svag
hojning av kapacitetsanvindningen under dagen.

4.3.3.5 Svart nit

Diagram 6 95:e percentilens medelvirde av travesterad data i svart nit torsdag till tisdag

I svart nét har 83 Gbyte data traverserat mellan staben och internet. Brad timme
intraffar mdndag denl11 april klockan 18:45-19:45 med genomsnittstrom pé 4,48
Mbps. 89 % av trafiken har hidmtats fran internet till staben och 11 % har gatt i
den andra riktningen.

5 Diskussion

JOC har varit bemannad under nitterna med ett fatal stabsofficerare, det har dock
ej skett ndgra hdndelser under ndgon natt enligt krigsdagboken (se Tabell 4).
Orsaken kan vara att DUC ej har haft nattlig bemanning och JOC nattskift har
fokuserat pd att ta fram bildspelet till morgonens stabsgenomgéing. Detta
aterspeglar ocksa kapacitetsanvindningen, nir det enbart dr en handfull personer
dér ar kapacitetsanvindningen véldigt 1ag. Vérdet under natten dr en bra métare
pa trafik ej genererat av anvédndare 1 systemet.

Den deltagande studien ger vid handen att torsdag till tisdag &r de dagar 6vningen
har bedrivits mest realistiskt, dér till exempel utbildning eller forberedelser inte
har forekommit. Aven krigsdagbokens korrelation mellan dessa dagar ir ocksa
generellt hogre 4n med tisdagen (5 april) och onsdagen (6 april) (se Tabell 5)
vilket indikerar att dessa dagar har genomforts pd likartat sétt. Den generella
kapacitetsanvindningen fore torsdagen dr ockséd lagre eller mycket ldgre (se
Diagram 2).

Stabens arbetstider och maltidsuppehall paverkar medelvéirdet av generell
kapacitets anvindning. Anvindningen Okar vid dagens borjan och gér ner vid
dagens slut. Det gar ocksé att se sinkningar i medelvardet undertiden 12-13 och
17-18 da méltider serverades. Den gradvisa minskningen i slutet av dagen beror
troligtvis pa att personalen har slutat vid olika tider.

Réknat pd all trafik under Gvningen dr 6ver 75 % av kapacitetsanvindningen
internetrelaterad. Om enbart trafik till och fran staben stiger den siffran till Gver
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90 % (se Figur 11). Internet dr ddrmed den tjanst vilket genererar det hogsta
kapacitetsanvindningen.

Stabens arbete paverkar inte nitverksanvdndningen i stor utstrickning, istillet
paverkas kapacitetsanvdndningen snarare av hur stor bemanningen &r.
Dygnsrytmen 1 staben enligt Figur 8 paverkar ej heller synbart
kapacitetsanviandningen. Till exempel dagliga méten genererar inte minskningar
i trafik. Det beror troligtvis péd att det dr en liten andel personal pd motet.
Noterbart dr dock att inte ens statusuppdateringen for forbandschefen kl. 0830
paverkar och dér deltog 6ver en tredjedel av staben.

Kan kapaciteten i ett datornitverk ha militér nytta? Datornétverk &r system vilket
kan anvindas for ménga olika syften t.ex.; Privata anviandare kan betala for att
fa ansluta till ett datornitverk, nitverket kan anvéndas for att sammankoppla
rontgenutrustning till datorer for analys av resultatet. I det hér fallet anviands
dock systemet i en militdr kontext. Datornétverket och dess kapacitet dr en del 1
ledningsstodsystemet, i sin tur en del av ledningssystemet.

Ledningsstddsystemet dr en chefs verktyg for att pa bista sétt nd malen 1 militdra
operationer. Till exempel en hogre chefs mojlighet att dagligen ha
videokonferens med sina understédllda chefer vilket kan ge béttre dmsesidig
forstaelse och tydligare styrningar och i férlingningen kan ge militér nytta.

Militir nytta uppkommer da tekniska system eller artefakter till en ldgre kostnad
nir malet med en militir insats. Aven om militir nytta kan kopplas till andra
saker dn kostnader dr det dock i det hir fallet ett av de storre incitamenten.
Satelitkapacitet dr dyrt. Det finns kostnadsbesparingar i miljonklassen om
upphandlad kapacitet kan minskas.

En sénkning av kapaciteten medfor att; viss anvdndning maste tas bort, att
anvindningen maste styras med metoder och/eller att tillgdnglig kapacitet
anvinds pé ett bdttre sitt. Att ta bort anvdndning kan vara svart att genomfora,
finns det ndgon onddig trafik i ndtverket? Metodmassigt kan vissa funktioner
tvingas arbeta nattetid, till Overforing av véderinformation eller
systemuppdateringar. For att kunna anvinda kapaciteten pa ett battre sitt kravs
mekanismer for detta, 14s QoS.

I ledningsstodsystemet for NBG 11 anvidndes enklare QoS mekanismer (se 4.1.6
FMVs implementering av QoS). Ciscos rapport till FMV ger ocksé forslag pa en
utokad implementering, ddr en 6-klass baserad QoS implementeras pa rorliga
enheter (McCartney, 2010, p. 23).

Utan prioriteringsmekanismer dr risken stor att sdnkningen direkt péverkar
tjénsterelaterad information. Denna risk Okar betdnkligt om FM infér mer
kapacitetskravande tjanster som strémmande video, t.ex. videokonferens och
videoldnkar frdn sensorer. Inforandet av QoS skulle kunna innebéra att
tillgdnglig kapacitet anvénds pa ett mer kostnadseffektivt sétt. Ett exempel privat
internetatkomst tilldts anvénda all kapacitet ndr ingen tjanstekommunikation
sker.
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Kapacitetsmitningar har skett pa det grona nétet, Taktiskt Bararnit TaB, se Figur
4. Det har medfort begridnsningar i insamlat dataunderlag. Det gér inte utifran
métunderlaget se vilken typ av trafik som har travesterat fran de tre niten bakom
krypteringsutrustning; BLATT, ROTT och SVART. Detta medfor att det inte
gar att analysera fullt ut vilka tjanster kapaciteten i de tre niten &r relaterad till.
Ar det mail, surfning mellan portaler eller maskin till maskin trafik? Den hér
studien sdrskiljer dock inte detta utan tittar pa den totala kapacitetsméangden frén
respektive nit.

Storleksskillnaden mellan 6verford data pa natt och dag torde vara en mitare pa
maskin till maskindata vilket innebér att detta torde vara relativt 1agt 4ven inne 1
de olika niten, se respektive diagram pa sida 31 och 32. Rétt och blatt nét ar det
verktyg staben anvinder fOr att styra forbanden och det innebér att det borde vara
overvigande tjdnsterelaterad trafik. Svart nit ddremot &dr det svarare att gora en
avvigning utan att bade titta pa himtad data och vilka klienter anvéndaren har
suttit vid.

Vidare aterfinns periodiska datasédndningar péa blatt och rott vilket forsvarar
tolkning av Overforingarna. Utan information om hur driftpersonal har
konfigurerat systemet 1 detalj blir det gar det ej sékert att faststédlla vad som forts
over. Dessa overforingar har dock skett mellan ndgra fa noder och analyser pekar
pa att det ir SITAWARE® trafik (Se bilaga sida 10) (Lindholm, 2014).
Matematiskt har medelvirden, utan periodiska Overforingar, over dygnet
anvénts, det dr dock viktigt att titta pa varje dygn for sig for att se anomalier.

Under arbetet har Excel och JCSS anvidnds for att bearbeta data. JSS
mojliggjorde inldsning av trafikdata och export av floden per respektive nét. Det
var dock arbetsintensivt och krdvde mycket manuellt arbete. For fortsatta studier
bor andra verktyg undersdkas om de kan ge tillrdckligt bra analysunderlag med
mindre arbetsinsats.

Under 6vningen sammankopplades noder med fiber vilket ger kapacitet pa upp
till 100 MBps. Vid en insats skulle noderna vara grupperade pa minst tvd olika
platser och platserna skulle sammankopplas via satellit. Kapaciteten mellan
platserna skulle kunna ligga i storleksordningen 2-5 MBps. Vidare var
internetanslutningen pd 3,5 MBps duplex vilket skulle kunna finnas vid en
grupperingsplats om den ligger i ett omrdde med bra infrastruktur. Vid en insats
skulle ovanstdende innebara risk for 6verbelastning i nédtet med fordréjning och
1 vérsta fall att viss kommunikation inte kommer fram.

¢ SITAWARE — Programvara frin Systematic AS for att t.ex. skriva ordrar och uppritthalla lige
pa digitala kartor. I systemet kan SITAWARE data synkroniseras mellan varje nod.
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6 Slutsatser

Stabens kapacitetsanvdndning har till stor del varit kopplad till midngden
personal pa plats och internetanvdandning snarare dn stabens faktiska arbete
utifrdn krigsdagbocker och dygnsrytm. Métningar visar dndringar i niva foljer
personalens tjdnstgdringstider och internetanviandningen star for nastan 90 % av
all trafik till och frén staben.

Studien visar att det kan finnas militdr nytta att vinna inom ramen for
kapacitetsanvindningen. Endera genom att minska kapacitetsanvéindningen och
déarigenom spara pengar eller att anvénda befintlig kapacitet pa battre sétt. For
att dstadkomma militér nytta maste dock mekanismer (QoS) implementeras for
att sdkerstilla att nyttotrafik prioriteras och inte konkurreras ut av annan trafik.
En forutsittning for att kunna implementera dessa mekanismer dr att nyttotrafik
och tidskritisk trafik identifieras.

7 Forslag pa vidare studier

Mest kapacitet atgar till internetanvdndning. Hur stor del av
internetanvdndningen ar tjansterelaterad? Halften eller dr det mindre? Kan det
finnas tillfdllen da den icke tjdnsterelaterade internetanvédndningen, t.ex. sociala
medier och videotjénster som SVT play, bidrar till malet for en militér operation?

Vad dr viktigast 1 systemet; telefonsamtal eller internetanviandning?
Prioriteringar i FM nétverk i fdlt 4r 1 sin linda, hur kan en mer genomgéende
strategi for detta implementeras? Vilka forutsdttningar maste till for att inféra
prioritering.

Genomfor fornyade métningar under 6vning och dven vid en internationell
ovning och se om resultatet terupprepar sig. En stab utan internetanslutning
eller véldigt lag internetkapacitet skulle kunna ge béttre analysunderlag pa
nyttotrafik.

FM Gemensam Taktiskt Radiosystem-GTRS Radio 460 inférs pd ndgra av
arméns bataljoner. Radion &r i huvudsak till for att dverfora stridsledningsdata
mellan stridsfordon. Utifran forbandens behov av datadverforing och
ndtuppbyggnaden ta fram flodesberdkningar utifrdn multicommodity maximum
flow problem (MCMFP) for att optimera ndtuppbyggnaden. Anvind
konferenspresentationen fran amerikanska marinkdren som utgangspunkt
(Nicholas,, et al., 2014).

Vad ar nyttotrafik? Det finns osdkerheter avseende hur kapacitetsanvdandningen
fordelas avseende anvindargenererad tjdnstetrafik, maskin till maskintrafik och
trafik ej kopplat till tjansten. Hur ser det ut i de olika néten, internet och nét for
sekretessklassade uppgifter? Hur stor andel av trafiken dr information mellan
ménniskor? Det vore ocksé relevant att titta pd hur mycket kapacitet systemet
kréver for att 6verfora anvindardata, sa kallad overhead.

Hur skulle QoS implementationen enligt Ciscos forslag till FMV fungera? Bygg
en modell och simulera de tre olika foreslagna QoS modellerna: 4-klass, 6-klass
och 10-klass. Hur skulle paketforlust se ut nir kapaciteten minskas pa
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anslutningen mot staben? Om storre realism Onskas kan dven forsvarsmaktens
implementation av mesh-satellitnit anvindas som sammankoppling av noder 1
modellen.

Forsvarsmakten anviander manga olika typer av tjdnster i datornétverken; t.ex.
viader, geodata, telefoni, logistiksystem (PRIO, RSF). Hur ser
kapacitetsanvidndningen ut for dessa tjdnster? Intressanta egenskaper att
undersoka &r till exempel hastighet, sker oOverforingen kontinuerligt eller
intermittent?

Flodesdata fran 6vningen dr insamlad nédr noderna var sammankopplade med
100Mbps fiberanslutning. Hur skulle dessa fldden fungera i en JCSS modell dér
noderna &r anslutna via satellit? Bygg en modell med kapaciteter motsvarande
NBG 11 satellitnétslosning och applicera flodesdata och genomfor en simulering
med Descrete Event Simulation DES. DES simulering simulerar varje paket for
sig 1 flodesdatat. Detta skulle kunna ge svar pa var ligger flaskhalsarna 1
systemet? Hur skulle en optimerad fordelning av satellitnétet se ut?

I detta arbete har en forenklad modell pé analys av krigsdagbokens héndelser
anvinds. Hur kan denna utvecklas ytterligare, gar det att skapa en mer generisk
modell for analys av arbetsbelastning vid staber? Intervjuer kan kanske svara pa
om hidndelserna viktas for att bittre beskriva belastningen.
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9 Ord, utryck och forkortningar

Ord Forklaring

AN Anslutningsnoden innehéller utrustning for routing, telefoni
och transmission. AN ansluter staber och forband till det
mobila kérnndtet samt upprittar yttdckande samband (FM,
2014).

AWG Assessment Working Group - Mdte ddr beddmning av verkan

genomfors.

Brad timme

Brad timme ar den timme som mest trafik har overforts 1
systemet.

CBn Core Battalion, bendmning pé skyttebataljon i NBG.

CBWFQ Class Based Weighted Fair Queuing.

CN/KN Core Node - Kdrnnoden innehaller utrustning for routing,
telefoni, nét-krypton och servrar for att stodja samtliga tjénster
pa en ledningsplats (FM, 2014).

COS CO-ord Chief of Staff coordination meeting

DARB Daily Assessment Recognisance Board - Mote diar beddmning
av pagéende underrittelseoperationer.

Datornétverk Utgors av sammankopplade datorer, ndtverksvéxlar (routrar
och switchar) och andra enheter som 6verfor data till varandra
genom ett 1 forvdg specificerat protokoll (t.ex.
internetprotokoll, IP) (FM, 2014).

DNS Domain Name System - System for dversittning av namn som
webadresser till adresser som datorer anvénder (IP).

Downrep Down report - Rapport fran hogre chef som skickas till
understéllda chefer.

FHQ Force Headquater — Forbandshogkvarter.

FIFO First-In-First-Out.

FM IP FM nitverk for sammankoppling av LAN bade nationellt och
internationellt. FM IP erbjuder ocksa inkopplingsmojligheter
till tjanster som telefoni och mobilt kirnnat.

FragO Fragmentational order - Order efter hand.

Formaga Att kunna gora ndgonting och utfora det vil. (Stefan Axberg et
al., 2013).

HICOM Higer command - Hogre chef.

HQ Coy Head quarters company — Stabskompani.

IMPEX Import- och exportfunktion for filer i ett sdkerhetsklassat
system (FM, 2014).

ISTAR Intelligence Surveillance Target acquisition and

Reconnaissance - Bendmning pé underrittelseforband med
flera formagor.

JCB

Joint Coordination Board - Beslutsmote med chefer i staben.
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JCBWG

Joint Coordination Board Working Group - Forméte
(arbetsmote) dér underlag tas fram for beslut i JCB.

JCSS

Joint Communication Simulation System - Programvara
framtagen av amerikanska DISA bygger pé programvaran
OPNET och ér anpassad for militéra behov.

JCSS

Joint Communication Simulation System - Programvara fran
den forsvarsmaktsgemensamma myndigheten Defence
Information System Agency (DISA). Programvaran bygger pa
en kommersiell programvara OPNET modeller fran Riverbed
Inc. Programvaran anvéinds for modellering och simulering av
kommunikationsnétverk.

JOPG

Joint Operational Planning Group - Formatet som
langtidsplanering genomfors. Slutresultatet kan vara en
operationsplan.

LAN

Local Area Network - Lokalt datornitverk.

Ledning

Ledning &r att inrikta och samordna tillgéingliga resurser s att
de astadkommer de effekter som kravs for att 19sa tilldelat
uppdrag eller uppgift (FM, 2014).

Ledningsstodsystem

Forsvarsmaktens ledningssystem bestédr av doktrin,
organisation, personal, teknik och metoder som sétts samman
for att stodja ledning av viss verksamhet (FM, 2014).

Ledningssystem

Teknik 1 ledningssystemet, primért avsett att stodja chef med
stab vid utovande av ledning. Omfattar informationssystem,
sambandssystem och ledningsplatsernas dvriga tekniska
utrustning (FM, 2014).

LLQ

Low Latency Gueuing.

LOG Bn

Logistikbataljon.

MECM

Midterm Effect Coordination Meeting — Mdte for att Gverse
hur genomford verksamhet har paverkat operationen.

NBG

Nordic Battle Group - Sveriges stridsgrupp i1 beredskap for EU.

OHQ

Operational headquater - Operationshdgkvarter, under NBG11
lag OHQ 1 Northwood, Storbritanien.

OSI Modellen

Open Systems Interconnection var ett projekt pa initiativ av
bl.a. Internationella teleunionen for att ta fram en modell for
datakommunikationslager. Modellen bestar av sju skikt:
Applikations-, Presentations-, Sessions-, Transport-, Nétverks-,
Datalénk- och Det fysiska skiktet. Till exempelvis routing sker
pa nitverksskiktet.

Portnummer

Forutom IP adress kan dven ett portnummer liggas till for att
underldtta hanteringen av IP trafik kopplat mot olika tjénster.
T.ex. har websurfning standardportnummer 80.

QoS

Quality of service.
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REP Report - Rapport, finns ett antal LOG - Logistik, INT -
Underrittelser, Pers — Personal.

Router En kommunikationsdator, en véxel, som styr datatrafiken i ett
nétverk och héller reda pa vilka datorer som ingér i nitet (FM,
2014).

Routing Dirigering av information 1 ett datorndtverk. Normalt mellan
olika LAN.

SIP Session Initiation Protocol - Protokoll for att bland annat
hantera telefoni i datornétverk.

SUCO Subordinate commander - Direkt understilld chef DUC

SWECCIS Swedish Command and Control Information System - ett FM
informationssystem for ledning pa taktisk och operativ niva
(FM, 2014).

Taktiskt bararnit - Tillhandahéller anslutningar for kryptosystem och telefoni.

TAB Utrustning som ingér dr bl.a. switchar och routrar. Bade
koppar- och fiberanslutningar stéds (FM, 2014)

TBD To Be decided - Bestams senare.

TIC Troops In Contact - Forband befinner sig i strid med en
motstandare.

WAN Wide Area Network - Sammankopplar normalt flera LAN

utspridda 6ver ett storre geografiskt omrade.

Whatsup gold

Programvara for att 0vervaka nétverk och servrar.




