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Den militara nyttan av ett C4l-system for en skyttegrupp
Sammanfattning:

Sett utifran ett historiskt perspektiv har utvecklingen av soldatens utrustning skett relativt
langsamt. Dock har utvecklingen under det senaste decenniet gatt fort framat. | borjan pa
2000-talet konfronterades flera lander av behovet av att utveckla soldaten och dennes person-
liga utrustning. Darfor startade manga lander egna framtida soldatsystemsprojekt. Tillgangen
till ett C4l-system ar nagot som alla framtida soldatsystemsprojekt har gemensamt. Ett av
C4l-systemets syfte ar att underlatta for soldatens lagesuppfattning om egen position, egen
enhets position och motstandarens position, samt den omgivande terrangen.

Arbetets syfte &r att ta reda pa den militara nyttan av ett C4l-system vid bevakningstjanst.
Tva slutsatser som arbetet visar ar att C4l-systemet bidrar till att 6ka soldatens formaga for
lagesuppfattning och orientering i terrangen. Tillgangen till en digitalkarta underlattar orien-
tering vid svara forhallanden som i okand terrang, nedsatt sikt och morker. Den 6kade lages-
uppfattningsformagan ger soldaten mojlighet att kunna skapa sig en 6verblick dver och for-
staelse om den aktuella situationen, vilket leder till 6kad effektivitet vid bevakningstjénst.

Nyckelord: C4l, Lagesbild, Situationsuppfattning, lagesuppfattning, Land Warrior, Nett
Warrior,
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Abstract:

Seen from a historical perspective, the development of soldiers’ equipment has been relatively
slow. However, developments this past decade have been faster. In the early 2000s several
countries needed to develop soldiers’ personal equipment. Therefore, several countries have
launched their own future soldier system project. The availability of a C4l system is some-
thing that all soldier modernization programmes have in common. One of the purposes of the
C41 system is to provide the soldier situational awareness of his own position, the location of
enemy and friendly forces, and the surrounding terrain.

This study aims to investigate the military benefits of a C41 system for guard duty. Two
conclusions of this study show that the C41 system helps enhance the soldier's situational
awareness and orientation in the terrain. Access to a digital map facilitates orientation in
difficult conditions in unknown terrain, poor visibility and darkness. The increased situational
awareness capability gives the soldier the ability to get an overview and general knowledge
about the current situation, which leads to greater efficiency during guard duty.
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1 Inledning

1.1 Bakgrund

Sett utifran ett historiskt perspektiv har utvecklingen av soldatens utrustning skett relativt lang-
samt. Dock har utvecklingen under det senaste decenniet gatt fort framat. Detta har framst skett
pa grund av den snabba teknikutveckling som &gt rum inom olika omraden vilket gett mojlighe-
ten att utveckla tekniska Iésningar som &r anvandbara aven for militart bruk.® 1 bérjan pa 2000-
talet konfronterades flera lander av behovet av att utveckla soldaten och dennes personliga ut-
rustning. Darfor startade manga lander egna framtida soldatsystemsprojekt? vilket innebar ett
system dar det personliga vapnet fick stérre verkan med forbattrade riktmedel, effektivare
skyddsutrustning, inbyggd dator med natverkskommunikation, och stéd av navigeringshjalpme-
del. Grunden for alla soldatsystemprojekt ar att underlétta for soldatens lagesuppfattning av den
egna positionen, gruppmedlemmars positioner och motstandares position, samt att fa en tydligare
uppfattning av aktuella order.®

I nuléget utvecklar mer &n fyrtio lander egna framtida soldatsystemsprojekt. Landerna har kom-
mit olika langt i utvecklingen, dér vissa lander endast har ritningar pa soldatsystemet medan
andra har fardigutvecklade soldatsystem som anvénds operativt. Det franska, amerikanska och
det tyska soldatsystemet har kommit langst i utvecklingen. Det franska soldatsystemet Félin
(Fantassin & Equipement et Liaisons Intégrés), har anvénts i Afghanistan sedan slutet av 2011.
Félin har tagits emot varmt av Frankrikes forsvarsminister da dess avancerade egenskaper under
svara omstandigheter har undsatt franska soldater i Afghanistan.* 1dZ2 (Infanterist der Zukunft)
ar den tyska motsvarigheten som &r fardigutvecklat och tankt borja anvandas operativt i Afghani-
stan.” Nett Warrior ar det amerikanska soldatsystemet som for tillfallet befinner sig i Afghanistan
men pagrund av krypteringsproblem forst kan anvandas 2015 da problemet bedéms vara I6st.
Dock har Nett Warriors foregangare Land Warrior anvants i Afghanistan sedan 2007.°

! Teknik och materiel méter méanniska — soldatsystemets utveckling. Arménytt nr 2, 18
2 Soldier modernisation programme

® Defence industry daily, Europes 21 century infantry programs

* Armada International, Where do modern soldier programmes now stand?

® Deagel, German 1dZ Future Warrior to Be Deployed in Afghanistan

® Gourley, Scott R. Soldier Armed: Nett Warrior. 81

-6-
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1.2 Problemformulering

Tillgangen till ett C4l-system &r nagot som alla framtida soldatsystemsprojekt har gemensamt.
C4l-systemets framsta syfte &ar att underlatta for soldaten avseende lagesuppfattning om egen
position, egen enhets och motstandarens position, samt terrangens beskaffenhet.

Ett intressant citat fran militarteoretikern Sun Tzu skrift ”Art of War” lyder. ”Hence the saying: If
you know the enemy and know yourself, your victory will not stand in doubt; if you know Heaven
and know Earth, you may make your victory complete. ” Oversatt till svenska innebar det. ”Kéan-
ner man fienden och sig sjalv ar segern inte i fara. Har man dessutom forstatt terrangens bety-
delse blir segern fullstandig.

Vid en bevaknings uppgift bevakar soldaten vanligen en person, ett objekt eller ett omrade under
en bestamd period. Efter en viss tid har soldaten erhallit en god erfarenhet Gver terrangen runt
objektet och de olika aktorerna i omradet. Slutligen nér den bestamda perioden ar nadd avldses
den erfarna soldaten med en ny oerfaren soldat som tar 6ver bevakningen. Detta innebér att
mycket av samlade erfarenheten tappas nér soldaterna loser av varandra.

Detta innebar att mycket av den samlade erfarenheten forloras nar soldaterna léser av varandra
och en intressant fraga ar om ett C41-system kan tillféra ndgon nytta for den oerfarne soldat som
ska verka i den okénda miljon.

1.2.1 Fragestallning
Utifran ovanstaende resonemang ar fragestallningen.”Vilken militér nytta kan ett handburet C4l-
system bidra med vid planering och ledning av en grupp vid bevakningstjanst?”

1.3 Syfte
Syftet med denna uppsats &r att analysera pa vilket sétt ett handburet C4l-system kan vara ett stod
vid planering och ledning av en grupp vid bevakningstjanst.

1.4 Avgransningar

Denna uppsats handlar om vilken militar nytta ett lagesuppfattningssystem pa grupp och soldat-
niva tillfor. Arbetet behandlar endast det amerikanska systemet Nett warrior och dess tidigare
version Land Warrior da det amerikanska systemet har kommit langst i utvecklingen. Anledning-
en till att &ven den tidigare versionen behandlas &r att detta system har varit operativt sedan 2007
och darmed har dokumenterad anvéndning av systemet kunnat ackumuleras for studier. Nett
Warrior, som boérjat anvandas operativt 2014, saknar daremot tidigare dokumenterad anvandning.

"Sun, Zi, SunZis krigskonst, 88
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De olika soldatsystemen ar uppbyggda utav flera funktioner. Uppsatsen behandlar framst den
handburna C4I-funktionen i varje soldatsystem. Resterande funktioner behandlar uppsatsen en-
dast dversiktligt och utan nagon djupare utvardering av dem. Anledningen &r att avsikten med
uppsatsen endast ar att utreda vilken militar nytta det handburna C41-systemet kan tillféra en
grupp vid bevakningstjanst.

Uppsatsen tar upp OODA-loopen och DOODA-konceptet for att kunna beskriva hur genomfo-
rande, uppfoljning och planering hanger samman. Dock sa kommer fokus ligga pa den handburna
enhetens stdd vid planering och genomfdérande.

1.5 Datainsamling och Kallgranskning

| arbetet har skriftliga kéllor anvants som datakalla. Vid anvandandet av dessa kallor sa maste
deras validitet utredas. De fyra kriterierna autenticitet, trovéardighet, representativitet och innebérd
har anvénts vid validering av dessa kéllor.?

Larobok i militarteknik ar en bokserie som ar utarbetat av larare, professorer och experter vid
forsvarshogskolan. | officersutbildningen anvénds bockerna som grundlitteratur inom &mnet
militarteknik. Militarvetenskapliga institutionens publikationsrad har granskat bockernas innehall
vilket validerar bokserien som en godtagbar kalla.

En stor del av rapporterna som anvants i arbetet kommer fran Totalforsvarets forskningsinstitut
(FOI). Myndigheten FOI bedriver forskning inom sakerhet och férsvar. Deras storsta uppdragsgivare
ar Forsvarsmakten och Forsvarets materielverk (FMV) och det bedrivs mycket samarbete organisa-
tionerna emellan. FOI anses som en godtagbar kélla eftersom de &r ledande inom det omradet som
studien har genomforts.

Vid beskrivande av de olika systemen har framst kallor tagits fran tillverkaren eller fran den ameri-
kanska forsvarsmaktens hemsida. Informationen fran dessa hemsidor kan vara missvisande eftersom
de kan vara skapade for ett marknadsforingssyfte. Dess fordel ar dock att informationen &r lattillgang-
lig och 6ppen, men bor lasas Kritiskt.

Beskrivningen av DOODA-loopen i detta arbete har sitt ursprung fran vetenskapliga artiklar som ar
skriven av professor Brenmer vid Forsvarshogskolan. Brehmers artiklars trovardighet kan styrkas
genom att han &r ansedd inom amnet ledningsvetenskap och dér han ocksa har undervisat och forskat
i &mnet.

8Denscombe, Martyn, Forskningshandboken: fér smaskaliga forskningsprojekt inom samhéllsvetenskaperna, 301f

-8-
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1.6 Centrala begrepp i arbetet
De centrala begrepp som kommer tas upp under denna rubrik ar lagesbild, lagesuppfattning,
militar nytta och C4l.

Lagesbild — Innebér att relevant information som samlats in fran olika kéllor genom matning med
olika typer av sensorer eller mansklig observation, sedan pa ett verskadligt satt kan formedla
den samlade informationen for olika beslutsfattare och stdja i deras beslutstagande.’

Lagesuppfattning — Lagesuppfattning innebar den 6vergripande forstaelse som uppnas av den
information som finns tillgangligt.'® | den modell av Berndt Brehmer, professor pa férsvarshdg-
skolan, som kallas DOODA-loopen anvénds istéllet begreppet sensemaking, dar en évergripande
forstaelse skapas av det dataunderlag som finns tillgangligt. Dataunderlag innebér i det har fallet
underratelse. Utifran forstaelsen kan sedan mal formuleras, for att darefter uppréatta en planering
av vad som ska goras.*!

Militar nytta — Med militar nytta avses i den hér uppsatsen hur ett system som anvands pa ett
korrekt satt forbattrar och effektiviserar en militarverksamhet. Boken ”Larobok i militarteknik,
vol.9: Teori och metod” beskriver foljande om militar nytta.

”Militar verksamhet kréver en betydande mangd tekniska system och artefakter (manskligt
tillverkade ting, artificiella produkter eller effekter). Nagon eller nagra av dessa sags ha
militar nytta om de bidrar till att malen for en militar insats kan nas till en lagre kostnad.
Kostnadsbegreppet har sallan enbart ekonomisk karaktar och kan omfattas sa skilda ting
som t.ex. sparade liv eller politiska risker. 12

C41 (Command, Control, Communications, Computers and Intelligence) — C4l systemets huvud-
syfte ar att ge anvandaren lagesuppfattning.

Detta uppnas av underrattelse som inhamtats via sensorer, analyser och observationer. Den in-
samlade informationen behandlas av en dator som sedan sénder informationen vidare till andra
anvéndare i natverket, datorn kan dven ta emot information av andra anvandare. Slutligen kan
anvandalrg I natverket nyttja den samlade informationen som beslutstéd vid planering och stod vid
ledning.

°Lundholm, K. Lagesbild p4 informationsarenan : 6versikt och diskussion, 19f
101 1;
Ibid. 19f
1 Brehmer, Vad &r ledningsvetenskap 54-55
2Axberg, S, et al. Teori och metod, 16
B0lsen, John. Command, Control, Communications, Computers and Intelligence (C41), .46

-9-
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1.7 Tidigare forskning
FOI rapport frén 1999”FRAMTIDENS SOLDAT — Teknikrevolution pa soldatniva " skriven av
Folke Andersson och Per-Axel Karlsson.

| rapporten har en “teknisk grupp” fran FOI beskrivit framtida tekniska mojligheter och teknisk
utrustning. Studiens tidsperiod for systemen och hotmiljon stracker sig fram till &r 2020. Gruppen
har undersokt utvecklingen av det framtida digitala slagféltet och hur det kan paverka den framti-
da soldatens roll. De presenterar ocksa bedémningar av vilka mojligheter tekniken kan ge for att
forbattra soldatens olika formagor.

De slutsatser som studien har &r att den tekniska utvecklingen for soldaten kommer att kretsa
kring inh&mtning, bearbetning, 6verforing och presentation av information. Robusta och snabba
informationsvagar krévs i strid for att kunna bestdmma exakta positioner vid nyttjande av indirek-
ta eldsystem. Soldatens formaga kommer att forbattras genom en integrering av olika tekniker.
Denna integrering bestar av att soldatens personliga vapen utrustas med elektrooptiska sikten,
laser, GPS med en elektronisk kompass och taktisk display i en integrerad dator.

Soldatens formaga att upptacka mal samt pa ett exakt satt méata in malpositioner kommer da
forbattras. Det kommer dven bli lattare att formedla information uppat i organisationen sa att
hogre chef kan fatta beslut i realtid. Tidsaktuell information fran andra enheter och beslut fran
hogre chef kan pa motsvarande satt formedlas direkt till soldaten.

FOI rapporten “Soldatens informationshantering: formdga att minnas béring och avstind ™
undersoker hur vél soldaten kan minnas riktning och positioner for en kortare forflyttning efter en
genomgang liknande ordergivning fore strid.

Rapportens syfte har varit att undersdka soldatens spatiala lagesuppfattning i terrangen. Férutom
att ha kontroll ver den direkta omgivningen, krdvs det att soldaten har kontroll Gver riktning och
avstand till ett fatal nyckelpositioner bortom det direkta synfaltet. Detta ar grunden for soldatens
spatiala lagesuppfattning i terrdngen. Bakgrunden till rapporten &r att FOI uppmérksammat att
soldater som har hjalpmedel som standigt tar uppméarksamhet fran synfaltet haft bade for och
nackdelar av detta. Hjalpmedlen har forbattrat formaga for orientering, malhantering och spatial
lagesuppfattning. Forbattringen har dock skett till priset av minskad uppméarksamhet pa den
nérliggande omgivningen runt soldaten.

Resultatet visar att det ar enklare for soldaten att minnas hur de har rort sig i terrangen i forhal-
lande till startpositionen an att minnas och markera ut strackan pa en karta. Soldatens formaga att
kunna beddma riktning minskar om de endast maste lita till minnet. Soldaten bér da fa tillgang
till ett tekniskt stéd som endast belastar soldatens uppmarksamhet vid behov av stdd. Vid av-

 Andersson, Folke. Karlsson, Per-Axel. FRAMTIDENS SOLDAT- Teknikrevolution p& soldatnivé
Hellgren, Charlotte, Horberg, UIf & Sandberg, Stig, Soldatens informationshantering: férmaga att minnas baring
och avstand
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standsbeddomning kravs det definitivt ett tekniskt stod.

En annan intressant undersokning ar Charlotte Hellgren “’Taktisk Navigering i skogsterrang- En
jamforande studie av tv& navigerings displayer”*® Studien bestod av en grupp forsoksdeltagare
som forst fick orientera en stracka med hjélp av en handburen GPS med kartfunktion och déarefter
en stracka med ytterligare hjalpmedel i form av en HMD (Head Mounted Display)-display over
6gat som visade riktning mot malet. Forsoksdeltagarna bestod av kadetter och yrkesofficerare
som forutom experimentutrustningen bar full stridsutrustning (hjalm, kroppsskydd, stridsvast och
vapen).

Deltagarna hade uppgiften att orientera i terrdngen sa sékert som mojligt. Deltagarna skulle dven
under orienteringen framrycka med vapnet i fardigstallning i sa stor utstrackning som mojligt
samt sdka av i terrangen efter helfigurer som var utplacerade. Vapnet var utbytt mot en vapenat-
trapp med sensor som registrerade tiden och antal ganger deltagarna slappte den framre delen av
vapnet i syfte att mata tiden deltagaren inte var i fardigstallning. Da deltagaren slappte handskyd-
det och inte var i fardigstallning utgick studiens forfattare fran att soldaten istéllet kollade pa sitt
navigeringshjalpmedel och darmed hade en lagre eldberedskap.

Studien kom fram till att HMD-displayen minskade soldatens arbetsbelastning vid orientering.
Dock sa forsamrades soldatens férmaga att se och halla reda pa marken direkt framfor sina fotter
vilket gjorde att de hade lattare for att snubbla. Nagra deltagare lyckades till en hogre grad fram-
rycka stridstaktiskt (undvek 6ppen terréng, orienterade i tat bevéxt terrdng och rundade sankmar-
ker) i terrangen med hjélp av navigeringshjalpmedel.

Start 1M
it 1A o
Start2 Ma
z P
S

osl\' anl
wm:{Q §ros
T wrZ's
f
g e

Figur 1 Deltagare framryckt enklaste vagen."’.  Figur 2 Deltagare framryckt stridstaktiskt®,

18 Hellgren, Charlotte. Taktisk Navigering i skogsterrang- En jamférande studie av tva navigerings displayer
YIbid. 37-38
*® Ibid. 37-38
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2 Teori

2.1 Militarteknik

Inom Forsvarsmakten har den traditionella synen pa teknik varit en uppdelning i olika kategorier
av militar personal dar officeren hanterar operationer och teknikern hanterat de tekniska syste-
men. Militarteknik har en annan syn vilket ar att de tekniska systemen &r officerens arbetsredskap
och att en forstaelse for dessa verktyg kravs for att kunna utéva professionen framgangsrikt.*

Forfattarna till boken “Ldrobok i Militéirteknik Vol. 1 Grunder” beskriver militarteknik pa fol-
jande satt.

“Militdrteknik dr ndamligen den vetenskap som beskriver och forklarar hur tekniken inver-
kar pa militar verksamhet pa alla nivaer och hur officersprofessionen paverkar och paver-
kas av tekniken.

Militartekniken har sin grund i flera olika amnen fran skilda discipliner och férenar sam-
hallsvetenskapens forstaelse av den militara professionen med naturvetenskapens funda-
ment och ingenjorsvetenskapens pabyggnad och dynamik.

Militartekniken behandlar saledes tekniken i dess militara kontext och utifran officerens
perspektiv. 20

2.2 OODA - Loopen

Beslutsfattande beskrivs ofta som en process med flera steg som behéver utforas innan ett beslut
kan fattas. OODA-loopen ar en teori som forklarar alla dessa steg. OODA star for Observe (upp-
tacka), Orient (orientera), Decide (besluta), Act (agera) och beskriver de fyra stegen som maste
utforas vid beslutstagande och genomforande.?

OODA-loopen utvecklades av den amerikanska flygvapenéversten John Boyd for att férklara vad
som ledde till en vinst eller forlust i strid. Boyds ursprungliga syfte med att utveckla OODA-
loopen var att kunna forklara varfor de amerikanska F-86 piloterna dverlagset besegrade sina
motstandare med Mig-15, trots att F-86 stridsflygplanen var underlagsna tekniskt.

Boyd kunde konstatera att de amerikanska piloterna hade béttre sikt an sina motstandare (Obser-
ve) pa grund av utformningen av forarkabinen vilket gav dem battre maojligheter for att orientera
sig och vaxla mellan olika mandévrar. Till f6ljd av battre utbildning kunde de fatta snabbare beslut
(decide) och agera (act) innan motstandaren. Detta innebér att den som snabbast kan utfora sin
OODA loop har méjlighet att ta initiativet och agera vilket leder till att den langsammare sidan

Axberg, S. Teori och metod, 35
2 Andersson, Kurt, Grunder, 9
2 Andersson, Jonas, Teknik till stod for ledning, 13 f

-12 -



FORSVARSHOGSKOLAN 2014-06-08
OP 11-14
Kd Aram Kerro

maste borja reagera pa vad motstandaren har gjort istéallet for att sjalv kunna agera och ta initiati-
vet.?

INFORMATION HANDLING

Figur 3 Boyd's OODA—Ioop23

Att endast anvanda sig av OODA-loopen som modell for militart beslutfattande racker inte da
OODA-loopen egentligen bara ger en rekommendation om att fatta snabbare beslut &n motstan-
daren. Vid militdra sammanhang récker inte endast att beslut fattas snabbt utan det viktiga ar att
kunna leverera militara effekter snabbare an motstandaren. Detta representeras inte i OODA-
loopen da den saknar representation av dessa effekter. OODA-loopen begransas till att endast
forklara reaktiv ledning, dar handlandet blir till att endast vara en reaktion pa det motstandaren
gor, och ar darfor av begransat varde for beslutsfattaren/befalhavaren.?* Ett satt att komma till
ratta med dessa problem & DOODA-loopen.

2.3 DOODA - loopen

| den dynamiska OODA-loopen (DOODA-loopen) tillkommer bendmningen sensemaking” och
en mojlighet for yttre paverkan av att ta sig in i loopen i form av uppdrag. DOODA-loopen bérjar
med ett uppdrag. Detta uppdrag kan komma fran hogre chef men den enskilda beslutsfattaren kan
aven formulera egna uppdrag utifran information han samlat in. Uppdraget behandlas i datain-
samling, sensemaking och planeringsfasen for att sedan leda fram till en order.

| sensemakingfasen skapas en Gvergripande forstaelse av det dataunderlag som finns tillgangligt
och utifran detta formuleras mal. Dérefter uppréattas en planering av hur uppdraget ska genomfo-
ras. Denna férmedlas i en order.®

Begreppet datainsamling innebar har underréattelseinformation. | figur 2 visas relationen mellan
sensemaking och datainsamling som dubbelriktad. I sensemakingfasen begérs data fran datain-
samlingsfasen och dér forvéantas dven att datasamlingsfasen séander in ny viktig data, &ven om
sensemakingfasen inte efterfragat efter data som vid till exempel en ovéntad handelseutveckling.

22 Andersson, Jonas, Teknik till stod fér ledning, 14
% Ibid. 15

* Ibid. 14-15

“Brehmer, Vad &r ledningsvetenskap? 53-57
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Idealfallet &r om datainsamlingsfasen kan ge en bild av l&get om hur det har sett ut, hur det ser ut
i nulaget och hur det kommer se ut i en nara framtid.?

Order

Planering
Uppdrag

Uppdraget
\ Sensemaking  ~ genomfért  Militér aktivitet

Datainsamling

SERMCrer Frik¥ioner

Effekter

Figur 4 DOODA- Loopen27

3 Metod
Syftet med det sjalvstandiga arbetet var att ta reda pa vilket satt ett C4l-system med lagesuppfatt-
ning pa soldat och gruppchefsniva kan tillfora for militar nytta vid bevakningstjéanst.

Metoden som anvands &r en litteraturstudie och fallstudie av ett fiktivt scenario for att besvara
den stéllda fragan. Litteraturen bestar av information om de olika systemen fran tillverkaren samt
akademiska rapporter och utvérderingar av systemen.

Inledningsvis behandlas soldatsystemen och dess delar. Syftet med detta upplagg &r att fa en
forstaelse av vad som ingar i systemen utéver det handburna C4l-systemet. Darefter behandlas de
resultat som uppnatts i forskningsrapporterna om C4l-systemet. Sedan genomfors en fallstudie av
ett fiktivt scenario pa for att fortydliga den militara nyttan av C4l-systemem vid bevakningstjanst.
Scenariot aterkopplas till den anvéanda teoretiska referensramen. Slutligen sammanstalls resulta-
ten fran fallstudien av det fiktiva scenariot angaende vilken militar nytta som C4l-systemet pa
soldatniva bidrar med gallande planering och ledning vid bevakningstjanst.

% Brehmer, Vad &r ledningsvetenskap 54-55
#" Ibid. 52
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4 Empiri

4.1 Inledning

Empirin kommer inledningsvis behandla det amerikanska soldatsystemet Nett Warrior och dess
tidigare version Land Warrior. Dérefter foljer en sammanstallning av de erfarenheter som har
uppkommit om varje system. Anledningen till att &ven ”Land Warrior”-systemet behandlas ar att
det finns dokumenterat erfarenhet fran tidigare insatser. Systemet har varit operativt mellan 2007-
2012 i Irak och Afghanistan.?® Nett Warrior har 4nnu inte anvénts operativt i en insats, trots att
systemet befinner sig for tillfallet 2014, i Afghanistan. Anledningen till detta &r pa grund av
krypteringsproblem som bedoms I6sas tidigast 2015.%° Detta innebér att forskning om nyttan med
systemet i skarptjanst begransad. Slutligen behandlas andra mojliga begrénsningar och fordelar
utifran tidigare forskning som inte direkt behandlar systemet Land Warrior eller Nett Warrior.

4.2 Land Warrior

4.2.1 Bakgrund

Land Warrior &r ett projekt som startades 1994 och ar ett system av system som &r tankt for att
oka soldaten formagor i strid. Det 6kar soldatens taktiska omvarldsuppfattning, verkan och
skydd. Systemen som dr integrerade i Land Warrior &r ett vapensystem, hjalm, dator, digital och
rost dverforings kapacitet, positions och navigeringssystem.*

Under februari 2007 sa beslot USA’s forsvarsdepartement att lagga ner projektet, pa grund av for
lag effekt i forhallande till kostnaden och tiden det hade tagit for att utveckla systemet.

Problemet var att juni 2007 skulle “4th Stryker Brigade Combat Team” sandas pa insats i Irak
och de hade tidigare fatt 6va och utvardera systemet i 6ver ett ar fran 2006. Detta hade lett till att
bataljonerna var tranade i att strida enligt det nya systemet och det var da inte méjligt att utbilda
om helgalt bataljoner pa endast fyra manader vilket ledde till att systemet anvandes under just denna
insats.

Pa grund av de framgangar som foljde med systemet under insatsperioden sa beslots det att fort-
satta satsningar pa systemet skulle ske och 2009 utrustades brigaden 5th Stryker Brigade Com-
bat Team™*** under insatsperioden i Irak med “Land Warrior”-systemet.*** Sedan dess har

systemet aven varit operativt vid insatser i Afghanistan och i slutet av 2012 skedde sista insat-

28Gourley, Scott R. Soldier Armed: Nett Warrior. 81

29Mike Hoffman, Geo-Location Tool Delayed on Army’s New Smartphones

30Keep Up the Fire:The story of 4/9 Land Warriors (TV-program).PEO Soldier. Tid 00:30-01:10

31Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems,13

32]bid.3

33 Keep Up the Fire:The story of 4/9 Land Warriors (TV-program).PEO Soldier,Tid 15:17-15:39

34Army Technology.Land Warrior Integrated Soldier System,

®Dpefense industry daily. Slimmer, Trimmer US Army Land Warrior System Moves Ahead.2010,
*Gourley, Scott R. Soldier Armed: Nett Warrior,81-82
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sen med stridsgrupper utrustade med ”Land Warrior”-systemet innan det byttes ut mot det nya
systemet Nett Warrior.*’

4.2.2 De olika delsystemen
Land Warrior bestar som tidigare namnt av olika delsystem och mojliggor da for soldaten att
skraddarsy sin utrustning efter de uppdrag och uppgifter soldaten kommer stéllas infor.

”Land Warrior”-systemet finns i tva versioner. Det ena ar utformad fér soldaten med vikten 3,3kg
och den andra for gruppchefen med vikten 4,5kg.*® Soldatens system bestar av en radio for korta
rackvidder i syfte att kunna fora rgst och datakommunikation med gruppens medlemmar.
Gruppchefens system bestar av en radio som forutom att kommunicera med sina understéllda
gruppmedlemmar aven har SINCGARS-férmaga (Single Channel Ground and Airborne Radio
System). SINCGARS mdjliggor ledning av indirekt eld i form av flygunderstdd eller kommuni-
kation med resten av kompaniet. Utdver radion har gruppchefen tillgang till en handburen display
med tangentbord. **

Fighting Load vest Helmet
- Global Positioning - Wireless Local Area
System (GPS) receiver Network (WLAN)
« Dead Reckoning antenna
System (DRS) - Head-Mounted
- Batterss (2) Display (HMD)
~ Hub ~ Microphone
- Computer
- MBITR radio
Soldier Control System
- Joystick
Weapon - Mouse buttors (2)
- M4 Carbire - Programmable
- Picatinny rail system buttors (3)
- Daylight Video - Subseriber Identify
Scope (DVS) Module {(SIM) card
- Tharmal Weapons reader
Sight (TWS)
- Multi-function |aser
- Programmable Software
buttons (3) - DVS video & 2eroing
- TWS video
-Maps
- Echelon selection
- Messages
- Send imaga

Figur 5 "Land Warrior”—systemet40

37Gourley, Scott R. Soldier Armed: Nett Warrior. 81-82.

*Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of

Soldier Systems,32
¥Army Technology. Land Warrior Integrated Soldier System,

0 1bid
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Stridsvasten

| stridsvésten bars datorn och de olika grénssnitten for hantering av sensorer. Soldaten kan vid
behov justera viktfordelning av systemet genom att flytta vikten fran axlar till hoften vid lang
forflyttning till fots. Alla system &r sammankopplade till en dataenhet med tio portar som &r fést
pa stridsvasten.

Navigeringssystemet bestar av en GPS (Global Positioning System) och en stegraknare med
inbyggt dodrakningssystem*' som haller reda p& soldatens position vilket &ven mojliggér navige-
ring dar GPS-signaler kan vara svaga eller obefintlig som till exempel i byggnader. GPS-systemet
klarar av att positionera soldaten med en noggrannhet pa 10 meter.

Systemet kan drivas av bade uppladdningsbara batterier och engangsbatterier. Batteriet vager
1,1kg och &r integrerad i vasten. De uppladdningsbara batterierna klarar av att forsorja systemen
mellan 8 till 10 timmar och engangsbatterierna klarar av 4 till 12 timmar. Varje ”Land Warrior”-
system bestar av 2st batterier vilket innebar att systemet kan verka mellan 8 till 24 timmar.

En dator &r dven inbyggt i vasten med en 500 MHz Intel processor och operativsystemet Win-
dows 2000. Datorn behandlar data som de olika sensorerna tar in som t.ex. bilder, positioner,
kartunderlag och presenterar informationen i displayen fér 6gat eller den handburna displayen.

Soldatens radio ”"Raytheon MicroLight” med MBITR (Multi-Band Intra and Inter Team Radio)
fast i vasten mojliggor rost och datakommunikation mellan soldaterna i gruppen. Land Warriors
gruppradio har SINCGARS funktion, méjlighet till atta kanaler. Radion sander i frekvenserna
mellan 30 MHz till 88MHz.*

*! Dodrakning &r en metod som anvands vid navigering, och principen &r att genom att veta hur l&ng tid, hastighet,
och riktning som forflyttningen har skett utifrn en viss punkt sa 4r det mojligt att rakna ut ens egen position.
“2 Army Technology. Land Warrior Integrated Soldier System,
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Figur 6 Bild 6ver kommunikationen for Land Warrior (LW) och soldatens radio system (MicroLight EPLRS)43

Hjalmen

Hjalmen som ingar i ”Land Warrior”-systemet vager 2kg och forutom att den ger soldaten ballis-
tiskt skydd bar den huvuddelen av soldatens kommunikationssystem. WLAN-antennen (Wireless
Local Area Network) &r inbyggd i hjalmen och ar kopplad med kabel till dataenheten och MBITR
radion pa stridsvasten. Réackvidden for radion stracker sig upp till 1 km inom LOS(Line Of
Sight). Hjalmen bar aven en HMD, som ar placerad éver soldatens dominanta 6ga och forser
soldaten med ledning, information och lagesbild.

Displayen kan visa bild fran det vanliga vapensiktet eller det infrardda siktet som ar monterat pa
soldatens vapen. Det visar &ven satellit och topografikartor utmérkta med egna styrkor. Bilden
uppdateras sedan var 30 sekund. Soldaten kan byta bild genom att anvénda sig av knappar monte-
rade ovanpa vapnets axelstod. Displayen som visar vapensiktet vid vanligt dagsljus kalibrerar
automatiskt vapnets riktpunkt utefter hur langt avstand malet befinner sig pa, vilket innebar att
oavsett avstand till malet sa traffar soldaten punkten som riktpunkten pekar pa. Vapensiktet kan
aven ta bilder som visas i HMD displayen, vilket kan sanda eller ta emot bilder.**

**Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the
Acquisition of Soldier Systems, S216

“Army Technology. Land Warrior Integrated Soldier System
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Figur 7 Hjalm med HMD display kopplad via kabeln till systemet*

Kontrollsystemet

Kontrollsystemet ar monterat pa stridsvasten och ar soldatens hjalpmedel for att kunna navigera i
menyerna i HMD displayen. Hjalpmedlet bestar av en liten joystick for att réra muspekaren och
knappar for att gora olika menyval. Varje soldat far ett eget SIM-kort (Subscribe identity module)
som identifierar soldaten och som krévs fér att kunna satta igdng kontrollsystemet.*°

Vapensystem automatkarbin M4

Land Warrior ar bevapnat med automatkarbin M4 som bestar av ett magasin med 30 patroner.
Automatkarbinen har tva valbara lagen, patronvis eller tre skottsalvor. Den har &ven en picatinny
skena for montering av riktmedel eller granattillsats. Det vanliga riktmedlet som anvénds vid
dagsljus har en forstoring mellan 1,5x upp till 6x. Ovanpa vapnet finns det infrardda riktmedlet
som verkar mellan vaglangden 8 och 12 umi det elektromagnetiska spektra. Objekt som haller en
temperatur kring 25 grader stralar mest vid 10pm*’ vilket innebér att IR-kameran ar lamplig for
att urskilja varmen fr&n manniskor och fordon.*

| HMD displayen kan soldaten sedan &ndra vy for att se det som finns i riktmedlets synfalt. Detta
innebar att soldaten inte behdver halla vapnet framfor sina 6gon for att rikta in sig pa sitt mal med
riktmedlet. Detta mojliggor for soldaten att verka med vapnet runt ett horn eller bakom ett skydd

“*Army Technology. Land Warrior Integrated Soldier System
46147

Ibid.
“ Artman, Kristian & Westman, Anders, Sensorteknik, 54-55
“Army Technology. Land Warrior Integrated Soldier System
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utan att behdva exponera resten av sin kropp for fientlig eld. Saledes minskas soldatens kropp for
exponering av fientlig eld med upp till 82 %.*°

Figur 8 Soldat verkar bakom skydd®

Riktmedlet har dven en lasermétare som mater baring och avstand till malet och marker malet
med en rod punkt. Vid handskyddet sitter det knappar som gar att stélla in efter eget 6nskemal,
t.ex. en for ”push to talk” funktion till radion, en for att ta bilder och en for att &ndra vy i HMD
displayen. Syftet med knapparna &r for att soldaten ska kunna anvénda sig av systemet utan att
behdva séanka vapnet. Vapnet ar sedan kopplat med en kabel mot en dataenhet som sitter pa
stridsvasten. Laserméataren och den digitala kompassen ger soldaten avstand och riktning mot
malet. Malet kan sedan utifran soldatens egen GPS-position markas ut pa den digitala kartan.
Detta ger soldaten mojlighet att med hdg precision leda in indirekt eld eller snabbt fa eldunder-
stod fran en annan enhet.>**?

“Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the
Acquisition of Soldier Systems,225
%0 Army Technology.Land Warrior Integrated Soldier System,
511 i
Ibid.
%2Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the

Acquisition of Soldier Systems,225
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Figur 9 M4 med monterat IR-sikte och kabel ansluten till systeme

”Land Warrior”- mjukvara

Systemet bestar av flera programvaror for vapenriktmedlen och datahantering. Ett kartprogram
hanterar visning av satellitgenererade och topografiska kartor. Satellitbildfunktionen mojliggér
att kartunderlaget kan visas for soldaten inom tio minuter. Samtidigt uppdateras den egna truppo-
sitionen var 30 sekund. Echelongvalprogrammet tillater soldaten att kontrollera méangden data
som ska hanteras. Soldaten kan valja att endast visa enskilda positioner av gruppmedlemmar pa
gruppniva men kan ocksa stegvis valja att se plutonen eller hela kompaniets positioner. Ett bild-
hanteringsprogram gor det méjligt for soldaten att ta och sanda bilder fran stridsfaltet.>**°

Stryker VIC (Vehicle Integration Kit)

Ett tillagg som monteras i stridsfordonet Stryker och gor det mojligt for varje ”Land Warrior”-
soldat att koppla upp sig i fordonet for tillgang till stromforsérjning av systemet och sanda
rost/data-kommunikation. Soldaten kan &ven vid uppkopplingen kommunicera med andra solda-
ter inne- och utanfor det egna fordonet samt med soldater i andra Strykerfordon. Varje Stryker-
fordon har aven en storre bildskarm med en lagesbild fran brigad och nedat och &r uppkopplat

%% Army Technology.Land Warrior Integrated Soldier System
5411
Ibid
**Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the
Acquisition of Soldier Systems.,227
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mot armens 6vergripande ledningssystem FBCB2 (Force XXI BattleCommand Brigade and
Below).>®*’

Figur 10 Lé&gesbild fran Stryker VIK

4.2.3 Studier och rapporter om Land Warrior
Detta stycke kommer behandla de lardomar och erfarenheter som har uppstatt fran tester och fran
insatser i Irak och Afghanistan.

Erfarenheter fran Irak och Afghanistan

Erfarenheter fran Irak visar att ”Land Warrior”-systemet bidrog till att kraftigt oka enhetens
effektivitet i form av 6kat antal lyckade operationer, hdgre verkan och hdgre stridstempo.
Bataljonen som anvande sig av systemet lyckades utfora dubbelt sa manga lyckade operationer
tillskillnad mot de bataljoner inom brigaden som inte hade tillgéng till systemet.>®

Army Technology.Land Warrior Integrated Soldier System

*"Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the
Acquisition of Soldier Systems, 228

*8Keep Up the Fire:The story of 4/9 Land Warriors (TV-program).PEO Soldier. Tid 10:16-10:55

-22 -



FORSVARSHOGSKOLAN 2014-06-08
OP 11-14
Kd Aram Kerro

Systemet gjorde det mojligt for 6kad noggrann orientering, minskad risk for egen bekdmpning
och 6kad effektivitet vid gemensamma operationer. Funktionen digitalchemlight™>® och breadc-
rumbing”®® bidrog till 6kad lagesuppfattning och en snabbare beslutprocess bade upp och ner
genom beslutskedjan.®*%* Matningar frén insatsen visade &ven att bataljonen utrustade med
systemet var effektivare i sokoperationer med uppgiften att ta fast viktiga individer. Varje batal-
jon tilldelades en lika omfattande lista 6ver individer som var eftersokta. Bataljonerna utan stod
av systemet grep 9-16% av alla individer de tilldelats. Bataljonen med stdd av systemet grep 44
% av de individer som tilldelats.®*

Lagesbildsystemet som visade alla soldater och fordonens positioner dkade effektiviteten. Det
bidrog till att stridsfordonen noggrant kunde lokalisera de avsuttna soldaterna i dess narhet och
effektivare kunde kordinera och understédja den avsuttna truppen.®® Gruppchefen kunde dven
fokusera mer pa att leda striden &n éver att behdva orientera évriga om gruppens position.®® En
annan fordel med att chefer pa olika nivaer hade tillgang till samma lagesbild i realtid pa hela
enheten var att gruppchefen tog béttre beslut baserat pa soldaternas position. Ett exempel pa detta
var nar en stressad och utmattad gruppchef begérde indirekt eld pa en position, men nekades pa
grund av olampliga koordinater och begérdes noggrannare kontrollera den egna enhetens positio-
ner innan ny begéran skulle ske. Systemet bidrog da till en lagre risk for egenbekampning. Sy-
stemet underlattade dven vid behov av CAS (Close Air Support) da piloten snabbt och enkelt
kunde upptécka avsutten egen trupposition och da undvika egen bekampning.®’

% Gor det mojligt att markera ut punkter pé den digitala kartan for att uppmarksamma i terrangen vid t.ex., bekdmp-
ning, satta ut skjutgranser, misstankta punkter mm som sedan visas for évriga enheters HMD displayer.

% Hjalpmedel vid navigering dar det ar mojligt att se tidigare historik éver tidigare fardvag.

' Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems,27

®2Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the
Acquisition of Soldier Systems, 227-228

%K eep Up the Fire:The story of 4/9 Land Warriors (TV-program).PEO Soldier .Tid 08:50-09:45

#Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems,.27

% Keep Up the Fire:The story of 4/9 Land Warriors (TV-program). PEO Soldier, Tid 13:27-15:07

% Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems,.28

*Ipid., 47
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Figur 11 Visar pilotens display 6ver en skyttegrupp (gron firg) med ”Land Warrior”-systemet och ett stryker stridsfor-
don utrustad med VIK®

Bataljonen hoga effektivitet ledde till att de anvéandes i forsta hand vid HVT (HighValue Target)
operationer. Dessa operationer genomfordes genom att soldater sattes in i ett omrade dar en
misstankt person forvantades befinna sig i (ofta i urban miljé) och for att personen inte skulle
hinna fly krdvdes det att soldaterna kunde ta sig till rétt plats inom en viss tid. Med stod av dess
goda lageshild och noggranna navigeringssystem kunde varje utrustad soldat forflytta sig i den
okanda terrangen med en god sakerhet och hastighet.%°"°"*

En ytterligare lardom som kom fram var betydelsen av att veta sin egen position. Vikten av att
snabbt kunna veta sin position kom inte fram i testerna som utfordes innan insatsen. Utan dess
betydelse insags forst i Irak da insatserna skedde i okand terrang, med ont om tid, urban miljé och
under morker.”” Bataljonen noterade &ven att “Land Warrior”-systemet bidrog till en betydande
effektivitet pa stridstaktisk niva. Det gav chefer pa olika nivaer mojlighet att ta battre beslut
utifran den information som visades och order kunde utdelas tydligare och snabbare till de under-
stallda. Detta bidrog till att soldaterna kunde reagera och agera snabbare &n motstandaren och da
f3 en dverlagsenhet i eldstriderna.”*"

8Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems,.48

*Ibid.28

Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the
Acquisition of Soldier Systems, 232

"'Keep Up the Fire:The story of 4/9 Land Warriors (TV-program).PEO Soldier, Tid 11:18-12:50

?Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems, 28

“Ibid.29

"Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the
Acquisition of Soldier Systems, 227-228
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Funktionen av att kunna sétta ut digital chemlights som sedan delas med till resterande soldaters
HMD displayer visade sig vara till stor nytta bland annat vid stridsledning i 6ppen terrang under
morker. En annan stor fordel var att kunna markera ut motstandaren och styra gruppens eldre-
glering. Ett exempel dar man nyttjade funktionen digital chemlights ar att enheten kunde skapa
ett digitalt rutnat i 6ppen terrang och dessa utgjorde utgangspunkter vid stridsledning och malan-
givning. Med stod av det digitala rutnétet kunde sedan gruppchefen leda sina soldater i horison-
tellt och vertikalt led (se figur 12).

o

Figur 12 Hllustrerar ett digitaltrutnat 6ver ett 6ppet falt med hjalp av digital chemlights (grona prickar). En omgang
soldater (bla prickar) forflyttar sig norrut medans en annan séder ut

"Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems,30
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Da en grupp utsattes for eldgivning fran en prickskytt markerade nagon i gruppen snabbt ut
prickskyttens position i terrdngen vilket mojliggjorde att hela gruppens eld snabbt kunde ledas in,
eller att andra enheter i narheten snabbt kunde mandvrera for att bek&mpa prickskytten.

Vid ett tillfalle i Irak hamnade en enhet i bakhall dar motstandaren var kraftigt numerart overlag-
sen. Gruppchefen lyckades dock utan visuell kontakt med sin grupp leda gruppen med hjalp av
systemet och nedkampa 19 av 25 upptéckta fientliga soldater.”

| Afghanistan uppstod stora problem med hantering av vikt och stromférbrukningen av systemet
da operationsmiljon i Afghanistan bestar av varierad bergig terrang med kraftiga hojdskillnader
till stora 6kenlandskap. Samtidigt kunde soldaterna sakna tillgang till stridsfordon vid situationer
dar de behovde forflytta sig dolt eller nar de ville bespara lokalbefolkningens mark fran averkan.
Detta innebar att soldaterna i dessa situationer kunde vara tvungna att bara utrustning for flera
dygn utan aterfyllning eller att kunna ladda upp batterierna i strykerfordonen.

Detta ledde till att soldaterna belastades kraftigt av den extra vikten som batterierna innebar.
Forutom vikten av systemet 3,3kg sa vager ett batteri 1kg, och systemet forbrukar 3 batterier per
dygn vilket innebar att under en tredagars operation sa bar soldaten pa 12 kg utéver den vanliga
utrustningen.”” Utdver dessa situationer kunde systemet nyttjas fullt ut av enheter som befann sig
i urban miljo med stod av strykerfordon, till skillnad fran de som verkade ute pa avlagsna platser,
i bergig miljo.”® Det noterades &ven att gruppchefer och omgéngschefer nyttjade HMD displayen
som mest vid orientering och forflyttning fram till dess att gruppen intagit sin stridsstallning. Vid
stridskontakt minskades anvéndandet markant.”

Sammanfattningsvis anser anvandarna av "Land Warrior”-systemet att det fullt ut uppfyller
formagan eller underlattade kraftigt for chefen att fa god lagesbild dvertiden, forbattra ledning av
gruppens forflyttning och eldgivning, kunna ta emot/utdela en order med endast rést och digital-
bild, orientera avsutten trupp snabbt och effektivt i okénd terrang, samordning av intilliggande
enheter, bekdampa motstandare med indirekt eld, begéra och justera eldunderstodet fran en annan
enhet, ugrgglerléttar orientering i urban miljo och i byggnader, bekdmpa motstandare med direktrik-
tad eld.

®Keep Up the Fire:The story of 4/9 Land Warriors (TV-program).PEO Soldier, Tid 07:27-08:10

"Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems, 33

®Ibid. 41

“lbid. 43

®lbid. 37

8Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the
Acquisition of Soldier Systems, 231

-26 -



FORSVARSHOGSKOLAN 2014-06-08
OP 11-14
Kd Aram Kerro

Anvandarna ansag att systemet inte tillforde ndgon 6kad effekt vid duellsituation eller vid for-
flyttning under direkt beskjutning. Saker som anvandarna ansags bor forbéattras var natverkets
tackning utanfor urbanmiljo, anvandarbekvamligheten da det ansags for otympligt med alla kab-
lar som ar fast i vapen och hjalm, inte behéva anvanda HMD displayen som primar riktmedel for
vapnet och batteriets livslangd samt vikt. Batteriets formaga och vikt var av stor betydelse for den
avsuttna soldaten som bar all sin utrustning. Da langre batteritid och mindre vikt innebar farre
ochglggtare batterier att bara pa, vilket medforde att mer ammunition och vatten kunde medfo-

ras.

4.3 Nett Warrior

4.3.1 Bakgrund

Foregangaren till Nett Warrior, systemet Land Warrior, med mer an 15 ars utveckling och som
vid flera omgangar nyttjats i skarpa insatser i Afghanistan och Irak, bidragit till att dess efterfolja-
re Nett Warrior har kunnat utvecklas och bli det senaste systemet som integrerat den avsuttne
soldaten till ett digitalt natverk.

Det nya systemet ger, som sin tidigare version, en lagesbild for den avsuttne soldaten upp till
hogsta ledningen. Detta mojliggor for att snabbare och noggrannare beslut kan ske pa stridsfalts-
taktisk niva. Systemet Nett Warrior bestar av tre delar: stromfoérsorjning, radiokommunikation
och C4l-system.®*

“Nett Warrior”-systemet har konfigurerats sa att det inte &r lika otympligt och tungt som ”Land
Warrior”-systemet dar kablar var kopplade till olika delar av stridsutrustningen, bland annat
vapnet och hjalmen. Detta har ersatts med radio och riktmedel som inte &r kopplat med kablar
mot vapnet eller hjalmen. Andra faktorer som andrats pagrund av ny utrustning &r datorns proces-
sorkraft, vikthantering av batterier samt strémhantering av systemet och behovet av att rikta
vapnet genom en HMD display. Detta har mojliggjorts av att den civila teknikutvecklingen skett
snabbare an den militara teknikutvecklingen. Denna utveckling har lett till att alla delar i systemet
bestar av COTS (Commersal Of The Shelf) férutom radiosystemet som sander krypterad trafik
och mjukvaran i datorn.®®

Den extra utrustning som var fast pa vapnet enligt den tidigare versionen (Land Warrior) har
monterats bort och ar nu tillaggsutrustning. Likasa HMD displayen som riktmedel. Anledningen
till detta var att den extra utrustningen och displayen uppfattades som onddig vikt och att funk-

#Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems,.51

#Major Clifton, Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case Study for the
Acquisition of Soldier Systems,237-238

#Major Rosen,Joseph L. Major Walsh, Jason W. The Nett Warrior System: A Case Study for the Acquisition of
Soldier Systems,11-12

8 U.S.ARMY. Nett Warrior gets new end-user device
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tioner som att skjuta runt horn knappt nyttjades av soldater under strid. De var aven otympliga
och paverkade soldatens rorlighet. Dessa funktioner ar istéllet lampade vid statisk tjanst, som vid
bevakning eller spaningstjanst, da soldaten kan befinna sig i sitt varn i skyl samtidigt som vapnet
befinner sig i eldstéllning.®

Figur 13 Bild éver ”Nett Warrior”-systemet batteri, radio och smarttelefon®’

4.3.2 De olika delsystemen

Stromforsoérjning

”CWB”(Conformal Wearable Battery)-batteriet ar téjbart och utformat sa att det gar att bara inuti
ett kroppsskydd. Det medfor att det blir mindre otympligt och plats frigors pa stridsvasten for
annan utrustning som magasin och granater och radioapparater. Batteriet forsorjer systemets
delar, som radion och handdatorn, med strém. Detta innebér att behovet av att behéva béra med
sig flera olika typer av batterier for varje system forsvinner.®

Batteriet har en kapacitet pa 14 timmar utdver radion och handdatorn inbyggda batteri pa 8 tim-
mar.% Batteriet &r byggt och testat for att kunna ge strom dven om det traffas och penetreras av

%Gourley, Scott R. Soldier Armed:Nett Warrior

¥ DOT&E. ARMY PROGRAMS Nett Warrior

U.S.ARMY. Conformal battery unburdens Army's networked Soldiers

¥ Armada, Compendium Modern Soldier Programmes - All Abot Power. Armada international, 4
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en ballistisk projektil utan att batteriets material ska borja valla ut. Det paverkar inte heller kopp-
skyddets egenskaper mot projektiler.*

Figur 14 Bild 6éver montering av batteri i kroppsskydd91

Radio

AN/PRC-154 Rifleman Radio kopplar upp gruppen till ett datanatverk, med mojlighet att kom-
municera inom gruppen eller med utomstaende enheter. Da radion kombineras med en handdator
sa blir det mojligt for soldaten att sénda och ta emot text och bild, samt se sina gruppmedlemmars
positioner och annan delad information, som farliga positioner i terrangen.

Radion fungerar likt ett modem till en dator med mojlighet att skicka och ta emot krypterad data-
information ifran olika system.

Radions vikt ar 770g med batteriet. Radions batteri varar i 9 timmar och darefter tar det strém
fran CWB batteriet. Rackvidden pa radion ar 2 km och varje soldats radio fungerar som en nod,
vilket innebér att om tva soldater befinner sig 3 km ifran varandra och beh6ver sanda data sa kan
en tredje soldat som befinner sig mellan dem fungera som en nod och vidare férmedla data mel-
lan de tv& soldaterna,?2%%%*

% DOT&E. ARMY PROGRAMS Nett Warrior

1 U.S.ARMY. Conformal battery unburdens Army's networked Soldiers
%2 Thales. AN/PRC-154A Rifleman Radio

%General Dynamics C4 Systems.AN/PRC-154A Nett Warrior Radio
%General Dynamics C4 System.AN/PRC-154A Rifleman Radio
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Figur 15 Bild 6ver fordonsburna/soldatburna radion AN/PRC-155%

For att datatrafiken fran gruppen sedan ska kunna séndas upp till bataljonen och vidare uppat i
hierarkin sa anvéands det soldatburna systemet AN/PRC-155 Networking Manpack Radios. Sy-
stem vager 6kg och kan béras av en soldat inom plutonen (lampligast plutonchefens signalist)
eller monteras i ett fordon for att uppna en langre rackvidd. Aven detta system fungerar som en
nod vilket sander trafik mellan olika enheter.%®*’

REINETW Ke =t BTIe M g
) ANINELWOrKeuibattieiieia oS fibore
[ HIGHER ) 3 elay g oo
ECHELONS SATCOM - t
k % .
= COMPANY . ? )
Command Variants | A
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On-the-Move ﬁ *
N’:‘:\: g5 e “PLATOON/SQUAD % Yl &
- "# c ,ﬁ Disadvantaged Dismounts I .
S ! f’ 3 A %
o ; e ‘2 $ 50N b N
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GENERAL DYNAMICS

Figur 16 En fortydligande bild éver hur radiokommunikationen kan sandas®®

Handdatorn

Smarttelefonen Samsung Galaxy Note 2 a&r omgjord till en handdator. Innan smarttelefonen integ-
reras i Nett Warrior sa inaktiveras dess fabriksinstallda kommunikationsegenskaper vilka ar
kommunikationsantennen, ”Wi-Fi”-funktionen, och ”Bluetooth”-funktionen. Istallet kommunice-
rar den via en USB kabel kopplad mot soldatens radio. Radion ansluter sedan mot det gemen-
samma natverket dar rost och datatrafik sands.

% General Dynamics C4 System. Joint Tactical Radio System HMSAN/PRC-155 Networking Manpack Radios
96 H
Ibid.
°” General Dynamics C4 System.AN/PRC-154A Rifleman Radio
% Security Affairs. CBMEN, DARPA’s peer-to-peer technology for battlefield
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Figur 17 Bild 6ver handdatorn (Samsung galaxy note 2

For att forenkla vid orientering till fots finns méjlighet att ladda in allt fran hogupplsta kartor till
satellitbilder i handdatorn, dar anvandaren senare kan ange upplosning efter behov. Pa kartan
syns sedan en ikon som representerar anvandarens GPS position. Anvandaren kan sedan placera
ut digitalchemlights pa displayen som kan representera motstandarens positioner, den tankta
framryckningsvégen, misstankta punkter i terrdngen, skjutgranser med mera. Handdatorn kan
sénda och ta emot textmeddelanden, bild och video samt visa positioner av egen avsutten trupp
och fordon. Samma information kan aven ses av andra enheter. Det gar dven att sortera bort
onddig information som riskerar att stéra anvandarens brukande av systemet.'®

“Gourley, Scott R. NettWarrior:Mission. ARMY Magazine
100y, S.ARMY. Nett Warrior gets new end-user device
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Figur 18 Bilden visar handdatorns interface fran applikationen Tactical Nav*™

Tillbehor

“Nett warrior”-systemet &r tillskillnad fran Land Warrior inte knutet till ett visst kikarsikte eller
sensor. Just nu anvands olika versioner av IR-riktmedlet AN/PAS-13 TWS beroende pa vapen-

typl102

Figur 19 Bild p& AN/PAS-13 TWS™®

1% Google play, Tacticla NAV
102y, S.ARMY. Nett Warrior gets new end-user device
103 Raytheon, AN/PAS-13 Thermal Weapon Sight (TWS)
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Som ledning av indirekt eld och spaning anvénds kikaren LLDR 2H. Denna kikare bestar av
varmekamera, 6gonsaker laseravstandsmatare, astronomisk navigering, digital magnetisk
kompass, GPS. Under dagtid ar rackvidden for att upptacka fordon 7 km och under nattetid &r
rackvidden 3km. Det ar méjligt att leda in eld pa avstand upp till 5km.***

105

Figur 20 Bild av LLDR 2H

Andra tillbehor som 1 Nett Warrior kan tillforas vid behov tillskillnad fran 1 ”Land Warrior”-
systemet ar mojligheten att lagga till olika applikationer. Applikationen Tactical Nav har en
funktion dar anvandaren tar en bild eller video pa en viss plats i terrangen. Darefter kalkylerar
applikationen automatiskt ut bildens GPS-position utifran anvandarens GPS-position och béaring.
Slutligen skapas en ikon pa den digitala kartan vid koordinaten som bilden ar tagen pa. Andra
anvandare inom det gemensamma natverket kan sedan ta del av denna information som syns pa
den digitala kartan.'%

4.3.3 Studier och rapporter om Nett Warrior

| och med att Nett Warrior inte har anvénts i en skarp insats sa finns det begransad dokumenterad
erfarenhet kring systemet. Studien ”Nett Warrior C3Conflict Experiment: Measuring the Effect of
Battlefield Awareness in Small Unit”'%" undersoker de fordelar inom ledning som ”Nett warrior”-
systemet kan bidra med till en grupp. Undersokningen genomfordes med datorspelet
”C3Conflict” dér deltagarna endast fick kommunicera genom textmeddelande i en chatt. Anvin-
darna fick endast anvanda réstkommunikation da de befann sig i direkt anslutning till varandra.
En av grupperna hade full tillgang till de funktionerna ”Nett warrior”- systemet bestod av och
denna grupp jamfdérdes med en annan grupp utan dessa funktioner.

Studien kom fram till att Nett Warrior bidrog till att en effektivare informationséverféring kunde

1%Federation of American Scientists. Lightweight Laser Designator/Rangefinder (LLDR) AN/PED-1

1% Military.com, AN/PED-1 Lightweight Target Designator Rangefinder

1%Apple. Tactical NAV

197 Smith, Christian.Nett Warrior C3Conflict Experiment: Measuring the Effect of Battlefield Awareness in Small
Unit.
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ske bade upp och ner i ledningskedjan. Gruppchefen behovde inte samla gruppen lika ofta for
ordergivning och delade ut farre order for att leda gruppen till ratt position eller riktning att ob-
servera mot. Mgjligheten att satta ut digital chemlights pa kartan med en kort beskrivning av
innebdrd bidrog till denna effekt. Gruppchefen sdnde dven mer relevant information till pluton-
chefen vid stridskontakt och kunde snabbare hantera och effektivare delge en order fran pluton-
chefen ner till omgangschefen. Gruppens hastighet vid forflyttning och orientering i terrangen
Okade.

Slutligen namner studien att fordelarna som uppstar av effektivare kommunikation och truppfor-
flyttning leder till en lagre kognitiv belastning for gruppchefen. Detta ledde till att gruppchefen
valde att anvanda den frigjorda tiden till att planera infor sitt nasta beslut och sanda viktigare
information uppat till plutonchefen.

4.4 Mojligarisker med C4l-system

Forfattaren Gerry Larsson tar upp i boken 9 noter om NBF” intressanta tankar om vad den mo-
derna informationsutvecklingen kan innebéra. Det informationsoverskott som kan uppsta i grup-
pens gemensamma lagesbild kan skapa en falsk kansla av sakerhet och leda till en 6kad risk for
”groupthink”. Foreteelsen ”groupthink™ kan intraffa i en grupp som utsatts for stark stress dér en
stravan efter enighet uppstar istéllet for ett kritiskt forhallningssatt mot gruppens egna idéer. En
okad informationstillgang kan innebara en forhojd risk av att en chef pa en hégre niva detaljstyr
enheter pa lagre niva. Detta innebar att chefen istallet for att sdga vad som ska goras dven be-
stammer hur en chef pa lagre niva ska utfora detta.

Forfattaren skriver dven att en svag chef som leder en grupp I6per risk for att en soldat oavsett
grad som befinner sig pa en lampligare plats i natverket far en mer framtradande position an
chefen, da resten av gruppen kan anse att soldaten har lika mycket information som deras chef
har. En gemensamlagesbild for alla i en enhet kan da medféra en forhojd risk for en otydlig led-
ningskedja.*®

5 Analys

Fallstudien av det fiktiva scenariot syftar till att belysa hur ett handburet C41 system liknande
Nett Warrior pa soldatniva i gruppstorlek kan anvéandas och bidra till en effektivare ledning och
planering vid bevakningstjanst. Detta genomfors genom att forst belysa hur en grupp soldater
med systemet l6ser uppgifter samt hur en grupp soldater 16ser samma uppgift utan stéd av syste-
met. Scenariot utspelar sig pa Drottningholm och utgar ifran en grupp soldater som bevakar ett
objekt och illustrerar hur gruppen l6ser de olika uppgifter som de stélls infor. Soldaternas uppgift
ar att bevaka ett objekt. I Nomenklatur for markstrid definieras begreppet bevaka som: ”Uppgift
som syftar till att observera, rapportera och forsvara viss typ av hot mot visst objekt eller viss
verksamhet”*®.

198 arsson, Gerry (red.), 9 noter om NBF, 133-134
199 Markstridsskolan, Markstridsreglemente 1:4 Nomenklatur for Markstrid, 9
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Reglementet Markstridsreglemente 4 pluton beskriver vaktens uppgifter vid bevakning och hot
mot skyddsvarda objekt. Vakten ska kontrollera och undersdka personal, patrullera i och utanfor
objektet samt dvervaka omradet. Hotet mot objektet bestar av element som forsoker stjala doku-
ment, vapen och ammunition.**°

Bevakning av objektet sker genom en patrullerande dubbelpost (Benamns PD) bestaende av tva
soldater som vervakar objektet och dess kringliggande omgivning.*** En grupp (benamns larm-
styrka) bestaende av atta soldater, varav en gruppchef, befinner sig i en vaktlokal invid objektet i
beredskap med uppgift att understodja den PD. Larmminor ar &ven utplacerade i terrdngen runt
objektet och inuti de tre byggnaderna i objektet finns det rorelsesensorer. Motstandaren i scenari-
ot &r bevapnade med lattare eldhandvapen.(se figur 21)

Scenariot fokuserar pa de majligheter och begransningar det tekniska systemet medfor. Det som
har tagits fram i scenariot nedan har sitt ursprung ur arbetets tidigare redovisade material om
”Land Warrior”- och ”Nett Warrior’-systemen.

Google

@ Scribble Maps &

Figur 21 Oversikt dver viktiga byggnader som bevakas (inringad), vaktlokal (bl& cirkel) med larmstyrkan (8man), patrul-
lerande dubbelpost (2man) och larmminors utplacering i terrangen.

10 Markstridsskolan, Markstridsreglemente 4 Pluton, 149
" Ibid. 150

-35-



FORSVARSHOGSKOLAN 2014-06-08
OP 11-14
Kd Aram Kerro

5.1 Scenario

Scenariot ar uppdelat i tre moment. Det forsta momentet inleds med att den patrullerade dubbel-
posten dagtid kontrollerar behdrighet till objekten. Déarefter under det andra momentet patrullerar
och dvervakar omradet. Det tredje momentet sker nattetid da ett tystlarm utloses av rorelsesen-
sorn i en av byggnaderna.

5.1.1 Soldater med tillgang till ett handburet C4l-system

En individ begar intrade till objektet. PD kontrollerar individers behdrighet. Det visar sig att
individen har gldmt sitt passerkort. Namn tas av individen som sedan via C4l-systemet matchas
med en databas for kontroll av behdrighet. Fotoidentifikation av individen skickas fran databasen
till displayen sa att PD kan bekrafta identitet.

Darefter patrullerar PD omradet och upptacker majligt sabotage pa en av byggnaderna. PD foto-
graferar byggnaden och med applikationen “Tactical Nav” visas historik fran tidigare patrullrun-
dor utifran koordinaterna fran platsen. PD upptécker att det mojliga sabotaget uppkommit nyligen
genom att jamfora med tidigare bilder pa byggnaden. Darefter skriver PD en rapport pa plats som
sedan laddas upp pa natverket. PD patrullerar vidare och tittar i historiken éver vart i omradet
som tidigare dubbelposter har patrullerat for att kontrollera de omraden som inte har 6vervakats
under den senaste tiden.

Rorelsesensorn till ett objekt utldses och PD ser i sitt C4l-system vilken byggnad sensorn har
utlost i samt att de befinner sig ndrmare objektet &n larmstyrkan. PD tar beslut att framrycka mot
objektet och samtidigt framrycker larmstyrkan mot objektet. Den PD framrycker den kortaste
strackan mot objektet och med stod av C4l-systemet tar de eldstéallningar mot ingangen och in-
vantar larmstyrkan. PD anmaler i radion att de bevakar utgangen och inte upptackt nagon lamna
objektet. Efter en stund upptacker PD att en obehérig individ lamnar byggnaden och beordrar
halt. Individen tar skydd och beskjuter PD. PD besvarar elden och marker samtidigt ut individen
pa den digitala kartan i C4l-systemet.

Larmstyrkan narmar sig objektet och dess gruppchef ser PD och motstandarens positioner pa den
digitala kartan. Gruppchefen tar beslutet att framrycka genom den larmminerade terrdngen, men
utan att roja de, i syfte att anfalla motstandarens flank. Gruppchefen markerar ut pa den digitala
kartan vart larmstyrkan ska fram till. Med hjalp av C4l-systemet kan larmstyrkan orientera ige-
nom skogen och undvika larmminorna. Gruppchefen anropar sedan PD pa radio och beréttar att
de framrycker mot motstandarens flank. PD kan via C4l-systemet se larmstyrkans position. Slut-
ligen medfor gruppens samlade eldstyrka till att motstandaren ger upp. Handelsen rapporteras och
lagras i en databas i C4l-systemet. (figur 22 illustrerar handelseforloppet)
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>

@ Scribble Maps #

Figur 22 Soldater med tillgang till C41-system. Larmet har utlésts i byggnaden. Larmstyrkan har framryckt genom
skogen och den minerade terrangen i syfte att bekampa mot motstandaren fran tva hall.

5.1.2 Soldater utan stdod till handburet C4l-system

En individ begar intréde till objektet. PD kontrollerar individens behdrighet. Det visar sig att
individen har glomt sitt passerkort. ID tas av individen och PD anropar vaktlokalen via radion for
att kontrollera individen. Déarefter patrullerar PD omradet och upptacker mojligt sabotage pa ett
av objekten. PD fotograferar objektet. Efter patrullrundan skrivs en rapport och forvaras fysiskt i
ett arkiv.

Rorelsesensorn i en byggnad utldses och sénder en signal till vaktlokalen. PD anropas och med-
delas med koordinater vid vilken plats ett larm har utlésts och far ordern att framrycka mot bygg-
naden. Aven larmstyrkan pabdrjar att framrycka mot bygganden. PD nar fram till objektet tar
eldstallningar mot ingangen och invantar larmstyrkan. PD anmaler i radion sina koordinater. De
bevakar utgangen och har inte upptackt nagon lamna byggnaden. Efter en stund upptéacker PD att
en individ lamnar byggnaden och beordrar halt. Individen tar skydd och beskjuter PD. PD besva-
rar elden.
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Larmstyrkan narmar sig byggnaden och dess gruppchef anropar PD for att fa uppdaterad informa-
tion om deras och motstandarens position. Gruppchefen tar beslutet att framrycka langs stigen for
att underlatta forflyttningen samt behalla ett hogt tempo i syfte att méta upp PD och undvika
risken for egenbekampning for att darefter samordnat bekampa motstandaren. Slutligen medfor
gruppens samlade eldstyrka till att motstandaren ger upp.

Héndelsen rapporteras och forvaras i ett fysiskt arkiv. (figur 23 illustrerar handelseforloppet)

o

Google ~ :

@ Scribble Maps )

Figur 23 Soldater utan tillgang till C4l-system. Larmstyrkan ar beroende av att framrycka efter stigen genom skogen,
samt ar i behov av att fa 6verblick éver hela enheten for att undvika egenbekampning
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5.1.3 Analys av scenariot

| detta stycke sker en analys av scenariot utifran de tva olika fallen dar soldaterna i det ena fallet
har stod av C4l-systemet och soldaterna i det andra fallet saknar det. Med utgangspunkt i
DOODA-loopen studeras sedan effektivitet av beslutsfattande och handlande i de olika fallen.

Forsta momentet

Under det férsta momentet i scenariot kontrollerar PD en individs behdrighet till objektet. Indivi-
den har glomt sitt passerkort och PD tar stdd av det handburna C41-systemet. Med systemet kan
PD mata in namnet pa individen och fa tillgang till bild pa individen om denne &r behérig. Detta
mojliggor for tidsaktuell information om individens behorighet &r giltig, vilket minskar risken for
obehdrig personal i objektet. Personal som tidigare agt behorighet kan till exempel ha avskedats
foljande dag men inte lamnat tillbaka passerkort. En fotodatabas 6ver efterlysta individer kan
uppréattas och anvandas da individer vagrar identifiera sig eller saknar id. En bild tas av individen
som sedan automatiskt jamfors mot fotodatabasen. Utan stdd av C4l-systemet vid behdrighets-
kontroll kan PD endast begéara legitimation pa individen for att sedan anropa pa radio till hogre
chef for kontroll av behorighet. PD behdver &ven minnas alla efterlysta individers utseende.
Tillgang till C4l-systemet &r ett mer effektivt stod an tidigare vid behdrighetskontroll da det
medfor att sensemakingfasen i DOODA-loopen uppnas snabbare. Tillgang till ett C4l-system
bidrar till datainsamlingsfasen genom att det forser PD med senaste data om behorighet och
presenterar den grafiskt. Data syftar har till bilder pa individer som har behorighet eller &r efter-
lysta. Genom detta har PD ett konstant fléde av underlag for sensemakingfasen. Nar PD har
skapat sig en forstaelse om situationen och forstatt vad som ska goras med individen kan PD i
detta fall neka eller bevilja tilltrade samt gripa individen.

Andra momentet

Under det andra momentet patrullerar PD omradet och majlig sabotage upptécks vid ett av objek-
ten vilket sedan leder till dokumentation av en rapport. Med stdd av systemet kan PD enklare
upptacka forandringar i miljon genom grafiskt kunna se tidigare historik éver omgivningen kring
objektet. Detta innebar att PD inte behdver vara bekant med omradet som bevakas for att kunna
upptacka en forandring. PD kan enkelt dokumentera handelsen och lagra denna handelse pa C4l-
systemet under platsen pa den digitala kartan. Efterfoljande patruller kan sedan ta del av informa-
tionen. Utan stod av systemet ar risken att PD inte upptécker sabotaget om inte PD varit vid
platsen tidigare. Vid dokumentering av platsen lagras sedan héndelsen fysiskt i en parm som
forvaras vid vaktlokalen. Detta innebdr att tillgangen till ett C41-system medfor en 6kad effekt
vid patrullering och 6vervakning. Systemet hjalper PD att snabbare fa en forstaelse av situationen
genom att sensemakingfasen forser PD med lattatkomlig tillgang av lagrad data om omgivningen
via datainsamlingsfasen.

Tredje momentet

Vid det tredje momentet utldses ett larm i en av byggnaderna. PD och larmstyrkan framrycker
mot byggnaden. Darefter uppstar en eldstrid mot férévaren vilket senare leder till att férovaren
grips. | det forsta fallet har PD stod av systemet och blir darigenom uppmarksammad pa det larm
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som har utl6sts i en av byggnaderna. Genom C4l-systemet ser PD de positioner dar larmet har
gatt samt dar PD och larmstyrkan befinner sig. PD kan med GPS-stodet i systemet framrycka den
snabbaste vagen mot objektet utan att behdva ddsla tid pa att med hjalp av en karta finna de
koordinater som byggnaden befinner sig pa och sedan hitta sin egen position pa kartan. Detta
innebar aven att PDs formaga vid orientering i terrang inte paverkas namnvard av férhallanden
som inneb&r samre sikt och orientering som till exempel dimma, morker eller snotéckta stigar och
vagar. Detta géller aven vid orientering inomhus vilket underlattar PDs méjlighet att snabbt na
fram och veta exakt vilket vaningsplan och rum som larmet har utlésts i. PD nar fram till objektet
och meddelar gruppchefen att de bevakar utgangen. Gruppchefen ser direkt i sin display vart de
befinner sig och vilken utgang som bevakas. Nar férévaren lamnar byggnaden marks férévaren
sedan ut av PD pa den digitala kartan och gruppchefen ser personens position i sin display.

Gruppchefen for larmstyrkan har nu en tydlig lagesbild éver situationen dar han ser terrangen,
med utmérkta larmminor och stigar, samt akttorernas (PD, larmstyrkan och forGvaren) position i
terrangen pa den digitala kartan. Gruppchefen for larmstyrkan valjer da att angripa forévaren fran
ett annat hall an PD for att kunna bekampa forovaren mer effektivt. Larmstyrkan kan darfor
obehindrat framrycka och orientera sig genom skogen och undvika de larmminor som &r utsatta i
skogen utan att riskera att bekampa PD. Slutligen kan héndelsen rapporteras med plats och tid for
att sedan lagras i systemet. Efter en tid kan flera olika handelser som sparats i systemet enkelt
analyseras for att fa reda pa vid vilken tidpunkt och plats det &r storst risk for angrepp.

Utan stod av systemet sa kravs det att PD meddelas via radio att ett larm har gatt i en byggnad.
Darefter orientering sig PD fram till byggnaden med hjélp av karta. Vid dalig sikt eller om PD
inte har hog kdnnedom om terrangen sa begransas de till att framrycka efter vagar och stigar. Nar
PD nar objektet meddelar de sin position genom att ange sina koordinater pa kartan for gruppche-
fen for larmstyrkan. Gruppchefen for larmstyrkan marker ut deras position pa sin karta. Grupp-
chefen leder larmstyrkan den snabbaste vadgen mot objektet och &ven hér begransas framryck-
ningen efter végar och stigar. Gruppchefen tar beslut att framrycka mot PD i syfte att undvika
egenbek&mpning. Att lamna stigen och framrycka genom skogen skulle innebdra att gruppchefen
maste 6dsla tid pa att orientera sig ratt och kraver en hog samordning inom larmstyrkan under
forflyttningen i betackt terrang. Storre delen av gruppchefens fokus tas da i ansprak av att leda
larmstyrkan i terrdngen, undvika egen bekdmpning, samt att vara beredd att leda larmstyrkan vid
stridskontakt. Direkt innan larmstyrkan anlander till objektet anropar aterigen gruppchefen PD
for att orientera sig om deras position. Efter eldstriden da forovaren grips skrivs en rapport over
handelsen som forvaras i fysisk form i ett arkiv.

Tillgang till det handburna C4l-systemet under det tredje momentet i scenariot bidrar till en
allman hogre effektivitet da C4l-systemet ser till att DOODA-lopens sensemakingfas kortas ned
vilket innebdr att soldaten far en snabbare forstaelse av situationen och leder till snabbare beslut
och handlingstempo. Inledningsvis i datainsamlingsfasen hdmtas information om att ett larm har
utlosts och positionen dér detta skett samt information om var anvandaren befinner sig. C4l-
systemet kortar ned tiden det tar for information att samlas in samt ger en storre mangd relevant
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information vilket gor att datainsamlingsfasen tar mindre tid. C4l-systemet sorterar och bearbetar
informationen och visar den pa ett begripligt satt vilket bidrar till att soldaten snabbare kan bilda
sig en forstaelse av situationen i sensemakingfasen och snabbare ta sig till planeringsfasen for att
planera hur denne ska agera for att sedan, i orderfasen, konstruera en konkret anvisning av vilka
atgarder som skall vidtas. Under soldaternas framryckning underlattades deras orientering vilket
ledde till forflyttningen kunde ske snabbare. Utifran DOODA-Loopen skickas automatiskt stan-
dig grafisk data om terrangen, egen position och andra viktiga positioner fran datainsamlinsfasen
till sensemakingfasen. Detta innebér att soldaten spenderar mindre tid i sensemakingfasen for att
bilda sig en forstaelse om vilken riktning forflyttningen ska ske. Aven gruppchefen spenderar
mindre tid i sensemakingfasen for att bilda sig en forstaelse av laget. | scenariot har gruppchefen
tillgang till automatiskt uppdaterad data om motstandarens position, egen trupps positioner,
terrangen och mineringar. Detta leder till att gruppchefen far storre valmajlighet i hur uppgiften
ska losas.

6 Resultat

6.1 Slutsats
Utifran analysen kan man dra slutsatsen att soldaten vid stod av ett C4l-system okar formagorna
orientering, lagesuppfattning och ledning.

6.1.1 Orientering

Soldatens formaga till orientering i terrangen 6kar da systemet i realtid visar soldatens position pa
den digitala kartan. Soldaten ddslar da mindre tid pa att orientera sin egen position i forhallande
till terrangen. Detta innebér att soldaten lattare kan forflytta sig i svarframkomlig terrang eller
under svara siktférhallanden. Soldaten blir da mindre beroende av att framrycka langs vagar och
kan da lattare framrycka den taktiskt effektivare vagen. Detta kan innebara kortare forflyttnings-
tid eller en sakrare forflyttning i form av skydd eller skyl, till exempel igenom kraftigt betackt
terrang. Med stod av systemet minskas dven annan paverkan pa orientering som kan uppsta vid
forhallande som innebar lagre sikt och svarare att finna sin egen position, till exempel morker,
dimma, rok, med mera. Slutligen innebar detta att soldatens kannedom av omradet kring objektet
inte blir en avgorande faktor som paverkar orienteringsférmagan da denna faktor blir irrelevant
nér soldaten nyttjar C4l-systemet.

6.1.2 LAagesuppfattning

Den okade lagesuppfattningsformagan syftar har pa soldatens mojlighet att lattare kunna skapa
sig en dverblick 6ver, och forstaelse om den aktuella situationen. Genom att lagra uppdaterad
data i realtid om till exempel tidigare handelserapporter, viktiga individer och foton pa objektet,
sa kan soldaten vid behov underratta sig om viktiga individer, upptacka forandringar i miljon
eller ta del av viktig underréttelseinformation och tidigare hdndelserapporter. Slutligen innebar
detta att soldatens erfarenheter efter att ha tjanstgjort vid objektet inte blir en avgdrande faktor
som paverkar soldatens uppfattning av omgivningen da dven denna faktor blir mindre relevant
nér soldaten nyttjar C4l-systemet.
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6.1.3 Ledning

Okad ledningsférmaga innebér i denna kontext att samordna soldater i en viss situation for att
uppna ett eget mal. C4l-systemet medfor att DOODA-lopens sensemakingfas kortas ned hos
anvandaren vilket leder till en hogre effektivitet da anvandaren far en snabbare forstaelse av
situationen vilket leder till snabbare beslut och handlingstempo. Genom att sensorer skickar data
till C4l-systemet sa uppnas ett hogre handlingstempo hos soldaten da soldaten inte behéver véanta
pa order fran chefen utan istallet genom information fran sensorerna kan fatta egna beslut. Med
C4l-systemet far chefen en kontinuerligt uppdaterad éverblick éver sina understélldas positioner
och kan tydligare sanda ut order och leda utan att behdva befinna sig i direkt anslutning till solda-
ten for att ge en order. Svarigheter som uppstar vid ledning under morker, svar terrang eller
ogynnsamt vader far da en mindre inverkan vid ledning. Detta innebar att chefen inte behéver ta
lika stor hansyn till yttre foérhallanden som i regel medfér begransningar vid ledning. Chefen
behdver inte heller 6dsla tid pa att orientera sig om sin enhets position vilket innebar att mer tid
frigors for planering av handlingsmagjligheter infor ordergivning.

6.2 Svar pa fragestallning

For att aterkoppla till arbetets inledande avsnitt redovisas har arbetets fragestallning vilken daref-
ter besvaras:

”Vilken militar nytta kan ett handburet C41-system bidra med vid planering och ledning av en
grupp vid bevakningstjdnst?”’

C4l-systemet bidrar till att 6ka soldatens formaga vid orientering. Tillgangen till en digitalkarta
underlattar orientering vid svara forhallanden som i betackt terrang, nedsatt sikt och morker.
Soldaten far en okad formaga att underratta sig om viktiga aktorer och tidigare handelser som
skett vid objektet vilket gor det lattare att upptacka forandringar i miljon. Utan stéd av C4l-
systemet sa kravs det att soldaten tidigare har tjanstgjort vid objektet och samlat pa sig kunskap
och erfarenhet. Detta innebdr att en nyplacerad soldat, som har begrénsad erfarenhet och kunskap
om objektet och dess omgivning, med C4l-systemet snabbt kommer upp i samma niva som en
erfaren soldat som bevakat objektet en langre tid.

Systemet ger soldaten mojlighet att samla in data om h&ndelser som kan lagras och presenteras
direkt pa den digitala kartan for chefen, vilket leder till att en storre forstaelse for situationen kan
nas pa kortare tid an vid anvandande av analog utrustning.

C4l-systemet ger dven en hogre stridseffektivitet och flexibel ledning. Chefen kan tydligt visa i
terrdngen vart han vill gruppera soldaterna utan att behdva ha en samlad ordergivning. Chefen
kan snabbt fa en god 6verblick 6ver egen enhet, motstandaren och terréangen, vilket leder till att
chefen far ett informationsoverlage jamfort med motstandaren. Detta innebar att chefen enklare
kan ta initiativet och utnyttja de tillfallen som ger en taktisk férdel.
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6.3 Diskussion utifran resultatet

Med min egen erfarenhet av bevakningstjanst och de kunskaper jag nu inhdmtat genom detta
sjalvstandiga arbete beddmer jag att C41-systemets storsta fordel vid bevakning, a&r mojligheten
for en soldat som &r obekant med terrdngen eller objektet att snabbt tillagna sig en lagesuppfatt-
ning om platsen. Soldaten kan med stod av C4l-systemet orientera i terrangen och fa tillgang till
viktig information om aktorer och handelser genom att lasa aldre handelserapporter. Pa den digi-
tala kartan kan soldaten under markerade positioner se vad som tidigare hant i omradet med
tillnérande bilder pa hur terrangen tidigare sett ut. Jag tror ocksa att detta ar en stor fordel vid
bevakning under en langre period da enheter och soldater ofta byts ut och tillgangen till en kun-
skapsbank minskar behovet av tidigare erfarenhet. Den kollektiva kunskapsbanken uttkas stan-
digt vilket gor att man inte gar miste om de erfarenheter och information som tidigare vakt tillag-
nat sig och som pagaende vakt kan beh6va. Den pagaende vakten slipper da géra samma misstag
som avgaende vakt gjort for att tilligna sig samma erfarenhet, vilket skapar en effektivare organi-
sation.

Auvslutningsvis har jag i under arbetet inte lyckats hitta nagon dokumenterat erfarenhet av pro-
blem som uppstatt med anvandande av ett C41-system, bortsett fran den tekniska aspekten. Dock
anser jag att en viktig aspekt att ta hansyn till &r det forfattaren och professor i ledarskapspsyko-
logi Gerry Larsson i boken 9 noter om NBF” anser om vad den moderna informationsutveck-
lingen kan innebéra.

Forfattaren menar att informationsoverskott som kan uppsta i gruppens gemensamma lagesbild
kan skapa en falsk kansla av sakerhet och leda till en 6kad risk for ”groupthink”. Foreteelsen
”groupthink™ kan intréffa i en grupp som utsétts for stark stress dér en stridvan efter enighet upp-
star istallet for ett kritiskt fornallningssatt mot gruppens egna idéer. En dkad informationstillgang
kan innebéara en forhojd risk av att en chef pa en hogre niva detaljstyr enheter pa lagre niva. Detta
innebar att chefen istéllet for att sdga vad som ska goras dven bestammer hur en chef pa lagre
niva ska utfora detta.

Slutligen anser forfattaren att en gemensam lagesbild for alla i en enhet kan medfdra en forhojd
risk for en otydlig ledningskedja. En svag chef som leder en grupp loper risk for att en soldat
oavsett grad som befinner sig pa en lampligare plats i natverket far en mer framtradande position
an chefen da resten av gruppen kan anse att soldaten har lika mycket information som deras chef
har. Starka individer far i detta system en mojlighet till ett storre inflytande. De kan se till att de
hamnar i en gynnsam position vilket gor att de kan paverka hela enhetens handlande, men starka
individer kan dven under vissa omstandigheter paverka gruppens handlande &ven fran en ogynn-
sam position.**?

12 arsson, Gerry (red.), 9 noter om NBF, 133-134
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6.4 Forslag till fortsatta studier

Dagens C4l-system pa soldatniva ar fortfarande valdigt nytt och har endast hunnit anvandas
under en begransad omfattning i skarpa insatser. Férutom det amerikanska systemet har det
franska systemet Félin och det tyska IdZ2 bérjat anvéndas operativt i Afghanistan™*®. Dock har
systemen endast anvants mot lagteknologiska motstandare. Forslag for fortsatta studier inom
amnet ges nedan.

Vilken militar nytta har ett C4l-system pa soldatniva mot en hogteknologisk motstandare?

Vilka faktorer paverkar utgangen av striden da C4l-system pa soldatniva anvands av tva stridande
parter?

B Armada International, Where do modern soldier programmes now stand?

-44 -



FORSVARSHOGSKOLAN 2014-06-08
OP 11-14
Kd Aram Kerro

7 Referenser

7.1 Tv-program
Keep Up the Fire: The story of 4/9 Land Warriors (TV-program).PEO Sol-
dier.2010.http://www.youtube.com/watch?v=UvEvg2Mal1A (hdmtad 2014-05-13)

7.2 Litteratur
Andersson, Jonas, Teknik till stod fér ledning, 1. uppl., Férsvarshégskolan, Stockholm, 2009

Andersson, Kurt, Grunder, 1. uppl., Férsvarshogskolan, Stockholm, 2007

Artman, Kristian & Westman, Anders, Sensorteknik, 1. uppl., Férsvarshégskolan, Stockholm,
2007

Axberg, Stefan, Teori och metod, Férsvarshogskolan, Stockholm, 2013

Denscombe, Martyn, Forskningshandboken: for smaskaliga forskningsprojekt inom samhallsve-
tenskaperna, 2. uppl., Studentlitteratur, Lund, 2009

Larsson, Gerry (red.), 9 noter om NBF, Institutionen for ledarskap och management, Forsvars-
hdgskolan, Stockholm, 2005

Sun, Zi, SunZis krigskonst. samt Taigongs sex strategier. Simas metoder. Wu Zis krigskonst. Wei
Liao Zis krigskonst. Gulstensgubbens tre strategier. Samtalen med kejsarTaizong av Tang. Sun
Bins krigskonst, Santérus, Stockholm, 2010

7.3 Avhandlingar, uppsatser och rapporter
Brehmer, Berndt, Vad ar ledningsvetenskap? Kungliga krigsvetenskapsakademins handlingar och
tidskrift, 2008-1

Hellgren, Charlotte, Horberg, UIf & Sandberg, Stig, Soldatens informationshantering: formaga
att minnas béaring och avstand, Avdelningen for informationssystem, Totalforsvarets forsknings-
institut (FOI), Linkdping, 2011

Hellgren, Charlotte. Taktisk Navigering i skogsterrang- En jamforande studie av tva navigerings
displayer, Linkopings universitet, 2011.

Major Clifton,Nile L. Major Copeland, Douglas W. The Land Warrior Soldier System: A Case

Study for the Acquisition of Soldier Systems. Naval Postgraduate SchoolMonterey, California,
2008

-45-



FORSVARSHOGSKOLAN 2014-06-08
OP 11-14
Kd Aram Kerro

Major Rosen,Joseph L. Major Walsh, Jason W.TheNett Warrior System: A Case Study for the
Acquisition of Soldier Systems. Naval PostgraduateSchool, Monterey, California, 2011

Lundholm, Kristoffer, Lagesbild pa informationsarenan: 6versikt och diskussion, Informations-
system, Totalforsvarets forskningsinstitut (FOI), Stockholm, 2011

Smith, Christian. Nett Warrior C3Conflict Experiment: Measuring the Effect of Battlefield
Awareness in Small Unit.Naval Postgraduate School, Monterey, California, 2011

7.4 Handbdcker, reglementen, utbildningsanvisningar ochskrivelser
Markstridsreglemente 4 Pluton, Forsvarsmakten.2011

Markstridsreglemente 1:4 Nomenklatur for Markstrid. Férsvarsmakten. 2011

7.5 Tidskrifter och publikationer
Armada, Compendium Modern Soldier Programmes- All About Power. Armada international,
2013 http://www.armada.ch/modern-soldier-programmes-compendium/(hdmtad 2014-05-13)

Forsvarsmakten. Teknik och materiel moter ménniska — soldatsystemets utveckling. Armé-
nytt nr 2 (2011) http://www.forsvarsmakten.se/Global/Myndighetswebbplatsen/6-
akutellt/Tidningar%20ej%20FF/armenytt/ Armenytt%20nr%202_2011.pdf (hamtad 2014-05-
13)

Gourley, Scott R. Soldier Armed:NettWarrior. ARMY Magazine 62 no. 3 (2012)
http://www.ausa.org/publications/armymagazine/archive/2012/03/Documents/SA_0312.pdf
(hdmtad 2014-05-13)

Gourley, Scott R. NettWarrior:Mission.ARMY Magazine(2013).
http://www.ausa.org/publications/armymagazine/archive/2013/06/Documents/Gourleyl June201
3.pdf (hdamtad 2014-05-13)

Olsen, John. Command, Control, Communications, Computers and Intelligence (C4l) Sys-
tems.Raytheon Technology Today.ISSUE 2.(2012)

7.6 Elektroniska dokument och hemsidor
Apple. Tactical NAV. https://itunes.apple.com/se/app/tactical-nav/id412650650?mt=8(himtad
2014-05-14)

Army Technology.Land Warrior Integrated Soldier System, United States of America.2011.
http://lwww.army-technology.com/projects/land_warrior/(hdmtad 2014-05-13)

- 46 -



FORSVARSHOGSKOLAN 2014-06-08
OP 11-14
Kd Aram Kerro

Armada International, Where do modern soldier programmes now stand?.(2012).
http://www.armada.ch/where-do-modern-soldier-programmes-now-stand/(hdmtad 2014-05-13)

Deagel.German IdZ Future Warrior to Be Deployed in Afghanistan(2014)
http://lwww.deagel.com/news/German-1dZ-Future-Warrior-to-Be-Deployed-in-
Afghanistan_n000000302.aspx(2014-05-14)

Defense industry daily.Slimmer, Trimmer US Army Land Warrior System Moves Ahead.2010.
http://www.defenseindustrydaily.com/Slimmer-Trimmer-US-Army-Land-Warrior-System-
Moves-Ahead-05890/(hdmtad 2014-05-13)

Defence industry daily. Europes 21* century infantry programs(2005)
www.defenseindustrydaily.com/europes-21st-century-infantry-programs-0350/(hamtad
2014-05-14)

DOT&E. ARMY PROGRAMS Nett Warrior. 2013.
http://www.dote.osd.mil/pub/reports/FY2013/pdf/army/2013nettwarrior.pdf (hamtad 2014-05-14)

Federation of American Scientists.Lightweight Laser Designator/Rangefinder (LLDR) AN/PED-
1.2012.http://www.fas.org/man/dod-101/sys/land/wsh2012/222.pdf(hamtad 2014-05-14)

General Dynamics C4 Systems.AN/PRC-154A Nett Warrior Radio.2012.
http://www.gdc4s.com/Documents/Products/Radios/Networking-Radios/GD-Nett-Warrior-
Radio.pdf(hdmtad 2014-05-14)

General Dynamics C4 System.AN/PRC-154A Rifleman Radio.http://www.gdc4s.com/anprc-
154a-rifleman-radio.html (hdmtad 2014-05-15)

General Dynamics C4 System. Joint Tactical Radio System HMSAN/PRC-155 Networking
Manpack Radios.http://www.gdc4s.com/Documents/Products/Radios/Networking-Radios/GD-
JTRS-Manpack-2-Channel-Radio.pdf(hamtad 2014-05-15)

Mike Hoffman, Geo-Location Tool Delayed on Army’s New Smart-
phones.2013.http://Kitup.military.com/2013/10/geo-location-tool-delayed-armys.html(hamtad
2014-05-26)

Security Affairs. CBMEN, DARPA’s peer-to-peer technology for battlefield.2013.

http://securityaffairs.co/wordpress/17719/intelligence/cbmen-darpas-peer-peer-technology-
battlefield.html(hdmtad 2014-05-14)

-47 -



FORSVARSHOGSKOLAN 2014-06-08
OP 11-14
Kd Aram Kerro

Thales. AN/PRC-154A Rifleman Radio.
http://www.thalescomminc.com/userimages/Documents/Data%20Sheets/Thales_ PRC154A Rifle
man.pdf (hdmtad 2014-05-14)

U.S.ARMY. Conformal battery unburdens Army's networked Soldiers. 2013.
http://lwww.army.mil/article/107362/Conformal_battery _unburdens_Army_s_networked_Soldier
s/(hdmtad 2014-05-14)

U.S.ARMY. Nett Warrior gets new end-user device. 2013.
http://www.army.mil/article/107811/(hamtad 2014-05-14)

-48 -



