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Manga modeller faller inte in under endast en av kategorierna, utan ir en
blandning av dem. T.ex. dr differentialen som nimns tidigare i huvudsak en
symbolisk modell gjord i Lego. Den visar funktionsprincipen for en differential.
Samtidig ser modellen till en viss grad ut som en riktig differential, vilket gor
att den ocksa ir ikonisk.

Syftet med en modell

Man kan ha tva olika syften med att géra en modell. Antingen gor man en mo-
dell for att bittre forstd hur det man vill modellera fungerar, eller s gor man en
modell for att pa ett systematiske sitt kunna forbitera nigonting.

Hur gér man en modell

Nér man vill gora en modell borjar man med att analysera vad man vill mo-
dellera och varfér man vill modellera det. Syftet med modellen styr vilken typ
av modell man viljer och vilka forenklingar man kan géra. Anta att man vill
modellera ett historiske slag som t.ex. slaget vid Poltava eller slaget vid Water-
loo. Ett sitt att modellera slaget pa ir att gora en ikonisk modell med hjilp av
ett diorama med tennsoldater som kommer visa en statisk bild av slaget vid en
given tidpunkt. Om man vill modellera hur slaget utvecklades 6ver tiden kan
man gora det med hjilp av en matematisk modell som kallas Lanchestermodell.
En Lanchestermodell bestir av tvd kopplade differentialekvationer som beskri-
ver hur ena sidans styrkor, x(2), pdverkas av andra sidans styrkor, y(2), éver tiden,
ekvation 2. Parametrarna « och 4 kan tolkas pa tva sitt, antingen som styrke-
parametrar eller som kinslighetsparametrar. I det vinstra uttrycket i ekvation 2
kan a ses som ett métt pa hur sdrbara styrkorna x(t) ar for styrkorna y(t), eller
hur starka styrkorna y(t) ér i férhillande tll styrkorna x(t). Motsvarande giller
for parametern & i det hogra uttrycket.

dx(t) _
At

() x(6)>0, och d{TEZL—bx(t) W50 @

Lanchestermodellen 4r en mycket grov forenkling av verkligheten. Om man
vill anvinda den for att beskriva ett verkligt slag sa 4r det viktigt att forstd hur
forenklingarna paverkar resultatet. Modellen har bara fyra parametrar som styr,
dels hur manga enheter bada sidorna har nir man borjar och dels hur starka de
dr i forhéllande till varandra. Ace rikna hur manga enheter sidorna har vid start
ir relativt enkelt, men att bestimma hur starka enheterna ir i férhallande «ill
varandra ir mycket svirt. Smd dndringar i parametrarna @ och & ger stor paver-
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kan pa resultatet. Har man virden pa hur manga enheter bada sidorna startade
med, och virden pa hur starka enheterna ir, sd kan man rikna ut hur antalet pa
bada sidornas enheter kommer att dndras 6ver tiden. Anta att x5 = 100 och y))
=200, samt att 2 = 0,01 och & = 0,03. Léser man ekvation 2 med dessa virden
insatta fir man resultatet som visas i figur 29.

Antal enheter over tiden

200
150

100

Antal

50

o

10 20 30 40 50 60 70 80

Figur 29. Resultat fran Lanchestermodell med antagna vérden enligt texten ovan.

I exemplet har sidan y dubbelt sa manga enheter som sidan x, 200 enheter
mot 100 enheter. Samtidigt dr enheterna horande till sidan x ir tre ganger si
starka som enheterna hérande till sidan y, 0,03 mot 0,01. Aven om sidan x en-
heter dr tre ginger sé starka har sidan y hilften av sina styrkor kvar nir sidan x
ir utplinad. Av detta kan man dra slutsatsen att i detta exempel r det viktigare
med minga enheter 4n att enheterna dr mycket starkare an motstandarens.

Nir man har en modell 6ver det historiska slag man vill modellera sa ir
det vikeigt att verifiera att modellen visar rimliga resultat. Visar modellen att
ritt sida vann? Svaret pa den fragan ir relative ldtt act besvara med hjilp av
historiebocker. Visar modellen en rimlig bild av hur antalet enheter varierar
med tiden? Det kan vara lite svarare att besvara, men dven hir kan man f3 rim-
liga uppskattningar fran historiebocker. Modellen riknar med atc det inte finns
nagra enheter frin sidan x kvar efter slaget. Det var nog inte ir fallet, men det
paverkar inte uppskattningen av vilken sida som vann slaget.
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Minst lika viktig som att modellen visar rimliga resultat 4r act modellen an-
vinds dll det den dr avsedd for. Lanchestermodellen fungerar rimligt f6r stora
slag med méanga enheter och som pagér under en begrinsad tid. Modellen tar
inte hinsyn till att det blir svérare att hitta motstdndare eftersom antalet styrkor
reduceras. Den tar inte heller hinsyn till saker som att vidret dndras, att enhe-
terna miste ta hand om séirade eller att moralen hos enheterna indras. Den tar
inte hinsyn till faktorer som dndras under tiden slaget pagar.

Efter atc ha verifierat och validerat modellen kanske man uppticker att det
saknas nagot viktigt. D4 fir man forbittra modellen sa att den beskriver det
man ir intresserad av med tillricklig precision, eller man far vilja en annan
modell om den man har tagit fram inte kan visa det man ir intresserad av.

Vad &r viktigt med en modell?

Det ir vikeigt att komma ihag att en modell dr en forenklad bild av verklighe-
ten. Resultaten kommer alltid innehalla fel. Darfor ar det viktiga att ha kontroll
pa hur fel resultaten 4r och hur felen varierar med varierande indata. Har man
kontroll pa felen si kan man avgora om de ér acceptabla, eller om man méste
forbittra eller byta modell.

En komplicerad modell ir inte nédvindigtvis bittre dn en enkel modell.
En enkel modell 4r oftast litt ace dverskida och ger sillan sken av att ge nog-
granna resultat. En komplicerad modell kriver ofta mycket indata och det kan
vara svért att overskada hur variationer i indata paverkar resultaten. Det ldtt att
tro att en avancerad modell ger bittre resultat 4n en enkel modell, men minga
avancerade modeller stiller mycket héga krav pd de data man stoppar in i mo-
dellen. I ménga fall kan det vara oméjligt att sikerstilla att noggrannheten pa
de data man stoppar in i modellen stimmer med verkligheten. Det kan 4ven
vara sd att den precision i indata som krivs av en modell ar helt orealistisk, att
s exakta virden pd indata som modellen kriver inte gir acc fi fram.
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Modellering

Modellering kan anvandas
for att efterlikna enskilda tekniska - ~<

X X - 00/
konstruktioner eller funktioner. ad S
7, N\ ‘o
Modellering kan ocksa anvandas y - %/
for att beskriva organisationer, k (g

strukturer och scenarier.

Delmodell

&
Figur 30. En modell ar alltid en forenklad bild av verkligheten.

Simulering (MoS)

Vad ar simulering

Att simulera innebir att imitera nagot verkligt. Med hjilp av simuleringar kan
man skaffa sig en forstaelse for hur ndgot dndras med tiden.

Varfér gér man en simulering

I vissa fall 4r det omojligt att genomfora prakeiska forsdk. Det kan vara for dyrt,
for tidkravande eller for osikert for de som ska genomfora forsoken. Bildillver-
kare anvinder simuleringar for att sikerstilla att bilarna de tillverkar 4r tillrick-
ligt sikra. Bade inf6r landningarna pd manen och infér landningen pa Mars ge-
nomférdes simuleringar for att 6va pa hur man skulle genomf6ra landningarna.
I bada fallen skulle det varit omajligt att genomfora forsok innan man ékee dit.

Instabila flygplan ir ett annat exempel ddr man behdver simuleringar. Ett
instabilt flygplan, som t.ex. JAS39 Gripen, dr omdjligt f6r en pilot act flyga
utan ett fungerande datorbaserat styrsystem. Om inte piloten kan flyga planet
gar det inte heller att justera in styrsystemet sd att planet kan flygas. Da behéver
man nigot sitt att “flyga” planet pa som inte innebir att man liter en pilot
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forsoka flyga et existerande flygplan. I en simulering kan man med hjilp av
matematiska modeller beskriva hur flygplanet ror sig och hur ett styrsystem
fungerar. Med hjilp av dessa modeller kan man i en simuleringsmiljé justera
in styrsystemet sd att planet kan flygas av en pilot. Simuleringarna tar inte bort
behovet av att genomféra praktiska flygforsok, men de gor ate det blir majligt
att sitta upp styrsystemet i flygplanet sd att man kan pabérja praktiska forsok.

Hur gér man en simulering

Det finns tva huvudkategorier av simuleringar. Den ena ir deterministiska simu-
leringar dir man anvinder modeller med givna startvirden for att studera hur
ett forlopp utvecklas. En krocksimulering ir ett exempel pa en deterministisk
simulering, dir man har en modell av bilen och en modell av hindret bilen
ska krocka med. Modellen av bilen ges en hastighet mot modellen av hindret,
modellen av bilen triffar modellen av hindret och krockfdrloppet simuleras.

Den andra kategorin ir stokastiska simuleringar dir man tillfér ecc méte av
slump for att se hur ett férlopp paverkas av slumpmissiga variationer. Monte
Carlosimulering ir ett exempel pa stokastisk simulering. I avsnittet om model-
lering beskrevs en Lanchestermodell dir man kunde berikna utfallet av ett slag
med hjilp at tvd kopplade differentialekvationer. I Lanchestermodellen ingar
antal enheter som de tva sidorna i slaget startade med, x(z) och y(#), och i
styrkeparametrar, 2 och 4. Att rikna antalet enheter de tvé sidorna startade med
ar relativt enkelt. Acc hitta rimliga virden pa styrkeparametrarna kan diremot
vara mycket svart. Dirfor kan det vara intressant att se hur resultatet paverkas
om man varierar styrkeparametrarna. I exemplet anvindes startvirden x, = 100
och y¢ = 200, och styrkeparametrar 2 = 0,01 och & = 0,03. Anta att styrkepara-
metern  varierar slumpmissigt med en standardavvikelse 5, = 0,07, och styr-
keparametern & varierar pa samma sitt med en standardavvikelse pa s = 0,1.
Om man genomfor en simulering med 1000 berikningar med dessa virden och
plottar hur ofta ett givet antal verlevande enheter y(z) forekommer far man ett
resultat som visas i figur 31.
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Frekvens pa antal 6verlevande
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Kvarvarande styrkor y(t)

Figur 31. Resultat av Monte Carlosimulering med Lanchestermodell.

Hir ser man att ndstan 350 av 1 000 ganger har sidan y inga kvarvarande
enheter. Det visar att Lanchestermodellen ir relative kinslig for val av styrkepa-
rameter och att man bor vara forsiktig med ate lita pa de resultat man far.

Vad ar viktigt med en simulering

En simulering bygger pi en eller flera modeller, vilket innebir att de fel som
finns i modellerna fortplantar sig till simuleringen. Lanchestermodellen som
anvinds i Monte Carlosimuleringen fungerar bdst om man redan vet svaret pa
det man vill modellera. P4 s sitt kan man justera in styrkeparametrarna s att
resultatet blir rimligt. I och med att bidde modellen som ligger till grund for
simuleringen och simuleringen 4r enkla och litta att 6verskada blir det litt att
identifiera vad som péverkar vad. Det ir ocksa litt att forstd att bide modellen
och simuleringen har stora begrinsningar.

De flesta simuleringar frsoker visa en process som fortldper dver en given
tid fran nagon starttidpunkt. Simuleringen stegar sig fram med givna tidsteg, #;.
Fel som dr sma till en borjan kommer bli storre efterhand som den simulerade
tiden fortgdr. Hur felen utvecklar sig beror pa hur langa tidstegen ar i simule-
ringen.
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Datorbaserade simuleringar bygger pd modeller som 18ses numeriske. En
integral r ytan under en kurva. Om man vill rikna ut en integral med hjilp
av en daror delar man upp ytan i sma rekranguldra bitar. Man tar ett steg, 7;,
lings tidsaxeln och riknar ut virdet pd y-axeln for varje steg. Pa sd sitt riknar
ut arean pa varje liten rektangel och ligger ihop dem si man far arean pa hela
ytan. Om kurvan ir krokig maste steglingden vara relativt liten for att rektang-
larna ska kunna fylla upp ytan under kurvan, se figur 34. Om rektanglarna ir
for stora blir felet i det beriknade virdet stort. A andra sidan, om man gr for
sma rektanglar kan man na grinsen for datorns numeriska precision, vilket
ocksd medfor att det beriknade virdet pé ytan blir fel. Mycket sma rektanglar
kommer ocksa resultera i mycket ling berikningstid. Det finns dérfor en op-
timal steglingd som ger en bra kombination av berdkningsnoggrannhet och

berikningstid.

Numerisk integration

p(t) A

1
1 i i+l
Figur 32. Numerisk integration, steglangd och diskretiseringsfel.

Minga program f6r simulering presenterar resultaten i imponerande visua-
liseringar som litt gdmmer de begrinsningar och fel som finns. En simulering
av flygplan, som i figur 33, bestar av minga modeller. Flygplanet ir uppbyggd
dels av en ikonisk modell som visar hur flygplanet ser ut och dels av symboliska
modeller som beskriver hur planet rér pé sig. I tilligg finns en miljo i form av
ett kartunderlag som far simuleringen att se verklig ut, och olika modeller for
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miljopaverkan som t.ex. regn, vind, lufttryck och gravitation. Det dr dock inte
mojligt att avgora om alla modeller som ligger till grund fér simuleringen ér
korrekta dven om bade flygplanet och miljén ser verkliga ut.

Figur 33. Vilket flygplan &r detta egentligen? Kalla: FHS.

Optimering

Optimering innebidr att man vill gora nigonting bittre i forhallande till en
given utgdngspunke och med vissa begrinsningar. Det man vill frbéttra kallas
objekisfunktion och begrinsningarna kallas randvillkor. Vill man t.ex. gora sin
cykel ldttare infor Vitternrundan blir objektsfunktionen att minimera vikten pa
cykeln. Exempel pa randvillkor kan vara att det inte fir kosta mer 4n ett visst
antal kronor, att cykeln ska halla hela varvet runt och att den ska uppfylla de
regler som giller for att fa delta i Vitternrundan.

Hur optimerar man

Lite forenklat kan man siga att det finns tva huvudkategorier optimering. Ha-
gelskottsmetoder och gradientmetoder. Hagelskottsmetoder innebir, ungefir som
det later, att man viljer ut ett antal punkter, tar fram resultat for punkterna,
jamfor resultaten och viljer det resultat som ar bést utifran givna forutsictning-
ar. Ett exempel pa hagelskottsoptimering kan vara om man vill kopa en ny tv
till lagsta mojliga pris. D4 blir priset objekesfunktionen. Nar man har bestdmt
sig for vilka krav, eller randvillkor, man har pa skirmstorlek, funktioner och lik-
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nande kan man gi till ndgon internetbaserad prisjimforelsesite och hitta bista
pris. Priset som olika affirer kan erbjuda for den tv man vill ha blir punkterna
fran hagelskotten.

I optimering med gradientmetoder viljer man en utgangspunkt for sin ob-
jektsfunktion och beriknar hur objektsfunktionen varierar i nirheten av ut-
gangspunkten. Man jaimfor variationen kring utgangspunkten och tar ett steg i
den riktning variationen ir storst. I den nya punkten upprepar man berikning-
arna for att undersoka hur objekesfunktionen varierar, och man tar ett nyt steg
i den riktning variationen ir storst. P4 detta sitc stegar man sig fram fran en
startpunke till man nér ett optimum. Valet av startpunke f6r optimeringen pa-
verkar resultatet. Anta att om man kan plotta resultatet for sin objektsfunktion
i alla punkter som uppfyller randvillkoren, och att man far man nagot som ser
ut som figur 36. I verkligheten vet man inte hur den skulle se ut, och att plotta
alla punkeer ar i princip oméjligt i verkliga fall. Om man anvinder punkten x =
-3 och y = -3 som startpunkt, och tar ett steg lings y-axeln kommer man hitta
det minimum som ligger till vinster som 4r ett lokalt minimum. Det minimum
som ligger till hoger ir ett globalt minimum, det innehéller objektsfunktio-
nens ligsta virde, kommer man inte hitta om inte man styr optimeringen i
den riktningen. Det kan man t.ex. gora genom att vilja ett annat startvirde pa
optimeringen.

Peaks

2000 TN
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Figur 34. Att hitta ett optimum.
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Vad ér viktigt vid optimering

Oberoende av om man viljer en hagelskottsmetod eller en gradientmetod f6r
att optimera med s bygger en optimering pa simuleringar och simuleringarna
bygger pa modeller. Dirfor dr det viktigt act modellerna och simuleringarna ar
anpassade for det man vill optimera. Nir t.ex. Lockheed under sent 70-tal ut-
vecklade F-117 Nighthawk, figur 35, satte tillginglig datorkapacitet grinsen for
hur detaljerade modeller man kunde anvinda for att berikna radarmaélarean.
Dirfor valde man att bygga upp flygplanet av relativt fi plana ytor som gick att
berikna med de datorer som dé fanns tllgingliga. Modellerna som anvindes

styrde resultatet av optimeringarna. Vid utvecklingen av F-22 Raptor under
tidigt 90-tal hade datorerna utvecklats tillrdckligt for att man kunde anvinda
mycket mer detaljerade modeller vilket var en bidragande orsak till att den ser
mer ut som ett riktigt flygplan jimfort med en F-117.

Figur 35. F-117 Nighthawk. Foto: U.S. Air Force photo by Staff Sgt. Joshua Strang.

Figur 36. F-22 Raptor. Foto: U.S. Air Force photo by Airman 1st Class Daniel Liddicoet.
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Krigsspel

Krigsspel r en aktivitet med en ling historisk tradition. Den moderna formen
av krigsspel borjade utvecklas under 1800-talet. Krigsspel har sedan dess etable-
rat sig som ett viktigt verktyg for militdr utbildning och analys. Datorutveck-
lingen har starke bidragit till en fortsatt utveckling av krigsspel.

Krigsspel i alla tider

Manniskan har i alla tider avbildat krig som spel.
Fran streck i sanden till dagens superdatorer.
Ett krigsspel kan spelas parallellt med det
verkliga slaget och till och med ligga fore.

Krigsspelens historia

Forsta

Romarnas datakrigsspelen
sandtavlor 1950
ar30 Koenigs- Distribu-
Wei Hai* Go* Chaturanga* Schack  spiel**  erade spel
3000fkr 2300 fkr 500 f kr 500 1664 1995
E B S
3000 f kr Aro 2000 e kr
Moses Alexander 'fégf)et Eniac
Brons- den store
B 1250fke 3312 2 Caesar 1944
alder 44 fkr Industriella
Platon revolutionen
Virldshistoria 387 fkr 1750

* Foregangare till Schack ** Utveckling av schackspel med 30 pjaser

Figur 37. Krigsspel gar langt tillbaka i historien.

Krigsspelet kan beskrivas som ett férlopp dir spelarna genom sina beslut
paverkar varandras mojligheter att agera. Spelet styrs av regler. Syftet med
krigsspel kan vara att utbilda befattningshavare, underséka operativa koncept,
analysera stridsforlopp eller forbereda en militdr operation. I vilket syfte spelet
genomfors dr styrande f6r spelets struktur och organisation.

Forutom syfte har krigsspelet fem andra huvudkomponenter; regler, model-
ler, scenario, spelare samt reflektion. Regler dr en grundliggande komponent i
ett spel. Reglerna ger spelet struktur och reglerar hur spelarna kan interagera.
Manga spel innehéller dven modeller for att hantera, férbandens rérlighet, mo-
ral, logistik och stridsavdémning. Modellerna ir ett f6rsok att beskriva verklig-
heten med matematiska verktyg. I etc krigsspel utgdr man frin et fiktive eller
verkligt scenario. Scenariots uppgift dr att ge spelarna kontext och malsittning.
Spelare behdvs for att driva spelet framét genom att ge individerna mandat att
fatta beslut. Reflektionen ir en viktig del av krigsspelandet dir spelupplevelsen
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och vad som hint under spelsessionen skall diskuteras. Det ir dven dir resulta-
tet kan beddmas i relation till det uppstillda syftet.

Krigsspel har ménga intressanta tillimpningsomraden. Traditionellt har ut-
bildning och évning for officerare varit de mest betydelsefulla. Krigsspelandet
erbjuder en fiktiv arena dir officerare kan undersoka och prova olika taktiska
16sningar och se konsekvensen av sina beslut. Krigsspel erbjuder ocksd ett kost-
nadseffektive sdte ace dva. Krigsspel har dven en viktig roll i planeringsarbete.
Genom att testa och utvirdera sina planer mot en fiktiv motstindare kan man
forbattra sin planering och 6ka sin mentala beredskap. Krigsspelets mojligheter
att studera och testa gor det dill ett intressant verktyg for bdde forskning och
utvecklingsarbete. Den senaste tillimpningen for spel 4r marknadsforing och
spridande av idéer dir spelets interakeiva kvalitéer kan anvindas for att skapa
forstéelse och engagemang f6r militdra fragor.

Krigsspel dr en metod som har klara begrinsningar. Dessa ligger bade i spe-
lets kunskapsgenererande potential och i dess pedagogiska mojligheter. Det ar
dirfor av stor vike att officerare har god kunskap och forstaelse for spelets méj-
ligheter och begrinsningar. Krigsspel har en stor utvecklingspotential. Forsk-
ningsmissigt dr det fortfarande ett eftersatt omrade och det beskrivs av minga
som ett hantverk. Med ett vetenskapligt forhallningssict kan man bygga en mer
teoretisk grund for krigsspel. Den tekniska utvecklingen fortsitter atc Sppna
nya méjligheter f6r utvecklingen av krigsspel.

Krigsspelets kunskapsgenererande forutséttningar

Det finns begrinsningar i vilken typ av kunskap som kan genereras av krigsspel.
Krigsspel 4r i grund och botten ett sitt att undersoka framtida konflikter med
hjilp av en simulerad miljo. En simulering bestar av ett antal modeller som ir
ett forsok att beskriva verkligheten med hjilp av matematiska formler, det finns
dock alltid en lucka mellan verkligheten och vér forméga att beskriva den. De
svar som man far fran krigsspelet dr darfor endast sanna utifrén de begrinsning-
ar som finns inbyggda i spelet. Vildesignade krigsspel r ofta mycket dvertygan-
de, och det kan dirfor vara lite att se resultaten som prediktiva. Epistemologiskt
haller dock krigsspelande inte méttet for ace gora forutsigelser om framtiden.
Resultatet av ett krigsspel kan endast beskrivas som indikativ. Krigsspelet kan ge
insikter men inte anvindas for att bevisa olika teorier eller resonemang.
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Verkligt
fenomen av
intresse

Spelets
formaga

att beskriva
fenomenet

Spelunika
egenskaper

Figur 38. Ett spel liksom en modell kan inte fullt ut fanga det fenomen som &r av intresse. Vidare finns
det egenskaper som behdvs for spelet men som inte finns hos fenomenet (exempelvis tidsbegransningar,
turtagande).

Krigsspelens potentiella forméaga att dvertyga ir en del av dess styrka, men
detta kan dven ge negativa konsekvenser. Krigsspel kan vara vildigt effektiva
for att bygga konsensus runt olika teorier eller koncept. Det dr dirfor vikeigt
att ha ete kritiskt och ifrigasittande forhallningssite dill krigsspelandet. Spelet
kan missbrukas for att propagera for vissa specifika idéer och koncept. Daligt
designade krigsspel kan skildra felaktiga forutsiteningar for krigforing, vilket ar
farligt for dem som har begrinsad erfarenhet av operationer.

Ett konkret exempel pa mindre lyckade krigsspel dr de operativa spel som
svenska forsvaret genomforde under kalla kriget. Dessa hade tva felaktiga for-
utsittningar;

*  Motstandaren ”Stormakt Rod” anfoll alltid Sverige med alla tillginglig re-
surser och ibland med innu mer (sic!).

* Svenska armén saknade formaga och vilja att omgruppera.
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Med sadana forutsittningar skapades en konsensus att landets milicira lige
var prekirt och att alla resurser maste kraftsamlas for ate sla tillbaka en kom-
mande invasion. Resurser for neutralitetsvake, till exempel ubatsjaktenheter,
fick dirfor sta tillbaka.

Utlidndska krigsspel fran samma tid vilka behandlade nordiska férhéllande-
na ger en helt annan och mycket mer positiv bild av Sveriges militdra position.
I dessa spel avstdr vanligtvis den aggressiva parten ”Stormakt Purple” frin att
angripa Sverige. I ett enstaka spel forsdker Stormakt Purple, med sju divisioner
(tvd pansar), oppna vigen over Norrbotten for att komma at Nordnorge. De
vid svenska grinsen grupperade forbanden bjuder i spelet visst motstind men
drar sig efter nagra dagar tillbaka forstérande alla broar och forbindelser. En
dryg vecka in i spelet har dock den svenska filtarmén omgrupperat och gir till
motanfall med 4 pansar, 9 infanteri och 3 norrlandsbrigader. Angriparen bese-
gras och svenska armén vinner en dvertygande seger.

D3 inga spar av planer pa att angripa Sverige har hittacs efter det ate arkiven
i 6st har 6ppnats torde de utlindska spelen ha dterspeglat den mer korrekta
bilden av den militira verkligheten i Norden under det kalla kriget.
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Figur 39. Krigsspelets komponenter: syfte, regler, modeller, scenario, spelare samt reflektion.

Krigsspel i planeringsprocessen

Krigsspel 4r ett anvindbart verktyg for act underséka och utforska krigets dy-
namiska natur. Krigsspel 4r dock inte ndgon planeringsmetod i sig, utan an-
vindas som ett stod i planeringsprocessen. Med krigsspelet som verktyg {6rs6-
ker man att testa sin plan mot motstandarens olika handlingsalternativ redan
under planeringsstadiet. Detta gors genom att man utvirderar sin plan med
hjilp av ett spelmoment. En eller flera personer antar di rollen som motstin-
dare och direfter testas hela eller delar av planen. Krigsspelet kan di visa pa
olika méjligheter, behov eller svagheter, vilka man inte forutsate i planerings-
arbetet. Man kan direfter forfina och vidareutveckla planen. Det ger ocksd
mojligheten att planera for olika alternativa utvecklingar, samt att 6ka den
mentala beredskapen for vad motstindaren kan gora. Vanligtvis forséker man
bedéma motstandarens troligaste och farligaste handlingsalternativ. Dirmed
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minskar man risken for dverraskning och okar férmdgan act snabbt reagera
och 4terta initiativet.

Ett utmirke exempel pd virdet av att utnyttja krigsspel i planeringsproces-
sen ir General Guderians kommentar infor 6vergingen av floden Meuse i maj
1940.

Back at corps headquarters I settled down at once to drawing up orders.
In the view of the very short time at our disposal, we were forced to take
the orders used in the war games at Koblenz from our files and, after
changing the dates and times, issue these as orders for the attack. They
were perfectly fitted to the reality of the situation.

Det tjdnar dven att pdpeka att man pd motstindarsidan, England och Frank-
rike, inte genomfoérde négra krigsspel och ddrmed var helt oférberedda vid den
tyska arméns ovintade anfall genom Ardennerna véiren 1940.

Utveckling av nya vapensystem

Experimentella simuleringar som innefattar spelare klassificeras som krigsspel.
Syftet med denna verksamhet ér att med hjilp av simulationer utveckla taktik,
doktriner och materiel. Experimenten kan bestd av tester av hur olika vapen-
system eller forbandsstrukturer paverkar en given situation. Alla andra variab-
ler halls d& konstanta medan det undersékea objektet varieras. Sedan kan man
studera hur utfallet paverkas och dra slutsatser utifrin detta. Det viktiga att
komma ihag ir att utfallet bara dr sant inom ramen for krigsspelet eller simu-
leringen. Det kan dock vara nyttigt att skaffa sig ett underlag for att se vilka
alternativ som man vill studera vidare med andra verktyg. Fordelarna med detta
ir givetvis att man kan prova hur ett dnnu icke existerande vapensystem skulle
kunna paverka en viss stridssituation innan vapnet dr utvecklat. Med hjilp av
denna metod kan man minska behovet av att utveckla dyra prototyper, utveck-
lingsarbetet blir pd sd sict mer kostnadseffektiv.

Krigsspel som militéarteknik

Krigsspel r en viktig teknisk metod for att utveckla officerskirens kunskaps-
niva och professionalism. Instillningen till krigsspel varierar; fran att anses vara
en leksak for militdre intresserade tonaringar till ett instrument f6r act identi-
fiera de officerare som ir limpliga f6r befordran till de hogsta nivierna inom
officerskaren. Den sistnimnda &sikten kan tyckas extrem men historiskt har den
visat ge ett gott utfall.
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Scenariometoder

Scenariometoder anvinds i ett bedomandearbetes problemformuleringsfas eller
analysfas.

For att tydliggdra problemstillningen och fa en uppfattning om vilka sys-
tem som har stor (avgorande) betydelse for att 16sa uppgiften, kan det vara
laimpligt att utgd frén scenarier.

Ett scenario dr en modell f6r en situation och viljs naturligtvis inom ramen
for uppdraget. Beroende av bredden i uppdraget kan det finnas behov av att
studera flera scenarier.

Ett operativt scenario ir ofta alltfor generellt for att ligga till grund for be-
domning av tekniska system. Inom ett scenario kan man di vilja ut typsitua-
tioner, i vilka det dr mojligt act virdera systemens prestanda. I typsituationerna
ska man kunna beskriva klimat och viderlek; siktavstind, framkomlighet och
andra viktiga terringparametrar; motpartens system och aktivitet; andra akeo-
rers aktiviteter samt egen uppgift.

Scenarier och typsituationer kan viljas ut genom krigsspel eller genom ett
logiskt resonemang (analys).

Om det stir klart att uppdraget kan innefatta manga vite skilda scenarier
(typsituationer), och det inte finns majlighet att studera alla, dr detta en osiker-
het som bér hanteras vid val av alternativ.

De centrala fragorna atc stilla ar:

* Vilka system kommer att vara avgérande hos motparten?

* Vilka typer av system behover vi tillging «ill?

Matematisk analys — logiskt resonemang

En metod vi kan kalla Matematisk analys anvinds t.ex. i systemanalysens faser
analys respektive alternativvirdering

Matematisk analys kan anvindas for virdering och jimférelse av system som
har tydliga effekematt och som agerar i situationer som kan definieras (isoleras).

Exempel: Virdering av ett vapensystem.

Det finns formodligen inget effektmétt som direkt kan anvindas for att
jimfora olika vapensystem. D.v.s. det finns inget givet eget matt pa konceptens
framgang i ett givet scenario eller en given typsituation. Men man kan ibland
bryta ner en sammansact f6rméga till mitbara parametrar, effekemite, enligt

foljande:
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Sannolikheten att
upptacka malet

Sannolikheten att
traffa malet

Sannolikheten att
nedkdmpa malet

Konceptets
framgang i
situationen

Sannolikheten att na
verkan i malet

Sannolikheten att
vara pa ratt plats

Sannolikheten att
overleva

Figur 40. Ett exempel pa nedbrytning av ett formagematt i kvantitativa effektmatt. Nedbrytningen bygger pa
den s.k. bek&mpningskedjan.

Vi har nu brutit ner konceptets formaga i mitbara effektmace:

Puppt = Sannolikheten att uppticka

Pnedk = Sannolikheten at nedkimpa uppticke mal
Pr = Sannolikheten att vara pd ritt plats

Ps = Sannolikheten att overleva

Sannolikheten att nedkdmpa upptickt mal (Pnedk) kan i sin tur brytas ner i:

Pt = Triffsannolikhet mot aktuellt mél resp.
Pv = Verkanssannolikhet i det triffade mélet

Di kan konceptets framging i den givna situationen uttryckas med effeke-
mattet:

Puppt ® Pnedk ® Pre Ps,
Dir Pnedk = PT® Pv

I de fall man inte har tillging tll numeriska virden enligt ovan kan ett lo-

giskt resonemang ersitta en matematisk berikning. Man kan t.ex. koncentrera
sig pa de parametrar som 4r mest alternativskiljande och rangordna alternativen
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efter den bedomda effekten hos dessa. Numeriska virden kan uppskattas t.ex.
med hjilp av statistik framrtagen i simuleringar av typsituationer.

Multimalmetoder

Multimalmetoder (Multi Criteria Methods) anvinds t.ex. i systemanalysens
analys- och alternativvirderingsfaser.

I manga fall ska ett flertal fakcorer, i militirtekniska bedomanden kallar vi
dem oftast effektmatt, vigas in for att uppna ett bra slutresultat. Ofta dr det
svart att viga samman dessa i en matematisk formel eller med hjilp av logik.
I sidana fall accepterar man att det 4r skilda mél som ska uppnas och man ac-
cepterar ocksd att sammanvigningen sker med en subjektiv metod. En bred
kompetens, som kan erhallas i en brett sammansatt studiegrupp, kompenserar
bristen pd objektiv metod.

Metoderna bygger pa act utvirdera olika alternativ utifrdn ett antal fakcorer
och sedan viga samman dessa. Namnet "multimél” kommer frén att samtidigt
forsoka tillgodose olika mal. I sin enklaste form kan multimalmetoder vara att
rikna ut ett “viktat medelbetyg”, ett s.k. godhetstal, for respektive handlings-
alternativ. Forst faststills vilka faktorer som ska betygsittas. Sedan ésites dessa
en koefficient (en vike) — alternativt en procentandel av den totala viktmassan,
varefter alternativen virderas enligt exemplet i kap. 6.

Tabell 5. Matris for effektuppskattning av Systemalternativ A med hjélp av
multimalmetoden (fran exemplet pa militart bedémande i tidigare kapitel).

Effekt- Godhets- | Effekt- Vikt | Godhets- | Effektmatt Vikt | Godhets-
upp- tal 1-5 matt tal 1-5 tal 1-5
skattning
av
Sannolikheten
att vara dar 25% | 3
Antal be- 395 Sannolikheten
kampade o ! att upptéacka 25% | 4
Forma- 80 % | (sam- .
pansar- , Sannolikheten
36 manvagt) . e
ganatt | o fordon att identifiera 25% |4
skydda manvagt) Sannolikheten
LOC att bekdmpa 25% | 2
Sannolik-
hetenatt | 20 % | 5
Overleva

114



Metoder

Tabell 6. Sammanvagning av effektuppskattningarna for tre olika alterna-
tiv i tva olika scenarier med hjalp av multimalmetoden (frdn exemplet pa
militart beddmande i tidigare kapitel).

Effektupp- Scenario Vikt Sammanvagda godhetstal (1-5)
skattning av Alternativ "A” Alternativ "B” Alternativ "C”
Grundsce- 75 % 3,6 2,2 39
nario
Formdgan [ ddupp- | 25 % 3.4 46 3,2
att sla mot . 2
5 gift, sla mot
utgadngsgrup- a
. utgangsgrup-
pering i
pering
Sammanvagt resultat: 3,6 2,8 3,7

I detta exempel tycks alternativ C vara att foredra. Tabellen visar dock pa
nigra saker som bér uppmirksammas vid anvindning av multimdlmetoden
for att fa ett bra resultat:

e Utrvalet av faktorer styr resultatet och maste dirfor goras med omsorg. Fler

faktorer ger inte nodvindigtvis ett bittre resultat eftersom kvaliteten i en-
skild betygsdttning da kan bli lidande. Dessutom 6kar risken for verlap-
pande faktorer, som dirmed ger ett visst omrade (omedvetet) for stor vik.

Betygsittningen maste vara konsekvent. Det 4r ldtt att gruppen under arbe-
tets ging “glider” i betygskriterierna. Darfor bor processen gis igenom mer
in en gang.

Man bor striva efter en normerad skala; d.v.s. 0 betyder ingen effeke, 4 dr
dubbelt si bra som 2 etc. Det finns annars en risk att skillnaderna forstoras;
d.v.s. man 6nskar anvinda hela betygsskalan dven nir alternativen skiljer sig
rite lite at. "Platssiffermetoden” rekommenderas inte.

I en virdering av detta slag bér alternativ som inte alls haller mattet i ndgot
avseende uppmirksammas. Ex: Ett alternativ som i négot avseende som har
oacceptabla egenskaper maste modifieras innan fortsatt virdering, t.ex. att
”Uppticktssannolikheten” skulle vara noll.

Sma skillnader i podngsumman far inte évervirderas. Ex: Alternativ A och
C bor anses likvirdiga.

I exemplet har vi valt att formulera alla effektmatt som bidrag till den 6nska-
de forméigan. Effektmactet "Sannolikheten att dverleva” skulle istillet kunna
formuleras som en kostnad, t.ex. som “risken f6r bekimpning”. Sirskile i de
fall det finns flera méct pd kostnad bor man istillet gora en separat kostnads-
analys. De olika kostnadsuppskattningarna kan dock dven de vigas samman
med multimilmetoden.
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SWOT-analys

Allméant

SWOT-analys anvinds som strukturerad planeringsmetod i manga verksam-
hetssammanhang, frin foretagsekonomi till personlig utveckling. Dir anvinds
den f6r att utvirdera styrkor, svagheter, méjligheter och hot (Strengths, Weak-
nesses, Opportunities and Threats - SWOT) och kan appliceras pa produkeer,
platser, industrier eller personer. Hir beskrivs en tillimpning for militdrteknis-
ka bedomanden, dir den ofta anvinds med syftet att identifiera forbactringar av
det analyserade konceptet: ett férordat tekniskt system, ett taktiskt handlings-
alternativ eller en vald strategi.

Det forsta steget i metoden ar att faststélla vilka mal som ska uppnas med
analysen. Direfter identifieras de faktorer som paverkar maluppfyllelsen upp-
delat i kategorierna: styrkor, svagheter, méjligheter eller hot. I det tredje steget
dras slutsatser utifrn de identifierade faktorerna och dill sist utvecklas slutsat-
serna till forbiceringar.

Steg 1 — faststélla malen

SWOT-analysen har alltid ett syfte och detta anvinds for att fokusera arbetet. |
studier eller militdrtekniska beddmanden dr uppgiften ofta att finna den bista
l6sningen pa ett problem eller uppgift. Den sokta 16sningen kan t.ex. vara i
formen av ett tekniskt system eller i formen av ett takeiske eller operativt kon-
cept. Kraven pa l6sningen utgor mél for SWOT-analysen. Det fortsatta arbetet
handlar om att finna sitt att béttre tillgodose dessa.

Steg 2 — identifiera faktorer

I det andra steget sker identifieringen av de faktorer, som gett metoden sitt
namn, och som paverkar maluppfyllelsen. Notera atc det 4r ldce ace falla i fillan
att istillet identifiera faktorer som skiljer det studerade konceptet fran andra.

De positiva faktorerna styrkor och méjligheter kan vara svira att halla isir.
Samma kan gilla de negativa faktorerna svagheter och hot. Man brukar dirfor
definiera styrkor och svagheter som interna faktorer, som skapar virde respek-
tive forstor virde inom det egna systemet. Méjligheter och hot 4r yttre faktorer
som skapar virde respektive forstor virde. Vi har begrinsade méjligheter att
kontrollera dessa, men de dyker upp i relationen till motstindaren och annan
part samt till omvirlden i 6vrigt utanfér de egna systemen.
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Faktorerna kan identifieras genom att finna svaren pa foljande frigor.

* Vilka dr de styrkor hos det undersokta objektet som bidrar till maluppfyl-
lelsen?

* Vilka ir de interna svagheterna i objektet m.h.t. maluppfyllelsen?

* Vilka mojligheter uppstir beroende pé miljon och externa aktorers agerande?

e Vilka hot uppstér frin miljén och externa aktorers agerande?

Anvind t.ex. strukturerad brainstorming. Redovisa faktorerna kortfattat i
en fyrfilesmatris for bictre dverblick. I matrisen nedan redovisas nagra tips som

kan underlitta identifieringen.

Styrkor (Strengths)

|dentifierade styrkor mht uppgiftens fram-
gangsfaktorer

T.ex. de egenskaper som var utslagsgivande
i multimalmetoden d& konceptet valdes ut
T.ex. de kritiska formagorna ur en analys av
egen tyngdpunkt

Svagheter (Weaknesses)

|dentifierade interna svagheter i konceptet
T.ex. De kritiska sarbarheterna ur en analys
av egen tyngdpunkt

T.ex. De identifierade riskerna ur en riskana-
lys av konceptet

Mbjligheter (Opportunities)

Identifierade mojligheter beroende pa miljon
och externa aktorers agerande

T.ex. faktorer identifierade som motstanda-
rens kritiska sarbarheter vid tyngdpunkts-
analys av denne

Hot (Threats)

Identifierade hot fran miljon och externa
aktorers agerande

T.ex. faktorer identifierade som motstanda-
rens kritiska formagor vid tyngdpunktsanalys
av denne

T.ex. De identifierade riskerna ur en riskana-
lys av konceptet

T.ex. Politiska, Ekonomiska, Sociala, Tek-
niska (PEST)

Steg 3 — dra slutsatser

I det tredje steget dras slutsatser om var det finns potential att dstadkomma
forbattringar av konceptet och dirigenom minimera svagheter och hot samt
forstirka styrkor och mojligheter. Méjliga forbattringarna kan omfatta sivil
systemutformning, metod (upptridande) som implementeringsplan.

Ett verktyg for att f3 grepp om forbittrings- och utvecklingsméjligheter dr
konfrontationsmatrisen:
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Mdjligheter Hot
Styrkor Stéll styrkorna mot méjligheterna Stall styrkorna mot hoten
-Hur kan vi nyttja styrkorna for att ta — Hur kan vi nyttja styrkorna for att
tillvara pa majligheterna? reducera hoten?
Svagheter | Stall mojligheterna mot svagheterna Stéll hoten mot svagheterna
— Hur kan vi nyttja méjligheterna for - Vilka &r vara allvarligaste svagheter
att skydda véra svagheter? och
— Vad maste vi gora for att skydda
dessa?

Det ir emellertid inte nddvindigt att redovisa resultatet i tabellformen ovan,
den dr mer en tankekonstruktion. Det 4r limpligare att redovisa resonemanget
bakom slutsatserna i l6pande text.

Steg 4 — utveckla forbéttringar

Till sist dcerstar act beskriva hur det studerade objektet/konceptet kan f6rbictras
utifrin de dragna slutsatserna. Nu bérjar siledes det egentliga arbetet med att
utforma konceptet, vare sig det ir ett tekniskt system eller en operativ plan.
Malet 4r ju att optimera konceptet for att till fullo utnyttja dess styrkor och
mojligheter samtidigt som svagheter och hot begrinsas.

Kanslighets- och variationsanalys

Osikerheter i militirtekniska studier och bedémanden omfattar frimst tva ka-
tegorier:

1. Osikerheter kring systemens effekt och kostnad

2. Osikerheter kring det sammanhang som systemet ska verka i, d.v.s.: scena-
rier, motstindaren och andra aktdrer samt stéd frin egna och allierade.

Kategori 1 hanteras med kdinslighetsanalys och kategori 2 med variations-
analys.

Kénslighetsanalys

Granska alternativvirderingen i systemanalysen. Vilka faktorer (egenskaper)
hos systemen har varit avgrande f6r rangordning och val av alternativ? Finns
nigon betydande osikerhet kopplad till ndgon av dessa faktorer. Om s ir fal-
let, hur stor 4r osikerheten? Kan denna osikerhet péverka rangordningen av
alternativen.
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Exempel:

Ett dvervakningssystem A forordades fore system B. En vikeig faktor var
respektive systems upptickessannolikhet. Det fanns en begrinsad erfarenhet
av system A sensorer for aktuellt anvindningsomride, men underlaget gav att
upptickessannolikheten var 50—70 %. I virderingen anvindes virdet 50 %.

En kinslighetsanalys innebir att man gér om alternativvirderingen med
lagre, simre virden 4n angivet, i detta fall till exempel {6r uppticktssannolik-
heten 40 % for system A. Om system A fortfarande 4r bist kan rangordningen
anses mer siker. Om diremot B blir bist bér man séka mer information (bittre
underlag) innan man beslutar.

Variationsanalys

Granska alternativvirderingen! Vilka utifrin paverkande faktorer (hot, miljo,
scenario, kringforband etc.) har varit avgdrande for rangordningen? Finns né-
gon betydande osikerhet kopplad till dessa faktorer. Kan denna osikerhet pa-
verka rangordningen av alternativen?

Exempel:

Tva alternativ for transportfordon dvervigdes:

A. Hog lastkapacitet med god framkomlighet pa hért underlag, men fordonet
begrinsas avsevirt av blot lera och sankmark.

B. 70 % av A:s lastkapacitet, men har god framkomlighet i de flesta terringty-
per och klimatforhéllanden.

Transportsystem A forordades. Virderingen gjordes i ett scenario med torrt
klimag; det fanns ett godtagbart vignit och huvuddelen av terringen var hard
”stipp”. Om denna forutsittning ir osiker; d.v.s. uppdraget kan medféra trans-
porter under andra férhéllanden, bér man gora en variationsanalys.

I detta fall bér variationsanalysen innebira att alternativvirderingen gors i
ett scenario med ett blotare klimat och mjukare terring inom ramen (utfalls-
rummet), som dikteras av uppdraget. Om system A fortfarande dr bist kan
rangordningen anses mer siker. Om sa inte ir fallet, maste vi kanske fa tydligare
direktiv om vilken miljé vi ska dimensionera oss mot.

Andra slutsatser kan vara:

Vi viljer ett sikert alternativ (B) trots att effekten (lastkapaciteten) ir ligre.

Vi viljer en adaptiv strategi. Transportférbandet kan utrustas med antingen
fordon A eller fordon B och beslutet kan tas i en sen fas innan operationen
inleds.
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Uppldsbar eller genuin osékerhet

Osikerhet som kan nedbringas eller som férsvinner under beslutsprocessen
brukar kallas upplosbar osikerber. Icke-upplosbar osikerhet kallas bestindig eller
genuin osikerbet. Av exemplen ovan framgir att vissa osikerheter kan elimineras
(16sas upp) genom informations-inhimtning, tester etc. Detta giller exempelvis
prestanda hos vira egna system. Problemet ir att det kan ta tid att fa tag pa
denna information, dirfor dr det klokt att genom kinslighetsanalys ta reda pa
om informationen dr nédvindig f6r val av alternativ.

Manga osikerheter dr genuina. Exempel pa sidana dr ofta kopplade till hot-
bilden. En genuin osikerhet kan definitionsmassigt inte 16sas upp. Vi kan emel-
lertid avgdra osikerhetens betydelse for val av alternativ genom kinslighets- och
variationsanalys.

Om avgérande faktorer for val av system ir behiftade med genuina osiker-
heter kan detta métas med:

* adaptiva system — kan anpassas till olika (kinda) situationer

¢ flexibla system — fungerar i ett brett spektrum av situationer (ingen uppen-
bar svaghet i nagon situation)

* robusta system — ir okinsliga for ett brett spektrum av pafrestningar.

Osikerheter kan ocksd motas med att flera alternativ hlls 6ppna s linge
som mojligt; d.v.s. en adaptiv strategi.

Morfologisk analys

Morfologisk analys anvinds i en studie eller ett militirtekniskt bedomande i
syfte att generera olika tinkbara alternativ till 16sning pa ett problem. System-
analys bygger pa jimforelse mellan olika alternativ f6r ate hitta den optimala
l6sningen. Da dr det vikeigt att forst lyckas spdnna upp det totala utfallsrum-
met. Annars finns en risk acc 18sningen egentligen 4r en suboptimering. Har
kan den morfologiska analysen vara ett stod.

Arbetet genomférs i en liten, brett sammansatt arbetsgrupp, dir flera per-
spektiv pa problemet finns representerade.

Forst identifieras de variabler som bist karaktiriserar det undersokta kon-
ceptet. Det skulle t.ex. kunna vara de viktigaste effektmatten for act mita kon-
ceptets framgdng eller behovet av forméagor det ska uppfylla.
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Morfologisk analys - ett satt att halla bredd

Bilden visar alternativa I6sningar till ett
stridsfordon. | de flesta fall &r det omajligt
att forena alla de optimala egenskaper
man skulle kunna 6nska. Istallet far man
identifiera ett par lyckade

kompromisser.

e

Snabb Aktivt/passivt Snabb Aktivt/passivt

Medelstor Medelsnabb Aktiv Medelstor Medelsnabb Aktiv
Liten Passivt Langsam Passivt

Ingen

Eldkraft

Rorelse Skydd

"Katten” "King Kong”

Figur 41. Morfologisk analys.

Ett exempel kan vara att skapa alternativa 18sningar till ett stridsfordon.
Sédana kan t.ex. karakteriseras av sin eldkraft, sin rorlighet och sin skyddsfor-
maga.

Direfter identifieras de tillstind dessa variabler kan inta. I exemplet ovan
ansitts t.ex. stridsfordonets variabel rdrligher att generellt kunna betecknas som
antingen snabb, medel eller lingsam.

Tack vare att vissa tillstdnd i olika variabler knappast dr kompatibla i ett
verkligt koncept kan nagra olika typkonfigurationer snabbr skiljas ut. Det 4r
t.ex. inte troligt att det finns realistiska alternativ som bide har stor eldkraft,
ir snabba och har ett omfattande skydd. Alternativen identifieras siledes som
kompromisser av dessa — ddrmed har en bredd i de olika alternativa losningarna
kunnat skapas utan att alternativen blivit ohanterligt manga.

Riskanalys

Riskanalys anvinds i militirtekniska studier och bedomanden i analysfasen,
vid uppskattning av kostnader, resp. i rekommendationsfasen i samband med
optimeringen av det valda konceptet, som del i SWOT-analysen. Syftet 4r att
identifiera och sedan eliminera (eller dtminstone reducera) risker med nigon
verksamhet med hinsyn till nigot mal.
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Riskanalys anvinds inom alla tinkbara verksamhetsomraden, militira och
civila, och en uppsjo av olika mer eller mindre sofistikerade versioner férekom-
mer. Hir beskrivs en enkel generisk variant.

Arbetet genomfors helst i en arbetsgrupp, 5-7 personer, med bred kompetens
fran det analyserade verksamhetsomridet.

Steg 1 faststall malet med verksamheten

Borja med att avgrinsa riskhanteringen dll de hindelser eller faktorer som har
nagon relevans med avseende pd verksamhetens mal. I militirtekniska analys-
sammanhang definieras malet av den militira uppgiften. Endast risker som har
paverkan pé var méjlighet att genomfora uppgiften ska siledes tas upp.

Steg 2 identifiera riskkéllor

Genomfér en strukcurerad brainstorming med fokusfrigan ”Vilka tinkbara
faktorer kan dventyra anvindningen eller inforandet av virt koncept och var-
for?”. T ett milicirtekniskt bedomande kan sddana riskkillor vara t.ex.: "Perso-
nalen kan inte anvinda systemet pa ritt sitt varfor vi inte fir ut den effekt som
krivs.”; "Tekniken 4r ny och oprévad vilket kan leda till ldgre tillginglighet dn
vad som krivs”; "Motstandaren fir tillgang till ett effektivare verkanssystem dn
vi kalkylerat med och vi lyckas inte bekimpa dem i den utstrickning vi kalky-
lerat med” etc. etc.

Steg 3 analysera risken

Risker definieras hir som produkten av sannolikheten att riskkillan genererar ett
problem och problemets bedémda konsekvens.

Vilj en skala t.ex. 1-5, ddr ett betecknar en liten sannolikhet/konsekvens
och fem en mycket stor sannolikhet/konsekvens.

* Bedom en riskkillas sannolikhet pa den definierade skalan att generera ett
problem.

*  Beskriv vilken konsekvens resp. problem skulle fa relativt maluppfyllelsen.

*  Beddm konsekvensens storlek pa den definierade skalan.

e Multiplicera sannolikheten med konsekvensen. Produkten ir ett matt pé
hur allvarlig risken 4r. Bestim en ging for alla vid vilket virde risken méste
hanteras, t.ex. 15 i det hir fallet.

e Gor likadant med 6vriga riskkillor
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Exempel:
Riskkilla: Tekniken 4r oprovad vilket kan leda dll ldgre tillginglighet 4n vad

som krivs.

Sannolikhet: Erfarenheten fran tidigare inforanden av ny teknik visar ace dll-
gingligheten kan ga ned dll hilften av beriknat, dtminstone inledningsvis.
Sannolikheten f6r utfall bedéms vara stor, en fyra.

Konsekvens: Det kommer att innebéra en fordrdjning av insatsen med dagar.
Det ir allvarligt, bedomt en fyra.

Riskbedomning: Risken nar saledes virdet 16 pa skalan 1-25, vilket innebir att
den miste hanteras.

Steg 4 hantera risken

I det sista steget tas ett beslut om hur risken ska hanteras.

Allvarliga risker, de 6ver virdet 15 pé var skala ovan, hanteras genom att de-
finiera en eller flera tgirder for riskreducering/-eliminering. Varje dtgird skall
ha en utsedd ansvarig samt en uppf6ljningstidpunkt. Om det inte finns nigon
genomforbar dtgird som reducerar risken méste den antingen accepteras, vil-
ket ar vanligt i militdra sammanhang, eller sa avbryts verksamheten/ett annat
alternativ viljs.

Mindre allvarliga risker accepteras eller bevakas — i den hindelse sannolik-
heten eller konsekvensen forindras med tiden.

Tinkbara atgirder i vart exempel 4r att innan insatsen genomfora realistiska
filtforsok med den nya materielen, anpassa insatsplanen med reservtid, och/
eller modifiera konceptet med ett backup-system.

123






Strategiska Gvervaganden

Inledning

Av varierande skil finansierar nistan alla nationer nigon form av teknisk ut-
veckling f6r militdra syften. Det kan vara av nationell prestige, bristande till-
lic dill leveranser fran andra linder, speciellt i tider av kris eller krig, eller en
uppfattning att militirteknik dr en killa till innovationer som kommer hela
samhillet till del. Det kan ocksé vara av regional- eller sysselsittningspolitiska
skil. Rent ekonomiska skil, som att det 4r billigare att sjélv tillverka dn att kopa
av andra, hors mera sillan.

For de flesta nationer vore det nog otidnkbart att gora sig av med sin militir-
tekniska f6rméga, och helt otinkbart att sakna forsvarsforméaga. Dessa begrepp
sitter i sjdlva kidrnan av vad det innebir att vara en sjilvstindig nation.

Att "kopa fran hyllan”

I flera europeiska linder, Sverige i synnerhet, betonas vikten av att i okande
utstrickning kopa pa marknaden befintlig materiel f6r att spara pengar, i stillet
for att vid varje nytt militdrtekniskt system bekosta ett utvecklingsprogram fore
serieanskaffningen. Detta har i Sverige formaliserats genom ett OB-beslut ir
2007, populirt beskrivet som att “kopa fran hyllan”. Strategin manifesterades,
till allmin europeisk forvaning, nir Sverige ar 2010 valde ett beprovat udidndske
pansarfordon framfor en nyutvecklad och oprévad svensk konstruktion i vilken
svenska staten lagt ner éver en miljard kronor i utvecklingsmedel.
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@ Marksensorer

Skyddsvast
Owe

Radarsystem a

Figur 42. "Kopa fran "hyllan”.

Den svenska strategin har ofta missuppfattats som att man maste kdpa be-
fintlig materiel, och att nyutveckling ir nirmast forbjudet. Avsikten dr dock
att kopa det som i ett livscykelperspektiv dr mest kostnadseffekrivt, och det
innebir avsevirt oftare dn tidigare act kdpa befintlig materiel. Nyutveckling ar
fortfarande ett alternativ nir det kan motiveras. Utvecklingsprogram kommer
dessutom fortsatt krivas for att kunna vidmakehélla kompetensen for modifie-
ring och underhall av kpt materiel, och f6r att Sverige av andra linder skall
uppfattas som en kompetent och intressant partner.

Innovationsaspekter

En stindigt dterkommande diskussion 4r huruvida utveckling av férsvarsma-
teriel genererar innovationer som senare kommer resten av samhillet dll del,
och, om sé ir fallet, sadana aspekter skall beaktas redan i utvecklingsfasen av det
militira materielsystemet. Kinda exempel r Internet och navigationssystemet
GPS, men idven till synes enkla produkter som fleecetrdjor. Det svenska JAS-
projektet har genererat ett ”teknologimoln” av teknologier och produkter langt
utanfdr militdra tillimpningar, och ur ett nationalekonomiske perspektiv har
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det hivdats att projekeet i ndgon mening var “lonsamt”. Dessutom hivdas att
det avancerade teknikfdretaget i manga avseenden ger samhillsnytea liknande
den frin en teknisk hogskola. Den upphandlade myndigheten har dock av lagar
och férordningar att bortse frin sidana aspekter i val av leverantor.

En vanlig uppfattning ir att civila tillimpningar alltmer driver teknikut-
vecklingen. Som exempel brukar ofta anforas att mindre 4n en procent av den
arliga produktionen av halvledarkomponenter gr till militdra system. Framtag-
ning av teknologier gemensamma f6r bide civilt och milicirt bruk benimns
ofta ’dual use”. P4 komponentnivé ir uppfattningen om dual use och civilt tek-
nologifrsprang sikert sann, en skruv ser likadan ut i militira och civila system,
men ganska snart nir man rér sig uppét i underleverantorskedjan till mer kom-
plexa, hopbyggda system sa bérjar de civila och militira sparen att divergera.

Uppbyggnad av civil hogteknologisk kompetens

Datorteknik, Navigations-
manniska- system
maskin-
Avionik granssnitt
(flygburen
elektronik)

Komposit-
P . Elektronik
Sensorer material,
och radar t.ex. kolfiber

Figur 43. Det svenska JAS-projektet har genererat ett "teknologimoln” av teknologier och produkter langt
utanfor militara tillampningar.

Inom EU talas det mycket om “dual use”. Detta ir delvis orsakat av okun-
nighet om de visentligt skilda kraven pa militdra och civila system, men ir
ocksa ett sdtt att kunna finansiera militdr forskning via EUs ramprogram, i vilka
rent milicdr forskning inte accepteras.
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Den europeiska marknaden for forsvarsmateriel

Marknaden for militdr materiel skiljer sig visentligt fran de flesta andra mark-
nader. EU-kommissionen strivar efter att 6ppna upp den genom olika direk-
tiv for att militdr materiel enklare skall kunna upphandlas i konkurrens med
anbudsgivare dven frin andra linder 4n det egna. Nuvarande EU-lagstiftning
medger fortfarande riktad upphandling till en enda leverantér i hemlandet, om
det motiveras med visentliga nationella sikerhetsintressen, och detta ir ett ef-
fektive sdce ace i manga fall fringd en av EU:s grundbultar, ndmligen den om en
gemensam marknad.

I en tid av ekonomisk knapphet och minskande forsvarsbudgetar sa har det
lanserats tvé likartade initiativ: Pooling and Sharing fran EU och Smart Defence
av Nato. Bada bygger pa den sannolikt riktiga beddmningen att inget land
ensamt har rad act i framtiden bekosta och bygga komplexa vapenplattformar
sasom t.ex. stridsflygplan och ubatar. Den slutsats man drar 4r att gemensamt
utveckla, producera och t.o.m. gemensamt dga plattformarna. Detta framstills
som en “win-win” situation for alla inblandade parter. Problemet dr dock att for
att idén skall realiseras sa méste befintlig duplicering upphéra genom att nigra
industrier upphér med det man gér idag samt gora det troligt att parterna inte
har behov samtidigt.

En studie av EDA visar att ar 2005 producerade 15 europeiska industrier
inte mindre 4n 23 olika typer av bepansrade stridsfordon for 15 olika taktiska
roller i sammanlagt 50 olika typer/varianter. Vilka industrier skall da 6verleva,
och vilka skall stinga, i en tid av betydande konsolidering av europeisk produk-
tionsférmdga? Konsolideringsidén r djupt omhuldad pé det politiska planet,
men stoter pa betydande svarigheter nir det géller materiel i befintig produk-
tion. For helt nya materielsystem med ny funktionalitet, t.ex. Natos strategiska
transportflygplan baserade i Ungern, Natos AWACS-flygplan eller Natos kom-
mande UAV for markspaning (Allied Ground Surveillance) s dr problemet
avsevirt mindre, hir finns ingen befintlig industri som riskerar att slis ut.

Det finns hirutover en latent motsittning mellan de tvi initiativen Pooling
and Sharing och Smart
Defence, beroende pa ate
EU-linderna  Grekland
och Cypern blockerar
varje forsok frin Nato-
landet Turkiet att nirma
sig EU. Det finns en up-
penbar risk att de tva ini-
tiativen, om de realiseras,
blir 6verlappande i stillet
for kompletterande.

Pooling & sharing
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Politiska aspekter

Det politiska virdet av en stark och konkurrenskraftig forsvarsindustri dversti-
ger i allminhet dess relativt ringa del av statens finanser. En livskraftig forsvars-
industri med exportframgangar skickar en signal till omvirlden om en hégtek-
nologisk nation med tekniska och vetenskapliga ambitioner, och ger prestige
dven langt utanfdr den militira sfiren. Speciellt giller detta stridsflygplan, den
mest statusfyllda typen av forsvarsmacteriel. Detta synsitt priglar minga av virl-
dens tillvixtekonomier. Linder som Brasilien, Sydafrika, Turkiet, Singapore,
Indien, Sydkorea, Singapore och Taiwan har idag stora forsvarssatsningar for
att hidvda nationell prestige, for att projicera makt men kanske framfor allt for
att man ser forsvarsteknologiska satsningar som ett medel att héja landets tek-
nologiska nivé, och skapa hogteknologiska och konkurrenskraftiga industrier
utanfor den militira sfiren.

EU-kommissionen har i sitt arbete med att 6ppna upp marknaden for for-
svarsmateriel forsoke avskaffa anvindandet av motkop (Coffset” pa engelska),
d.v.s. kravet att det siljande landet skall kopa varor eller formedla kunnande till
det kdpande landet, ofta till ett belopp motsvarande det ursprungliga kontrak-
tet. Detta har inom EU stétt pA motstind fran linder som saknar en konkur-
renskraftig forsvarsindustri, och som vill utnyttja motkopet till att bygga upp
ett forsvarsteknologiske kunnande och dirav foljande hogteknologisk industri
dven for civila tllimpningar.

Makt, intressen och rationalitet

I skirningsomradet mellan forsvarsindustri, forsvarsmake och politisk make,
mots olika aktdrer med egna syften och intressen. Militira bevekelsegrunder,
sdsom t.ex. milicdr nytta, dr allesd inte allenastyrande. Forsvarsindustrin har
sin frimsta lojalitet gentemot aktiedgarna, men samtidigt vill man inte silja
onyttiga produkter eftersom man da sannolikt skulle férlora fortroendet hos
presumtiva kunder och, sjilvfallet, hos anvindarna av produkten. Politiker har
ofta andra motiv till vad som bér eller inte bor goéras i fraga om fSrsvarsfor-
magor och anskaffning av materiel som r kopplad till dessa. Det 4r ju nistan
undantagslost politiska beslut som mojliggor for anvindaren ate 2 tillstdnd ate
upphandla stérre tekniska system. Det kan exempelvis innebira att dven vil
genomférda utvirderingar och upphandlingar kan férindras eller riktas genom
politiska beslut.

Dessa olika aktorer, forsvarsmake, forsvarsindustri och politisk ledning, har
sdledes olika sitt att agera och deras motiv ir olika beroende pa vilken aktor
som avses. Forutom att de har eller kan ha olika syn pa vad som ar bist beslut,
har de dven olika mediala omraden inom vilka de huvudsakligen i4r aktiva.
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Politisk marknadsféring

Politisk marknadsforing i form av retorik dr ganska vanligt forekommande
inom f6rsvarsdebatten. Det handlar da ofta om att silja in ett budskap i form
av ett uttryck eller begrepp, sisom doktrinen Network Centric Warfare eller far-
kostbenimningar som Unmanned Aerial Vehicle, vilka i akronymform — NCW
resp. UAV — kan bidra till

Politisk ledning act silja relaterade tekniska

system eller rent av hela

forsvarsreformer.  Politisk
marknadsforing och politisk
retorik kan ha rationella och

fulle rimliga skil, men lati-
tuden ir dock omfattande.

Vissa begrepp och ut-
tryck kan didrfér lanseras
med hjilp av olika argu-
mentationstekniker for att
dolja  felaktigheter, osan-
ningar och #ndra fokus.
Ofta kan budskapet inne-

bira en forenkling, som i ex-

emplet ovan med "att kpa

Forsvars- o .
industrin fran hyllan” med vilket det

antyds att beprévad militir
teknik relative enkelt kan kopas. Man skulle dirigenom slippa stora delar av

anskaffningsprocessen och spara pengar. Verkligheten ir oftast betydligt mer
komplicerad.

Lag, moral och militarteknik

Sedan de forsta minniskorna loste sina konflikeer utnyttjande knogar, stenar
och klubbor har teknikutvecklingen gice framdc. I take med utvecklingen av
vapen och stridsmetoder har minniskan ocksa utvecklat sin syn pa lag, etik och
moral. Genom historien har samhillen och dess ledare kontinuerligt skapat
regler och lagar for att begrinsa vilken typ av vapen eller krigsmetoder som ir
acceptabla att anvinda sig av.

Det kan forefalla mirkligt att lagar forsoker begrinsa vald och vapen istéllet
for ate helt enkelt forbjuda dem. Just detta dr dock den internationella rittens
pragmatiska losning pa ett problem som realistiske sett alltid har funnits och
som man inte ser nigra mojligheter ate f3 bort. Krig och konflikter har likasd
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alltid funnits. S linge vi har krig och konflikter kommer stater att ha behov
av en militdr styrka och didrmed ocksd en vilja och ett behov av att arbeta med
teknikutveckling specifikt inriktad pa vapen och militira behov.

Principer som begrédnsar vapensystem och teknikutveckling

Den del av den internationella ritten som ir inriktad pa hur vi kontrollerar och
hanterar teknikutveckling for militdr verksamhet dr ddrmed tvidelad:

Dels regleras hur vapnen anvinds (stridsmetoder), dels regleras specifika ty-
per av vapen.

Systemen har utvecklats i steg beroende av varandra. For att effektivt reglera
eller férbjuda vissa effekter av vapen eller specifika vapensystem méste det fin-
nas en Svervakningsmekanism som sikerstiller att begrinsningarna blir effek-
tiva. Vi borjar darfér hir med ate se pa hur vapen och stridsmetoder begrinsas
genom folkrittsliga regler och principer. Sedan overgar vi till att se pé Svervak-
ningsmekanismen som ska sikerstilla effektiviteten i begrinsningarna.

Begrinsningar och férbud av olika typer av vapen eller stridsmetoder har
alltid formulerats utifrin grundtanken att uppnd en balans mellan en militir
nddvindighet och humanitet. Tankarna har sedan manifesterats genom skapan-
det av konventioner eller andra regelverk, dir staterna kommit 6verens om hur
begrinsningarna ska formuleras for att de ska acceptera reglerna som gillande.
Orsakerna till att stater accepterar begrinsningar pd vapen och stridsmetoder
kan ofta spéras till etik- och moraluppfattningar. Men det finns dven strategiska
overviganden om huruvida staten 16per risk att drabbas av attacker av de aktu-
ella vapnen, hur effektivt staten kan forsvara sig mot vapnen eller stridsmeto-
derna samt hur stor ridsla det finns internationellt och nationellt for skador och
paverkan pa civilbefolkningen.

Inom folkritten (krigets lagar) baseras ofta diskussioner om vapen och
stridsmetoder pa ett antal grundprinciper, men ocksa etiska och moraliska 6ver-
viganden. Dessa principer anses utgora grunden for att uppnd en balans mellan
overviganden om militir nddvindighet och humanitet. Principerna finns delvis
tydligt uttryckea i juridiske bindande konventionstexter och delvis uttryckea i
sedvanerittsliga regler. Sedvanerittsliga regler dr regler som 4r bindande for alla
stater, 4dven om
reglerna inte finns
nedskrivna i ju-
ridiskt  bindande
konventioner.
Enkelt  uttrycke
skapas  sedvane-
ritt genom  att
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stater under en lingre tid agerar i enlighet med en uppfattad regel och accep-
terar regeln som tillimplig lag. Grundprinciperna utgdr dven utgingspunkeen
ndr man borjar analysera teknikutveckling och vapensystem utifran ete juridiske
perspektiv. I grunden innebir detta att teknikutveckling och vapensystem be-
traktas utifrin en vigning mellan det som brukar kallas militir nytta eller nod-
vindighet och humanitet.

Distinktionsprincipen

Distinktionsprincipen innebir att civila aldrig fir utgdra mélet f6r militdra at-
tacker, utan vapen och stridsmetoder ska alltid géra en tydlig atskillnad mellan
civila personer och objekt respektive militira mal. I praktiken innebir detta att
vapnet som sddant ska mojliggora en inriktning mot militira mél och inte inne-
bira okontrollerbara effekter. Det innebir ocksi att anvindandet av vapnet,
stridsmetoden, endast fir innebira act anfall riktas mot militira mal.

Exempel pd vapen/vapensystem som forbjudits eller belagts med begrins-
ningar med hinvisning till distinktionsprincipen:

* Forbud mot anvindning av kemiska och biologiska vapen

* Begrinsningar i och delvis forbud mot anvindningen av landminor, sjémi-
nor, anti-personella minor och olika typer av forsatvapen

* Forbud mot gift

e  Fodrbud mot klusterbomber

Proportionalitetsprincipen

Principen innebir att det dr forbjudet att inleda anfall mot militira mal om
man kan forvinta sig att det medfor forluster av ménniskoliv bland civilbefolk-
ningen eller skador pa civila objekt eller bdde och, samt att skadorna kan anses
overdrivna i forhallande till den patagliga och direkta militdra fordel som kan
forvintas.

Flera av de exempel som givits tidigare, speciellt begrinsningar och f6rbud
mot biologiska och kemiska vapen samt olika forsdtvapen och klusterbomber
har ocksa sin grund i proportionalitetsprincipen. Ett annat exempel 4r kirnva-
pen dir en beddmning av lagligheten gjorts i form av ett rittsfall fran Interna-
tionella domstolen (International Court of Justice).
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Principen om éverflédig skada och ondédigt lidande

Det finns egentligen bara ett mdl med krig, att forsvaga fiendens militira styrka.
Detta har staterna sjilva bestimt redan 1868 i S:t Petersburgsdeklarationen. I
relation till detta faststdlldes att vapen eller stridsmetoder som forvirrar lidan-
dena f6r redan skadade soldater dr onddiga (6verflodiga) och dirfor forbjudna.
I princip gors en vigning dir férbudet dirmed giller lidande som ér onédigt for
att uppnd syftet, d.v.s. forsvagningen av fiendens militira styrka, och de militdra
syften som kan betecknas som legitima under ett krig. Viktigt att komma ihag
dr att den hir principen inrikear sig mot att skydda kombattanter mot éverflo-
dig skada och onddigt lidande, och alltsd inte civila eftersom de senare aldrig fir
vara malet for militira attacker.

Exempel pa vapen/vapensystem som forbjudits eller belagts med begrins-
ningar med hinvisning till principen om forbud mot 6verflddig skada och oné-

digt lidande:

*  Forbud mot kulor som litt expanderar eller plattas till i minniskokroppen

(dum-dum kulor)
* Forbud mot exploderande kulor under 400 g

e Forbud mot vapen som verkar genom pa rontgen icke-detekterbara frag-
ment

e Synférstérande laservapen

Overvakningsmekanismer fér effektiva
begrénsningar och férbud av vapen och stridsmetoder

Vid sidan av de principer som diskuterats ovan dr Genevekonventionerna inte
speciellt utforliga nir det giller att avgora exake vilka vapen som édr férbjudna.
Detta har istillet ofta hanterats genom utarbetandet av specifika konventioner
inriktade pd en viss typ av vapen som vi sett i exemplen. Om forbud och be-
grinsningar ska fa betydelse och efterlevas krivs det @ven négon form av gransk-
ning och kontroll, och intressant nog har detta lagts ut som ett ansvar for de
enskilda staterna:

Vid studium, utveckling, anskaffning eller val av ett nytt vapen eller
stridsmedel eller en ny stridsmetod ir en hog férdragsslutande part skyl-
dig att avgora huruvida dess anvindning under vissa eller alla omstin-
digheter skulle vara forbjuden enligt detta protokoll eller nigon annan
av folkrittens regler, tillimpliga pa denna héga fordragsslutande part.

(Art. 36 i Tilliggsprotokoll I, 1977)
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Den svenska delegationen for folkrittslig granskning av vapenprojeke inrit-
tades av svenska regeringen 1974 och var da den forsta i sitt slag tillsammans
med ett liknande organ i USA. Delegationen ir en egen myndighet under For-
svarsdepartementet och leds av en nimnd som bestar av hogst atta ledamoter
fran Utrikesdepartementet, Forsvarsdepartementet, Forsvarsmakten, Totalfor-
svarets forskningsinstitut och Forsvarets materielverk.

Delegationen har fyra alternativ om ett projekt inte anses uppfylla gillande
folkritsliga regler. De ska d& uppmana den som anmalt drendet till delegatio-
nen att:

* vidta konstruktionsindringar,
* Gverviga andra vapenprojekt,
 utfirda begrinsningar for vapnets operativa anvindning, eller

¢ modifiera stridsmetoden.

Delegationen har inte hand om frigor rorande exportkontroll, denna fraga
hanteras av en annan myndighet, Inspektionen f6r strategiska produkter (ISP).

Delegationen fokuserar frimst pd anti-personella vapen eller vapen som kan
ha sidana effekter. Exempel pa vapen som diskuterats inom ramen for dele-
gationen for att hitta ritt hanteringssitt 4r tirgas och pepparspray. Dessa dr
belagda med tydliga f6rbud som stridsmedel, med hinvisning till fsrbudet mot
kemiska stridsmedel, men 4r inte f6rbjudna for polisidra insatser. Forsvarsmak-
ten kan alltsd inte anvinda dem i en stridssituation, men diremot kan de dll-
foras myndighetens personal om de genomfor polisidra uppgifter (riot-control)
under en FN-mandaterad insats utomlands.

Svensk vapenexport och exportkontroll

Under ling tid drev svenska regeringar tanken att Sverige skulle vara sjilv{or-
sorjande pd forsvarsmateriel for Forsvarsmaktens behov. Detta har dock idag
dndracs i linje med vara dvriga dtaganden och samarbeten inom sikerhets- och
forsvarsomradet till att vi dven for forsvarsmateriel samarbetar med andra lin-
der. Sverige har dven valt att inte helt forbjuda export av krigsmateriel, detta av
frimst utrikes-, sikerhets- och forsvarspolitiska skil. Dessa skil ir bland annat
formagan att samarbeta med andra linder, att materielen ir interoperabel med
andra linder si att samarbete forenklas och viljan att bygga upp langsikeiga
kontinuerliga sikerhetsfrimjande samarbeten. Diremot har vi skapat strikea
regler for hur och till vem vapenexport far ske. Regelverken péverkas och kom-
pletteras dven i allt storre utstrickning genom gemensamma dverenskommelser

pa EU niva.
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Lagen (1992:1300) om krigsmacteriel reglerar kontroll for krigsmateriel r6-
rande sévil tillverkning, tillhandahallande som utforsel. Enligt samma lag krivs
speciellt tillstand f6r att bedriva militirt inriktad utbildning. Exportkontroll av
produkter med dubbla anvindningsomraden (PDA) regleras sirskilt genom la-
gen (2000:1064) om kontroll av produkter med dubbla anvindningsomriden.
Den lagen innehiller dven kompletterande bestimmelser till den pa omradet
bindande EU-forordningen rérande export, overforing, formedling och transi-
tering av produkter med dubbla anvindningsomriden.

Aven om en stor andel av exportkontrollregleringarna kommer fran interna-
tionella dverenskommelser, t.ex. rérande vapenembargon, sker sjilva kontrollen
nationellt. I Sverige dr det Inspektionen for Strategiska Produkter (ISP) som har
ansvaret att kontrollera och implementera pa omradet gillande lagstiftning. ISP
inrdttades 1996, bland annat i syfte att ta bort besluten rérande exportkontroll
fran den politiska nivan och istillet ge en sjilvstindig myndighet ansvaret for
genomforandet av sivil inspektioner som beslutsfattande.
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Efterord

Det finns mycket att siga och ménga att tacka men i korthet 4r det allra vikti-
gaste att denna bok Gverhuvudtaget existerar. Det dr en sammanstillning och
ogonblicksbild av var damnet militdrteknik 4r idag (2013). Genom volymens
tillkomst har en genomgripande diskussion om dmnets kirna genomforts. Den
har dill stor del genomfdrts av dem som idag utgdr dmnets levande forskarmiljo,
vilken gradvis byggts upp under de senaste 10—15 éren. Det ir viktigt att forsta
att tidsperspektiven i denna typ av verksamhet r decennier, den som hivdar
nagot annat bor studera sin historia.

Innehallsmissigt hoppas jag pd atskilliga framtida revideringar av denna
volym di all forskning och utveckling dterspeglar kunskapsliget for tillfillet.
Det ir bara grundligt enfaldiga som tror att de funnit den slutliga 16sningen pd
alla problem.

For att kunna leda framtida férmageutveckling och férmageutnyttjande ge-
nom system kommer det att stillas mycket hoga krav. Inte nog med att man
maste forstd hur man skall anvinda de system som finns tillgingliga utan man
miste dven forstd hur det dr uppbyggda for att kunna utnyttja bdde egna och
en eventuell motstdndares system. Det finns dock méanga historiska och tyvirr
dven aktuella problem som lider av att man har en for begrinsad syn pa de
fragestillningar man stills infor.

I en nyligen publicerad rapport fran en statlig myndighet bedémdes ett
hot fran ett radarsystem som extremt farligt. Forvisso dr det farligt, men inte
i den grad sisom det beskrevs; i sa fall skulle det forutsitea att jorden ér platt,
att atmosfirsddmpningen gir att forsumma osv. Alla dessa antaganden kan vara
rimliga ur ett modelleringsperspektiv, men nir de lyfts ur sitt sammanhang och
man bortser frin mojligheter och begrinsningar sa blir slutsatserna missvisande
och farliga. Sirskilt eftersom de tenderar att spridas vidare utan nigot kritiskt
ifrigasittande av dem som mottager informationen. De blir till skarpa inligg i
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debatten och skapar “bra” rubriker oberoende av graden av rimlighet.

Sammantaget kinns det tryggt acc foretrida ett amne som har 6kat i be-
tydelse allt sedan stridsklubban uppfanns. Idag formar teknologin mycket av
den moderna krigféringen. Som alltid finns det kritiker som tycker att man
inte behéver forsté ett system for att anvinda det. Detta kan méjligen vara sant
under en begrinsad period och si linge som systemet uppfér sig som férvintat.
Tyvirr, eller kanske vilfortjant, blir individer med denna instillning forr eller
senare piminda av en oftast brutal verklighet.

Slutligen vill jag rikta ecc STORT tack till dem som ir verksamma inom
militirteknik och det dr med spinning jag ser framtiden an. Vilka “sjdlvklar-
heter” kommer var generation tvingas revidera? Extra intressant blir det att se
vilka av dem, som idag gir pa officersprogrammet, som kommer vara med att
leda den framtida utvecklingen.

December 2013

Martin Norsell
Professor i militirteknik

138



Litteratur

Alberts, D., Gartska, J. and Stein, E 1999: Network Centric warfare, Developing
and Leveraging Information Superiority. 2nd rev. ed. Washington: CCRP.

Axberg, S., 2002: Militirteknik — inveckling eller utveckling. Kungl. Krigsveten-
skapsakademiens Handlingar och Tidskrift. Vol. 206 (4).

Axberg, S., 2004: Nigotr om relationen mellan krigsvetenskap och militiirteknik.
Krigsvetenskaplig arsbok 2003. ISBN 91-89683-80-3. Stockholm.

Axberg, S. and Foghelin, J.. 2006 (eds.): Perspectives on Military Technology. The
Royal Swedish Academy of War Sciences. ISBN 91-975807.

Axberg, S., 2008: Tools of War — a Few Remarks on the Subject of Military-Tech-
nology. Tiede ja Ase. Soumen sotatieteellisen seuran vousijulkaisu 66. ISSN
0358-8882. ISBN 978-951-96314-5. Helsinki.

Berkowitz, B. 2003: he new face of war. How war will be fought in the 21st cen-
tury. New York: The Free Press.

Bijker, W, 1995: Of Bicycles, Bakelites and Bulbs. Towards a Theory of Sociotech-
nical Change. The MIT Press. Cambridge. Mass. ISBN 0-262-52227-6.

Boot, M., 2006: War made new. Gotham Books. New York. ISBN 1-592-
40222-4.

Boot, Max, War made new: technology, warfare, and the course of history, 1500
to today, Gotham Books, New York, 2006. <http://www.loc.gov/catdir/toc/
ecip0614/2006015518.html>

Brehmer, B., 2008: Vad ir ledningsvetenskap? Stockholm: KkrVA HoT 2008:1.

139



Larobok i Militarteknik, vol. 9: Teori och metod

Brehmer, B., 2010: Command and control as design. Proceedings of the 15¢h In-
ternational Command and Control Research and Technology Symposium.
Washington, DC: CCRP.

Bring, O. och Korlof. A.. Folkritt for totalforsvaret — en  handbok.
Forsvarshogskolan, Norstedts juridik, Kristianstad 2000.

Bucholz, Arden, Moltke, Schlieffen, and Prussian war planning, Berg, New
York, 1991.

Chen, Z., 2000: Computational intelligence for decision support. CRC Press.
Boca, Fl.

von Clausewitz, C., 1832: Om kriget. Oversittning 1991 av Martensson, H.,
Béhme, C-R. och Johansson, A. W. Bonnier Fakta Bokférlag. Stockholm.
ISBN 91-34-51163-6.

van Creveld, M. 1991: Technology and War. From 2000 B.C. to the Present. Re-
vised and expanded ed. New York: The Free Press.

Divine, R. A. 1993: The Sputnik Challenge. New York: Oxford University Press.

Dupuy, T. N. 1984: The evolution of weapons and warfare. Da Capo Press Inc.
New York.

Duric, M. 2003: 7he Strategic Defence Initiative: US policy and the Soviet Union.
Aldershot: Ashgate Publishing led.

FHS. 2007: Amnesplan for Militirteknik 2007. Stockholm.Férsvarshogskolan.

Friedman, G. & Friedman, M., 1998: 7he future of war. St. Martin’s Griflin.
New York.

Forsvarsmakten. 2011: H Mal Forb. Handbok for Forsvarsmaktens malsittnings-
arbete - Forband. 2010-12-17, HKV 09 831:65330.

Granberg, S. & Frank, A. (2009). Rapport”Krigsspelande — en introduktion
samt nuldgesbeskrivning inom Férsvarsmakten”, FHS 937/2009.

Griffich, T. L. 1999: Technology Features as Triggers for Sensemaking. The Aca-
demy of Management Review, Vol. 24, No. 3. New York: Academy of Man-

agement.

Hammarén, M., 1999: Ledtrid i forvandling: Om att skapa en reflekterande prax-
is. Dialoger. Stockholm. ISBN 91-973169-3-8.

O’Hanlon, M. E., 2009: 7he science of war. Princeton University Press. Princ-
eton and Oxford.

140



Litteratur

Ingelstam, L., 2002: System — att tinka dver sambille och teknik. Statens Energi-
myndighet, Eskilstuna.

Keegan, J. 2004: 7he Iraq War. London: Hutchinson.

Kindvall, G. 2013: Virdering av disruptiv teknik — Erfarenheter frin tvi NATO-
studier, FOI-R--3655—SE. Stockholm.

Klare, M.T. 2002: Resource Wars. The new landscape of global conflict. New York:
Henry Holt and Co.

Ljung, L. & Glad, T., 1991: Modellbygge och simulering. Studentlitteratur. Lund.
MacKenzie, D., 2000: /nventing accuracy. The MIT Press. Cambridge, Mass.

MacKenzie, D. & Wajcman, J. (eds.), 1999: The shaping of technology. Open
University Press. Buckingham and Philadelphia. Open University Press,
1999; 2nd. ed. ISBN 0-335-19914-3.

Matthews, R & Treddenick, J. (eds.), 2001: Managing the revolution in military
affairs. Palgrave. ISBN -0-333-78189-9.

MilTechl, 2003: Proceedings first international conference on Military Techno-
logy, ISBN 91-89683-40-4. Stockholm.

MilTech2, 2005: Proceedings second international conference on Military Techno-
logy, ISBN 91-89683-40-4. Stockholm.

Mindell, D. A., 2002: Between human and machine. The Johns Hopkins Uni-
versity Press. Baltimore and London.

Norman, D. A., 2007: The design of future things. Basic Books. New York.

Norman, K. L. 2008: Cyberpsychology: An introduction to human-computer inte-
raction. New York: Cambridge University Press.

Norsell, M. (ed), 2007: Stockholm Contributions in Military-1echnology, vol 1.
National Defence College. ISSN 1654-9775. ISBN 978-91-85401-93-2.
Stockholm.

Pfitzer, B, Hardwick, M & Pfitzer, T, 2004: Universal Risk Scales — A Tool for
Developing Risk Criteria by Consensus. RBESCT 2004-100001CZ, DoD
Explosives Safety Board.

Pinker, Steven, The better angels of our nature: the decline of violence in his-
tory and its causes, [New ed.], Allen Lane, London, 2011.

Simon, H. A., 1969: The sciences of the artificial. Cambridge, MA: The MIT
Press.

141



Larobok i Militarteknik, vol. 9: Teori och metod

Silver, B. L., 1998: The ascent of science. Oxford University Press. Oxford.

Sivertun, A. (ed), 2010: Stockholm Contributions in Military-Technology, vol 2.
National Defence College. ISSN 1654-9775. ISBN 978-91-85401-93-2.
Stockholm.

Smith, R., 2008: 7he utility of force. Vintage Books. New York.

Stevens, R. , Brook, P, Jackson, K. & Arnold, S., 1998: Systems engineering,
coping with complexity. Prentice Hall. London.

Svantesson, C-G, 2010: Militirtekniska bedimanden inom ramen for GOP
("Guidelines for Operational Planning”). FHS/IMTA.

Tzu, S., 2000: Zhe Art of War (6vers.). Mundus Publishing. Stockholm.

Vicente, K. J., 1999: Cognitive work analysis:toward safe, productive, and healthy
computer-based work. Mahwah, NJ: Lawrence Erlbaum Associates.

Volkman, E., 2002: Sciences goes to war. The Search for the Ultimate Weapon,
from Greek Fire to Star Wars. New York: John Wiley & Sons.

Zimmerman, D., 2001: Britain s Shield. Radar and the Defeat of the Lufiwaffe.
Sutton Publishing Ltd. Stroud. ISBN 0-7509-1799-7.

142



Om forfattarna

Samtliga forfattare r verksamma vid Forsvarshogskolans avdelning for militir-

teknik.

Kent Andersson, tekn. lic., dvlt
Stefan Axberg, seniorprofessor
Martin Bang, fil. mag., specialistofficer, doktorand
Nils Bruzelius, fil. lic., kmd (ret)
Peter Bull, docent, univ.lektor

Per Eliasson, ovlt

Marika Ericson, jur.kand, doktorand
Mikael Hagenbo, ovlt

Gunnar Hulg, professor

Eva Jensen, fil.dr., univ.lektor

Hans Liwéng, tekn.lic., doktorand
Lars Lofgren, civ.ing., univ.adjunkt
Martin Norsell, professor

Ake Sivertun, professor

C-G Svantesson, &vlt (ret)

Bengt Vretblad, professor em.

143






Serien "Larobok i Militarteknik”

Nr. 1

Nr. 2

Nr. 3

Nr. 4

Nr. 5

Kurt Andersson, Kristian Areman, Magnus Astell, Stefan Axberg, Hans
Liwang, Anders Lundberg, Martin Norsell och Lars Tornérhielm, Ldi-
robok i Militirteknik, vol. 1: Grunder (Stockholm: Forsvarshogskolan,
2007). ISSN 1654-4838, ISBN 978-91-85401-72-7.

Kristian Artman och Anders Westman, Lirobok i Militirteknik, vol. 2:
Sensorteknik (Stockholm: Forsvarshogskolan, 2007). ISSN 1654-4838,
ISBN 978-91-85401-73-4.

Sven Grahn och Kristina Palsson, Lirobok i Militirteknik, vol. 7: Rymd-
teknik (Stockholm: Forsvarshogskolan, 2007). ISSN 1654-4838, ISBN
978-91-85401-77-2.

Azriel Lorber, Lirobok i Militirteknik, vol. 8: Oforstind och okunskap
— konsekvenser for alla militira nivier (Stockholm: Forsvarshogskolan,
2007). ISSN 1654-4838, ISBN 978-91-85401-79-6.

Kurt Andersson, Stefan Axberg, Per Eliasson, Staffan Harling, Lars
Holmberg, Ewa Lidén, Michael Reberg, Stefan Silfverskiéld, Ulf Sund-
berg, Lars Tornérhielm, Bengt Vretblad, Lars Westerling, Léirobok i
Militirteknik, vol. 4: Verkan och skydd (Stockholm: Férsvarshogskolan,
2009). ISSN 1654-4838, ISBN 978-91-89683-08-2.

145



Larobok i Militarteknik, vol. 9: Militar nytta, formaga och vardering

Nr. 6 Jonas Andersson, Magnus Astell, Stefan Axberg, Berndt Brehmer, Joel

Nr 7.

Nr 8.

Nr9.

146

Brynielsson, Daniel S Hagstedt, Martin Nylander, Michael Reberg,
Ake Sivertun, Lérobok i Militirteknik, vol. 3: Teknik till stod for ledning
(Stockholm: Férsvarshogskolan, 2009). ISSN 1654-4838, ISBN 978-
91-89683-16-7.

Nils Bruzelius, Peter Bull, Lars Bick, Jonas Eklund, Kenny Heilert,
Hans Liwang, Patrik Stensson, Carl-Gustaf Svantesson, Lirobok i Mili-
tirteknik, vol. 5: Farkostteknik (Stockholm: Forsvarshogskolan, 2010).
ISSN 1654-4838, ISBN 978-91-86137-02-1.

Jonas Eklund och Ake Sivertun, Lirobok i Militirteknik, vol. 6: Inver-
kan av geografi, klimat och vider (Stockholm: Forsvarshogskolan, 2013).
ISSN 1654-4838, ISBN 978-91-86137-15-1.

Stefan Axberg, Kent Andersson, Martin Bang, Nils Bruzelius, Peter
Bull, Per Eliasson, Marika Ericson, Mikael Hagenbo, Gunnar Hult, Eva
Jensen, Hans Liwéng, Lars Lofgren, Martin Norsell, Ake Sivertun, C-G
Svantesson, Bengt Vretblad, Larobok i Militiirteknik, vol. 9: Teori och
metod (Stockholm: Forsvarshogskolan, 2013). ISSN 1654-4838, ISBN
978-91-86137-23-6.









Drénare

= Forsta luft-
ballongen 1783

1600

Wi el GAR

teknik
7

—

1500 f Kr

Galarernas existens var lang
(2000 f Kr-1800 e Kr) Sveriges sista stora militara seger — Svensk-
sund 1790 - vanns av skdrgardsflottan (galarer).

En i krigshistorien
ofta forbisedd men
oerhort viktig faktor

i krigféringen &r under
mycket lang tid hasten.

800

700

500 600

Utvikningsbilaga: Militar teknikutveckling.



