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En nations averkan av en cyberattack
- En fallstudie pa cyberattacken mot Estland

Sammanfattning:

I denna uppsats beskrivs en fallstudie pa overbelastningsattacken mot Estland 2007, dér
attackens skeden redovisas samt visar pa vilka atgiarder som vidtogs for att stoppa attacken,
samt pa vilket sitt attacken drabbade Estlands befolkning. Dérefter analyseras attacken med
hjdlp av Richard Stiennons teori, om cyberkrigets fyra pelare. Avslutningsvis diskuteras de
tva fragorna som ror; vilka mojligheter en nation har ndr det kommer till férsvar mot
cyberattacker samt vad som kan tdnkas rdknas som militira problem.

Syftet med uppsatsen #r att visa pa hur en nation drabbas, nir den blir utsatt for en
cyberattack och vilka handlingsatgéirder som dr mojliga att vidta. Resultatet visar pa att sittet
Estland drabbades pa, var att nationen var tvungen att isolera sig fran det internationella
internet, men att internet inom nationen kunde uppritthéllas. Diskussionen mynnar ut i att en
nation har mycket fa handlingsméjligheter till att forsvara sig sjdlv, nidr det kommer till
cyberattacker fran aktorer som inte &dr andra nationer. En viktig slutsats var att fallet Estland
inte var ett militirt problem, utan kunde 16sas helt civilt
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The harm on a nation from a cyber attack
- A case study on the cyber attack against Estonia

Abstract

This thesis describes a case study on the Distributed Denial of Service attacks against Estonia
in 2007. The attack phases are presented, what counter measures were taken to stop the attack
and of how the attack affected the Estonian population. The thesis then analyzes the attack
with the help of Richard Stiennons theory, the four pillars of cyberwar. Finally, a discussion
in the two topics; which options a nation have when it comes to defend itself against cyber
attacks and what might count as military problems.

The purpose of this thesis is to show how a nation is affected when it becomes a victim of a
cyber attack, and what courses of action are possible for the nation to take to be able to
defend it self. The results shows that the way Estonia was affected, was that the nation had to
isolate itself from the international internet, but the internet within the nation could be
maintained. The discussion concludes that a nation has very few possibilities of actions to
defend itself, when it comes to cyber attacks from actors, who are not other nations. An
important conclusion was that the case of Estonia was not a military problem, it was solved
completely civilian.
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1 Inledning
1.1 Bakgrund

I en allt mer datoriserad virld forlitar vi oss dagligen pa tillgangen till internet. Vi skoter allt
fler sysslor dver internet, allt ifran bankirenden till resebestillningar och
informationsinhd@mtning. I Finland har tillgéngligheten till en bredbandsuppkoppling till
internet, klassats som en minsklig rittighet. Fragan som uppstar dr da, hur skyddat &r internet
fran attacker, som har till syfte att omojliggora atkomsten till de tjanster som vi tar forgivet?

Prefixet “cyber” dr hamtat fran ordet cybernetik som héarstammar fran det grekiska ordet
kybernetikos. Cybernetiks forsta anviandning i modern tid, &r for det akademiska omradet
cybernetik som vi 1 Sverige bendmner som styr- och reglerteknik. Termen cybernetik
definierades redan pa slutet av 1940-talet, men det var forfattaren William Gibson som
borjade anvidnda termen cyberrymden i slutet av 1980 och gav ordet den innebérd som vi idag
ser ordet som.

Cyber ér idag ett prefix for att bendmna den virtuella virld som byggs upp av datorer, servrar
och deras kommunikation mellan varandra. Skillnaden mellan att anvinda sig av cyber och
internet som prefix, &r att ldsaren riskerar att lasa sig till "World Wide Webb” nér termen
internet anvinds och se attacken sa som att det &r sjidlva sidorna som blir utsatta. Cyber som
prefix dr bredare dn sa. Cyber inkluderar WWW, men dven den telekommunikations- och
datateknik, som vi inte kan se, men som &r nodviandiga for att uppritthalla kommunikationen,
distributionen och administrationen av det vi kallar for internet.

Fenomenet med cyberattacker &r, i militira sammanhang, relativt nytt men &r inte helt oként.
Redan under Kosovokonflikten 1999 drabbades NATO av en cyberattack som resulterade i
problem med deras e-posthantering och att deras webbplats 1ag nere i tio dagar.'

Sedan 1999 har anvindandet och beroendet av internet 6kat oerhdrt mycket. I och med att allt
mer data lagras och hanteras pa internet, sa 6kar bade intresset och virdet av att komma 6ver
denna data. Pa grund av det 6kade virdet av denna data okar dven sikerhetsbehovet. USA har
tagit steget att infora U.S. Cyber Command i och med det mojliga hot som en cyberattack kan
innebdra. Med anledning av det uppfattade hotet har USA, utéver inforandet av USCC,
tillkdnnagivit cyberrymden som en ny arena for krigforing.

Fastslagna internationella definitioner saknas kring cyberattacker, vilket gor det oklart kring
vilka befogenheter en nation har, for att forsvara sig mot ett cyberangrepp. Oklarheten beror
till mangt och mycket till att cyberattacker inte faller naturligt under definitionen vépnat
angrepp som FNs resolutioner bygger pa. Aven om en cyberattack inte kan riknas som ett
vépnat angrepp, kan en cyberattack komma att fa sddana effekter att delar av en nation att
stannaupp.

Jag vill i denna uppsats beskriva hur en cyberattack kan sla mot en nation, hur en cyberattack
ar uppbyggd och vilka atgiarder som gar att vidta for att forsvara sig mot en cyberattack.

' Riegert, 2002, s. 32-33
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1.2 Syfte

Syftet med uppsatsen &r att analysera en cyberattack riktad mot en nation, sett ur en militéar
synvinkel samt att visa pa vilka foljder attacken leder till for det civila samhéllet. Vidare
syftar uppsatsen pa att féra en kortare diskussion kring problematiken med cyberattacker och
radande internationella resolutioner.

1.3 Forskningsléage

Det har bedrivits forskning inom omraden som beror cyberattacker och cyberkrigforing, dock
framst med inriktning pa det rent militdra delarna. Forskningen 4r i mangt fokuserad pa hur
cyberattacker ska implementeras i den militira verksamheten eller hur forsvaret ska skydda
sig fran militdra cyberattacker. Mitt perspektiv pa denna uppsats ér hur en nation drabbas nir
nationen blir utsatt for en cyberattack. Den tidigare forskningen &r inte helt dr
overensstimmande med mitt arbete, dock finns det intressanta delar som jag har tagit till mig.

Uppsatser och bocker

Den internationella forskning som har anvints i denna uppsats bestar av tre bocker skrivna av:
Richard Stiennon, sikerhetsexpert och grundare av det oberoende anlysforetaget, IT-Harvest;
Jeffrey Carr, cybersikehetsanalytiker och grundare av projektet Grey Goose som undersoker
cyberkonflikter via 6ppna kéllor samt Kenneth Geers som skriver sin bok for NATO
Cooperative Cyber Defence Center of Excellence.

Stiennon beskriver i sin bok Surviving cyberwar, ingaende om olika metoder som kan komma
att nyttjas i ett cyberkrig. Stiennon ger flertalet exempel pa handlingar som skett och kan
betecknas som cyberattacker. Stiennon redoviserar en teori som enligt honom ska vara en
guide for att tillskansa sig en total informationsdominans under ett cyberkrig.

Carr skriver 1 boken Cyber warfare 1 detalj om problemet med cyberattacker kontra den
internationella lagstiftning som finns idag, rérande ritten att tolka cyberattacker som en
krigshandling.

Geers skriver i boken Strategic cyber security, om tva fallstudier av cyberattacker samt
resultatet av en 6vning inom cyberforsvar. Resultatet av undersokningen analyseras genom att
nyttja Sun Tzus ”Art of War” teori.

Det svenska forskningslidget, har jag byggt pa tre uppsatser skrivna av officersstuderande pa
FHS samt en rapport utgiven av Krisberedskapsmyndigheten KBM.

Linda Kits, officersprogrammet 07-10, skrev i sitt sjalvstindiga arbete 2010 om “De
Grundldggande Formagorna vs Cyberterrorism”. Uppsatsen fokuserar pa hur ett cyberangrepp
mot Forsvarsmaktens ledningssystem, det tinkta néatverksbaserade forsvaret (NBF), skulle
paverka Forsvarsmakten, sett ur de sex grundliggande formagorna.

Kits uppsats har ett annat perspektiv an den som jag avser skriva, da Kits skriver om en attack
riktad direkt mot en forsvarsmakt, medan min uppsats avser behandla en attack riktad mot en
nation generellt.

Mattias Hansson skrev 2002 en uppsats med titeln "Forsvar mot cyberkrigforing” som handlar
om, ett da framtida behov, av formagan att motsta cyberattacker. Uppsatsen skrevs 2002 och
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behandlar forsvarets behov av en cyberforsvarsformaga 2010. Hansson beskriver hur ett mer
IT-baserat samhdlle blir mer sarbart och att det blir svarare for Forsvarsmakten att dverblicka
alla de olika privata aktorer som de svenska isp:erna utgor.

Uppsatsen #r fokuserad pa Forsvarsmakten och dess formaga att hantera en cyberattack och ar
inte direkt kopplad mot ndagon genomford cyberattack. Att uppsatsen inte dr direkt kopplad till
en attack r forklarligt, med tanke pa nir den &r skriven.

Harry Kantola skrev 2011 pa HSU en uppsats med titeln Datanitverksattacker, trend eller
nodvindighet?”. Kantolas uppsats ar inriktad pa vilken formaga forsvarsmakter runtom i
virlden besitter for att genomfora cyberattacker.

KBM, idag omstrukturerad till myndigheten for samhéllsskydd och beredskap MSB, har
skrivit en rapport om cyberattacker och dess inverkan. I den rapport jag tagit del av
genomforde KBM en fallstudie pa cyberattacken pa Estland och stiller den mot hur en
liknande attack skulle drabba Sverige.

Forfattarnas slutsatser, resonemang och teser

Kantola diskuterar om formagan att genomfora informationsinhdmtning, forsvar mot
cyberattacker och att genomfora cyberattacker idag &r fordelad pa flera olika funktioner i den
svenska forsvarsmakten och att denna fordelning bor ses dver. Vidare skriver Kantola att vid
en omstrukturering bor “samhaéllets andra aktorer inkorporeras”. Kantolas forslag till
omstrukturering staimmer vél 6verens med Hansons slutsatser om att CNA och CND ér
“intimt sammankopplade och bor ligga inom samma organisation”

Carr, Stiennon och Kits argumenterar, oberoende av varandra, kring problematiken runt
avsaknaden av internationella vedertagna definitioner och resolutioner rorande cyberattacker.
Kits pastar att skillnaden mellan cyberkriminalitet och —terrorism ligger i syftet med
attacken,” medan Carr hivdar att det inte borde finnas en skillnad mellan cyberbrottslighet
och andra typer av cyberkonflikter. Carr pekar pa manga av de hackare som dr med och
genomfor stora cyberattacker dven dr involverade i cyberbrottslighet, hackarna ser pa
cyberkriminaliteten som deras dagliga virv for att fa en inkomst. Dessutom sa genomfors
kriminella cyberattacker, i stora drag, p samma siitt som cyberkrigshandlingar.’

Geers och Carr resonerar bada om att nyttja olika konventioner som beror kirnvapenspridning
och —anvéndning for att kunna stoppa spridning av viss skadlig kod och rittfardiga att
handlingar vidtas mot den som star bakom attacken. Den stora utmaningen hér &r att enskilda
individer kan besitta tillricklig kunskap for att skapa och nyttja dessa system, trots eventuella
internationella konventioner.

Genom att individer har kapaciteten att sla mot kénda system, med hjélp av miangder av
metoder, sa hidvdar Geers att attackerare har ett 6vertag mot forsvarande nationer, pa grund av
det stora antal tekniker och mojligheter som finns att utfora attacker pa och hur olika
mjukvaror utvecklas och dr mottagliga for attacker. En nation har helt enkelt for manga olika
uppsittningar av system och mjukvaror for att uppna en fullindad 6vervakning.

2 Kits, 2010, s. 14
3 Carr, 2011,s. 5
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Geers resonerar kring att det finns tre huvudtyper av cyberattacker, dir de olika attackerna
anvinds for att uppna olika mal.

Den forsta typen riktar sig mot tillforlitligheten hos den data som kommuniceras eller lagras,
det vill sdga att lyssna av eller inhdmta kénnslig data och information.

Den andra typen av cyberattacker riktar sig mot integriteten hos datan, dir malet oftast &r att
dndra eller forstora data.

Det tredje typen riktar sig mot tillgéngligheten, dér syftet med attacken &r att forhindra
atkomsten av den data som finns.

Carr beskriver att det maste till resolutioner som kan avkriva att nationer att limna ut eller
straffar individer som hjélper till i stora attacker. Utan sadana resolutioner kommer hackers
kunna gomma sig i nationer som inte ser ner pa deras aktiviteter.

1.4 Fragestaéllning

Fragestillningen som jag avser att besvara i denna uppsats, kommer att framfor allt handla om
cyberattacken mot Estland och hur Estland paverkades. Vidare kommer jag att ta upp det
rittsliga dilemmat som kan uppsta vid just en cyberattack da fenomenet &r relativt nytt, sett ur
en militdr synvinkel, och att vedertagna internationella definitioner saknas.

Hur var cyberattacken mot Estland uppbyggd och vilka konsekvenser fick attacken for det
Estniska samhillet?

— Hur genomfordes dverbelastningsattacken mot Estland?
— Vilka mojligheter till forsvar mot en cyberattack hade Estland?
— Var cyberattacken ett militédrt problem?

1.5 Avgransningar

Jag kommer att i denna uppsats fokusera pa 6verbelastningsattacker, den tredje typen av
cyberattacker enligt Geers, for att den attacktypen intressant ur ett rittsligt perspektiv. Denna
typ av cyberattacker kan komma att sla mot civila i en nation och stora ut stora delar av IT-
infrastrukturen, men utan att utgora ett hot mot nationens sdkerhet, vilket gor att anvindandet
av militdra enheter kan bli diskutabelt. En annan intressant aspekt av éverbelastningsattacker
ar att Overbelastningsattackerna kan verka vildigt effektfulla, med tanke pa den mingd trafik
som nyttjas nar hemsidor sidnks, men vilken skada och verkan uppnas verkligen genom denna
typ av attacker?

Jag fokuserat pa en fallstudie av cyberattacken mot Estland da det var en av de forsta stora
cyberattackerna som genomfordes och som skapade stora konsekvenser. Tidigare
cyberattacker hade genomforts, till exempel Kosovokonflikten 1999, dir NATO tappade viss
effekt i och med att de fick problem med sin e-posthantering. Detta problem berdrde dock
endast NATOs egen e-posthantering och resulterade inte i ett tillrdckligt stort problem for att
attacken skulle paverka Kosovoinsatsen i stort.
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1.6 Metod
Som metod for denna uppsats har jag valt att genomfora en fallstudie av cyberattacken mot
Estland.

Anledningen till att jag viljer att gora en fallstudie, dr att jag vill visa pa ett faktiskt exempel
av en nation som blir drabbad av en cyberattack. Jag kommer analysera attacken och visa pa
hur den genomfordes och redovisa pa vilka effekter som attacken i sjdlvaverket ledde till.

Motivet till fallet Estland ir flera. Estland var vid tidpunkten for anfallet en langt utvecklad
IT-nation med mycket god IT-infrastruktur. Attacken skedde under fredstid och var bade
omfattande och mycket vil organiserad.

Jag kommer att genomfora fallstudien genom att anvinda mig av flertalet tryckta kéllor som
redovisar cyberattacken mot Estland, sedan ligga samman dem for att fa en god bild 6ver
hindelseforloppet.

1.7 Kéllor och Kallkritik

1.7.1 Bocker

Sveriges beredskap mot néitangrepp

Boken édr skriven av den svenska krisberedskapsmyndigheten, nuvarande myndigheten for
samhiillsskydd och beredskap. Aven om det inte anges direkta referenser i boken, stér det i
forordet att informationen har tagits fram med hjélp av “estniska myndigheter och fran
personer med speciell insikt i hur hantering av nitincidenter fungerar”™®. Enligt min
beddmning ser jag inga konstigheter i troviardigheten hos denna publikation.

Kampen om det kommunikativa rummet

Boken ér skriven av Kristina Riegert for ”Styrelsen for psykologiskt forsvar” och behandlar
informationskrigforing under Kosovokonflikten, i syfte att se vilka lirdommar det svenska
civila forsvaret skulle kunna dra. Jag ser boken som saklig och ser inga konstigheter att
anvinda den som killa.

Surviving Cyberwar
Stiennon tar upp fallet Estland i sin bok och redovisar kortfattat hindelseforloppet.’

Jag har valt att inte inkludera Stiennon som killa i min fallstudie da jag upplever honom som
tendensios med citat som ’the technical community of Estonia found it self enlisted in an ad
hoc team to counter the Russian cyber attacks” och med ett tonfall som riktar anklagerser mot
Ryssland, trots att inga bevis finns for att Ryssland 1ag bakom attacken.

Diaremot har han intressanta tankar och idéer kring cyberkrigforing och jag har valt att
anvianda mig av hans teori av cyberkrigforing, da dessa uppgifter inte dr beroende av
Stiennons tendens.

4 KBM, 2008, s. 6
5 Stiennon, 2010, s.85-90
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1.7.2 Artiklar

De tva artiklar som jag anvéinder som Kéllor #r: ”Estland under attack™ aterfinns i tidningen
TechWorld, nr 2 2012 och “Hackers Take Down the Most Wired Country in Europe” Wired
Magazine: Issue 15.09, 2007.

Tidningarna dr inga vetenskaplig tidskrifter utan dr tidskrifter inriktade pa teknik och
utveckling inom data och datorteknik . Det som artiklarna bidrar med, dr intervjuer med hogt
uppsatta personer inom IT omradet i Estland, vid tiden for attacken.

Personerna, vilkas intervjuer behandlas i den hir uppsatsen dr: Anto Veldre, Ago Viirsi och
Alexey Salnikov.

Veldre jobbade vid tiden for attacken som informationssikerhetschef for Danske Bank i
Estland och med goda kontakter med CERT-EE och stottade deras arbete under attacken.
Intervjun dgde rum 2012 for tidningen TechWorlds riakning.

Viirsi var vid tiden for attacken IT-chef 6ver tidningen Postimees, en av Estlands storsta
tidningar. Intervjuades av tidningen Wired 2007.

Salnikov var vid tiden for intervjun vice direktor for “Institute of Information Security Issues”
vid universitetet Lomonosov i Moskva. Intervjun med Salinkov far visa pa en bild kring hur
Ryssland ser pa cyberattacker. Aven Salinkov intervjuades av Wired 2007.

Det dr dessa intervjuer som jag anvinder som material och jag hdvdar att dessa kéllor bor ses
som tillforlitliga i form av den information personerna hade tillgang till. Det finns en risk att
Veldre och Viirsi kan ses som partiska, men jag hdvdar att intervjuerna ir av den natur att
detta inte ger nagon storre inverkan. Salinkovs intervju &r till for att belysa problemet ur en
rysk synvinkel och dr dirmed av naturen partisk.

1.8 Teori

Detta avsnitt (1.8) dr min Oversittning av den teori som presenteras av Richard Stiennon och
ar i denna uppsats nagot forkortad da jag inte inkluderat samtliga exempel Stiennon tar upp i
boken.

Stiennon skriver i sin bok ”Surviving cyber war” om cyberkrigets fyra pelare och hivdar att
dessa dr de medel som behovs for att uppna total informationsdominans. Pelarna ska fungera
bade en guide och en varning till nationer som forbereder sig for cyberkrig.”

Pelarna &r intressanta for tre av fyra aterfinns, atminstone som namne, i de sex grundldggande
formagorna. Dessa grundldggande formagor dr det analysverktyg som forsvarsmakten har for
att analysera en motstandare av en traditionell karaktdr, men dven visat sig mojlig att
applicera pa bade cyberterrorism och irreguljdra forband. Pelarna i Stiennons teori dr
underrittelse, teknologi, logistik samt ledning.

% Stiennon, 2010, s. 115-130
"1bid., s. 115
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1.8.1 Underrattelse

Stiennon skriver att en effektiv underrittelseinsamling, kommer att ge nationer information
som skapar fordelar i flera arenor. Han delar in pelaren i tre underrubriker; politisk
underrittelseinsamling, vapenunderrittelse och militdr underrittelse.

Politisk underriittelseinsamling

Genom att samla in underrittelser kring vad motstandaren tianker, planerar och genomfor, kan
en underrittelseoperation bidra med kritisk information vid viktiga tillfdllen. For att forbereda
sig infor diplomatiska moten, behovs en god uppfattning kring virldsldget och en formaga att
kunna se ur varje parts perspektiv nar det kommer till forhandlingar.

Vapenunderrittelse

Genom att komma at underrittelser avseende vapenutveckling, kommer dven svaga stater ha
en formaga att forbereda sig och utveckla motangrepp mot smartare vapensystem. Beroende
pa vilken sorts underrittelse som operationerna kommer at, kan det vara mojligt att kopiera de
vapensystem som dr under utveckling, utan att sjdlv ha behovt investera i utvecklings
kostnaderna.

Militir underrittelse

Stiennon skriver att underrittelseomraden som; motstandarens militira organisation,
individerna i denna organisation, antalet soldater deployerade, férdelning av resurser och
beredskapsgrad hor till militdara underréttelser.

Traditionellt har denna underrittelse-inhdmtning skett genom signalavlyssning och spionage,
men genom internets utveckling, sdnds vildigt mycket av denna information dver internet.

Stiennon skriver vidare att en e-postserver dr en av de frimsta malen for en cyberspion.
Genom att kontrollera en e-postserver, kan attackeraren kopiera samtliga e-post som servern
star for, blockera inkommande e-post och till och med dndra utgaende.

1.8.2 Teknologi

Teknologi dr den pelare som skiljer sig fran de grundliggande formagorna. Stiennon
beskriver under denna punkt, elva omraden att ta i beaktande infor cyberattacker. Dessa
omraden ir:

1. Upptickt och utnyttjande av sarbarhet

Alla applikationer och program som antingen tar emot eller skickar data (input/output, I/O)
over ett nitverk, kan vara kénsliga for utnyttjande. Beroende pa hur programmet dr
programmerat, kan en hacker utnyttja svagheter i dess utformning och i vérsta fall fa
fullstandig kontroll 6ver den utsatta servern.

2. Automatiserade attacker

Genom att skapa ett enkelt skript som utnyttjar kinda svagheter hos malet, kan hela attacken
automatiseras. Skriptet tar sig in hos sitt mal, letar upp relevant data, for 6ver datan till
angriparen och stidar sedan upp de spar skriptet lamnat.
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3. Ledningen av cyberattacker befinner sig i ett forstadium

Stiennon hivdar att de flesta cyberattacker fortfarande skots av en ensam individ. Genom att
leda en samtidig cyberattack mot flera mal och anvinda sig av flera olika metoder, kommer
attacken att leda till storre framgéangar.

4. Skadlig kod

Genom virus och maskar kan sarbara datorer anslutas till botnit, helt utan att anvindaren vet
om detta. Genom att vara ansluten till detta botnit kan datorn, nér signal ges fran nitets dgare,
vara med och bidra till till exempel en 6verbelastningsattack.

5. Rootkits

Rootkit dr en sirskild form av skadlig kod. Denna kod ldgger sig i operativsystemets kirna
(kernel) och kan dérigenom inte upptickas av antivirus program. Rootkits dr svarare att sprida
an virus och maskar da den kréver en installation. Spridningen sker da fraimst genom
programvaror som installerar rootkitet dolt, samtidigt som det avsedda programmet
installeras.

6. Bakdorrar

Bakdorrar dr 6ppningar i programvaror som dr medvetna av den som skrivit programmet.
Bakdorrar kan da anvindas for att installera skadlig kod eller komma at den hardvara till
klienten som programmet ir installerat pa. Ett fall dir USA anklagas for att anvéinda sig av
bakdorrar #r infor forsta gulf kriget. Enligt anklagelserna ska skrivare som salts till Irak haft
bakdorrar som gjort det mojligt for USA att fa insyn i Iraks ledningssytem fore invasionen.

Bakdorrar kan mycketvil vara ett effektivt sétt att fora cyberkrig pa, men det dr inte sannolikt
att tillverkare limnar bakdorrar 6ppna i sina produkter. Skulle det visa sig att en bakdorr
lamnats Oppen genom en produkt som ett foretag tillverkat, skulle fortroendet rasa for detta
foretag.

7. Analys

I och med den stora midngd data som kan komma att samlas in vid en cyberattack, kommer det
att krivas omfattande analysarbete av datan. Genom att utveckla automatiserade
analysverktyg kommer arbetsbordan att minska samt effektiviteten oka.

8. Overbelastningsattacker
Dessa attacker kan ta flera former men har samma syfte, att binda upp en server sa att denna
inte kan utfora sitt egentliga syfte.

9. Manipulera BGP anvisningar

BGP ér det protokoll som visar vilka IP adresser som hor till vilken hemsida. Genom att
felaktigt ange vilka IP adresser en viss hemsida har, kommer den ritta hemsidan att vara
oatkomlig. Skulle den hemsidan vara vildigt trafiktung till exempel Google, Facebook eller
YouTube, kommer den som faktiskt dger Ipadresserna bli 6verbelastad.

10. DNS-attacker

DNS star for ”"Domain Name System” och en DNS-server &r den server som skoter
kopplingen mellan den webbadress som fors in i adressraden pa webbldsaren och det IP
nummer som servern har. Detta I[P nummer &dr det som angivits enligt BGP protokollet.
Genom att sinka DNSservrar kommer inte det ga att komma at webbplatserna via deras



@ MHS K 120528 10P147
Oskar Akergren Uppsats
==/ Officersprogrammet 09-12 s. 12(29)

webbadresser utan endast via deras IP nummer, vilket i praktiken innebér att webbplatserna &r
oatkomliga for allmédnheten.

11. SCADA-attacker

SCADA ir ett protokoll som sinder instruktioner och tar emot data fran pumpar och ventiler
som styr elcentraler, olje- och gaspipelines. Genom att utveckla verktyg som slar direkt mot
denna infrastruktur skulle vara en stor fordel i en cyberkonflikt.

1.8.3 Logistik

Logistik &r den tredje av Stiennons fyra pelare. I cyberattacker har logistiken fatt en nagot
annorlunda innebord, jimfort med fysiska virlden. Cyberlogistiken riktar sig mot nédtverk och
forbindelser 1 huvudsak. Offensivt dgnar sig cyberlogistiken med att sdkerstélla att det finns
resurser att fortsitta attacken i form av oppna vigar i nitverken och soka alternativa viagar for
attacken att ga. Cyberlogistiken har dven till uppgift att skydda de vigar som attackerna
levereras genom.

Som skydd for det egna nitet, har cyberlogistiken till uppgift att kontrollera att servrar och
routrar endast kommunicerar med sékra killor. Genom att kontrollera detta gar det att undvika
att routrar blir paverkade av en BGP manipulation som annars kan sinka hela nationers nét.

1.8.4 Ledning

Stiennon hdvdar att stora ut ledningsformagor, ér ett priméart mal for en cyberkrigforing som
understodjer ett fullskaligt krig. Att utveckla formagor att skydda ledningsstraken bor ligga i
fokus for samtliga nationer eller organisationer som forvéntar sig cyberattacker.

Att utveckla cyberattacker som slar mot motstandarens lednings infrastruktur, #r en nyckelroll
i cyberkrigforingens formagor.

1.8.5 Diskussion kring teorin

Att Stiennon har ett militédrt synsitt pa cyberattacker dr tydligt. De exempel pa handelser som
han tar upp, dr ofta staters agerande mot antingen annan stat eller organisationer.

Teorin som Stiennon ldgger fram liknar de sex grundldggande formagorna, som jag tidigare
namnt. Jag anser att titeln "teknologi” skulle kunna jamforas med “verkan” da den pelaren
beskriver olika tillvigagangssitt for att asamka verkan hos en motstandare. De formagor som
da fattas &r ”skydd” samt “rorlighet” vilket jag ser som en fordel med denna teori. Eftersom
en cyberattack inte tar form i den fysiska vérlden, skulle det bli vildigt langsokt att forsoka
analysera en cyberattack utifran skydd och rorlighet

Jag tycker det dr virt att notera att Stiennons fjirde pelare, ledning, riktar sig mot vikten av
att sla mot motstandarens ledningsmdojligheter snarare 4n att beskriva sin egen formaga till
ledning. Den egna ledningen ingar i pelaren teknologi, omrade 3.

1.9 Definitioner av centrala begrepp

Krigforing

Krigforing r sittet att fora krig pa. Krig i sin tur 4r nagot som stater for mot varandra, vilket
gor att krigforing dr en problematisk term nédr det kommer till cyberattacker. For att det ska
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kunna klassas som cyberkrigféring maste det vara en stat som star bakom attackerna och
dessa attacker ska i sin tur riktas mot en stat.

Attack
I den hér uppsattsen anvinder jag termen attack som en aktiv handling, som avser att skada,
stora eller spionera pa en verksambhet.

Overbelastningsattacker

Overbelastningsattacker, dven kint som Distributed Denial of Service (DDoS), syftar till att
forhindra malet for attacken att blir nabar. En 6verbelastningsattack genomfors genom att
tvinga en server att skicka data, eller svara pa anrop, till sapass manga klienter att
bandbredden tar slut. Genom att Gverbelasta servern pa detta sitt, gar det inte att anvinda
serven till dess egentliga syfte, som till exempel att halla uppe hemsidor.

Det finns manga typer av DDoS attacker och de fungera olika bra, beroende pa hur servrarna
de attackerar dr uppbyggda.

Ett exempel pa en vanlig DDoS-attack dr att tvinga servern att svar pa ping.8 Genom att pinga
en server skickar du en signal och tvingar servern att svara, detta svar &r inte sarskilt stort, sett
i data, men med en enkel kod kan en ensam anvindare tvinga en server att svara pa 5000
forfragningar med 1000 stycken paket i varje.” Man kan enkel riikna ut att om manga
anvindare tvingar serven att svara pa alla dessa ping kommer inte det finnas mycket
bandbredd kvar att leverera tinkt data pa.

Hacktevister

Ordet "hacktevister” dr en kombination av orden hacker” och “aktivister”. En hacker ir en
individ som letar sidkerhetshal i system och tringer sig sedan in i systemen for att kunna utfora
en attack. Attackerna kan te sig olika beroende pa syftet hos hackern.

En aktivist dr en individ som aktivt deltar och ir engagerad i en storre rorelse.

Hacktevister dr saledes individer som &r engagerade i attacker mot system och sammarbetar
for att sinka sytemet, eller pa annat sétt asamka skada. Det finns stora, mer eller mindre
vilorganiserade grupper av hacktevister som samordnar attacker. Exempel pa sadana grupper
som fatt genomslag i internationellmedia dr, Anonymous och Lulzsec.

Script kiddie

En script kiddie dr en term for en hacktevist som deltar i attacker men utan att sjalv ha nagon
djupare kunskap eller forstaelse for vad denne gor. En script kiddie bli ofta forsedd med
enklare skripts att kora for att hjélpa till 1 en attack, men utvecklar inte egna skripts eller soker
sidkerhetshal hos sin motstandare.

Skript
Ett skript dr en enklare form av ett program och kan i sin enklaste form besta av endast en
handfull rader med kod.

8 Stiennon, 2010, s. 63
® KBM, 2008, s.12
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ISP
ISP é&r en forkortning som star for Internet Service Provider och dr det foretag som levererar
och ansvarar for internetanslutningen till anvéndare

Botniit

Botniit dr en samling datorer, infekterade av en viss typ av maskar eller virus. Dessa typer av
skadlig kod, gor att datorerna delvis kan fjarrstyras och darigenom tvingas delta i
Overbelastningsattacker. Personer eller grupper som utvecklar maskar som infekterar datorer
att delta i botnit, tar sedan betalt av de organisationer som &r intresserade av att nyttja tjansten
som en DDoS attack innebir.

CNA, CND
I Kantolas och Hanssons uppsatser anvinds termerna CNA och CND vilka star fér Computer
Network Attck/Defence ” som beskriver cyberattacker och forsvar av cyberattacker.

Port 80
Nitverkstrafik dr indelad i olika portar dér viss trafik dr last till en viss port. Port 80 4r den
port som trafiken for webbtrafiken gar via.
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2 Redovisning

2.1 Fallstudie Estland

2.1.1 Bakgrund

Befolkning

Estland &r den nordligaste av baltstaterna och var en del av Sovjetunionen fram till 1991. I
och med den sovjetiska historien, finns det idag en grupp om ca 400000 rysktalade personer i
Estland. Dessa personer ér av blandad ursprung, frimst est-rysk, och de kidnner mer eller
mindre tillhorighet till den Estniska nationen.

IT-utveckling

Tack vare frigorelsen fran Sovjet, skapades nationen Estland helt fritt fran gamla system. I
och med frigorelsen i borjan pa 1990-talet, lag vigen Sppen for nationen att kunna skapa sig
helt nya statliga och finansiella system, i den informationsélder som precis tagit fart.'’

Estland har beskrivits som en nation som ligger i framkant av utvecklingen inom IT-
infrastruktur och stora delar av dagliga drenden skoéts via internet. Framforallt inom
bankvisendet har utvecklingen kommit langt, ver 99% av alla banktransaktionerna gors via
internet. Vidare skoter 92% av befolkningen sin deklaration dver internet och det gar dven att
rosta i parlamentsvalen genom internet.''

2006 grundas organisationen The Computer Emergency Response Team of Estonia (CERT-
EE). CERT-EE har till uppgift att skota sidkerheten inom topdoménen .ee och assistera
estniska internet anvindare med implementeringen av forebyggande atgirder for att minska
eventuell skada fran sidkerhetsincidenter samt att hjdlpa anvindarna pa att mota
sikerhetshot.'?

Bronsstatyn

1941 reste Sovjetunionen en bronsstaty forestidllande en rysk soldat och dopte monumentet till
”Monumentet 6ver Tallinns befriare”. Statyn var centralt placerad och efter frigéringen fran
Sovjet borja den leda till delade kinslor. Den ryska delen av befolkningen firade statyn varje
ar den 9 mayj, for Sovjets seger i andra virldskriget, men den estniska befolkningen sag
monumentet som en symbol av det sovjetiska fortrycket. Dessa delade kénslor ledde till brak
mellan de olika grupperna och 2006 fattades ett beslut att genomfora en flytt av statyn, till en
krigskyrkogérd beligen i en forort till Tallinn."?

Torsdagen den 26 april 2007 paborjades forberedelserna infor flytten, av statyn, vilket ledde
till omfattande kravaller i centrala Tallinn. Dessa kravaller ledde till briander, plundring av
butiker och ett dodsfall. Kravallerna fortsatte 6ver helgen och pa fredagskvillen den 27 april
pabérjades cyberattackerna.'

' Stidje, 2012, 5.70
" Estonian Information System’s Authority
12 .
Ibid
" KBM, 2008, s. 9-10
" Ibid, s. 10-11
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2.1.2 Attacken

De omfattande DDoS attackerna mot Estland skedde i tre vagor, ddr den forsta vagen slog till
natten mot den 28 april, den andra vagen natten mot den 4 maj och den tredje natten mot den
9 maj. De vilsynkroniserade hojningarna och sidnkningarna av trafik som passerar, visar pa att
det var stora botnit som anvindes.

Forsta vagen

Natten mot den 28 april 2007 beskriver Anto Veldre, expert vi CERT-EE, hur det estniska
niitet méttes av “en wall of sound”."® Han beskriver hur flera attacker sker simultant och ir
byggda pa olika metoder. Han beskriver att normalt riktar sig en attack sig mot ett enskilt mal,
medan denna attack var utformad for att lamsla hela samhillet. Merparten av attacken bestod
av sa kallade script kiddie attacker och attacker baserade pa botniit, vilket ledde till en vildigt
stor atgang av bandbredd.

IT-chefen for tidningen Postimees, Ago Viirsi, beskriver hur tidningens bandbredd konstant
minskar och hur data som tar sig in till servrarna far dessa att krascha och starta om sig sjélva.
Han viljer att stinga av kommentatorsfunktionen hos tidningen och tjénar in bandbredd for en
stund, men bandbreddsatgangen stannar inte upp utan fortsitter minska. Vaérsi beskriver hur
han ser attackerna dndra pa sig och anpassa sig efter de filter som han sjdlv sétter upp, vilket
visar pi en aktiv motsténdare.'®

Vid en analys av den inkommande trafiken till Postimees, visar det sig att det frimsta landet
som besoker tidningen dr Egypten. De ldnder som foljer & Vietnamn och Peru. Viirsi, som
vid det hir laget borjar se att det hir giller en omfattande cyberattack, forsoker 6ppna
tidningens konkurrenters sidor, men dven deras hemsidor ligger nere. Vid det hir laget ser
Viirsi ingen annan utvig dn att blockera all utrikestrafik till och fran tidningen. Genom denna
blockad minskar bandbreddsétgangen betydligt och sidan gar upp.'’

Det genomfordes dven attacker mot skolor och kommuner i1 den Estniska landsbyggden, vilket
kan tolkas som att den 6vergripande attacken var okordinerad och var ett verk av flertalet
enskilda aktdrer.'® Men beskrivningen av attacken mot Postimees talar mot denna tes samt de
plotsliga dndringarna i bandbredd som brukas. Det visar snarare pa att attacken var ett verk av
hacktevister med god kiinnedom om hur attacker ska utféras och sedan spred enkla koder for
sa kallade script kiddies att anvénda for att hjilpa till i attacken.

Aven om attacken alla tre vigor dominerades av dverbelastningsattacker, genomfordes dven
nagra manipulationsattacker. Ett exempel pa en sadan manipulationsattack &r niar hackare
lyckades ta sig in pa Reformparitets webbplats och placera en falsk officiell ursikt for att
statyn ﬂyttaldes.19

I attacken deltog det d@ven kompetenta hackers som forsokte ta sig in i viktiga routrar hos
isp:erna. Genom att komma in i isp:ernas routrar hade dessa hackers sedan kunnat komma at
det finansiella nitet, dock lyckades samtliga lagniva attacker avvirjas enligt Veldre.?

'3 Stidje, 2012, s. 72
16 Davis, 2007, s. 165
7 Ibid, s. 165

8 KBM, 2008, s. 13
¥ Ibid, s. 11

2 Ibid
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Andra vagen

Nir ndsta vag av overbelastningsattacker slar in mot Estland har myndigheterna hunnit
organisera sig och idr bittre rustade att sta emot attacken. Problemet #r att dven attackerarna
har organiserat sig biittre.”!

Denna attack riktar sig mot myndighetsservrarna och myndighetsnéten. Botniten som
anvénds, har omplacerats till nationer utan incidenthanteringsorganisationen likt CERT, eller
dér incidenthanteringsformagan dr svag. Anviandandet av botniten har i denna vag blivit
biittrze2 samspelt, vilket visar sig i formagan att snabbt kunna rikta om niten mot enskilda
mal.

Tredje vagen

Denna vag slar in natten mot den 9 maj och ir storre dn de andra vagorna. En uppskattning av
de datorer som deltar i denna attack uppgar till omkring en miljon23 och dr minst lika vl
ledda som under den andra vagen. Attacken riktar sig mot en rad olika sidor, med en
spannvidd fran utrikesdepartementet till bankernas hemsidor och har kapaciteten att fylla ut
hela Estlands bandbredd, vilket skulle plocka ner Estland fran internet aterigen.**

Vid den hir tidpunkten har dock CERT kommit i fas och kan avvirja effekterna av attacken
redan innan den natt fram till Estland.

2.1.3 Motatgarder

For att komma undan attacken valde CERT att den 29 april stinga av Estland fran det 6vriga
internet. Pa samma sitt som Postimees var tvungna att stinga av sig fran trafik utifran, var
CERT tvungna att skéra av hela Estlands internet. Detta handlingsitt var det enda som CERT
hade att arbete med for en snabb 16sning for att kunna aterinféra det estniska nétet. 2

Nagot dygn efter forsta vagen av attacken, organiserade estniska myndigheter en stab for att
koordinera arbetet och skaffa en overgripande ldgesbild. Det skickades ut information till
internationella CERT organisationer for att skapa en mojlighet att filtrera datan redan innan
den nétt Estland. *°

CERT fick #@ven hjilp av personer utifran Estland som reste till Tallinn, personer godkidnnda
av de storsta ISP:erna med befogenheter att stinga av personer fran internet.”’

Efter att Estland stingt port 80 och skurit av sig sjdlva fran internet, minskade den forsta
vagen i omfattning, da den inte levererade nagon effekt lingre.

Nir den andra vigen slog till var myndigheterna vil organiserade och hade hdg beredskap,®
kapaciteten att koppla fran internationella anvindare fran internet infann sig dock inte forrdn
infor vag nummer tre.

2L KBM, 2008, s. 15

2 1bid

2 Davis, 2007, s. 169; KBM, 2008, s. 16
#* Davis, 2007, s. 169

 Davis, 2007, s. 167; Stidje, 2012, s. 73
2 KBM, 2008, s. 14

¥ Davis, 2007, s. 167 - 168

B KBM, 2008, s. 15
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Under den tredje och avslutande vagen kunde CERT kontrollera varifran attackerna
harstammade och med formagan att koppla fran anvindare fran internet, var foljderna av
denna vag betydligt ligre.” Detta trots att attackens omfattning var storre dn de foregaende
vagorna.

2.1.4 Foljdverkan

Hur paverkades da det estniska samhdllet av attacken?

Under den forsta vagen tog bandbredden slut for Estland, vilket innebér att hela deras internet
lag nere, atgiarden som vidtogs da var att stinga av port 80. Eftersom Estland var tvungna att
stdnga av port 80 for omvérlden, kunde ingen trafik utanfor Estland komma in, vilket betyder
att det dven var omojlig att komma at hemsidor utanfor Estlands grinser.

Statoil fick problem med sitt betalnit och var tvungna att stdnga ner detta nét under fyra
dagar. Avstidngningen av betalnitet resulterade i att inga kop gick att hantera med bank- eller
kreditkort utan endast kontantbetalning kunde genomféras.™

Mycket av den trafik som beror de finansiella systemen filtrerades via Finland vilket gjorde
att bankdrenden kunde skotas, om dn langsamt, under storre delen av attacken.”' Fran utlandet
var dock bankerna helt blockerade och trots filtreringen via Finland gick tva banker ner helt
periodvis under tidsperioden 10 — 15 malj.3 2

Aven e-postfunktionerna paverkades. Ett exempel #r di Estlands parlament var tvungna att
stinga sin e-postserver under 12 timmar, pa grund av 6verbelastning, innan den kunde
6ppnas igen.”

2.1.5 Efterspel

Som en f6ljd av cyberattacken och dess verkan, reagerade NATO och fragor vicktes rorande
om NATOs artikel 5 kunde vara applicerbar i dessa situationer. NATO valde att grunda en
cyberforsvarscentra, Cooperative Cyber Defence Center of Excellence med uppgift att:

[CCD CoE:s] mission is to enhance the capability, cooperation and information sharing among
NATO, NATO nations and partners in cyber defence by virtue of education, research and
development, lessons learned and consultation.™

Platsen for detta center blev just Tallinn, Estland.
CERT-EE utvecklades fran att ha varit en mer informell klubb snarare dn en myndighet, till

att strukturera upp hierarkin och skapa noggranna listor kring nyckelpersoners
kontalktuppgifter.35

* Davis, 2007, s. 169

0 Stidje, 2012, 5. 73

*! Ibid, s. 73

2 KBM, 2008, s. 16

B Ibid, .13

** NATO Cooperative Cyber Defence Center of Exellence
¥ Stidje, 2012, s. 71-73
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2.1.6 Diskussion kring fallstudien

Inget sjilvklart syfte

Att cyberattackerna skedde till en f6ljd av flytten av bronsstatyn, dr en slutsats dragna av de
forfattare som refererats, dock har inte syftet med attacken kunnat presenterats. Det
presenterades namligen aldrig en klar kontext till, varfor attackerna skedde, fran attackerarna,
annat 4n att visa sig patriotisk infor det ryska samhillet.”® Det skickades inga hotelsebrev si
det var ingen utpressning,3 7 utan hela attacken verkar vara en form av show of force.

Nitverkande

Cyberattacker &r ett internationellt problem vilket fallet Estland visar och en av de storsta
lardomarna fran Estlands cyberattack, dr att ett internationellt sammarbete 4r nyckeln for
framgang.”® Genom att skapa sig ett stort kontaktnit, samarbeta och visa sig tillforlitlig, kan
en organisation knyta kontakter med organisationer sa som ISP:ers och CERT i andra lidnder.
Genom ett samarbete, skapas det en mojlighet att bygga det fortroende som krivs, for att
kunna fatta snabba beslut, om till exempel att stinga av anvdndare som dr delaktiga i
cyberattacker, fran internet.

Om samarbetet inte funnits, kommer det att ta tid att visa pa att nationen verkligen 4r utsatt
for en cyberattack. Vidare kommer det att bli tidskridvande att visa pa att din organisation
verkligen dr tillforlitlig och inte dr ute efter att stinga av obekvdma anvindare fran internet.

Polisens huvudvirk

Absoluta merparten av attackerna kom utanfor Estlands grinser, men det fanns vissa attacker
som kom inifran. Genom ett bra sammarbete i den organisation som sattes upp for att hantera
cyberattacken, lyckades adresserna tas fram till de attacker som hirstammade fran Estland och
polisen lyckades gripa den misstidnkte. Detta gripande avskrickte fler hacktevister att visa sitt
missndje pa internet inifran Estland och attackerna sjonk till en mycket 1ag niva.*

Det stora problemet som uppstod nu &r att polisens befogenheter stannar vid den Estniska

grinsen. Manga av de hacktevister som identifierats var fran Ryssland, men det vidtogs inga

sarskilda atgéirder fran Rysslands sida att leta upp dessa hacktevister och stilla dem infor
T

ritta.

Oppnande av griinserna och attacker évertiden

Jag har i texten beskrivit att Estland stdngde av sig helt fran omvérlden under den forsta
attacken, men det beskrivs inte nir de 6ppnade upp sig igen. Det finns inget som sédger exakt
nér de Oppnade upp sig igen for omvérlden, men de har gjort det i omgangar eftersom nya
attacker har lyckats letat sig in.

Min egen tanke kring detta &r att Estland stingde av sig fran omvirlden nér de stora vagorna
rullade in och 6ppnade upp sig igen nir de storsta attackerna i vagen var 6ver, for att stinga
igen nir nista vag kom. Det framkom ocks3 att det pagick mindre attacker vertiden,®' men

3¢ Davis, 2007, s. 168
37 Stidje, 2012, s. 72

3 1bid, s. 73-74

¥ KBM, 2008, s. 15

0 Davis, 2007, s. 182
4 KBM, 2008, s. 17-18
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dessa attacker ér inte alls av den magnitud som de tre vagorna och dirav kan de hanteras pa
ett annat satt.

Ett troligt scenario &r att de mindre attackerna valde att attackera massmedia, eftersom media
upplevde ett vildigt tryck pa sina servrar i de stora vagorna, samtidigt som de borjade fa slut
pa material att jobba med,"? medan de tre stora vagorna hade som mal att sinka Estland som
helhet.

2.2 Applicering av teori

Jag kommer i det hir avsnittet (2.2) applicera Stiennons teori pa fallstudien av Estland och
genom detta analysera hur attacken var uppbyggd. Jag kommer att behandla de fyra pelarna
var for sig, i den turordning som de presenterades i teorin och avsluta avsnittet med en
diskussion kring resultatet av analysen.

2.2.1 Underrattelse

Det Stiennon beskriver i sin pelare underrittelse, dr vildigt fokuserat kring traditionell militér
underrittelseinhdmtning. Ingenting i cyberattacken mot Estland tyder pa att nagon sadan
traditionell underrittelseinhdmtning skedde, vilket jag ser som naturligt eftersom attacken inte
var del i en storre krigshandling eller forberedde en sadan. Med det sagt sa anser jag att det
inda skedde en form av underrittelsearbete under attacken, eller framforallt innan attacken
slog till. Veldre beskriver hur attacken riktar sig mot flera punkter som oftast inte angrips i en
vanlig overbelastningsattack utan att attackerarna visste vad de holl pa med. Attackerarna
visade kdnnedom om hur ett samhille var uppbyggt och fungerade, nagot som inte var
brukligt for hacktevister vid tiden for attacken.

2.2.2 Teknologi

1. Upptickt och utnyttjande av sarbarhet

Cyberattacken utmirkte sig genom att vara en dverbelastningsattack, men det har dven
bekriftats att det skedde avancerade, langsamma och langtgaende lagniva attacker som
forsokte tringa in i ISP:ernas servrar. Dessa attacker dr exempel pa nir en svaghet i ett system
hittats och nyttjas. Hade attacken gatt tillrickligt langt fanns det en risk att hela, eller del av,
det finansiella nédtverket hade blivit exponerat och hamnat under kontroll av attackerarna.

Ett annat exempel pa ett utnyttjande av sarbarhet dr nér hackers lyckades komma in och
manipulera information som publicerats pa Reformparitets hemsida.

2. Automatiserade attacker

Det tillvigagangssitt som Stiennon beskriver for detta omrade &dr nagot som inte anvindes
under attacken mot Estland. Stiennon har hér ett synsétt som att en angripare ar intresserad av
att inhdmta data fran en motstandare, nagot som inte var fallet under denna cyberattack.

Sett till titeln pa omradet “automatiserade attacker”, sa stimmer delar av attacken in pa denna
beskrivning. De skript som skrevs,** majliggjorde for skript kiddies att enkelt utfora
automatiserade angrepp som del i den stora dverbelastningsattacken.

2 Stidje, 2012, s. 73
“bid, s. 72
#“ KBM, 2008, s.12
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3. Ledningen av cyberattacker befinner sig i ett forstadium

Hur attacken leddes é&r inte helt klarlagt. Den information som finns, beskriver hur delatagare
lagger upp information pa forum runt om pa internet. Information om vilka mal som attacken
kan rikta sig mot och hur man ska ga tillvdaga for att delta. Denna metod visar pa att
cyberattacken inte var ett enmansuppdrag, utan att flera individer var med i attacken, vilket
fyller upp Stiennons definition av detta omrade.

Mycket tyder pa att ledningen av attacken var mer komplex #@n enbart informationsspridning
via internetforum. De stora botnédten som anvéndes under attacken, nyttjades samspelt och
synkroniserat. Angreppsmalen kunde skiftas med enbart sekunders mellanrum och
attackmetoderna lika si.* For att lyckas med denna samordning behovs en bra
ledningsformaga och kommunikationsmaojligheter.

4. Skadlig kod

Attackerarna spred ingen skadligkod sjdlva, i form av maskar eller virus, diremot nyttjade
hacktevisterna datorer redan smittade med skadlig kod. Dessa smittade datorer blev
ihopkopplade till botnit som deltog i dverbelastningsattacken.

5. Rootkits

Det finns inget som visar pa att rootkits anvindes under denna attack och med tanke pa
attackens natur, fyller rootkits inget egentligt syfte. Attacken skedde helt pa distans, vilket gor
att det dr vildigt svart att implementera ett rootkit hos en klient.

6. Bakdorrar

Det finns inga rapporter om att det ska ha funnits bakdorrar lamnade oppna for exploatering i
de system som var mal for attacken. Jag finner det osannolikt att det finns nagra bakdorrar i
systemen med tanke pa den kritiska infrastruktur som systemen uppehaller och vilken
prestigeforlust det skulle innebéra for de foretag som producerat produkterna.

7. Analys

Detta omrade riktar sig frimst mot cyberattacker som har foravsikt att inhdmta data och
information. Detta var inte naturen av denna cyberattack utan det underrittelsearbete som
skedde kring denna attack skedde framst innan attacken inleddes, vilket diskuterats ovan i
2.2.1 Underrittelse.

8. Overbelastningsattacker

Overbelastningsattacker var sjilva kiirnan i cyberattacken mot Estland. Det genomfordes
massiva attacker med kapacitet att mitta hela Estlands bandbredd och genomférdes med flera
olika tillvigagangssitt.

Det cirkulerade skript som utforde enkla ping-attacker mot serverar vilket gjorde det enkelt
for script kiddies att hjilpa till i attacken, men det har ocksa dokumenterats attacker baserade
pa SYN vilket ir betydligt svérare att skydda sig emot.*®

9. Manipulera BGP anvisningar
For att ha mojlighet att manipulera BGP anvisningar maste dndringen komma fran antingen

45 KBM, 2008, s. 15
* Ibid, s. 18
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en ISP eller fran det foretag som har fatt IP numren tilldelade. Denna typ av attack var inte del

1 attacken som trdffade Estland.

10. DNS-attacker

Inga attacker som kopplas till cyberattacken Estland riktades mot DNS-servrar, enligt den
litteratur som jag tagit del av.

Att attackera en DNS-server kan vara ett trubbigt instrument, da en server kan vara ansvarig
for uppritthallandet av vildigt manga webbplatser. Skulle en DNS-server bli sdnkt, kan den
dra med sig manga platser som inte var mal for attacken och dirmed rikta oonskad
uppmirksamhet fran omvérlden mot attackerarna.

En DNS-server ér dven dimensionerad for att klara av att hantera stora midngder anrop,
eftersom serverns uppgift innebér att den anropas varje gang nagon matar in en webbadress
som den ansvarar for. Kapaciteten att klara av stora mingder anrop leder till att en DNS-
server dr svarare att sinka, dn en webbplats som inte forvéntar sig stora mangder anrop.

11. SCADA -attacker

Inte heller nagra SCADA -attacker genomf6rdes under denna cyberattack. For att komma at
SCADA-protokoll behovs avancerade lagnivaattacker och med tanke pa denna cyberattacks
natur var dessa lagnivaattacker inte aktuella. De former av lagnivaattacker som nimnts
tidigare, riktade sig mot ISP:erna och inte mot de foretag och myndigheter som skoter el,
vatten motsvarande.

2.2.3 Logistik

Det finns tydliga tecken pa att de individer som ledde cyberattacken mot Estland var
medvetna om vikten av effektiv cyberlogistik och hur logistiken skulle nyttjas.

Exemplet med tidningen Postimees visar pa att attackerarna kidnner av vilka av deras attacker
som nar fram till malet och nir dessa blockeras byter attackerarna vig genom nitverket.

Veldre beskriver att det tog en timme for CERT att skriva och implementera en svartlista for
att blockera IP-adresser vid tiden for attacken. Attackerarna analyserade motatgédrderna och
borjade saledes byta IP-adresser pa just timbasis for att nitet inte skulle bli blockerat for
dem.”’

Vidare exempel pa att séikerstilla att attackerna nar fram, dr att botnéten byter plats efter
forsta attacken. Botnidten omplaceras fran nationer som har en organisation motsvarande
CERT, till nationer som saknar en motsvarighet eller dédr organisationen &r svag.

2.2.4 Ledning

Motstandarens ledningsformaga, i detta fall Estniska statens ledningsformaga, paverkades till
viss del. Som nation blev Estland oférmégen att kunna rapportera till omvirlden via
internetbaserad massmedia vad som skedde, eftersom de var tvungna att isolera sig for att
undga attacken.

7 Stidje, 2012, s. 73
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Parlamentets e-posthantering var tvungen att stingas under en viss tidsperiod, vilket

forsvarade ledningsformaga for parlamentet. Dock far inverkan pa ledningsformagan ses som
begrinsad da tidsperioden som e-posthanteringen 1ag nere var relativt kort, 12 timmar.

Maojligheten att leda organiseringen och etableringen for den stab som hade till uppgift att sla
tillbaka attacken forsvarades inte, inte heller riktades det nagra direkta attacker mot CERT.

Overlag pastér jag att attacken paverkade ledningsférméagan till en viss grad, frimst i
formagan att informera samhillet kring vad som pagick. Diaremot paverkades inte formagan
att leda motatgirderna kring attacken i nagon storre utstrackning.

2.2.5 Diskussion kring appliceringen

Var attacken en fullindad cyberattack?

Genom den analys som redovisats ovan, kan jag konstatera att cyberattacken mot Estland inte
var en fulldindad cyberattack. Attacken beror innehallen i respektive pelare och &r en vil
genomford attack. Dock sa saknar attacken delar ur Stiennons teori och framforallt saknas ett
direkt syfte.

Attacken innehaller nagra omraden inom pelaren teknologi, men inte manga, utan &r helt
inriktad pa DDoS. Det spreds ingen egen skadlig kod till estlindskamyndigheter och inte
heller angreps nagra e-postservrar annat #n syfte att dverbelasta dem.

Ledningen

Att attacken leddes pa ett bra sitt rader det inga tvivel om nir effekten av attacken nu
redovisats. Det som &r sidkert kring attacken &r att information delades ut via internetforum,
men pa detta vis lyckas man aldrig uppna de simultana attackerna som botniten utforde.

Min analys av denna aspekt ir att internetforumen anvindes som en rekryteringsbas for script
kiddies och for att skylta med sitt missnoje for Estlands agerande. De mer insatta och ledarna
for hacktevisterna bor att kommunicerat pa ett mer effektivt sitt, antingen via privata
chattrum, nagon form av telekommunikation eller ansikte mot ansikte.

Lagnivaattacker

Min analys av avsaknaden av lagnivaattacker, sa som BGP manipulationer i den 6vergripande
cyberattacken mot Estland, dr att samma verkan uppnaddes med hjilp av botnit. Dessa botniit
var antagligen bade littare att komma i kontakt med och att nyttja, da det inte krdvs nagra
avancerade hackingforetag for att uppna verkan. For att ta BGP som exempel sa krivs
antingen ett godkdnnande fran en ISP for att &ndra BGP anvisningarna, eller att en ISP blivit
hackad sa att hackern kommit at denna data. Det sistnimnda kinns relativt osannolikt da BGP
anvisningarna bor vara nagot som &r hogt prioriterat pa sékerhetsldget hos respektive ISP,
med tanke pa foljdverkan.
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3 Diskussion och slutsatser

3.1 Vilka méjligheter till forsvar mot en cyberattack har en nation?

Cyberrymden har inte samma sjilvklara uppdelning i nationer och grianser som den fysiska
varld vi lever i. Denna avsaknad av gréanser kan leda till stora bekymmer eftersom de
nuvarande regelverken for internationella relationer dr uppstyrda efter just nationers
upptridande mot varandra. Pa grund av den grinsloshet som rader, kan data skickas och tas
emot 6ver hela virlden utan nagra begransningar, men det leder ocksa till att cyberattacker
kan genomforas fran alla virldens horn. En ytterligare komplexitet med cyberrymden ér att
enskilda individer kan genomfdra operationer som kan leda till stor skada, utan att nationen
som blir utsatt har mojlighet att handla eftersom individen befinner sig i en annan nation.

Nationer, individer och grupper
For att kunna besvara fragestéllningen kring vilka mojligheter till forsvar, maste det forst
redas ut, vilka aktorer som kan tinkas utfora attacker.

Trots att cyberrymden inte &r uppdelad och begrinsad av nationsgrinser, finns det nationella
intressen att skydda fran cyberattacker. Flera nationer har inrdttat myndigheter eller
organisationer som har sina huvudtjdnster i cyberrymden och/eller informationskrigforing.
USA har sitt US Cyber Command, Ryssland har flertalet militdra- och civila organisationer
med kapacitet for informationsovervakning och cyberattacker, Kina har inrittat en del av sin
armé kallad "Blue Army” med inriktning pa att kunna sla mot en motstandares
kommunikativa n'aitverk,48 for att nimna ett fatal.

Stiennon hidvdar i sin teori, att ledningen av cyberattacker fortfarande ligger i sin linda och att
attackerna ofta skots av en enskild individ. I cyberrymden kan en enskild individ utfora
handlingar som kan leda till stora problem for féretag och nationer. En ensam hackare kan
lyckas ta sig in i en e-postserver och komma at all den e-post trafik som genomforts, vilket
kan leda till stora bekymmer for organisationen som dger servern och som &r utmérkt data for
kartldggning av en organisation.

Det finns flera organisationer didr hackare som ndmnts ovan ansluter sig i klusterliknande
sammanslutningar. Exempel pa sadana organisationer ar Anonymous och Lulzsec, dir
organisationerna i sig dr 16st sammanslutna och utfor attacker utifran vad de anser vara ritt
och fel. Med tanke pa vilken kapacitet en enskild hackare har, kan ett samling av dessa leda
till mycket svara konsekvenser, inte minst med tanke pa Estland. Ingen organisation gick ut
och tog pa sig ansvaret kring attacken mot Estland, men det finns organisationer som
genomfort liknande attacker 1 sitt namn.

Dessa tre aktorer dr de som jag identifierat som troligast att genomfora cyberattacker. Enligt
Geers sa har bade stora och sma aktorer sina for- och nackdelar. Enskilda hackare har
mojligheten att agera snabbt och limna mycket sma avtryck som visar pa var denne befinner
sig. Nationer a andra sidan ir ett vildigt stort mal, med manga anfallsvinklar. Nationer har
dock mojlighet till att skapa stora resurser, bade i ra berdkningskapacitet och i méngden
personal att skéta hanteringen och analys av cyberangreppen.

BCarr, 2011, s. 257
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Avsaknad av internationella regler

Det internationella regelverk som styr brukandet av vald, &r baserat pa staters handlingar mot
varandra. Vidare anvinder sig dessa regelverk av termer kring vdpnat vald, vilket gor att
regelverken inte automatiskt kan appliceras pa nitangrepp.

Detta &r ett problem, sett ur ett sdkerhetsperspektiv, da cyberrymden inte &r begrinsad av
nationsgrénser, utan informationen och datan kan floda fritt. Detta fria flode av data innebir
att personer placerade langt bort ifran den fysiska platsen dér datan lagras, kan ha full
tillgdnglighet till den. Detta innebér dven att enstaka individer kan ha mojlighet att asamka
skada och komma at kénslig information pa ett sétt som inte har varit mojligt i den fysiska
vérlden.

For att ta fallet Estland som utgangspunkt, sa blev hela nationen utsatt for ett cyberangrepp,
dock inte fran en annan nation, vilket gjorde att de internationella regelverk som styr
nationernas hantering av konflikter, inte gick att applicera. Estlands position blir nu knepig,
for trots att de kan visa pa varifran stora delar av attacken hdrstammar samt visa pa var ifran
informationsspridningen och ledningen sker, sa har Estland som nation ingen mojlighet att ga
in mez(Ll9 attacker och stidnga av dessa platser, da denna handling kan vara ett brott mot krigets
lagar.

For att komma med ett konkret svar pa fragan, om vilken mojlighet en nation har att forsvara
sig, dr svaret att nationen endast kan skydda sig sjélv inifran. Genom avsaknaden av
internationella regler kring cyberattacker, finns det ingen mojlighet for en nation att
genomfora offensiva handlingar i syfte att stinga ner en angripare som befinner sig utanfor
nationens grinser, utan nationen dr helt last till att nyttja defensiva metoder.

Att nationen ir last till defensiva metoder dr problematiskt. Geers slar fast att i cyberattacker
sa dr det attackeraren som har 6vertaget, vilket da skulle innebira att det bésta forsvaret mot
cyberattacker just dr egna attacker. Nationer besitter ocksa, som tidigare nimnt, kapaciteten
att skapa stora resurser och dirmed kunna sla tillbaka en svagare angripare, sa som en
sammanslutning hacktevister, men saknar idag de juridiska mojligheterna att kunna anvinda
sadana resurser.

Losningen pa detta problem idag, dr goda internationella sammarbeten. Den nation som blir
drabbad ar helt utelimnad till att nationen som hacktevisterna befinner sig i, agerar mot dessa.
Problemet med denna 16sning &r att den endast fungerar ifall nationerna verkligen agerar mot
inhemska hackare, vilket vissa ldnder inte gor.

Carr beskriver hur ldnder sa som Kina och Ryssland snarare ser pa sina inhemska hackare
som tillgangar @n problem, da fallen med att stilla hackare som varit inblandade i
internationella attacker infor ritta ir si fa, att dessa ir statistiskt betydelseldsa.”® Rysslands
ignorerande av fallet Estland,”’ visar pa ett synsiitt att Ryssland inte har nagonting emot att
hacktevister fran deras nation utfor handlingar som har kapacitet att sinka en nation, sa linge
de inte riktar attacken mot Ryssland.

4 Carr, 2011, s. 47
0 Ibid, s. 29
3! Davis, 2007, s. 182
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3.2 Ett militart problem?

Fallet Estland 16stes ut utan att nagon form av militir verksamhet deltog. Det som
genomfordes var att en stab upprittades av civila myndigheter, som sedan ledde arbetet med
att samordna stoppandet av de pagaende attackerna. Den civila myndigheten CERT tog
kontakter med individer, erkinda av de storst internationella ISP:erna och som ddarmed sitter
med befogenhet att koppla ner anvéndare fran internet.

Jag skulle pasta att fallet Estland aldrig var ett militdart problem, problemet var helt civilt.
Attacken skapade oreda och strypte tillgangen till information, men attacken var aldrig ett hot
mot nationens sdkerhet.

Kits hdvdar 1 sin uppsats att skillnaden mellan cyberbrottslighet och -terrorism ligger 1 syftet
med attacken. Problemet som uppstar med den definitionen, dr nér en attack verkar sakna
syfte, sa som attacken mot Estland. Det angavs aldrig nagot syfte till varfor attacken skedde,
hur ska en sadan attack da behandlas utifran Kits teorier?

Jag haller istillet med Carr, som hédvdar att det inte borde finnas en skillnad mellan
hanteringen av cyberattacker, oavsett om avsikten med attacken dr kriminalitet eller som en
del i krigféring. Genom att ha en organisation som hela tiden dr aktiv i att avvirja hot, som
intringningsforsok eller Gverbelastningsattacker oavsett syfte, kommer organisationen att
optimera sig sjilv och ldgga fram rutiner for att mota hotet. Vidare har organisationen
mojlighet att knyta de kontakter, som visade sig nodvindiga i fallet Estland, for att snabbt fa
ett internationellt samarbete att stoppa attacken.

Kantola beskriver hur ”samhaéllets 6vriga aktorer” behover tas i beaktande vid en
omorganisation av formagan till CND och CNA samtidigt som bade Kantola och Hansson
anser att bada dessa formagorna bor ligga inom samma organisation for att effektivt kunna
utveckla varandra. Hér uppstar det ett problem, eftersom det just nu inte finns nagra
mojligheter for en nation att genomfora cyberattacker, rent juridiskt, annat &n mot en annan
nation i hdndelse av krig. Ska en organisation utveckla CNA bor denna formaga alltsa ligga
hos forsvaret, dock sa borde alltsa CND ligga i samma organisation enligt radande forskning.
Liagger man ihop Carrs slutsatser med Hansson och Kantola skulle det innebéra att en militér
organisation skulle behova behandla samtliga cyberattacker, oavsett i vilket syfte som
attacken genomfors. Enligt denna tolkning skulle samtliga incidenter rérande cyberattacker
vara militdra problem, vilket skulle ses som véldigt konstigt eftersom enskilda attacker inte dr
hot mot nationens sékerhet och darfor inte bor ligga pa en militdr organisation.

Ett lampligare alternativ, dr att organisera tva enheter dir den ena jobbar inom forsvaret med
att utveckla CNA samt CND begrinsat till forsvarets nitverk, medan den andra enheten dr
civil och skoter alla cyberattacker oavsett om det giller cyberkriminalitet eller -krigforing. Da
skulle cyberattacker bli ett militdrt problem forst nir attackerna ar direkt riktade till att sla mot
forsvarets ledningsformagor, medan alla andra attacker skulle vara ett civilt problem. Den
civila enheten har inte mojlighet att nyttja CNA formagor, enligt radande regelverk, och
behover darfor inte utveckla nagon sadan. For att en nation ska kunna utfora regelritta
cyberattacker mot en annan nation maste nationerna vara i krig och darmed kan denna
formaga ligga pa enheten inom forsvaret.
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Slutsatser

Det som jag har kommit fram till i denna uppsats &r att cyberattacken mot Estland var en vil
genomford attack i form av ledning, dock saknade attacken ett uttalat syfte och malséttning,
vilket gor att attackens verkan var begriansad. Effekten av attacken blev att Estlands
befolkning inte kunde koppla upp sig mot omvirlden, men det inhemska internet var
atkomligt vilket mojliggjorde for dagligdrenden, som till exempel bankérenden.

En annan intressant slutsats dr att en omfattande cyberattack mot en nation inte behover vara
ett militédrt problem. Cyberattacken mot Estland klarades ut, utan nagra inblandningar av
militdra enheter. En militir organisation dr dessutom bakbunden med dagens internationella
regelverk, eftersom det inte finns nagon mojlighet att utféra motangrepp mot en cyberattack,
som hdrstammar fran en aktor som inte 4r en annan stat.

Foérslag pa vidare forskning

e Applicering av Stiennons teori pa andra fall for att jamfora resultat och slutsatser.

¢ Genomfora fordjupad undersokning kring de internationella regelverk som styr
brukandet av vipnat vald mellan nationer, med ett perspektiv ur cyberattacker.
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Graf Over trafiken hos en server i Estland for tiden; 8-9 Maj 2007. Notera de tvira
hojningarna och sdnkningarna i trafikméngd.

Grafen &r hamtad fran powerpointbildspelet “Estonia: Information Warfare and Lessons
Learnd” skriven av Gadi Evron och Hillar Aarelaid, chef for CERT-EE. Bildspelet ér
publicerat pa Europeiska kommissionens hemsida.”

2 . ..
5 Europeiska kommissionen, s.8



