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Abstract

Orlkn Magnus Liining

Tradlost natverk i ett marint basomrade

Forsvarshdgskolan Chefsprogrammet 99-01 (T), Vapen / Farkost.

Uppsatsen pa c-niva ar en av de viktigaste huvudkurserna pa Forsvarshogskolans chefsprogram och
fungerar som syntes och slutexamination av den tekniska profilering. Syftet med avhandlingen ar att
utifrdn en given kravspecifikation analysera tvd WLAN-system som &r tankbara Idsningar for ett tradlost
natverk i ett marint basomrdde. Det forsta WLAN-systemet skall vara en modern kommersiell
natverkslésning. Den andra natverksldsningen ar en framtidsprodukt som anvéander frekvensbandet 58-62
GHz. Uppsatsen innehaller fem huvuddelar. Den forsta ger en kort teknisk bakgrund. Den andra delen
utgérs av en kravspecifikation anpassad utifrain det marina basomradets krav. Del tre ar en teknisk
introduktion av de bagge natverkssystemen. Del fyra innehaller analysen dar de bagge natverken var for
sig prévas gentemot kravspecifikationen darefter provas de emot varandra. Del fem bestar av en kort
sammanfattning samt héar finns resultaten av den gjorda analysen och svar p& de stillda frdgorna. |
analysen finner man att endast ett system klarar samtliga stdllda krav och det a 60 GHz. Dess
smygegenskaper ar systemets framsta formaga vilket gor det till en synnerligen bra militar applikation
generellt och i synnerhet for fartyg i bas som bor undvika réjande emittering men behdéver uppratthalla
mojligheten till kommunikation.

Nyckelord: WLAN, basomrade, 60 GHz, smygteknik, VMS.
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1 Inledning

1.1 Bakgrund

Under den senaste 15-ars perioden har det administrativa arbetet ombord pa
vara orlogsfartyg Okat allt mer. Detta beror i forsta hand pa den allt mer
omfattande rapportering och utvardering forbanden forvantas att utféra. Den
beror ocksd pa att man minskat antalet personal inom staben som tidigare

utforde just detta arbete.

For att underlétta arbetet och rollfordelningen mellan stabss och
fartygsbesttningar kravs ett val fungerande stabsstod. Ett sitt att fa en okad
effektivitet & att koppla ihop fartygen med staben i ett natverk, ett LAN®2.
Forutsittningarna for ett sadant natverk forandrads hela tiden vilket medfor att
ett LAN i denna miljo behdver var dynamiskt i sin sammanséttning. Idag finns

mindre LAN, men dessa & for nérvarande odtkomliga for fartygen.

Ekonomi & den storsta faktorn som har stoppat en vidare utbredningen av de
natverk som redan existerar inom det marina basomrédet®. Det & dyrt att lagga
nya koaxial- eller fiberoptiska kablar i kganldggningar och dessa kommer
ocksa att kréva ett visst underhdll Gver tiden. Idag finns det natverk for
telefonforbindelse men dessa natverk duger inte for framtidens krav pa hoga

Overforingshastigheter.

Idag finns det teknik som mojliggor en utbredning av nétverk sa att manga av
de tidigare problemen elimineras. En av dessa mgjligheter & att gbra detta
natverk tradlost.

! Hedemalm, s. 1.
2 seforkortningslista bilaga 2.

3 Se definitioner Marint basomrade avsnitt 1.6.
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1.2 Syfte och problemformulering
1.2.1 Syfte

Syftet med avhandlingen &r att utifran en given kravspecifikation, som anges i
kapitel 3, analysera tvd WLAN-system” , Wireles Local Area Network, som

kan vara téankbara |osningar for ett tradlOst natverk i ett marint basomrade.

Det férsta WLAN-systemet skall vara en modern kommersiell néatverksldsning
som & en hyllvaruprodukt ett sk. COTS®.

Den andra nédtverkslosningen & en framtidsprodukt som anvander
frekvensbandet 60 GHZ®. Detta system har valts dels p.g.a av dess mycket
korta rackvidd vilket forsvarar avlyssning, intrang och stérning, dels for att den
hoga frekvensen tillater en 6kad bandbredd.
1.2.2 Problemformulering

Vilka krav utifrén specifikationen uppfyller de tva nétverks dsningarna?

Vari ligger begransningarna hos de bagge natverks dsningarna?

Vilken nétverkslosning & den mest lampliga, om nagon &r det, att utnyttja

inom ett marint basomrade?

* Schneiderman, s. 18.
® Seforkortningslista bilaga 2.
6 Se avsnitt 2.9 och kapitel 5.
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1.3 Begransningar

Med framtiden avses tiden fr.o.m. nu och fem & framét. Svérigheten med att
sétta den bortre tidsgransen for denna uppsats & den snabba utvecklingen inom
IT-omrédet. Fem &r, som normalt & en ganska kort period inom andra
forskningsomraden, & inom IT mycket 1ang. Den 6vre tidsgransen sétts till fem
ar m.aa. att informationen langre fram endast skulle bli spekulationer samt att
det skulle medfora stora svarigheter att hitta material som strécker sig langre

bort med tanke pa foretagssekretessen.

| denna uppsats ligger tyngdpunkten pa de tekniska forutsdttningarna. Den
kommer dérmed inte att begrénsas av négra ekonomiska ramar. Detta for att
kunna anvanda den senaste IT-teknologin vilket i verkligheten & en dyr

teknologi.

Kryptering av tradlos datadverféring kommer € vidare beskrivas djupare i
denna uppsats p.g.a. att amnet & allt for omfattande och utgor i sig en eller ett
flertal uppsatser.

1.4 Materialbeskrivning

Materialet bestar av tryckta kélor, intervjuer, FOA-rapporter, tekniska
beskrivningar och till en liten del Internet. Problemen med de tryckta kdlorna
& att p.g.a den snabba teknikutvecklingen s & det svart att erhdlla
information om den senaste utvecklingen. Jag avser utnyttja denna litteratur for

att bygga stommen till denna uppsats.

For att fa tillgang till sk. spetsteknologi s avser jag att utnyttja FOA-
rapporter, intervjuer, tekniska beskrivningar ver COTS-nétverk samt Internet
som kdlor. Dessa &, foérutom FOA-rapporterna, av lagre kalkritiskt vérde,

men behdvs for att kunna beskriva vad som komma skall inom en néra framtid.
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1.5 Metodbeskrivning

Teknisk bakgrund
Kap2
Befintlig och

K ravspecifikation Analys kﬁg:(r:;nodg(?
Kap 6

Kap 3 P Kap 48 5

Slutsatser

Kap 7

Figur 1-1 Skiss 6ver metod beskrivning

Metoden bestar av fem delar, se figur 1-1. | den forsta delen gors en teknisk
bakgrundsbeskrivning. | detta kapitel gors en kortfattad genomgang av olika
typer av néatverk, begrepp, fordelarna och nackdelarna med ett nétverk m.m.
Denna ddl syftar till att ge lasaren nddvandiga grunder inom amnet.

| den andra delen beskrivs kravspecifikationen som anvandes i analysen.
Kravspecifikationen & anpassad efter de speciella forutsdttningar som krévs
for att kunna fungerai ett marint basomrade samt utifran de generella krav som
stélls pa ett natverket i form av t.ex. dverforingshastigheter, avstand, sakerhet
€tc.
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| del 4 &erfinns analysen och som &r uppdelad i tre avsnitt. | det forsta avsnittet
jamfors de tva olika systemen mot kravspecifikationen for att hitta var de
bagge nétverkslGsningarna uppfyller kraven och var de inte gor det. | det andra
avsnittet stélls resultaten fran den forsta analysen mot varandra och utifrén
denna analys gors ett forsok att foresla en av dessa natverksldsningar som den
mest lampliga. Slutligen, i det tredje avsnittet, sasmmanstélls analysen i en
tabell som blir en kort sasmmanfattning 6ver analysens viktigaste resultat och
dragna slutsatser.

Slutligen, i uppsatsens femte del redovisas resultatet utifran de slutsatser som
dras i analysen. Har kommer &ven frégor for vidare utredningar att presenteras

samt en sammanfattning av uppsatsen.

1.6 Begreppet marint basomrade

| syftesformuleringen anvands begreppet marint basomrade. Med det begreppet

avses foljande

Ett marint basomrade kan beskrivas ur tre synvinklar, dels utifran séva
infrastrukturen, dels ur miljosynpunkt, "vader och vind” och ur militér

synpunkt.

Ett basomréde bestér av normalt av en infrastruktur med kajer dar fartygen
ligger fortdjda. Oftast dterfinns forbandens staber i byggnader i narheten av
kajomradet eller ocksa finns staben embarkerad pa ett s.k. stabs- och lagfartyg.
Sefigur 1-2.

Sida9(79)
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Fartygen f&r sin elforsorjning och sin telefonforbindelse via kablage som

kopplas in via uttag placerade l&ngs med kajerna. | skrivandes stund finns bara
ett tradburet natverk installerat i kajerna for telefonforbindelse. Detta nétverk

ar alltsd inte anpassat for modern datakommunikation.
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Problemen med denna typ av infrastruktur ligger i séva kabelGvergangen
mellan kg och fartyg och i att fartygen inte har samma fortojningsplats 6ver
tiden. Kabeldvergangen & sarskilt kandig da den I&t kan komma i klam
mellan fartyg och kgj. Det finns ofta fler forband baserade i samma basomréde
vilket medfor att forbanden byter kajer och fortojningsplatser beroende pa

pagaende verksamhet.

Avstanden inom ett basomrade mellan fartygen och staben eller stabsfartyget
kan vara alt mellan 10m upp till 2000m.

Pa flottiljerna idag finns det nagra mindre nétverk. Dessa dterfinns i huvudsak
ombord pa de lagfartyg eller i de byggnader dar staben & placerad. De storre
fartygen kan ha mindre natverk for 2 till 3 stycken PC, for att kunna dela pa en

skrivare emedan de mindre inte har ndgot natverk alls.

Den omstrukturerade Forsvarsmakten har medfort att man mer och mer
upptrader i blandade sammanséttningar av férband och att man lamnar det
gamla upptradandet da fartygsforbanden var sammansatta efter system d.v.s.
efter fartygstyp. Detta medfor att man med enkla medel méste kunna inféra nya
klienter i nétverket och att ndtverket altid kommer att ha en dynamisk

sammansattning.

Forutom infrastrukturen sa stéller &ven miljon krav pa materielen. Den marina
miljon utsdtter materielen for vader och vind. Salt och fukt medfér problem

som direkt paverkar nétverkets funktion.

Ur den militara aspekten sa & hotet mot avlyssning, stérning, intréng, sabotage
altid ett redlt hot &en under fredsmassiga forhdlanden. Dafor maste
ndtverkssystem redan i fred vara robusta gentemot dylika forsok till

informationskrigforing.
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1.7 Pagaende forskning

Forskning inom 60GHz-bandet bedrivs idag av FOI och da inom ramen for
VMS (varnings och telemotmedelssystem) for stridsfordon. Frekvensbandet
studeras framforallt for dess goda smygegenskaper och dess robusthet mot
storning. Da denna uppsats skriv pa niva C sa kommer ingen ytterligare
forskning att bedrivas.
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2 Teknisk bakgrund

2.1 Vad ar ett natverk?

= 2

Figur 2-1 Exempel p& ett enkelt natverk.”

Beteckning

19100:1062
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En enkel definition pa ett natverk, & nar tva eller fler datorer ar ihopkopplade

sa att de kan kommunicera med varandra, se figur 2-1. En nétverkdefinition

strécker sig altsa fran att bestd av endast tva datorer som t.ex. bara delar en

skrivare till det stoérsta och det mest kanda, I nternet. 8

2.2 Olikatyper av natverk

Ett ndtverk kan delas in i olika typer beroende pa dess storlek, utbredning och

uppbyggnad. Ett natverken uppbyggnad kallas topologi. Exempel pa olika

typer av utbredning beskrivs i avsnitt 2.2.1-4 och ett urva av topologier
beskrivsi avsnitt 2.2.5-9. Topologi anvands oftast for att beskriva ett LAN men

aven WAN har bestdmda topologier.

" Ewert, s.145.
8 Ek, s. 15f.
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2.2.1 Lockal Area Network (LAN)

—
\_’- . H’.%_
.
= -
= -
o SCs
|. . :
(=,

Figur 2-2 Ett exempel p& Peer -to - Peer natverk®.

LAN som st&r for Local Area Network, & den minsta och enklaste typen av
nétverk dér flera datorer kopplas ihop inom t.ex. ett kontor for att kunna dela

pa gemensamma resurser.

Det finns tva olika filosofier om hur ett natverk sétts ihop. Det enklaste, som
beskrivs i figur 2-2 & ett exempel pa ett Peer-to-Peer. | detta nétverk kopplas
bara vanliga persondatorer ihop for att dela pa t.ex. skrivare, CD-brannare,

modem etc.

|
| |
-I - -
T 1 L

P R~ =

Figur 2-3 Ett exempel pa ett natverk med en server.*°

9EK, s. 20.
10 K s.30.



FORVARSHOGSKOLAN C-UPPSATS

ChP 99-01 Datum Beteckning
Orlkn Magnus Luning 2001-06-18 19100:1062
Sida 15(79)

| den andra typen av LAN tillfor man en sk. server eller varddator som det
ocksa kan kallas, se figur 2-3. Servern som ar den centrala datorn i nétverket.
Hér sparas storsta delen av al information. Servern delar med sig av olika
resurser. Den kan ha olika program och applikationer installerade sa att flera
kan komma & dem samtidigt. Servern som oftast & den kraftfullaste datorn i
natverket kan ocksd ha programvara for att styra och kontrollera

kommunikationen inom nitverket.

2.2.2 Backbone Network (BN)

- .
[ —
=Em LAM
byggnad

B LamM !. LA

|

! {

v

Cateway till MAN

Figur 2-4 Exempel p& en Backboneforbindelse!?

Om det finns flera LAN inom t.ex. en Garnison eller basomrade och man vill
koppla ihop dessa kan man anvanda sig av ett Backbone Network BN, se figur
2-4. Ett BN kénnetecknas av stor overféringskapacitet. Ett BN bor altid ha
hogre kapacitet &n de nét man kopplar ihop.

1 ek, s.18-109.
12 By s.40.
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2.2.3 Metropolitan Area Network (MAN)

Ostersund
Lasaralf

Flygplats
Farsvears-

Figur 2-5 Exempel pa ett MAN

Nasta steg i storleksordningen som visas i figur 2-5 & MAN, Metropolitan
Area Network. MAN & ett nétverk som bestdr av flera LAN och BN. Namnet
kommer ifran dess stora utbredning, oftast inom en stad dér olika myndigheter
behover ha stéandig kommunikation med varandra. Ett exempel pa detta kan

vara raddningstjansten inom ett visst geografiskt omréde.

2.2.4 Wide Area Network (WAN)

Jétten av ala nétverks typer kallas WAN, Wide Area Network. Ett WAN
binder ihop MAN, BN och LAN inom ett land, region eller kontinent. Vanliga
foretag eller organisationer har oftast inga méjligheter att knyta ihop ett sadant
stort ndtverk. Ett WAN kraver miltals med kabel, radiolankforbindelse eller
satelliter. Det @& normalt bara de stora telekommunikationsféretagen och
statliga organisationer som tillhandahdller denna majlighet. Detta innebér att
om man vill hatillgang till ett WAN s& f&r man kopa sig nyttjanderét.*

BEK s41.
14 Ek, 5.40-41.
15 ek, 5.41-42.
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2.2.5 Bussnét (LAN)

g & B B

TQ.

i Lank 61 anniat

. = ¥ ' meseck LAK)

HE B B = o

Figur 2-6 Figuren beskriver ett bussnat®

Den dldsta typen av nétverk & Bussndtet, se figur 2-6. | detta nétverk ar alla
datorer kopplade till en gemensam kabel som |6per emellan datorerna, den s.k.
bussen. Fordelen med detta nét & att de & latta och billiga att bygga ut.
Nackdelen &r att ala datorer delar pa hela den tillgangliga bandbredden samt
att det ar svart att genomfora felsokning p.g.a. att ala datorer anvander samma
kabe. '

2.2.6 Ringnat ( LAN)

A,
LS
h~ Z:':;ﬂ.: — £

Figur 2-7 Ett ringnat 8

| ett ringnat®®, se figur 2-8, sd & alla datorerna ihopkopplade i en sluten ring.
Kommunikationen sker m.h.a. en atkomst metod som kallas Token passing,
som beskrivs i avsnitt 2-3-2. | likhet med bussnéitet maste varje meddelande

16 Ewert, 5.132.

17 Ewert, s132.

18 Ewrt, 5.134.

19 Ewert, s133-134.
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passera genom en dator i taget for att komma fram till mottagardatorn.
Fordelen med denna typ av nédtverk & att kommunikationen normalt inte
paverkas om dator Slutar att fungera. Nackdelarna &r att det & mer komplicerat

an ett bussnétverk och kréver dyrare utrustning. 2°

2.2.7 Stjarnnat (LAN)

=

s G anman tab
regealer orpy g
allar roudey

Figur 2-8 Beskrivning av ett stjarnnat.?

Den modernaste typen av ett ndtverk har en sk. sjarntopologi som
askadliggors i figur 2-8. Principen & att man kopplar ihop alla datorer till en
central enhet, en dator eller en Hub?. Eftersom alla datorer har en egen
koppling till den centralenheten sa paverkar inte ett kabelbrott mellan Hub och
enskild dator det 6vriga ndtverket. Férdelarna med denna typ av nétverk ar att
det har bra prestanda, det & enkelt att bygga ut och det &r enkelt att soka fel vid

problem.

20 Ewert, s.134.
2! Ewert, s.135.
22 3p avsnitt 2.5.6.
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2.2.8 Maskformiga néat

Principen med ett maskformigt nét &r att varje dator har en egen koppling till
alla andra datorer i néatverket. Detta & naturligtvis praktiskt omgjligt att gora.
Nar man bygger ett maskformigt natverk s later man vissa datorer i nétverket
fungera som trafikdirigenter. Dessa dirigenter kan vélja vag beroende pa vilken
dator som skall ha meddelandet och om nagon del av nétverket skulle vara
obrukbart sa kan dirigenten véja en annan vég och anda fa fram meddelandet.
Den stora fordelen med ett sddant nétverk &r att de blir mindre sarbara. Internet
ar ett bra exempel pd maskformigt natverk. Pa Internet som bestdr av ett antal

miljoner datorer finns det i stort sétt alltid en framkomlig vég. 23

2.3 Atkomstmetoder i ett natverk

For att inte datorernas kommunikation med varandra skall drénkas av andra
datorer i ndtverket s maste man ha ndgon form av metod som styr nar
respektive dator far sanda och nér det & upptaget. Det vanligaste ar Ethernet
som anvander sig av CSMA/CD metoden. Det nast vanligaste & Token passing
som anvands i Token ring naverk och dutligen en metod som & en

kombination av de tva och den kallas Token Buss.

De flesta kommersiella tradlésa nétverken som finns pa kring 2.4 GHz
anvander sig av CSMA/CA?** som & en liknande variant pd CSMA /CD som
beskrivsi avsnitt 2.3.1.

IEEE, som star for Ingtitute of Electrical and Electronics Engineers, & en
organisation som bl.a. arbetar med att standardisera kommunikationsprotokoll.
Nagra exempel pa dessa standarder kommer att Kortfattat beskrivas i de

efterfoljande avsnitten.

2 EK, s 46.
24 ORINOCO, s6-14
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2.3.1 Ethernet

De flesta LAN i varlden & av typen Ethernet. Ethernet & en standard som
beskriver hur ett ndtverk skall vara uppbyggt och hur det skall fungera
Ethernet har en busstopologi och anvander CSMA/CD (Carrier Sense Multiple
Access with Collision Detection) som dtkomstmetod. CSMA/CD gar ut pa att
man vantar med att sénda till det att bussen &r ledig. Datorn fortsétter att lyssna
av LANet under hela tiden den sdnder. Om det skulle ske att en annan dator
forsoker sanda samtidigt s sander datorn en signal till alla datorer pa natet att
duta sdnda. De andra datorerna vantar da en sumpmassig tid innan de borjar
sanda igen. Slumpméassigheten minskar sannolikheten att tva datorer véljer att
sanda samtidigt. Ethernet beskrivsi |EEE 802.3%°.2°

2.3.2 Token Ring

Den nast populéraste typen av LAN & Token Ring. Token ring har som
namnet antyder en ringtopologi. Denna nétverkstyp anvander sig av en
atkomstmetod som kallas Token Passing. Har for varje dator informationen
vidare med hjép av en "token” som & engelska och betyder ungefar symbol,
kannetecken. Denna token gér fran dator till dator i konstant omlopp. Om nu en
dator vill skicka ett meddelande till en annan dator s far den vanta tills det
kommer en ledig token som passerar. Nar adressaten har fatt meddelandet sa
skickar den ett meddelande pa samma token tillbaka till avsindaren som
antingen taar om att meddelandet har kommit fram eller att nagot fel har
uppstatt. Nar avsandaren har fatt detta meddelande sa tas meddelandet bort och
token blir &ter ledig. Token Ring och Token passing beskrivs i |EEE 802.5.%

25 5p avsnitt 2.7.
26 Bk, s.47.
27 Bk, s.48.
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2.3.3 Token Bus

Token Bus & som tidigare namnts en kombination av Ethernet och Token ring.
Den fungerar ungefdr som en Token Ring med skillnaden att informationen
lamnas Over fran dator till dator i en speciell ordning. Detta gors genom att ge
varje dator en egen adress. Darmed kan man skapa en form av prioritet |
systemet genom att t.ex. lagga in en adress till en dator flera ganger vilket gor
att den datorn har storre tillgang till nétverket an 6vriga. Token Bus beskrivs i
|EEE 802.4%

2.4 Ettnatverks huvuddelar
For att bygga ett nétverk kravs det fem huvuddelar. Dessa &r:
Né&gon typ av dverforingsmedium
Néatverkskort
Bestamd topologi och dtkomstmetod
Ett ndtverksoperativsystem

Ett nétverksprotokoll

For att kunna koppla ihop flera datorer i ett ndt si att de kan kommunicera
krévs det ett dverforingsmedium. Detta 6verforingsmedium &r oftast en kabel.
Den vanligaste kabeln &r fortfarande koaxiakabel men optisk fiberkabel tar
dver mer och mer m.a.a. kravet pa hogre och hogre dverforingshastigheter. Det
tredje alternativet & trédlos kommunikation som & en teknik som hela tiden

expanderar.

28 EK, 5.48-49.
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Nétverkskortet kravs for att rent fysiskt koppla ihop datorn till
overforingsmediet. NIC (Network Interface Card) & den engelska namnet pa

nétverkskort och & en vanligt forekommande forkortning i tekniska texter.

Na man bygger ett natverket bor det byggas efter ndgon standard. Dessa
standarder har beskrivitsi avsnitt 2.3-4. Vinsten med att f6lja en standard &r att
man vet vilka komponenter som kravs for att bygga nétverket. Ett nétverk
byggt efter en standard & ocksa enklare att bygga ut och forandra. Man
minskar ocksa sannolikheten att stéta pa oonskade problem om man foljer en

standardiserad topologi.

For att ett natverk skall kunna fungera sa krévs det att det finns ett
operativsystem som klarar av att hantera flera datorer samtidigt. Om man
begransar sig till ett litet nétverk med ett fatal datorer racker det oftast med
Windows 95, 98 , Me eller motsvarande. Men for ett stérre natverk krévs ett
NOS (Néatverksoperativsystem) om man skall kunna hantera servrar eller andra

gemensamma nétverkskomponenter.

For att datorerna skall kunna kommunicera sa kravs det att de talar samma
sprék. Detta sprék kallas for protokoll. Ett protokoll & egentligen ett antal
regler om hur kommunikationen skall ga till. Det mest kanda protokollet, och
det som behévs for att kunna ta del av Internet, & TCP/IP. TCP/IP?® stér for
Transmission Control Protcol / Internet Protocol. Det finns manga olika
protokoll for olika uppgifter eller pa olika nivaer som det ocksa kallas. Ett
protokoll kan hantera t.ex. felkorrigering, ett annat kan se till att det kommer
fram till rétt adress och ett tredje kan se till att forbindelsen etableras och
uppratthalls.

29 Bk, s.60.
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2.5 Natverkskomponenter

Na man kopplar ihop ménga datorer eller ndtverk sd kréavs det en del
kringutrustning for att det skall fungera Framforalt kravs utrustning for att
kontrollera och styra kommunikationen. Aven har gar utvecklingen framét,
vilket innebér att vissa av de komponenter och deras funktioner som beskrivs i

de kommande avsnitten & forenade till en komponent.

2.5.1 Repeater

En repeater anvands nér avstanden i nétverket blir stora. Repeatern detekterar
den utsénda signalen och regenererar till samma kvalité som den var nér den

sandes ut. En repeater har ingen egen processor.*°

2.5.2 Bridge

; Sawnf Hub Brygoa Hub

.

Figur 2-9 Bridge®*

En bridge, eler brygga sasom det kalas pd svenska, & till for att
sammankoppla tva natverk, se figur 2-9, som anvander olika kablar men som i

Ovrigt & lika. En bridge kan inte dversétta olika typer av signaler utan kan

30 Ek, s.22.
31 Ek, s.23.
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endast anpassa dem till olika kabeltyper. En bridge kan var férsedd med

processor men har inte nagon egen natverksadress.

2.5.3 Accesspunkt (AP)

Figur 2-10 beskrivning av AP.*

Access point® eller accesspunkt pd svenska, se figur 2-10, & det begrepp man
anvander for den enhet som kopplar ihop ett tradlost nétverk med ett trédburet
ndtverk. En AP kan &ven fungera som en relastation och 6verfora information
till annan dator i natverket som befinner sig inom en annan APs
tackningsomrade. En AP har samma funktion som en brygga (bridge) se avsnitt
25.2.

32 ORINOCO, s.2-6.
33 Geier s44.
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2.5.4 Router

Tesken ring ; Ethermat B
hib Router hub m :

Figur 2-11 Routerns funktion i ett natverk*

En router kan precis som en bridge sammankoppla tva néatverk. Den stora
skillnaden pa routern och bridgen & det inte behdver vara samma typ av
natverk. Man kan alltsd koppla ihop ett Ethernet-nétverk med ett Token Ring
natverk, se figur 2-11. Det kravs dock att de anvander samma protokoll.
Routern kan ocksa anvandas till att dirigera om trafik fran ett nét till ett annat
for att avlasta. Routern har en processor for att kunna anpassa signalen fran ett
natverk till ett annat. Routern har ocksa en nétverksadress for varje nétverk.
Néatverksadresserna anvands nér kommunikation éver ndtverksgranserna gors,

da signalen gar via routern.

Det finns numera en kombination av bridge och router for att kunna kombinera
béde olika typer av kablar och olika typer av néatverk. Den kallas inte helt
otippat brouter.®

34 Bk, 5.23.
35 Ek, 5.23-24.
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255 Gateway

T Gerver E“':II:EDHB[ Gatewiy hkﬁsbrlrg e

Figur 2-12 Exempel p& funktionen hos en Gateway.>®

Gateway & den mest avancerade nétverkskomponenten, se figur 2-13. Den kan
till skillnad mot routern och bridgen 6versétta olika natverksprotokoll. Darmed
kan man med en gateway koppla ihop olika typer av ndtverk som anvander

olika typer av protokoll. Den har precis som routern en egen processor och en

nétverksadress for varje ihopkopplat nétverk.®’

256 Hub

a

Server Hub

Figur 2-13 Hub

Om man vill expandera ett néatverk sd & huben den komponent som enklast gor
detta, se figur 2-13. Aven den har genomgatt en teknisk utveckling och fran att

36 Bk, 5.23.
37 Bk, 5.25-26.
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bara ha varit en ren kopplingsplint sa har &en den blivit intelligent och kan
fungera som en repeater, bridge eler router. En hub & &en bra ur
avlyssningssynpunkt eftersom den bara vidarebefordrar information till den

datorn som skall ha den.*®

2.5.7 Switch

Figur 2-14 Exempel p& en switch>°

En switch & precis som det |ater, en vaxel. Man kan ersétta en hub med en
switch, se figur 2-14, for att utnyttja dverforingskapaciteten pa nétverket béttre.
Det beror pa att datorer som &r ihopkopplade med hjdlp av en hub maste dela
pa nétets kapacitet emedan en switch tillfaligt uppréttar forbindelser just

mellan de datorer som vill kommunicera.*°

2.5.8 Radiolank

Radiolénken & den komponent som kommer allt mer. Radioldnken &r inte
samre an en koaxialkabelforbindelse utan det & p.g.a trangseln med andra
applikationer som tv, radio, etc. som medfor att den har begransad tilldelning
av frekvensband. Begransningen har medfért att radiolanken inte har haft
tillgang till tillrackligt hoga frekvenser. Man har nu borjat tilldta alt hogre

38 Bk, 5,24-25.
3 Ek, s.26.
40 Bk, 5.26.
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frekvenser vilket medger allt storre bandbredder och darmed hdgre
datahastighet. HIPERLAN; High Performance Radio LAN som &r ett projekt
som ETSI*!, European Telecommunications Standard Institute, har arbetat med
sedan 1991 kan erbjuda 25 Mbits/s pa 5 GHz-bandet och 155 Mbits/s pa 17
GHz-bandet. 4

2.6 Varfor natverk?

Den storsta fordelen med ett nétverk &r att man kan dela pa olika resurser som
t.ex. skrivare, cd-rom, lagringsutrymme, modem etc. Genom ett néatverk kan
man ocksa dela programvara, skicka e-post internt, ha videokonferenser och
utnyttja gemensamma planeringsprogram. En annan fordel & att genom att
lagra allt pa ett stélle s & det mycket enklare att sikerhetskopiera. *3

Vilka & da nackdelarna? Anvandningen av datorer blir allt mer komplicerad
och kréver personal som kan administrera ndtverket. Man skapar dessutom
rutiner for att arbeta med natverk och darmed skapar man ocksa ett beroende
av att det fungerar vilket medfor en storre sarbarhet.

4 Ewert, s78
42 Ewert, s292.
43 Bk, s27f.
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Figur 2-15 Exempel p ett tradlost natverk WLAN
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Varfor trédiost nétverk? Rorlighet & honnorsordet nar det gallet tradlost
néatverk och mobiliteten & det trédlosa nétverkets storsta fordel. Ett tradlost

natverk medfor att anvandaren kan forflytta sig samtidigt som den har tillgang

till natverket. Anvandaren &r alltsa inte bunden till en specifik plats, se figur 2-

15. 44

Den andra fordelen med WLAN & att man kan installera ett tradlost natverk
dér ett trédburet inte kan installeras p.g.a. den hoga kostnaden. Terrangen kan

vara av den typen att den rent fysikt forsvarar en kabeldragning, t.ex. vatten.

Om man utnyttjar ett trédiost natverk minskar tiden for ingtallation fér en ny

klient samt att man dipper underhdllet som kravs med nétverk uppbyggda med

hjalp av kablar.

44 Geier, s8.
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Vilka & nackdelarna? Inget system & perfekt och aven WLAN har sina

nackdelar. Har nagra exempel:

Beroende pa valet av barfrekvens sa finns det altid stérningar som paverkar
datadverforingen negativt. Det kan t.ex. vara andra WLAN som interfererar,
radio, radarsindare, mikrovagsugnar €eller annan utrustning som  stor

datakommunikationen.

Sakerheten & ocksa ett problem. Det & mycket |&ttare att avlyssna eller stéra
en radioférbindelse an en tradforbindelse. Darfor kréavs det mera komplea

krypteringar och 6verforingskorrigeringar i ett WLAN.

Tilldelningen av frekvensomraden & ocksa begrénsade eftersom man tvingas

konkurrera med andra medier s&som radio, tv. mobiltelefoni, etc.

De kommersiella nétverksleverantdrerna & bundna till vissa frekvensband som
fordelas via olika nationella och internationella organisationer. Den svenska
frekvensplaneringen bygger i stort pa det internationella samarbetet som
Sverige bedriver inom ramen for den Internationella teleunionen® (1TU), det
europeiska samarbetsorganet for administrationer inom post- och teleomradena
(CEPT) och den Europeiska Unionen

Enligt Post och Telestyrelsen frekvensplan 2000 och Geier's bok framgéar det
att kommersiella trédlosa nétverk ligger inom de sk. ISM-banden. ISM som
star for Industrial Scientific and Medical bands, innebar att man fran och med
1980-talet tillat, for att stimulera forskningen och produktionen av tradlosa
natverk, att dessa natverk utnyttjade just detta frekvensband. #°

45 Ewert, s.75.

46 Geier, s.50-52.
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ISM frekvensband ligger inom fdljande spektra 902-928 MHz, 2.40-2.4835
GHz och 5.725-5.850 GHz. Det sk. 2.4 GHz-bandet & det enda som &r till&tet
att anvanda 6ver hela varlden emedan USA till&ter dlatre. 7

Ett av problemen med frekvensbandet 2.4 GHz & att dessa frekvenser kan

generas av mikrovagsugnar som darmed kan stora natverket.

1990 startade arbetet med att standardisera WLANS frekvensband i Europa.
Det slutade med att ERC“® och ESTI*® dutligen bestamde att frekvensbandet 5
GHz och 17 GHz fér WLAN med en bandbredd av minst 150 MHz. En
hojning  till  detta frekvensband medger darmed &en hogre
overforingshastigheter. >°

IEEE 802.11, 802.11a och 802.11b & de standarder som styr kommersiella
tradl6sa nétverk. Dessa standarder har manga syften. Forst och framst syftar de
till att Oka operabiliteten. Standarden skall garantera formagan att kunna

koppla ihop flera nétverk fran olika leverantorer.

En mycket viktig parameter forutom frekvensbandet & sandareffekten. |
Europa far inte sandareffekten pa ett WLAN overskrida 100mW inomhus och
utomhus 1W. Detta begrénsar naturligtvis nétverkets rackvidd. >t

Detta kan vara bade negativt och positivt. Det negativa som tidigare namnts ar
begransningen i rackvidd, positivt & dock att det gor det svarare for en

eventuell obehtrig att forsdkatasig in i natverket for att avlyssna.

4" Geler, s51

8 ERC: European Radiocommunications committee.

49 ETSI: European Telecommunications Standards I nstitute.
*0 Ewert, 5.288.

*1 Ewert, 5.289.
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2.8 Bandbredd

2.8.1 En definition

Ordet bandbredd har i folkmun blivit ett matt pa 6verforingskapacitet i ett
datanét. Det & inte helt korrekt dven om bandbredden direkt paverkar
Overforingskapaciteten.

‘ 3dBr/ \

> ]

Figur 2-16 Definition av 3dB-bandbredd inom radio- och telekommunikation.

Bandbredd [B] har manga definitioner. | figur 2-16 beskrivs den vanligaste,
3dB-bandbredd. Med den definitionen avses att pulsen minskas med 3 dB fran
gtt maxvarde och dérefter tas differensen mellan den hogsta och den lagsta

frekvensen. %2

Ett Ethernet LAN har t.ex. ingen béarvag och inte heller nagot sidband s redan
dér haltar definitionen. Bredband inom datakommunikation & ett métt pa hur
manga bit/s man kan dverfora pa ett natverk. For att fa kalla nagot for bredband
idag sa kravs det dverforingshastigheter ver 2 Mbit/s.

°2 Ottoson, intervju.
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2.8.2 Behovet av bredband

Behovet av bredband har Okat néstan explosionsartat, framforallt nér
multimedia fick sitt stora genombrott. Olika applikationer kréver olika mycket
bredband. | tabell 1 redovisas ndgra exempel pa behov av bredband. Tabell 1°3
anger ett interval och inte absoluta varden p.g.a. de olika tillampningarnas
behov och hur man utnyttjar dem. En annan faktor som boér beaktas ndr man
studerar tabellen nedan & att dverforingshastigheten dven paverkas av hur
mycket tid man har pa sig for att 6verfora informationen. Har man lang tid pa
sig att t.ex. overfora en fil sa krévs det ingen hog overforingshastighet. Vissa
av de nedanstdende applikationerna har ingen béring pa denna uppsats utan

finns med for att ge en generell dversikt.

Tabell 1 Sammanstallning 6ver olika applikationers krav pa 6verforingshastigheter.

Tal Overféringshastighet
Audio

Video

Videokonferens 0,064 — 2 Mbitg/s
Broadcast TV-HDTV 0,2 —40 Mbits/s
Interaktiv video 2 — 80 Mbits/s

Data

LAN till LAN forbindelser

10 — 140 Mbits/s

Hoghastighetsfax 0,02 — 2 Mbits/s

Stora filGverféringar 0,2 —20 Mbits/s

53 Ewert, s332.
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Distribuerad CAD 0,1 —2Mbits/s

Grafik med hdg uppl 6sning 2 —100Mbits/s

2.9 60GHz-bandet

Inom FOA har man inom ramen for projektet VMS®* for stridsfordonstuderat
mojligheten att anvénda 60 GHz bandet som en mgjlig kommunikationskanal .
Varfor just 60 GHz? Forst och framst borjade man studera detta frekvensband
p.g.a. dess mycket goda smygegenskaper. De goda smygegenskaperna uppnas
genom den mycket begransade rackvidden som frekvensbandet medger.
Frekvensbandet har en démpning pa ca 15dB/km, se figur 5-2 i kapitel 5. Man
har i rapporten beréknat upptacktsavstandet till c:a 2-3 km i Oppen terréng. En
annan faktor var Overforingskapaciteten. | rapporten framgér inte den tankta
Overforingskapaciteten men forfattaren menar att ledningssystemet kommer
lagst att krava 10-100Mbits/'s som motsvarar ett langsamt LAN men troligtvis
kommer kravet pa hogre 6verforingshastigheter att erfodras, kanske t.o.m. upp
mot 500Mbits/s. >

% VM S:Varnings och telemotmedel ssystem
5 ASP, FOA-rapport.
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3 Kravspecifikation

3.1 Inledning

Syftet med ett nétverk & att forbéttra, for den personal som inte har tillgang till
de mindre befintliga LAN, dess formaga att kunna stabsarbeta. Detta tankta
nétverk skall fungera som ett administrativt stabsstod och dérmed effektivisera

stabsarbetet inom en marinbas.

Personalen maste kunna sitta i sina hytter ombord och @nda ha méjlighet att
tillgodogéra sig t.ex. gemensamma lagringsmedia sasom servrar eller cd-

skivor. Personalen maste ocksa ha tillgang till e-post internt och externt.

3.2 GHz-bandet

Avsikten med denna uppsats & att studera tradlosa natverk och darmed
kommer sava Overforingen i fokus. Overféringen kommer att vara
radiovagsburen pa GHz-bandet.

Eftersom valet av frekvensband direkt paverkar nétverkets prestanda & detta
val mycket viktigt. Ju hogre frekvensband desto béttre forutsdttningar skapas
for att kunna anvanda hogre oOverféringshastigheter men frekvensbandet
minskar samtidigt rackvidden och stdller krav pa fri utbredningsvég och mer

komplex teknik.
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3.3 Overforingshastighet

Néar man skall diskutera hastigheter & det viktigt att man definierar vilken
hastighet man syftar pa | denna uppsats aterfinns tre olika typer av hastigheter:

1. Overforingshastighet som klienten / anvandaren har till forfogande.
2. Natverkets kapacitet (hastigheten mellan AP).
3. Natverkets kapacitet i forhallande till antalet anvandare.

For att tillgodose kraven pa de flesta tankta applikationerna sa kravs en hog
overforingshastighet. |dag anvander man begreppet bredband som ett métt pa
Overforingshastigheter. Bredband definieras idag nér Overforingshastigheten
Overstiger 2 Mbit/s hos anvandaren.

Med tanke pa att kravet pa overforingshastighet standigt okar for att kunna
klara av nya applikationer sa & detta en avgorande faktor. Enligt tabellen i
avsnitt 2-9-2 sa dverensstammer 2Mbit/s, hos anvandare, som lagsta krav for

att klara av de viktigaste funktionerna:
Filoverforing
E-post
Videokonferenser

| P-telefoni

For att kunna hantera storre informationsoverforingar pa kort tid, kanske till
och med i redtid, kommer det dock att sdllas hogre krav pa
overforingshastighet i framtiden. Kravspecifikationen for det tradlosa natverket
I denna uppsats & minimigransen satt till 25Mbit/s hos anvandaren.
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Motivet for just denna hastighet grundar sig pa tva faktorer. Den forsta faktorn
aerfinns i den tabell som redovisas i avsnitt 2.9.2. Ur denna tabell kan man

tolka foljande:

at den applikation som kréaver hogst Overforingshastighet ar

videodverforingar
att det skulle racka med 2 Mbit/s for att klara av de flesta applikationer

att det om man véljer 2 Mbit/s sa ligger man i den nedre delen av

behovsspektrumet for de flesta applikationerna

Den andra faktorn & framtidens krav pa oOverforingshastighet. Kravet pa
overforingshastighet dkar hela tiden och blir ett tvafrontsdilemma da man skall
kravspecificera. Risken om man sétter gransen for |1agt & att man inom kort har
ett underdimensionerat natverk med for 1&g hastighet. Om man daremot stéller
kraven for hogt kanske applikationen inte finns framtagen eller att den &r
mycket dyr.

En avvagning mellan nuet och framtiden &r altsd nédvandig. For att sikra en
framtid pa ca 5 a&r sétts darfor 25 Mbit/s som undre grans for vad detta natverk

skall kunnaklaraav.

3.4 Sakerhet

IT-sakerhet & idag viktigare &n ndgonsin. Hotet fran framforallt
informationsforstérande angrepp mot nétverken & sa vanlig idag att det tillhor
vardagen att ett nytt virus eller dataintrang rapporteras.

Mycket talar for att IT redan idag & ett medel for terrorister och troligtvis &ven
kommer att vara det i framtiden. Detta & alltsa ett reellt hot som maste tas pa

alvar. Man kan dela in hoten mot datasystem i tre grupper, hot mot hardvaran,
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hot mot mjukvaran och hot mot informationen i form av lagrad data.Det finns
dock metoder att skydda sig mot dessa hot. *°

3.4.1 Kryptering

Kryptering & formodligen det mest kraftfulla instrumentet att skydda sin
information mot obehdriga. Krypteringen forstdller data till oigenkannlighet sa

att vardet av informationen helt forsvinner.

Det finns en mangd olika krypteringssystem att vaja mellan och enkom en

granskning av dessa skulle kunna utgora en egen avhandling.

Kravet pa kryptering och hur kraftfull denna kryptering skall vara kommer g
att behandlas i denna uppsats av utrymmesskal. Kryptering namns dock som en
motpol till stralningsrackvidden. Har natverket en kort rackvidd sa minskar

risken for avlyssning och darmed sa kan kravet pa krypteringen sinkas.

3.4.2 Stralning / rackvidd

En begransad stralningsrackvidd &r férutom kryptering ett bra sakerhetshojande
aternativ.

Genom att begrénsa natverkets rackvidd minskar naturligtvis en angripares
formaga att avlyssna och forsvarar hans mojlighet att stéra nétverkets
kommunikation. En alt for kort réackvidd innebar dock att de ingdende
klienternalanvandarna i nétverket maste kunna fungera som lankar och kunna
vidarebefordra information till fartyg som ligger i réckviddsomradets
ytterkanter.

En jamforelse av de bagge nétverksldsningarna vad avser rackvidd skall goras
och beddmas. Kravet pa nétverket &r att det skall strdla sa lite som mgjligt for

att minska méjligheterna fér en angripare att bedriva informationskrigforing.

*% pflegger, s 7f.
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3.5 Yttackning

En marinbas kan ha olika utseende. Normalt har den en infrastruktur dar
kajerna ligger relativt tétt och dar avstanden mellan fartygen &r relativt korta,
ca 300 meter. Néatverket bor dock ha formagan att kunna utstrackas sa att
rackvidden kan okas till ming 1000 meter sa att det kan fungera i nya

basomraden dar infrastrukturen inte ar lika valplanerad.

3.6 Accespunkter (AP) och dynamik

Nétverket kommer att vara dynamiskt sammansatt beroende pa olika hdg grad
av fartygsnarvaro i basomradet. Fartyg kommer och lamnar omradet, vilket
medfor att systemet maste vara anpassningsbart. Systemet maste ocksa ha

formaga att med enkla medel infora ny klienter.

For att kunna erhdlla en utokad rackvidd pa systemet sa bor nagon form av
vidarelankning kunna ske, s att natverket kan na fartyg langre bort via andra
fartyg. Detta skulle bland annat resulterai att om férbandet forflyttar sig fran
sitt ordinarie basomréde till ett nytt tillfaligt dar rackviddsforhallandena &
samre, anda skulle kunna sikerstélla att samtliga klienter kan ta del av
nétverket.

| en flottilj sa finns det idag ca 150 officerare. Av dessa & det c:a 50 som har
ett dagligt behov av att kunna arbeta i nédtverk. Néatverket bor darmed

gpecificeras att kunna hantera minst 75 anvéandare samtidigt.

For att kunna tillgodose kravet pa minst 75 anvandare och for att sammanfoga
de olika natverken och fartygen krévs ett flertal accesspunkter. Beroende pa
antalet fartyg som & narvarande i basomradet sa kommer antalet accesspunkter

att variera.

Varje fartyg skall ha sin egen accesspunkt. Inom fartyget utnyttjar man
tradburna nat, koaxi eller fiberoptik, for att kunna dela accesspunkt och andra
tillbehor sdsom skrivare, lagringsmedia, etc.
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Nétverket skall kunna hantera 10-15 accesspunkter for kunna ansluta samtliga
fartyg i en flottilj samt att kunna sakerstélla att tillforda enheter ha tillgang till
nétverket.

3.7 Ovrigakrav

3.7.1 Marina basomradets krav

Den marina miljon som tidigare namnts, stéller en del Gvriga krav pa ett
WLAN system och dess ingdende delar. Antenner maste vara mycket robusta
for att kunna klara av de pafrestningar som ett montage pa ett fartyg innebér.

Antennen bor dessutom klarar av vdta med i vissa fal hog sathalt.

3.7.2 Barbart system

Hela idén med det tradlosa natverket syftar till att tillgodose kravet pa
mobilitet. Mobiliteten har hittills bestétt i att fartygen skall kunna forflytta sig
utan att tappa kontakten med natverket. Plattformen & altsa rorlig men
datorerna &r stationdra. Det bor darfér &ven provas om systemet kan goras helt
mobilt s man endast genom en bérbar PC kan inga i nétverket. Detta for att
kunna tillgodose behovet av att mindre enheter som t.ex. Amfibiekarens batar

skall kunna andutas.
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3.8 Summering av kravspecifikationen

Nétverket skall anvanda frekvenser pa GHz-bandet for att kunna utnyttja
magjligheten till stor bandbredd som dessa hoga frekvenser medger och

genom detta en hdg dverforingshastighet.

Overforingshastigheten fér ¢ understiga 25 Mbits/s hos anvandaren for att

kunna klara av kréavande applikationer sasom videooverforingar.

For att uppna en hog sakerhetsniva sa bor det oonskade rackvidderna i
nétverket begransas. Néatverkets utbredning skall ber&knas och jamforas.
Den otnskade réckvidden skall vara sa lag som mgjligt.

Nétverket skall kunna byggas ut med hjdlp av accesspunkter sd att de kan
téacka ett omrade pa ca 1x1 km.

Nétverket bor kunna hantera minst 10-15 accesspunkter. Det skall
dessutom ha formagan att vara dynamisk sa att natverket snabbt kan

anpassas vart efter fartyg anlander eller avgar.

Natverkets komponenter bor vara robust konstruerade for att kunna téla den
marina miljén och dess krav. Det bor aven finnas mgjlighet att géra
enskilda anvandare helt mobila genom att endast utnyttja en bérbar dator
med tillhérande tradl 6sa natverkskort..
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4 Natverkslosning fran ORINOCO

4.1 Allman beskrivning

Informationen till denna beskrivning & hamtad fran ORINOCOs

anvandarhandbok, Lucents hemsida samt intervjuer med dterforsijare.

Lucent Technologies & ett amerikanskt foretag som &r ett av flera foretag |
varlden som siger sSig vara vérlddedande inom framtagningen av
bredbandslosningar och mobilt Internet. Lucent Technologies har sitt
huvudsite i New Jersey, USA. | foretaget ingdr det beromda Bell Laboratories
som har producerat 11 Nobel pristagare sedan 1937.

ORINOCO & ett produktnamn dar det ingar bade hardvaru- och
mjukvarukomponenter till tradlosa natverk. De & ndgra av dessa komponenter

som kommer att beskrivasi detta kapitel.

4.2 Teknisk beskrivning

ORINOCOprodukterna & designade efter |IEEE standarden 802.11b for att
kunna fungera med andra befintliga WLAN-produkter. | produktserien ingar
det ett flertal nodvandiga komponenter sdsom nétverkskort for tradlos
kommunikation, Wavepoint-11 Acesspunkt®” (brygga), antenner och mjukvara

for nétdvervakning.

ORINOCO anvander sig av frekvensbandet 2.40-2.4835 GHz som ligger inom
det tilldtna | SM-bandet se avsnitt 2.7.

57 Se avsnitt 2.5.3
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Natverkskorten finns i tva utforanden, dels som ett 1SA®-kort for stationdra
datorer, dels ett PCMCIA®®-kort for barbara datorer. Dessa kort kan forses med
en runtstrélande antenn som beskrivs senare i detta avsnitt.

Rackvidden pa dessa natverkskort beror pa dverforingshastigheten. Maxvardet
som anges i specifikationen & c:a 400 m vid en Overforingshastighet pa 2
Mbit/s vid fri sikt for att sedan nedga successivt ju mer hinder i form av
vaggar golv m.m. som kommer i vagen. Vill man sékerstdlla en hog
overforingshastighet sa minskar rackvidden markant, tillcirka 10-20m.

Wavepoint-11 Accesspunkt kravs d& man skall dka ett tackningsomrade och
nétverkets kapacitet. Denna typ av tradlés brygga har férmagan att kunna passa
tva frekvenser samtidigt. Detta innebér att den kan fungera som en brygga
mellan tva olika tradlosa nétverk. En AP kravs ocksa for att kunna binda ihop
ett tradburet natverk med ett tradl ost.

ORINOCO tillhandahdller ett flertal antenner for olika syften. De finns bade
som rundstralande och som riktade. Forstarkningen varierar fran 5 -10 dBi for
de rundstrdlande och 12-14 dBi for riktantennerna. Antennerna & &ven

anpassade for inom- respektive utomhusbruk.

ORINOCO tilldter en dynamisk uppbyggnad som kan anpassas efter kundens
onskemd. Handhavandebeskrivningen framstéller tre typer av infrastrukturer.

8 |SA: Industrial Standard Architecture. Detta & en kort standard ursprungligen frén IBM.
9 PCMCIA: Personal Computer Memory Card International Association. Detta r en standard

for s.k. instickskort for barbaradatarer.



FORVARSHOGSKOLAN C-UPPSATS

ChP 99-01 Datum Beteckning
Orlkn Magnus Luning 2001-06-18 19100:1062
Sida44(79)

Den forsta typen av uppbyggnad anses som den enklaste, och bestar endast av
ett sk. Peer — to — Peer natverk®. Har syftar natverket bara till att kunna dela
lagringsmedia, dela skrivare, etc. Denna typ av uppbyggnad bestér endast av
tradl6sa datorer, med de néatverkskort beskrivna tidigare i detta avsnitt,och

kréver att alla datorerna befinner sig inom varandras nétverkskorts rackvidder.

Finns det enheter som befinner sig utanfor rackvidden eller om behov finns att
koppla ihop ett trédiost natverk med ett trédburet, sa krévs det ytterligare
utrustning. Detta & den andra typen av infrastruktur som beskrivs. For att
mojliggéra ovan namnda ihopkoppling krévs forutom nétverkskort, en
accesspunkt (AP). Genom att tillfora en AP sa Okar man rorligheten och
rackvidden inom nétverket. En AP fungerar som en reléstation och en dator
behover darmed bara befinna sig inom accesspunktens rackviddsomrade for att
hatillgang till hela natverket. AP fungerar ocksa som den brygga (Bridge) som
behovs for att & tillgang till ett trédlost nétverk, t.ex. ett Ethernet-natverk®?.

60 Se avsnitt 2.2.1
61 Se avsnitt 2.3.1
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Vill man uttka nétverket ytterligare sa kan man tillféra flera AP. Om det finns
behov av att réra sig inom det utokade nétverket sa ar detta tilldtet. Den béarbara
datorn gar automatiskt over till den nya AP vid forflyttning. Forflyttningen
kallas pa engelska " roaming” och betyder vandring. Se figur 4-1.

Metwork Name

Figur 4-1 Ex. pa ett natverk med flera AP och somtillater "roaming".

Den tredje och mest avancerade natverkskonfigurationen & den dér varje AP
utnyttjar olika frekvenser. Denna natverksldsning ar bra da manga datorer finns
inom en begransad yta. Eftersom systemet anvénder sig av en
antikollisionsmetod som kallas for CSMA/CA®?, se avsnitt 2.3, blir nétverket
langsammare ju fler anvandare det finns omkring en enskild AP. Man kan
darmed genom att anvanda flera frekvenser minska kollisioner och darmed
hoja kapaciteten pa natverket. ORINOCO tillater 13 olika frekvenser, 2412 —
2474 MHz med 5 MHz steg mellan kanalerna. ORINOCO rekommenderar ett
kandavstand pa 25 MHz mellan nérliggande accesspunkter for att minska

stérningar mellan de olika kanalerna.

62 CSMA/CA: Carrier Sense Multiple Access / Collision Avoidance
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For att kunna klara av interferenser och stérningar frén oonskade signaler sa
anvander sig ORINOCO av bandspridning. Bandspridning har en mangd
fordelar: ®

man okar kapaciteten pa néatverket

man utnyttjar tilldelat frekvensomrade béttre

man kan ha manga som anvandare samtidigt.

det minskar effekterna av fading och flervagsutbredning
det ger god storsdkerhet

ORINOCO anvander sig av en bandspridningsteknik som kallas DS-SS, Direct
Seguence Spread Spectrum.

Enkelt beskrivet sa fungerar DS-SS sa hér:

En datasignal med |18g hastighet fran en sandare omvandlas med hjdlp av en
bandspridningsfunktion till en datasignal med en betydligt hdgre hastighet.
Datasignalen far darmed en stérre bandbredd. Hos mottagaren kan den
smalbandiga datasignalen med lagre hastighet aterskapas om den kanner till
bandspridningsfunktionen hos sindaren. Genom att den smalbandiga
datasignalen kan utvinnas sd kan man lda signalen passera genom ett
smalbandigt filter. Darmed undertrycks 6vriga bredbandiga signaler i form av
t.ex. obnskade storningar och andra bandspridda signaler inom samma
frekvensomrade.

ORiINOCO kan anvanda olika dverforingshastigheter, fran 1 Mbit/s upp till 11
Mbit/s. Genom ett ndtdvervakningsprogram som kénner av signabrus-
forh8llandet (SNR)®* och felsandningsantalet pa en 6verforingskanal s kan

overforingshastigheten forandras. Vid en forsamring av signalbrusforhdllandet

83 Ottoson, s 8:1f
64 SNR: Signal to Noise Ratio
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sa Okar antalet felsandningar varvid nétverket sinker hastigheten. Fyra
hastigheter anvands: 11, 5.5, 2 och 1 Mbit/s. Informationen om vilka
troskelvarden som krévs for en sankning respektive hdjning av hastigheten

finnsinte att tillga i négra beskrivningar eller hos aterforsajaren.

Eftersom detta ar ett tradlost natverk krévs naturligtvis nagon form av skydd
for att forhindra att obehdriga far tillgang till nétverket. Detta 16ser ORINOCO
med hjédp av dels det sedvanliga anvandarnamnet och losenordet, dels med
kryptering. ORINOCO tillhandahdller tva krypteringsnivéer. Dessa kallar
ORINOCO for ”Silver”- och ”"Gold-card”. Skillnaden mellan de béagge ligger
bl.a. i hur manga véarden som kan anséttas i nyckeln. Silver-kortet tilldter 5
alfanumeriska eler 10 hexadecimala tecken i sin nyckel emedan guldkortet
tilldter 13 alfanumeriska eller 26 hexadecimala tecken.
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4.3 Fakta
Frekvens 2.40-2.48 GHz
Effekt 1 mW (inomhus)®®
1 W (utomhus)
Rackvidd 50-400 m beroende pa utbredningsforhal landen.
Antalet anvandare Ingen begransning angiven. Beror pa antalet

AP och kravet pa 6verforingshastighet.

Overforingshastighet 1-11 Mbit/s (beror pad avstandet och antalet

anvandare).
Bandspridning DS-SS
Sakerhet Kryptering mgjlig.

85 Ewert, s289.
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5 Natverkslosning 60 GHz

5.1 Allméan beskrivning

Inledningsvis bor det papekas att detta system fortfarande & under framtagning
vilket medfor att vissa tekniska |Gsningar inte & faststéllda. Detta har medfort
att en del fakta varierar beroende pa vilka kdlor man studerar. 60 GHz
projektet har direkta likheter med et civilt projekt som kallas MEDIAN ®© som
pagar paralldllt.

FOl har under de senaste a&en drivit projektet VMS, Varnings och
Motmedelssystem, for stridsfordon 90. En kritisk del av ett sadant system &r
kommunikationen mellan de mobila enheterna. VMS-funktionen skulle
avsevart forbattras om systemet tillfordes ett effektivt kommunikationssystem.

Figur 5-1 VM S-néatverket.

Syftet med kommunikationssystemet ar, forutom stridsledningstrafik, att man
skall kunna erhdlla ett kollektivt skydd i stéllet for ett plattformsskydd. Varje

enskilt stridsfordons sensorer skall kunna distribuera sina véarden till alla andra

%6 Asp, Kommunikationskoncept for VMS strf, s.5..
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stridsfordon som ingar i natverket, se figur 5-1. Né&r ett fordon utsétts for ett hot
& avsikten att sprida informationen om hotet till s manga som mgjligt s att
gruppen kan vidtaga atgarder for att eliminera hotet eller minska dess méjliga

skadeverkningar.

Forutom de krav pa god kommunikationsférmaga sa stéller man ocksa krav pa
att systemet skall ha smygegenskaper och ha gott stérskydd. For att uppna goda
smygegenskaper och god stortdlighet har man darfor valt 60 GHz. Detta
forklarasi avsnitt 5.2.

Forutom de priméra uppgifterna for ett VMS kommunikationssystem kan
systemet aven utnyttjas till andra tjdnster. Dessa kommer dock ha légre

prioritet. Nagra exempel p& annan typ av kommunikation:
stabsplatskommunikation
databasuppdateringar
omvaérldsuppdatering
IK-funktion och

positionsuppdatering

5.2 Teknisk beskrivning

| samband med forstudien gjordes ett antal antaganden for att skapa ramar for
sambandssystemet. Dessa antaganden var: ¢

det skall kunna betjéna 10-20 enheter

antalet enheter inom réckvidden kommer att vara dynamiskt

87 ASP, Forstudie s.6f.
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samtliga enheter bor befinna sig inom ett omrade av ca 2x3 km

normalavstand mellan enheterna & ca 100m

5.2.1 Natverkets karakteristik

Det foresagna mobila nétverket kan beskrivas som ett tradlost LAN med
foljande karakteristiska egenskaper:

Det & ett tradlost LAN med flerhoppsfunktion, det vill siga att systemet
kan vidarebefordra meddelanden till enheter i ytterkanterna av nétverket
med hjélp av lankning.

Natverket har distribuerad styrning vilket tillater Ad Hoc nét.

Nétverket valjer momentant vilken vag genom nétverket som meddel andet

tar for att n& avsedd mottagare.

Néatverket & ett kompakt |&ghierarkiskt radiondt med fa noder vilket

medfor att kravet pd nétverksadministration®® minskar eller till och med kan

utgad.*°

%8 Se avsnitt 2.4
% Asp,s.3-4.
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5.2.2 Kommunikationskonceptet
Hornstenarna i kommunikationskonceptet & foljande:

1. Routing

2. Access

3. Kodning

4. Modulation

5. Signalanpassning inklusive D/A och A/D-omvandling.
6. HF-system inklusive antenner.

Figur 5-2 visar en principskiss ©Over kommunikationskonceptets
signalbehandlingsdel. "

Indata

T 4 il HF
®---#1  ACCESS | ) ) Front end
Ruouting =  Kodning —h-I Modulation DA | M——

Y

Etyrinfomm atien
-

Litdaiz

-— Fram HF
®—— Acress fromt and

®---=1  Rouling < Avkodning  s— Demodulation AD

-—
Mat- lank-
och system-
information

Figur 5-2 Schematisk beskrivning av signalbehandlingsdelen inkluderande aven access och

routing.”*

0 Asp, s.4.
1 Asp, s.3.
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Nétverksfunktionen (access och routing) hanterar i detta koncept av en
flédningsalgoritm och ett nodorienterat TDMA-schema, se figur 5-3. Time
Divison Multiple Access innebér att man delar in tiden i ett periodiskt
aterkommande intervall (ramar) da en klient far utnyttja hela det disponibla
frekvensutrymmet. | vart och ett av dessa intervall sands en eler ett flerta

pulser som pa ett entydigt sétt kan identifieras. "

Resident Visitor Metwork
slots slots control slots

Figur 5-3 TDMA-ram med tidsluckor for 15 fasta anvandare och 3 besokare.

| detta kommunikationskoncept sa innehaller schemat 15 fasta anvandare och
tre besokare. Tidduckorna for besokare kan inte anvéndas for relétrafik. Utover

tidsuckor for anvandare sa tillkommer tidsluckor for styrning.

Om man anvander for hog symbolhastighet (baud) pa kanalen och det uppstar
flera utbredningsvagar, reflektioner, mellan sindare och mottagare sa kan
intersymbolinterferens (1SI) uppsta. Detta problem gér att [6sa genom att dela
upp informationsflodet pa flera barvagsfrekvenser. 60 GHz losningen har valt
att anvanda Orthogonal Frequency Division Multiplex, OFDM. OFDM kan
beskrivas kortfattat som att i stallet for att anvanda en barvagsfrekvens med
hog datahastighet si delar man upp informationen pa ett stort antal
barvagsfrekvenser med 1&g datahastighet vilket medfdr langre symboltider och

darmed mindre problem med 1S, 374

Multitonsignaleringen matas med en sammanlankad Reed — Solomon och
faltningskod. Dessa koder & felkontrollerande och felkorrigerande. Reed —

2 Ottoson, s1:13
3 Ottoson, s6:29
4 Ottoson, s 6:37.
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Solomon &r en sk. blockkod. Med blockkod menas att for varje block om k
stycken informationsbitar sa tillsétts (n-k) stycken kontrollbitar, varvid ett sk.
kodord med totalt n stycken bitar erhdlles. Dessa koder betecknas ofta som
(n,k)-koder. Fordelen med Reed-Solomon koden &r att den inte & binar vilket
medfér att den kan anvéndas for datadverféringssytem typ QPSK ™ och QAM 7
som beskrivs senare i detta avsnitt. Till skillnad mot blockkodning sa blandas
informations- och kontrollbitarna kontinuerligt i faltningskoderna. Fordelen

med en faltningskod &r att det inte behévs négon blocksynkronisering. 7""®

OFDM-signalen kommer att moduleras pa barvagen antingen genom QPSK
eller QAM.

Kvadratur fasskift (QPSK ) innebér att signalen fasmoduleras med fyra olika
faser vilket gor att datahastigheten blir dubbelt sa stor som symbolhastigheten.

Om man utnyttjar Quadrature Amplitude Modulation™ (QAM) s& éverfér man
tva oberoende basbandssignaler pa samma frekvens genom att anvanda tva

barvagssignaler som &r fasvridna 90 grader i forhdlande till varandra.

5.2.3 Smygegenskaper

Vafér 60 GHz och vad har systemet for smygegenskaper? Ett
sambandssystems kapacitet och funktion paverkas av en méangd faktorer. Valet
av frekvens & av storsta vikt ndr man skall beddma vilka faktorer som har

storst paverkan.
Nagra av de mekanismerna som har storst paverkan ar:

atmosfarsdampning

S QPSK: Quadrature Phase Shift Keying

® QAM: Quadrature Amplitude Modulation
" Ottoson, s 7:4-7:6.

'8 Ottoson, s7:5-7.6

9 Ottoson, s3:21.
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markvagseffekter
vegetation
och diffraktion

Atmosfarsdéampning:

Dampning p.g.a. gaser i atmosféren har i regel endast betydelse for frekvenser
over 10 GHz. De atmosfarsgaser som dominerar pa mikrovagsbandet &r syre
och vattendnga, se figur 5-2. Dampningen som orsakas av syre och av
vattenanga upptrader olika, se kurvornai figur 5-2, for torr luft respektive HO.
Syre (torrluft) varierar med hdjden och & beroende av tryck och temperatur.
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Figur 5-4 Diagram Over specifik dampning. Med specifik dampning avses déampning orsakad
av gaseri atmosfaren. Grafen galler vid trycket 1 013 hPa, temperaturen 15° C och med ett

vatten&ngeinnehall p& 7.5 g/nt &

8 Asp, s.8.
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Om man studerar diagrammet vid 60 GHz, se figur 5-4, sa finner man att
dampningen fran vattendngan (H,O) bidrar med 0.2 dB/km emedan
dampningen pa grund av syret bidrar med hela 15 dB/km. Denna stora
dampning runt 60 GHz & av avgorande betydelse och uppstar pa grund

av ett resonansfenomen i syreatomerna.
Markvagseffekter:

Forutom en direktvag mellan sindar- och mottagarantenn maste man ta hénsyn
till markreflektionen. Vid 60 GHz, vaglangd 5 mm, s & aven relativet déta
ytor skrovliga vilket kan ge upphov till reflektion. Generellt ger denna hoga
frekvens en ganska diffus spridning men den kan forstarkas vid t.ex. sno sa att

den ger ett kraftigt reflexionsbidrag.

Vegetationsdampning och diffraktion ar ytterligare tva fenomen som kan ge
kraftig tillskottsdampning pa grund av t.ex. hojder, skog, klippor, etc. Dessa
fenomen kan ur anvandarens synpunkt ge tillskottsdampningar pa upp till 70dB
beroende pa var enheterna & placerade. Detta paverkar inte direkt nétverket i
ett marint basomréde d& man oftast har fria utbredningsvéagar. Det kan dock
uppsta tillskottsdampningar om man tillfaligt baserar i ett skargardsomréde
med mycket Oar.
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53 Fakta

Frekvens 58-62 GHz

Bandbredd (HF) 50 MHz

Overforingshastighet 40 Mbit/s (max hastighet mellan AP till AP i

nuvarande utforande)
Antalet anvandare 10-15 st
Total max néthastighet 15 * 40 Mbits/s = 600 Mbit/s
Uteffekt 1-10 W linjér forstarkning
BER( Bit Error Rate) 10°
Modulation OFDM, 32-512 barvagor ev. upp till 1024

DQPSK eller QAM ( ¢ faststallt)



FORVARSHOGSKOLAN C-UPPSATS

ChP 99-01 Datum Beteckning

Orlkn Magnus Luning 2001-06-18 19100:1062
Sida59(79)

6 Analys

6.1 Analys av ORINOCO

6.1.1 GHz-bandet

ORiINOCO anvéander sig av GHz-bandet®! for éverforing av information mellan
datorerna och mellan accesspunkterna. Eftersom det & en civil kommersiell
produkt s & den redan fran borjan begransad vid val av frekvensutnyttjande.
Tillverkarna far endast bygga sina system inom de frekvensomraden som

landet, regionen eller kontinenten tillater.

De tilldtna frekvensomradena varierar beroende pa var man befinner sig i
varlden. Detta har gjort att man inte har kunnat vélja den bésta frekvensen fér
andamalet. Man har darfor tilldtits att utveckla en produkt som inte & helt
optimal. Ett exempel pa detta & ORINOCO som anvander sig av 2.4-2.4835
GHz bandet. Detta frekvensband utnyttias ocksd av mikrovagsugnarnas
magnetroner som darmed kan fungera som en utmérkt oonskad storkélla.
Mikrovdgsugnarna & inte den enda storkalan utan alt fler system och
delkomponenter borjar utnyttja den tradlésa tekniska I6sningen vilket medfor
att det blir fler och fler anvandare som trangs pa de redan hart anstrangda
frekvensbanden. ORINOCO har valt Direct Sequence Spread Spectrum®? for att
utnyttja frekvensbandet optimalt och for att minska storningarna. DS-SS skapar

dessutom goda forutséttningar for att kunna ha manga anvandare.

Utifran kravspecifikationen sa uppfyller ORINOCO kravet pa att natverket
skall utnyttja GHz-bandet for sin informationsdverféring. Nétverkets stora
nackdel & att frekvensbandet & hart utnyttjat och darmed |&tt kan utséttas for

obnskade storningar.

81 e avsnitt 3.2.
82 Sp avsnitt 4.2.
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6.1.2 Overforingshastighet

ORINOCO kan anvénda sig av fyra overfoéringshastigheter, 1, 2, 5.5 och 11
Mbit/s. Dessa hastigheter & direkt beroende av Overforingskanalen mellan
datorn och resten av nétverket. Okar antalet mottagna fel och signal-
brusforhdllandet  forsamras, sa sinks oOverforingshastigheten automatiskt.
Systemet  kraver manga accesspunkter och en va  utvecklad
frekvensutnyttjandeplan for att kunna hédlla de hdgsta hastigheterna. ORINOCO
anvander sig av |EEE standarden 802.11b som & en forédlad version av den
ursprungliga 802.11. En av skillnaderna mellan dessa bagge standarder &r just
overforingshastigheten. | foradlingsprocessen har man lyckats na upp till
overforingshastigheter kring 11 Mbit/s per anvandare fran det ursprungliga 2
Mbit/s. Genom denna foradling sa tror tillverkaren att man har nétt ett tak for
hur htg hastigheten kan bli utan att goéra avkall pa dvriga kravspecifikationer
sasom tex. sannolikheten for Overforingsfel, uteffekt, etc. Skall
overforingshastigheten hojas sa krévs det att man byter till en hogre frekvens

som till&ter mer bandbredd.

ORiINOCO klarar inte de utsatta kraven pa en 6verforingshastighet pa minst 25
Mbits/s. Natverket har idag forméaga att utifran 6verforingshastigheten klara de
flesta applikationerna som beskrivs i kravspecifikationen, avsnitt 3.2. Den har
dock ringa formdga att anpassa sig till framtidens allt hogre krav pa

Overforingshastighet.

6.1.3 Sakerhet

Ur sakerhetssynpunkt s & ORINOCO en kommersiell produkt. Genom att
gora nétverket tradlost sa ar tillverkaren medveten om att systemet & sarbart
for intréng, avlyssning och stérningar. Tillverkaren har gett systemet formagan
att  kryptera sin sandning. Graden av kryptering kan varieras beroende pa
anvandarens 6nskemd och ekonomiska ram. Krypteringen har inte pa nagot
sitt véarderats i denna uppsats och om den klarar Forsvarsmaktens krav pa

signalskydd &r inte provat.
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Nétverket & daremot inte skyddat for avlyssning pa storre avstand &ven om
néatverkets uteffekt & begransat till 1W. Genom valet att utnyttja 2.4 GHz som
frekvens s& kan man ur en berékning av transmissionsforluster® i frirymd, se

diagram 6-1, se att férandringen i dampningen per km ar relativt liten.
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Figur 6-1Transmissionsforlust beré&kning av 2.4 och 60 GHz

En del av forklaringen varfor transmissionsforlusten & sa ringa gar att finna
om man studerar den aktuella frekvensen i diagrammet 5-4 i avsnitt 5.2. D&
finner man att syret i atmosféaren endast dampar med 0,005 dB per kilometer
samt att vattenangan inte tillfor ndgon ytterligare dampning alls.

Detta ger goda forutséttningar for de anvandare som ligger i ytterkanterna pa
natverket att kunna anvénda sig av de hogre Gverforingshastigheterna som

systemet tilléter. Det negativa ur den aspekten &r att det ar &t for en angripare

8 Se bilaga 1. Matlab program for utrakning av transmissionsférlust programerat av Ulekt
Ragnar Ottoson.
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att bade upptécka och avlyssna samt stora nétverkets kommunikation pa stora
avstand. Om en angripare har formaga att konstruera ett signal spaningssystem
med hog kandighet kan han utnyttja denna svagheten och avlyssna nétverket
utan att riskera att han galv blir upptackt. Detta har kanske inte sa stor
inverkan pa ett natverk som anvands av olika kommersiella foretag dér risken
for industrispionage eller sabotage &r liten, men ur ett militart perspektiv kan
det vara mycket adlvarligt framst p.g.a risken att bli peglad. Huruvida
ORINOCO uppfyller de mal som stélls kan inte besvaras hér utan for det kravs
ndgon form av jamforelse med ett annat néatverk. Denna jamforelse gors i
avsnittet 6.3. Analysen antyder dock att ORINOCO har klara brister vad det
gdler sikerheten beroende pa att den valda frekvensen dampas for lite och
darmed fér en for stor oonskad rackvidd. Systemet bedoms ocksa att vara
relativt storkéndigt. Om en angripare med hjdp av en enkel bredbandig
brusstérsandare kan paverka antalet 6verforingsfel kan han fa dverforingsfelen
att Oka genom att forsamra signal- brusforhdllandet. Darmed kan han fa ned
overforingshastigheten markant pa vissa delar av nétverket. Han kan sdledes
med relativt sma och okomplicerade medel fa nétverket att minska i kapacitet
sa att vissa applikationer som kraver de hoga 6verforingshastigheterna blir nést

intill oanvandbara eller helt dutar att fungera.

6.1.4 Yttackning

ORINOCO é&r enligt leverantoren ett dynamiskt ndtverk som kan byggas ut och
tacka ett omrade som motsvarar kravspecifikationen. For att kunna tacka den
specificerade ytan krévs dock som tidigare ndmnts att man har manga
valplacerade accesspunkter. Dessa skall dessutom vara tilldelade frekvenser
som har storsta méjliga separation fran sina ndrmaste grannar. Allt detta tyder
pa att systemet tvingas vara statiskt for att kunna vidmakthdla sin
Overforingskapacitet, se avsnitt 6.1.5.
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6.1.5 Antal AP och dynamik

Néatverket klarar enligt leverantéren att handa manga accesspunkter. Hur
manga har dock inte kunnat specificeras i nagon tillganglig manual eler
broschyr. Det gar dock att utifran det tillgangliga materialet att avgora att
ORINOCO klarar hanteringen av de anta accesspunkter som
kravspecifikationen anger. Det krdvs dock en mycket noggrann planering av
nétets infrastruktur innan det tas i drift. Det gar att finna pressmeddelanden pa
Lucent hemsida® som beskriver hur man lyckats implementera ett val
fungerande trédiost nétverk, en sk. Campus lGsning, som tacker ett helt
universitetsomrade. Studenterna har darmed tillgang till natverket oavsett var
de befinner sig pa omradet. Skillnaden mellan en sddan Campus-lGsning och ett
natverk som specificeras i denna uppsats & att i uppsatsen s & &ven
infrastrukturen dynamisk. Detta betyder att i det militdra natverket behover

aven accesspunkterna vara mobila och inte bara anvéandaren.

6.1.6 Ovrigt

Vad det galler ORINOCOs komponenter sa ar de hyllvarukomponenter. Det
finns materiel i form av antenner och andra delar som & framtagna for
utomhusbruk. Generellt gdler dock att samtliga ORINOCOs produkter ar
framtagna for kontorsbruk i "normal@ miljoer och inte for militért bruk.
Huruvida vissa speciellt utsatta delar kan tillforas och goras interoperabla frén
nagon specialeverantor har inte studerats men bor vara méjligt. Mojlighet att
som enskild anvandare utan nagon ytterligare accesspunkt fa tillgang till
néatverket tros vara magjligt, men anvandaren & da begrénsad i sin mobilitet

inom rackvidden for den aktuella accesspunkten.

84 Sereferendlista.
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6.2 Analys av 60 GHz

6.2.1 GHz-bandet

Aven denna nétverkslosning uppfyller kravet pd att anvanda GHz-bandet for
datakommunikation. Eftersom det & en militéar applikation s3 har man inte
varit lika bunden av nationella och internationella restriktioner vid valet av
frekvens. | denna l6sning har konstruktdrerna utifran vissa faktorer valt att
anvénda 60 GHz och byggt natverket utifran denna frekvens forutséttningar.
Denna frihet att vélja frekvens borgar for att dutprodukten kan bli en for
uppgiften vélanpassad och nast intill optimal [6sning. Problemet med
kommunikation pa den hér frekvensen &r att den har kort réckvidd. Skog, hus,
kullar, etc dampar signalens formaga att tranga fram till mottagaren. Olika
utbredningsvégar stor och kan forsvaga den nyttiga informationen. For att réda
bot pa vissa av dessa problem har konstrukttrerna tvingats anvanda sig av
mycket komplex sambandsteknik tex. s3 anvands multitonsignalering,
OFDM®, for at undertrycka intersymbolinterferens som orsakas av

flervagsutbredning.

6.2.2 Overforingshastighet

Bandet som avses utnyttjas ligger frén 58 till 60 GHz. Frekvensbandet tilldter
att man utnyttjar stor bandbredd, 50 MHz per kanal. Eftersom systemet inte &ar
klart och vissa faktorer forandras och anpassas vart efter systemet byggs sa har
det varit problematiskt att hitta ett exakt varde pa dverforingshastigheten. Men
genom studier av tillgangligt material och beroende pa vilka parametrar som
anvands, sa kan systemet uppna hastigheter mellan 10 och upp till 40 Mbit/s
mellan  acesspunkterna.  Aven detta system kan momentant byta
overforingshastighet  vilket beror pa hur utbredningsforhdllandet & i

overforingskanalen. Utifran kravspecifikationen sa bedoms néatverket kunna

85 Se avsnitt 5.2.
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klara av en hastighet pa dver 25 Mbit/s om det anpassas fran dess nuvarande
huvudfunktion som sambands- och ledningssystem for stridsfordon till den
tankta marina funktionen. Skillnaden mellan de tva funktionerna aerfinns i
terrdngen déar det marina basomradets miljo oftast har tillgang ftill fri
utbredningsvag emedan ett stridsfordons kompani &t far hinder emellan sina
enheter. Utbredningsvégen & direkt avgbrande hur hog dverforingshastigheten
tilléts att vara.

6.2.3 Sakerhet

| kravspecifikationen stélls kravet att natverket inte far ha en for stor oonskad
réckvidd. 60 GHz nétverket har mycket goda férutsattningar for att kunna
motsvara detta krav. Dampningen som kan studeras i avsnitt 5.2, figur 5-4, ar
mycket stor for frekvenser mellan ca 57-63 GHz. Dampningen kan uppga till
ca 15 dB per kilometer, alltsd signalen dampas c:a. 32 ggr. Néatverket kan
darmed ségas ha goda smygegenskaper. Smygegenskaperna astadkoms genom
att 60 GHz nétverket anvander sig av en sandare med kort och védefinierad
réckvidd.

Detta gor det mycket svart for en angripare att avlyssna natverket. Han maste
ha mycket bra utrustning med hdg kandighet. Aven om signalspanaren &
flygburen och har fri sikt och bra forhdllanden sa blir avstanden mycket korta,
2-3 km med realistiska data pa sambandssystem och signalspanare, se figur
6-1.

Om man i diagrammet studerar 60 GHz kurvan sa finner man att om man
onskar signaspana mot 60 GHz-systemet, som har en tankt réckvidd pa ca 2
km, fran ett avstand pa c:a 5 km sa krévs det att signaspanaren har 75 dB,
altsa ca. 31 miljoner ganger, béttre antennvinst och mottagarkanslighet an 60

GHz, vilket & en orimlighet.
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Detta innebér att om en angripare vill signalspana mot nétverket sa tvingas han
in pad mycket korta avstdnd och det Okar risken for upptackt och aven for

bekampning.

Om man anda skulle bli upptackt si & natverket mycket taligt mot storning.
Likva som for att kunna upptéckas sa kravs mycket korta avstand for att fa god
verkan p& storningen, 3-4 km®® med realistiska data p& sambandssystem och
Stérare. Systemet utnyttjar dessutom OFDM , kodning och adaptiva antenner,
som kravs for att kunna hantera denna besvérliga frekvens, vilket ytterligare

Okar skyddet mot obnskade signaler.

6.2.4 Yttackning

Y ttackningen motsvarar kravspecifikationen. Den & anpassad att kunna tacka
ett stridsfordonskompani  som técker maximalt 2 x 3 km. Detta sker genom
lankning sk. flerhoppsfunktion. Aven detta nitverk har en adaptiv
Overforingshastighet, vilket medfor att Overforingshastigheten kan anpassas
beroende pa utbredningsforhdllandena. | det marina basomrédet som har goda
utbredningsfoérhallanden sa bedoms adaptionen inte variera hastigheten utan att
en konstant hog dverforingshastighet kan erhdllas, aven om fartygen ar spridda

Over motsvarande yta som for ett stridsfordonskompani.

6.2.5 Antal AP och dynamik

Nétverkets nuvarande utformning tillater 15 stycken permanenta anvandare och
3 besokare. Varje anvandare & sin egen accesspunkt. Det vill sdga att systemet
kan hantera upp till 18 stycken accesspunkter. Dessa accesspunkter tilldts att
vara mobila och kan genom lankning upprétthdla kontakten med det Gvriga
natverket. Darmed sa uppfyller natverket kravet pa att antalet accesspunkter
som kan hanteras overstiger 10-15 stycken. Det & ocksa klart att systemet

klarar av att vara mobilt vilket innebar att det tilldter en dynamisk utformning.
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6.2.6 Ovrigt

De komponenterna som ingar 60 GHz-systemet finns inte tillrackligt beskrivna,
forutom antennen, i ndgon storre omfattning. Det gor det svart att bedoma
huruvida de &r robusta och kan tala en utsatt miljé. Det kan dock antagas att om
komponenterna ar framtagna for att installeras inuti ett stridfordon sa bor dessa

aven klara av den marina miljon.

6.3 Systemjamforelse

6.3.1 GHz-bandet

Bagge systemen anvander sig av frekvenser p& GHz-bandet®’. Det finns dock
en sor skillnad mellan de bagge systemen. De har helt olika
konstruktionsforutséttningar. ORINOCO var vid framtagandet begrénsat av
frekvensrestriktioner och darmed anpassat efter dessa forutséttningar. 60 GHz
natverket & déaremot framtaget utifran en noggrant utvald frekvens och
anpassat dérefter. Redan denna skillnad ger 60 GHz nétverket ett Overtag i
jamforel sen.

ORINOCOs va av frekvensomrade, aven om det utnyttjar GHz-bandet, ar
olyckligt i en militar miljo da ett flertal system anvander sig av just det
frekvensbandet eller kan genererar storningar dar. Ett exempel &
S-bandsradarn (2-4 GHz) som & en radartyp som forvisso & avtagande i antal
men som fortfarande existerar i den marina miljon. 60 GHz & ocksa en
besvarlig frekvens att anvanda som Gverforingskanal pa grund av dispersionen

och utbredningsforhallanden.

Men tack vare dess korta rackvidd och hoga tekniska nivd som hanterar
frekvensens vedermodor gor att 60 GHz-systemet har mycket god formaga att

hantera odnskad avlyssning och stérning.

8 Asp, Forstudie, s.14.
87 Se avsnitt 3.2
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En markant skillnad mellan de tva systemen & bandbredderna. ORINOCO
anvander sig av frekvenser mellan 2.40 — 2.4835 GHz vilket ger en bandbredd
pa 83.5 MHz. 60 GHz anvander sig av frekvenser mellan 58-60 GHz vilket ger
en bandbredd pa 2 GHz vilket medfor att 60 GHz kan tilldta en mycket hogre
Overforingshastighet.

6.3.2 Overforingshastighet
Aven nar det galler dverforingshastigheten sa har 60 GHz nétverket ett dvertag.

ORiINOCOs overforingshastighet ar allt for 1agt &ven om toppvardet 11 Mbits/s
a hogt. For att kunna vidmakthalla en overforingshastighet pa 11 Mbit/s sa
kréavs mycket goda och stérningsfria forhdllanden pa 6verforingskanalen. For
att skapa dessa forhdllande s kréavs det att natverket har en va genomtankt
statisk infrastruktur och frekvensplan. Genom att goéra fartygen till egna
accesspunkter sa gor man infrastrukturen dynamisk vilket direkt kan fa
negativa konsekvenser om tva fartyg som utnyttjar samma frekvens hamnar
inom varandras rackviddsomrade. | detta fall skulle den delen av nétverket fa
fler anvandare pa samma frekvens vilket kan fa nétverket att tvingas ga ned pa

en lagre hastighet.

Nér det galler 60 GHz sa klarar detta nétverk helt andra 6verforingshastigheter.
Redan i férstudien antog man att Overforingshastigheten skulle hamna
négonstans i intervallet 10 till 100 Mbit/s mellan acesspunkterna. Efter
berékningar med kanda fakta se avsnitt 5.3 och att systemet anvander QPSK,
Quadruple Phase Shift Keying, se avsnitt 5.2, sa far man ett riktvarde pa en
overforingshastighet pd omkring 40 Mbit/s. Aven om detta system har en
adaptiv overforingshastighet precis som ORINOCO si har systemet mycket
goda forutsittningar att klara en mycket hogre lagsta niva pa
overforingshastigheten till skillnad mot ORINOCO. 60 GHz & det enda
nétverket som har forutsditningar att klara kravspecifikationen ur
hasti ghetssynpunkt.
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6.3.3 Sakerhet

Vid jamforelsen av dessa tva system vad géller sakerhet och oonskad rackvidd
sa visar analysen att 60 GHz systemet & mycket Overlagset. Tack vare att
frekvensen dampas sa mycket pa en sa kort strécka gor att den nast intill blir
omdjlig att avlyssna pd langre avstdnd. Onskar man avlyssna eller stéra
natverket maste man in pa avstand mindre dan 3 km vilket naturligtvis inte &r
onskvart eftersom risken for upptackt eller att bli bekdmpad 6kar markant pa sa
korta avstand. Denna férmaga & nagot som inte ORINOCO kan erbjuda pa

grund av att dess frekvensval.

6.3.4 Yttackning

Bade 60 GHz och ORINOCO klarar stéllda krav pa yttackning. ORINOCO har
dock fordelen av att kunna expandera utover kravspecifikationen genom att det
g finns nagra begransningar pa hur manga AP som kan anvandas. ORiINOCO
har redan installerats pa vissa universitetsomraden. Dessa omraden & betydligt
storre an den yta som specificeras i kraven pa nétverket for ett marint
basomrade. 60 GHz har dock sina begransningar pa grund av att det endast far
finnas 15 AP med vidarelénkningskapacitet i natverket. Detta medfor att om
man vill expandera nétverket ytterligare sa krévs det invecklade tekniska
forandringar sdsom t.ex. forandringar i TDMA-ramen, se avsnitt 5.2.2. Detta
minskar 60 GHz-nétverkets majlighet vad avser dess formaga till att enkelt

kunna klaraav en framtida utbyggnad.

6.3.5 Antal AP och dynamik

Bada systemen uppfyller kraven pa antalet AP. ORINOCO har dock méjlighet,
som &aven berdrs i avsnitt 6.3.4, att enkelt kunna uttka antalet accesspunkter.

Denna mdgjlighet har inte 60 GHz systemet.

Vad det galler dynamiken sa & 60 GHz systemet det enda som tillter att AP
kan godras mobila. ORINOCO tvingas noggrant frekvensplanera nétverkets
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utformning for att kunna skapa béasta majliga stérningsfria signalforhallande.
For att ORINOCO skall kunna tilldta mobila AP sa kravs det att man tillfor
ytterligare utrustning som bl.a. klarar av frekvensanpassningen vilket inte

leverantoren idag kan tillhandahdlla.

6.3.6 Ovrigt

Nér det galler robustheten s3 har 60 GHz ett stort forsprang. Det & frén borjan
framtaget for att vara en militér applikation. ORINOCO daremot & anpassad
for civil kontorsmiljo, &en om det finns utomhuskomponenter. ORINOCO

kan darfér inte alls komma upp i samma standard som 60 GHz-systemet.

ORiINOCO har en fordel gentemot 60 GHz vad avser 6vriga krav, da det &r att
mojligt att gora delar av systemet béarbart. Man kan i ORINOCO mycket enkelt
tillfora en ny klient genom att bara tillféra en barbar PC med ett tradlost
natverkskort. Enda kravet for att detta skall kunna fungera & att klienten
befinner sig inom réckviddsomradet till ndrmast AP eller PC med tradiost
natverkskort. 60 GHz daremot & i sin nuvarande form framtaget for att

instaleras i stridsfordon 90 och inte goras bérbart.
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Om systemet klarar av kravspecifikationen sa markeras det med ett " X" i

respektive systems kolumn.

KRAV ORINOCO 60 GHz
GHz-bandet X X
25 Mbit/s X
Sékerhet X
Tackningsomrade X X
10-15 AP /dynamik (X)* X
Ovrigakrav X (X)?

! Beddms & vara dynamiskt.

2 Har robusta komponenter men systemet &r inte béarbart
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7 Avslutning

7.1 Svar pafragorna
Vilka av de krav uppfyller de tva nétverks 6sningarna?

Vid studier av avsnitt 6.4, dar det aerfinns en enkel sammanstélld tabell Gver
kravspecifikationen kontra de béagge nétverken, sa finner man att endast ett
system klarar samtliga stéllda krav, och det & 60 GHz. ORINOCO uppfyller
delvis de stéllda kraven men ligger i jamfoérelsen med 60 GHz langt ifran att
kunna uppfylla samtliga krav. Att kunna forbéttra och anpassa systemet
gentemot kravspecifikationen anses g vara méjligt pa grund av bl.a. vaet av
frekvensband och de begransningar som standarden 802.11b medfor.
L everanttren papekar sjalv att en vidareutveckling av ORINOCO pa nuvarande
frekvensband och med nuvarande standard inte & trolig utan skall det ske
nagon utveckling sa blir det ett helt nytt system.

Vari ligger begrénsningarna hos det bagge systemen?

Hos 60 GHz nétverket ligger begransningarna i att ndtverket ar begransat till 15
anvandare och tre gaster. Detta forsvarar en framtida utbyggnad om sa 6nskas.
Vidare sa finns inte systemet i en bérbar version vilket hindrar mindre enheter
sasom t.ex. Amfibiekarens stridsbétar att fa tillgang till natverket pa ett enkelt
séitt. Slutligen sa & inte 60 GHz framtaget utan ar fortfarande under utveckling

vilket innebér att systemet g har provatsi full skala.

ORiINOCO har méanga begransningar. Generellt kan sigas att systemet inte &r
framtaget for militéart bruk utan endast for civila forutsdttningar vilket &r
systemets stora begransning. Vaet av frekvens ger en mycket viktigt
begransning som gor systemet kéndig for avlyssning och storning. Néatverket
kan inte goras dynamiskt vilket & en annan viktig begransning. Systemet har
svart att hantera rorliga AP, och skulle darmed inte fungera storningsfritt i ett

marint basomréade.
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Vilken natverkslosning ar den mest lampliga, om nagon ar det, att utnyttjas

inom ett marint basomrade?

Analysen visar klart att 60 GHz ar det klart dverlagsna systemet. 60 GHz
systemet bedomes vara det mest |ampliga systemet for ett marint basomrade.
Dess smygegenskaper & systemets framsta tillgang vilket gor det till en
synnerligen bra militdr applikation generellt och i synnerhet for fartyg i bas
som bor undvika réjande emittering men behtver uppratthdlla maéjligheten till

kommunikation.

Det bor dock papekas att 60 GHz-systemet ar framtaget i forsta hand for
stridsfordon med dess milj6 och inte fartyg med de krav som den marina
miljon medfor. Det kommer att krévas vissa mindre forandringar for kunna
fungera fullt ut i ett marint basomréde &en om miljon i vissa fall & mer

gynnsam for ett fartyg, an for ett stridsfordon.

7.2 Sammanfattning

Under den senaste 15-a&rs perioden har det administrativa arbetet ombord pa
vara oOrlogsfartyg okat alt mer. Detta beror i forsta hand pa den alt mer
omfattande rapportering och utvardering forbanden forvantas utfora. Det beror
ocksa pa att man minskat antalet personal inom staben som tidigare utforde just
detta arbete. FOr att underlétta arbetet och rollférdelningen mellan stabs- och
fartygsbesdttningar kravs ett val fungerande stabsstod. Ett sitt att fa en okad
effektivitet & att koppla ihop fartygen med staben i ett nétverk, ett LAN.
Forutsittningarna for ett sddant natverk forandras hela tiden vilket medfor att
ett LAN i denna miljo behdver vara dynamiskt i sin sammanséttning. ldag
finns det teknik som kan l6sa manga av problemen. En av dessa tekniska
mojligheter &r att gora detta natverk tradlost, ett WLAN.

Syftet med avhandlingen &r att utifran en given kravspecifikation, som anges i

kapitel 3, analysera tva WLAN-system som tankbara |6sningar for ett tradlost
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natverk i ett marint basomrade. Det forsta WLAN-systemet skall vara en

modern kommersiell nétverksl 6sning som &r en hyllvaruprodukt ett s.k. COTS.

Den andra nétverkslosningen & en framtidsprodukt som anvander
frekvensbandet 60 GHz. Detta system har valts dels p.g.a. dess mycket korta
rackvidd vilket forsvarar avlyssning, intrang och stérning, dels for att den hoga
frekvensen tillater en dkad bandbredd.

Problemformuleringen har tre fragestallningar:
1. Vilkakrav utifran specifikationen uppfyller de tva natverksl Gsningarna?
2. Vari ligger begransningarna hos de béagge nétverkd dsningarna?

3. Vilken nétverkdosning & den mest [ampliga, om nagon & det, att utnyttja

inom ett marint basomrade?

Metoden bestdr av fem delar. Inledningsvis sa ges en teknisk
bakgrundsbeskrivning 6ver i nédtverk ingdende komponenter, protokoll,
standarder och vissa nodvandiga definitioner. | del tva beskrivs uppsatsens
kravspecifikation. Har definieras kraven for natverket. | del tre beskrivs de tva
olika natverkssystemen ORINOCO och 60 GHz. | del fyra sd gors en analys i
tvAd steg. FOrsta steget innebar att bada nétverken analyseras mot
kravspecifikation var for sig. | det andra steget jamfors de tva olika systemens
resultat av den forsta analysen i syfte att fa fram det natverk som har bast
forutsattningar for att kunna fungera i en marinbas. Slutligen i del fem sa

besvaras stédllda fragor.

ORINOCO ér en civilt framtagen produkt fér kontorsmiljéer. ORINOCO finns
i drift bl.a. pa vissa universitet dar man byggt upp ett tradlost natverk sa att
personal och studenter har tillgang till natverket oavsett var de befinner sig
inom campus-omradet. ORINOCO anvéander sig av frekvensbandet 2.4-2.4835
GHz som ligger inom det sk. ISM-bandet. Anvandaren far tillgang till ett
natverk, som genom ORINOCOs teknik kan tillhandahdlla en
overforingshastighet pa maximalt 11 Mbit/s.
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60 GHz &r ett delprojekt som drivs av FOI for att skapa ett sambandssystem for
stridsfordon  inom ramen for huvudprojektet VMS, Varnings och
motmedelssystem. 60 GHz & ett system under utveckling och det finns inte
framtaget i nagon marin version. Vaet av just 60 GHz & gjort med anledning
av frekvensens mycket goda smygegenskaper. Frekvensen ddmpas med ca. 15
dB per kilometer pa grund av ett resonansfenomen i syreatomerna. Detta gor
att den & mycket svar att avlyssna och stora fran storre avstand Genom att
anvanda denna hoga frekvens sa medfor det ocksa att man tillats anvanda mer
bredband per kanal vilket i sin tur mojliggor en hog dverforingshastighet. Den
beréknade Overforingshastigheten for 60 GHz ligger mellan 10 till 100 Mbit/s
mellan accesspunkterna. Den stora variationen beror pd manga faktorer t.ex.

antalet anvandare, rédande utbredningsférhallanden, antalet accesspunkter, etc.

| analysen provas de bagge nétverkssystemen mot kravspecifikationen. |

kravspecifikationen ingar foljande kriterier som evalueras mot:
Néatverkets frekvensval provas. Natverket skall anvanda sig av GHz-bandet.
Overforingshastigheten mellan anvandarna skall minst ligga pa 25 Mbit/s.
Sdkerhet skall vara god mot avlyssning och stérning.
Nétverket skall kunna vara dynamiskt sammansatt och rérligt.
Det skall kunna hantera minst 10-15 accesspunkter.

Det skall vara robust och tdla de pafrestningar som den marina miljén

kraver.
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Analysen gav att endast ett system klarar alla stdllda krav och det &r
60 GHz. ORINOCO uppfyller delvis dessa krav men ligger i jamférelsen med
60 GHz langt ifran att kunna uppfylla samtliga krav.Anaysen pdpekar brister

och begransningar hos béagge systemen, dessa &r:
60 GHz natver kets begransningar:

Nétverket & begransat till 15 anvandare och tre gaster. Detta forsvarar en

framtida utbyggnad om sa skulle behvas.

Vidare sa finns inte systemet i en béabar version vilket kan hindra
utomstéende enheter att fatillgang till nétverket pa ett enkelt sétt.

Slutligen sa & inte 60 GHz framtaget utan &r fortfarande under utveckling
vilket innebér att systemet g har provatsi full skala.

ORINOCOs begransningar:

Systemet inte & framtaget for militart bruk utan endast for civila
forutsdttningar vilket ar systemets stora nackdel.

Vaet av frekvens & en mycket viktigt begransning som gor systemet

kandigt for avlyssning och stérning.

Att nétverket inte kan goras dynamiskt & en annan viktig begrénsning.
Systemet har svart att hantera rorliga AP, och skulle darmed inte fungera

storningsfritt i ett marint basomrade.

Analysen visar klart att 60 GHz & det klart 6verlagsna systemet. 60 GHz
systemet bedoms vara det mest lampliga systemet for ett marint basomrade.
Dess smygegenskaper & systemets framsta formaga vilket gor det till en
synnerligen bra militér applikation generellt och i synnerhet for fartyg i bas
som bor undvika réjande emittering men behdver uppratthalla méjligheten till
kommunikation.
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7.3 FOorslag till vidare utredning

Genom att uppsatsen ar framtidsorienterad s har nya typer av |Gsningar for
tradlosa néatverk framkommit under tiden underlaget till denna uppsats togs
fram. Det finns manga pagaende projekt som behandlar tradlésa natverk som
pagar med mycket intressanta tekniska l6sningar och pa olika frekvensband, se
figur 7-1%8,

[.br_.-_,jcﬁ Freguency .Win:]l_-s?“?]perutinn q | Multiple | Modulation, I
band | bit rate | environment ACCesS detection
[WATMnet | 24/5GHz | 25Mbps | Outdoor TDMA/! | QPSK/GMSK
| | TOD | oroFDM.
[Magic WAND | 5GHz | 20Mbps | Indoor, pico- | TDMA/ | 16 caricrs
cellular ‘ DD OFDM,
| - {20-50m) 8-PSK
| AWACS 19GH: 700 bps Indoor and out- TDOMAS DOPSK,
| door, micro-pico- | TDD coherent de-
cellular tection
£50-100m} = 4
| SAMBA 40GHz $2Mbps | Indoorand out- | TDMA/ | OQPSK
door, micro-/pico- | FDD
cellolar
(100-200m) _
MEDIAN 62 1GHz 155Mbps | lndoor, pico- | TDMA/ 512 carrier
cellular | TDD DFDM,
(10m) _ | DQPSK

Figur 7-1 Forteckning 6ver pagaende forskningsprojekt kring tradlosa LAN.

Ett civilt 60 GHz system, MEDIAN & mycket intressant att studera endr FOIs

version anvander sig av en snarlik teknik.

Utbver andra nétverk sa pagar framtagningen av 60 GHz nétverket inom ramen
for VMS for stridsfordon 90, vilket inom kort kommer skapa mdjlighet till
djupare studier av detta natverks ingaende komponenter.

88 Unbehaun, s 88.
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Matlabprogram for berakning av transmisssionsforlust i fri rymd

function Transni ssion_Loss(fMz, al fa);

%i tar vagut br edni ngsdanpni ngen vid fri sikt nellan tva antenner, dar fMHz [ MHz] ar f
och alfa [dB/ km ar danpni ngen utover fri rynd.

%

%Exenpel : Vill vi ha danpni ngskurvan fér 60 GHz ned 15 dB/ km skriver vi

"Transm ssi on_Loss(60000, 15) ;"

| gRkm=-2: 0. 001: 1; % Avstand fran 10 mtill 1000 km
Rkm=10. Al gRkm % Rkm ar avstandet i km

wagut br edni ngsdanpnngen i vakuum blir:
L1=20. *1 0og10( Rkn) ; % [ dB] .

Lnol | =L1+32. 4+20*| 0g10( f MHz) ; % [ dB] .

%Addera till aggsdanpni ngen i at nosfaren:

Lt ot =Lnol | +al f a. *Rkm % [ dB] .
MRt a:
figure(l);sem | ogx(RkmLnoll,"'--");grid;

hol d on; sem | ogx(Rkm Ltot); hold off;

title(' Vagut bredni ngsdanpning i vakuum (streckad) och i luft (heldragen)');
x| abel (' Avstand i kml);

yl abel (" dB");

grid on;

zoom on;

shg;

9RO 2001-02-09
%SLUT!
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Forkortning | Betydelse sda
AP Access Point 24
BN Backbone Network 16
COTS Commercia of the shelf sk. hyllvaruprodukt 6
CSMA / CA | Carrier Sense Multiple Access/ Collision Avoidans 20
CSMA / CD | Carrier Sense Multiple Access/ Collision Detection 20
DS-SS Direct Sequence Spread Spectrum 44
ERC European Radiocommunications Committe 30
ETSI European Telecommunications Standard Institute 27
HIPERLAN | High Performance LAN 27
|IEEE Ingtitute of Electrical and Electronics Engineering 41
ISA Industrial Standard Architecture 42
1Sl Intersymbolinterferens 51
ISM Industrial, Scientific and Medical bands 29
ITU International Telecommunication Union 29
LAN Local Area Network 5
MAN Metropolitan Area Network 16
NIC Network Interface Card 22
NOS Néatverksoperativsystem 22
OFDM Orthogonal Frequency Division Multiplex 51
PCMCIA Personal Computer Memory Card International Association 42
QAM Quadrature Amplitude Modulation 51
QPSK Quadrature Phase Shift Keying 51
SNR Signal Noise Ratio 44
TCP/IP Transmission Control Protocol / Internet Protocol 22
TDMA Time Division Multiple Access 50
WAN Wide Area Network 17
WLAN Wireless Local Area Network 6
VMS Varnings och Motmedel sSystem 9
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Abstract

Lieutenant Commander Magnus Lining
National Defence College, Advanced Command Program, 99-01. Technical Branch.
Wireless network within a Naval Base Area

The thesis is the foremost part of the Advanced Command Program and serves as the final
exam for the specialist course. It is aso the main part of the methodological training. The
purpose of this thesis is from a defined specification, analyze two different WLAN-
systems and study if they are suitable to function within a Naval Base Area. The first type
of wireless network is a modern commercial network solution. The second network
solution is a future product that uses the frequency band 58-62 GHz for its communication.
The thesis consists of five parts. The first part is a description of the technical background.
The second part defines the specification for the wireless network. The third part is a
technical introduction to the two different network solutions. The fourth part consists of the
analysis where the to network solutions are assessed against the specification. Then the two
networks are assessed against each other. The fifth part gives the reader a short summary
of the thesis and this part also contains the answers to the thesis asked problems. The
analysis shows that only one of the two networks answers to the specification and that is
the 60 GHz network. The 60 GHz and it's stedth capability, which is the networks
foremost advantage over the ORINOCO system, makes the network an appropriate military
application especially for a ship within a Naval Base Area where it needs to keep its

emitting profile low and still be able to communicate.
Keywords: WLAN, Naval Base Area, 60 GHz, stealth.



