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Uppsatsen på c-nivå är en av de viktigaste huvudkurserna på Försvarshögskolans chefsprogram och
fungerar som syntes och slutexamination av den tekniska profilering. Syftet med avhandlingen är att
utifrån en given kravspecifikation analysera  två WLAN-system som är tänkbara lösningar för ett trådlöst
nätverk i ett marint basområde. Det första WLAN-systemet skall vara en modern kommersiell
nätverkslösning. Den andra nätverkslösningen är en framtidsprodukt som använder  frekvensbandet 58-62
GHz. Uppsatsen innehåller fem huvuddelar. Den första ger en kort teknisk bakgrund. Den andra delen
utgörs av en kravspecifikation anpassad utifrån det marina basområdets krav. Del tre är en teknisk
introduktion av de bägge nätverkssystemen. Del fyra innehåller analysen där de bägge nätverken var för
sig prövas gentemot kravspecifikationen därefter prövas de emot varandra. Del fem består av en kort
sammanfattning samt här finns resultaten av den gjorda analysen och svar på de ställda frågorna. I
analysen finner man att endast ett system klarar samtliga ställda krav och det är 60 GHz. Dess
smygegenskaper är systemets främsta förmåga vilket gör det till en synnerligen bra militär applikation
generellt och i synnerhet för fartyg i bas som bör undvika röjande emittering men behöver upprätthålla
möjligheten till kommunikation.
Nyckelord: WLAN, basområde, 60 GHz, smygteknik, VMS.
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1 Inledning

1.1 Bakgrund

Under den senaste 15-års perioden har det administrativa arbetet ombord på

våra örlogsfartyg ökat allt mer. Detta beror i första hand på den allt mer

omfattande rapportering och utvärdering förbanden förväntas att utföra. Den

beror också på att man minskat antalet personal inom staben som tidigare

utförde just detta arbete.

För att underlätta arbetet och rollfördelningen mellan stabs- och

fartygsbesättningar krävs ett väl fungerande stabsstöd. Ett sätt att få en ökad

effektivitet är att koppla ihop fartygen med staben i ett nätverk, ett LAN 1,2.

Förutsättningarna för ett sådant nätverk förändrads hela tiden vilket medför att

ett LAN i denna miljö behöver var dynamiskt i sin sammansättning. Idag finns

mindre LAN,  men dessa är för närvarande oåtkomliga för fartygen.

Ekonomi är den största faktorn som har stoppat  en vidare  utbredningen av de

nätverk som redan existerar inom det marina basområdet3. Det är dyrt att lägga

nya koaxial- eller fiberoptiska kablar i kajanläggningar och dessa kommer

också att kräva ett visst underhåll över tiden. Idag finns det nätverk för

telefonförbindelse men dessa nätverk duger inte för framtidens krav på höga

överföringshastigheter.

Idag finns det teknik som möjliggör en utbredning av nätverk så att många av

de tidigare problemen elimineras. En av dessa möjligheter är att göra detta

nätverk trådlöst.

                                                
1 Hedemalm, s. 1.
2 Se förkortningslista bilaga 2.
3 Se definitioner Marint basområde avsnitt 1.6.
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1.2 Syfte och problemformulering

1.2.1 Syfte

Syftet med avhandlingen är att utifrån en given kravspecifikation, som anges i

kapitel 3, analysera  två WLAN-system4 , Wireles Local Area Network, som

kan vara tänkbara lösningar för ett trådlöst nätverk i ett marint basområde.

Det första WLAN-systemet skall vara en modern kommersiell nätverkslösning

som är en hyllvaruprodukt ett s.k. COTS 5.

Den andra nätverkslösningen är en framtidsprodukt som använder

frekvensbandet 60 GHz6. Detta system har valts dels p.g.a. av dess mycket

korta räckvidd vilket försvårar avlyssning, intrång och störning, dels för att den

höga frekvensen tillåter en ökad bandbredd.

1.2.2 Problemformulering

• Vilka krav utifrån specifikationen uppfyller de två nätverkslösningarna?

• Vari ligger begränsningarna hos de bägge nätverkslösningarna?

• Vilken nätverkslösning är den mest lämpliga, om någon är det, att utnyttja

inom ett marint basområde?

                                                
4 Schneiderman, s. 18.
5 Se förkortningslista bilaga 2.
6 Se avsnitt 2.9 och kapitel 5.
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1.3 Begränsningar

Med framtiden avses tiden fr.o.m. nu och fem år framåt. Svårigheten med att

sätta den bortre tidsgränsen för denna uppsats är den snabba utvecklingen inom

IT-området. Fem år, som normalt är en ganska kort period inom andra

forskningsområden, är inom IT mycket lång. Den övre tidsgränsen sätts till fem

år m.a.a. att  informationen längre fram endast skulle bli spekulationer samt att

det skulle medföra stora svårigheter att hitta material som sträcker sig längre

bort med tanke på företagssekretessen.

I denna uppsats ligger tyngdpunkten på de tekniska förutsättningarna. Den

kommer därmed inte att begränsas av några ekonomiska ramar. Detta för att

kunna använda den senaste IT-teknologin vilket i verkligheten är en dyr

teknologi.

Kryptering av trådlös dataöverföring kommer ej vidare beskrivas djupare i

denna uppsats p.g.a. att ämnet är allt för omfattande och utgör i sig en eller ett

flertal uppsatser.

1.4 Materialbeskrivning

Materialet består av tryckta källor, intervjuer, FOA-rapporter, tekniska

beskrivningar och till en liten del Internet. Problemen med de tryckta källorna

är att p.g.a. den snabba teknikutvecklingen så är det svårt att erhålla

information om den senaste utvecklingen. Jag avser utnyttja denna litteratur för

att bygga stommen till denna uppsats.

För att få tillgång till s.k. spetsteknologi så avser jag att utnyttja FOA-

rapporter, intervjuer, tekniska beskrivningar över COTS-nätverk samt  Internet

som källor. Dessa är, förutom FOA-rapporterna, av lägre källkritiskt värde,

men behövs för att kunna beskriva vad som komma skall inom en nära framtid.
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1.5 Metodbeskrivning

Kravspecifikation
Kap 3

Befintlig och
kommande
Teknologi
Kap 4& 5

Analys
Kap 6

Slutsatser
Kap 7

Teknisk bakgrund
Kap2

Figur 1-1 Skiss över metod beskrivning

Metoden består av fem delar, se figur 1-1. I den första delen görs en teknisk

bakgrundsbeskrivning. I detta kapitel görs en kortfattad genomgång av olika

typer av nätverk, begrepp, fördelarna och nackdelarna med ett nätverk m.m.

Denna del syftar till att ge läsaren nödvändiga grunder inom ämnet.

I den andra delen beskrivs kravspecifikationen som användes i analysen.

Kravspecifikationen är anpassad efter de speciella förutsättningar som krävs

för att kunna fungera i ett marint basområde samt utifrån de generella krav som

ställs på ett nätverket i form av t.ex. överföringshastigheter, avstånd, säkerhet

etc.
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I del 4 återfinns analysen och som är uppdelad i tre avsnitt. I det första avsnittet

jämförs de två olika systemen mot kravspecifikationen för att hitta var de

bägge nätverkslösningarna uppfyller kraven och var de inte gör det. I det andra

avsnittet ställs resultaten från den första analysen mot varandra och utifrån

denna analys görs ett försök att föreslå en av dessa nätverkslösningar som den

mest lämpliga. Slutligen, i det tredje avsnittet, sammanställs analysen i en

tabell som blir en kort sammanfattning över analysens viktigaste resultat och

dragna slutsatser.

Slutligen, i uppsatsens femte del redovisas resultatet utifrån de slutsatser som

dras i analysen. Här kommer även frågor för vidare utredningar att presenteras

samt en sammanfattning av uppsatsen.

1.6 Begreppet marint basområde

I syftesformuleringen används begreppet marint basområde. Med det begreppet

avses följande

Ett marint basområde kan beskrivas ur tre synvinklar, dels utifrån själva

infrastrukturen, dels ur miljösynpunkt, ”väder och vind” och ur militär

synpunkt.

Ett basområde består av normalt av en infrastruktur med kajer där fartygen

ligger förtöjda. Oftast återfinns förbandens staber i byggnader i närheten av

kajområdet eller också finns staben embarkerad på ett s.k. stabs- och lagfartyg.

Se figur 1-2.
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Fartygen får sin elförsörjning och sin telefonförbindelse via kablage som

kopplas in via uttag placerade längs med kajerna. I skrivandes stund finns bara

ett trådburet nätverk installerat i kajerna för telefonförbindelse. Detta nätverk

är alltså inte anpassat för modern datakommunikation.
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Problemen med denna typ av infrastruktur ligger i själva kabelövergången

mellan kaj och fartyg och i att fartygen inte har samma förtöjningsplats över

tiden. Kabelövergången är särskilt känslig då den lätt kan komma i kläm

mellan fartyg och kaj. Det finns ofta fler förband baserade i samma basområde

vilket medför att förbanden byter kajer och förtöjningsplatser beroende på

pågående verksamhet.

Avstånden inom ett basområde mellan fartygen och staben eller stabsfartyget

kan vara allt mellan 10m upp till 1000m.

På flottiljerna idag finns det några mindre nätverk. Dessa återfinns i huvudsak

ombord på de lagfartyg eller i de byggnader där staben är placerad. De större

fartygen kan ha mindre nätverk för  2 till 3 stycken PC, för att kunna dela på en

skrivare emedan de mindre inte har något nätverk alls.

Den omstrukturerade Försvarsmakten har medfört att man mer och mer

uppträder i blandade sammansättningar av förband  och att man lämnar det

gamla uppträdandet då fartygsförbanden var sammansatta efter system d.v.s.

efter fartygstyp. Detta medför att man med enkla medel måste kunna införa nya

klienter i nätverket och att nätverket alltid kommer att ha en dynamisk

sammansättning.

Förutom infrastrukturen så ställer även miljön krav på materielen. Den marina

miljön utsätter materielen för väder och vind. Salt och fukt medför problem

som direkt påverkar nätverkets funktion.

Ur den militära aspekten så är hotet mot avlyssning, störning, intrång, sabotage

alltid ett reellt hot även under fredsmässiga förhållanden. Därför måste

nätverkssystem redan i fred vara robusta gentemot dylika försök till

informationskrigföring.
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1.7 Pågående forskning

Forskning inom 60GHz-bandet bedrivs idag av FOI och då inom ramen för

VMS (varnings och telemotmedelssystem) för stridsfordon. Frekvensbandet

studeras framförallt för dess goda smygegenskaper och dess robusthet mot

störning. Då denna uppsats skriv på nivå C så kommer ingen ytterligare

forskning att bedrivas.
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2 Teknisk bakgrund

2.1 Vad är ett nätverk?

Figur 2-1 Exempel på ett enkelt nätverk.7

En enkel definition på ett nätverk, är när två eller fler datorer är ihopkopplade

så att de kan kommunicera med varandra, se figur 2-1. En nätverkdefinition

sträcker sig alltså från att bestå av endast två datorer som t.ex. bara delar en

skrivare till det största och det mest kända, Internet. 8

2.2 Olika typer av nätverk

Ett nätverk kan delas in i olika typer beroende på dess storlek, utbredning och

uppbyggnad. Ett nätverken uppbyggnad kallas topologi. Exempel på olika

typer av utbredning beskrivs i avsnitt 2.2.1-4 och ett urval av topologier

beskrivs i avsnitt 2.2.5-9. Topologi används oftast för att beskriva ett LAN men

även WAN har bestämda topologier.

                                                
7 Ewert, s.145.
8 Ek, s. 15f.
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2.2.1 Lockal Area Network (LAN)

Figur 2-2 Ett exempel på Peer -to - Peer nätverk9.

LAN som står för Local Area Network, är den minsta och enklaste typen av

nätverk där flera datorer kopplas ihop inom t.ex. ett kontor för att kunna dela

på gemensamma resurser.

Det finns två olika filosofier om hur ett nätverk sätts ihop. Det enklaste, som

beskrivs i figur 2-2 är ett exempel på ett Peer-to-Peer. I detta nätverk kopplas

bara vanliga persondatorer ihop för att dela på t.ex. skrivare, CD-brännare,

modem etc.

Figur 2-3 Ett exempel på ett nätverk med en server.10

                                                
9 Ek, s. 20.
10 Ek,s.39.
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I den andra typen av LAN tillför man en s.k. server eller värddator som det

också kan kallas, se figur 2-3. Servern som är den centrala datorn i nätverket.

Här sparas största delen av all information. Servern delar med sig av olika

resurser. Den kan ha olika program och applikationer installerade så att flera

kan komma åt dem samtidigt. Servern som oftast är den kraftfullaste datorn i

nätverket kan också ha programvara för att styra och kontrollera

kommunikationen inom nätverket. 11

2.2.2 Backbone Network (BN)

Figur 2-4 Exempel på en Backboneförbindelse.12

Om det finns flera LAN inom t.ex. en Garnison eller basområde och man vill

koppla ihop dessa kan man använda sig av ett Backbone Network BN, se figur

2-4. Ett BN kännetecknas av stor överföringskapacitet. Ett BN bör alltid ha

högre kapacitet än de nät man kopplar ihop.

                                                
11 Ek, s.18-19.
12 Ek, s.40.
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2.2.3 Metropolitan Area Network (MAN)

Figur 2-5 Exempel på ett MAN.13

Nästa steg i storleksordningen som visas i figur 2-5 är MAN, Metropolitan

Area Network. MAN är ett nätverk som består av flera LAN och BN. Namnet

kommer ifrån dess stora utbredning, oftast inom en stad där olika myndigheter

behöver ha ständig kommunikation med varandra. Ett exempel på detta kan

vara räddningstjänsten inom ett visst geografiskt område.14

2.2.4 Wide Area Network (WAN)

Jätten av alla nätverks typer kallas WAN, Wide Area Network. Ett WAN

binder ihop MAN, BN och LAN inom ett land, region eller  kontinent. Vanliga

företag eller organisationer har oftast inga möjligheter att knyta ihop ett sådant

stort nätverk. Ett WAN kräver miltals med kabel, radiolänkförbindelse eller

satelliter. Det är normalt bara de stora telekommunikationsföretagen och

statliga organisationer som tillhandahåller denna möjlighet. Detta innebär att

om man vill ha tillgång till ett WAN så får man köpa sig nyttjanderätt.15

                                                
13 Ek, s.41.
14 Ek, s.40-41.
15 Ek, s.41-42.
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2.2.5 Bussnät (LAN)

Figur 2-6 Figuren beskriver ett bussnät.16

Den äldsta typen av nätverk är Bussnätet, se figur 2-6. I detta nätverk är alla

datorer kopplade till en gemensam kabel som löper emellan datorerna, den s.k.

bussen. Fördelen med detta nät är att de är lätta och billiga att bygga ut.

Nackdelen är att alla datorer delar på hela den tillgängliga bandbredden samt

att det är svårt att genomföra felsökning p.g.a. att alla datorer använder samma

kabel. 17

2.2.6 Ringnät ( LAN)

Figur 2-7 Ett ringnät.18

I ett ringnät19, se figur 2-8,  så är alla datorerna ihopkopplade i en sluten ring.

Kommunikationen sker m.h.a. en åtkomst metod som kallas Token passing,

som beskrivs i avsnitt 2-3-2. I likhet med bussnätet måste varje meddelande

                                                
16 Ewert, s.132.
17 Ewert, s132.
18 Ewrt, s.134.
19 Ewert, s133-134.
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passera genom en dator i taget för att komma fram till mottagardatorn.

Fördelen med denna typ av nätverk är att kommunikationen normalt inte

påverkas om dator slutar att fungera. Nackdelarna är att det är mer komplicerat

än ett bussnätverk och kräver dyrare utrustning. 20

2.2.7  Stjärnnät (LAN)

Figur 2-8 Beskrivning av ett stjärnnät.21

Den modernaste typen av ett nätverk har en s.k. stjärntopologi som

åskådliggörs i figur 2-8. Principen är att man kopplar ihop alla datorer till en

central enhet, en dator eller en Hub 22. Eftersom alla datorer har en egen

koppling till den centralenheten så påverkar inte ett kabelbrott mellan Hub och

enskild dator det övriga nätverket. Fördelarna med denna typ av nätverk är att

det har bra prestanda, det är enkelt att bygga ut och det är enkelt att söka fel vid

problem.

                                                
20 Ewert, s.134.
21 Ewert, s.135.
22 Se avsnitt 2.5.6.
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2.2.8 Maskformiga nät

Principen med ett maskformigt nät är att varje dator har en egen koppling till

alla andra datorer i nätverket. Detta är naturligtvis praktiskt omöjligt att göra.

När man bygger ett maskformigt nätverk så låter man vissa datorer i nätverket

fungera som trafikdirigenter. Dessa dirigenter kan välja väg beroende på vilken

dator som skall ha meddelandet och om någon del av nätverket skulle vara

obrukbart så kan dirigenten välja en annan väg och ändå få fram meddelandet.

Den stora fördelen med ett sådant nätverk är att de blir mindre sårbara. Internet

är ett bra exempel på maskformigt nätverk. På Internet som består av ett antal

miljoner datorer finns det i stort sätt alltid en framkomlig väg.  23

2.3 Åtkomstmetoder i ett nätverk

För att inte datorernas kommunikation med varandra skall dränkas av andra

datorer i nätverket så måste man ha någon form av metod som styr när

respektive dator får sända och när det är upptaget. Det vanligaste är Ethernet

som använder sig av CSMA/CD metoden. Det näst vanligaste är Token passing

som används i Token ring nätverk och slutligen en metod som är en

kombination av de två och den kallas Token Buss.

De flesta kommersiella trådlösa nätverken som finns på kring 2.4 GHz

använder sig av CSMA/CA24  som är en liknande variant på CSMA /CD som

beskrivs i avsnitt 2.3.1.

IEEE, som står för Institute of Electrical and Electronics Engineers, är en

organisation som bl.a. arbetar med att standardisera kommunikationsprotokoll.

Några exempel på dessa standarder kommer att kortfattat beskrivas i de

efterföljande avsnitten.

                                                
23 Ek, s 46.
24 ORiNOCO, s6-14
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2.3.1 Ethernet

De flesta LAN i världen är av typen Ethernet. Ethernet är en standard som

beskriver hur ett nätverk skall vara uppbyggt och hur det skall fungera.

Ethernet har en busstopologi och använder CSMA/CD (Carrier Sense Multiple

Access with Collision Detection) som åtkomstmetod. CSMA/CD går ut på att

man väntar med att sända till det att bussen är ledig. Datorn fortsätter att lyssna

av LANet under hela tiden den sänder. Om det skulle ske att en annan dator

försöker sända samtidigt så sänder datorn en signal till alla datorer på nätet att

sluta sända. De andra datorerna väntar då en slumpmässig tid innan de börjar

sända igen. Slumpmässigheten minskar sannolikheten att två datorer väljer att

sända samtidigt. Ethernet beskrivs i IEEE 802.325.26

2.3.2 Token Ring

Den näst populäraste typen av LAN är Token Ring. Token ring har som

namnet antyder en ringtopologi. Denna nätverkstyp använder sig av en

åtkomstmetod som kallas Token Passing. Här för varje dator informationen

vidare med hjälp av en ”token” som är engelska och betyder ungefär symbol,

kännetecken. Denna token går från dator till dator i konstant omlopp. Om nu en

dator vill skicka ett meddelande till en annan dator så får den vänta tills det

kommer en ledig token som passerar. När adressaten har fått meddelandet så

skickar den ett meddelande på samma token tillbaka till avsändaren som

antingen talar om att meddelandet har kommit fram eller att något fel har

uppstått. När avsändaren har fått detta meddelande så tas meddelandet bort och

token blir åter ledig. Token Ring och Token passing beskrivs i IEEE 802.5.27

                                                
25 Se avsnitt 2.7.
26 Ek, s.47.
27 Ek, s.48.
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2.3.3 Token Bus

Token Bus är som tidigare nämnts en kombination av Ethernet och Token ring.

Den fungerar ungefär som en Token Ring med skillnaden att informationen

lämnas över från dator till dator i en speciell ordning. Detta görs genom att ge

varje dator en egen adress. Därmed kan man skapa en form av prioritet i

systemet genom att t.ex. lägga in en adress till en dator flera gånger vilket gör

att den datorn har större tillgång till nätverket än övriga. Token Bus beskrivs i

IEEE 802.428

2.4 Ett nätverks huvuddelar

För att bygga ett nätverk krävs det fem huvuddelar. Dessa är:

• Någon typ av överföringsmedium

• Nätverkskort

• Bestämd topologi och åtkomstmetod

• Ett nätverksoperativsystem

• Ett nätverksprotokoll

För att kunna koppla ihop flera datorer i ett nät så att de kan kommunicera

krävs det ett överföringsmedium. Detta överföringsmedium är oftast en kabel.

Den vanligaste kabeln är fortfarande koaxialkabel men optisk fiberkabel tar

över mer och mer m.a.a. kravet på högre och högre överföringshastigheter. Det

tredje alternativet är trådlös kommunikation som är en teknik som hela tiden

expanderar.

                                                
28 Ek, s.48-49.
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Nätverkskortet krävs för att rent fysiskt koppla ihop datorn till

överföringsmediet. NIC (Network Interface Card) är den engelska namnet på

nätverkskort och är en vanligt förekommande förkortning i tekniska texter.

När man bygger ett nätverket bör det byggas efter någon standard. Dessa

standarder har beskrivits i avsnitt 2.3-4. Vinsten med att följa en standard är att

man vet vilka komponenter som krävs för att bygga nätverket. Ett nätverk

byggt efter en standard är också enklare att bygga ut och förändra. Man

minskar också sannolikheten att stöta på oönskade problem om man följer en

standardiserad topologi.

För att ett nätverk skall kunna fungera så krävs det att det finns ett

operativsystem som klarar av att hantera flera datorer samtidigt. Om man

begränsar sig till ett litet nätverk med ett fåtal datorer räcker det oftast med

Windows 95, 98 , Me eller motsvarande. Men för ett större nätverk krävs ett

NOS (Nätverksoperativsystem) om man skall kunna hantera servrar eller andra

gemensamma nätverkskomponenter.

För att datorerna skall kunna kommunicera så krävs det att de talar samma

språk. Detta språk kallas för protokoll. Ett protokoll är egentligen ett antal

regler om hur kommunikationen skall gå till. Det mest kända protokollet, och

det som behövs för att kunna ta del av Internet, är TCP/IP. TCP/IP29 står för

Transmission Control Protcol / Internet Protocol. Det finns många olika

protokoll för olika uppgifter eller på olika nivåer som det också kallas. Ett

protokoll kan hantera t.ex. felkorrigering, ett annat kan se till att det kommer

fram till rätt adress och ett tredje kan se till att förbindelsen etableras och

upprätthålls.

                                                
29 Ek, s.60.



FÖRVARSHÖGSKOLAN C-UPPSATS
ChP 99-01 Datum Beteckning

Örlkn Magnus Lüning 2001-06-18 19100:1062

Sida 23(79)

2.5 Nätverkskomponenter

När man kopplar ihop många datorer eller nätverk så krävs det en del

kringutrustning för att det skall fungera. Framförallt krävs utrustning för att

kontrollera och styra kommunikationen. Även här går utvecklingen framåt,

vilket innebär att vissa av de komponenter och deras funktioner som beskrivs i

de kommande avsnitten är förenade till en komponent.

2.5.1 Repeater

En repeater används när avstånden i nätverket blir stora. Repeatern detekterar

den utsända signalen och regenererar till samma kvalité som den var när den

sändes ut. En repeater har ingen egen processor.30

2.5.2 Bridge

Figur 2-9 Bridge.31

En bridge, eller brygga såsom det kallas på svenska, är till för att

sammankoppla två nätverk, se figur 2-9, som använder olika kablar men som i

övrigt är lika. En bridge kan inte översätta olika typer av signaler utan kan

                                                
30 Ek, s.22.
31 Ek, s.23.
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endast anpassa dem till olika kabeltyper. En bridge kan var försedd med

processor men har inte någon egen nätverksadress.

2.5.3 Accesspunkt (AP)

Figur 2-10 beskrivning av AP.32

Access point33 eller accesspunkt på svenska, se figur 2-10, är det begrepp man

använder för den enhet som kopplar ihop ett trådlöst nätverk med ett trådburet

nätverk. En AP kan även fungera som en relästation och överföra information

till annan dator i nätverket som befinner sig inom en annan APs

täckningsområde. En AP har samma funktion som en brygga (bridge) se avsnitt

2.5.2.

                                                
32 ORiNOCO, s.2-6.
33 Geier s44.
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2.5.4 Router

Figur 2-11 Routerns funktion i ett nätverk.34

En router kan precis som en bridge sammankoppla två nätverk. Den stora

skillnaden på routern och bridgen är det inte behöver vara samma typ av

nätverk. Man kan alltså koppla ihop ett Ethernet-nätverk med ett Token Ring

nätverk, se figur 2-11. Det krävs dock att de använder samma protokoll.

Routern kan också användas till att dirigera om trafik från ett nät till ett annat

för att avlasta. Routern har en processor för att kunna anpassa signalen från ett

nätverk till ett annat. Routern har också en nätverksadress för varje nätverk.

Nätverksadresserna används när kommunikation över nätverksgränserna görs,

då signalen går via routern.

Det finns numera en kombination av bridge och router för att kunna kombinera

både olika typer av kablar och olika typer av nätverk. Den kallas inte helt

otippat brouter.35

                                                
34 Ek, s.23.
35 Ek, s.23-24.
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2.5.5 Gateway

Figur 2-12 Exempel på funktionen hos en Gateway.36

Gateway är den mest avancerade nätverkskomponenten, se figur 2-13. Den kan

till skillnad mot routern och bridgen översätta olika nätverksprotokoll. Därmed

kan man med en gateway koppla ihop olika typer av nätverk som använder

olika typer av protokoll. Den har precis som routern en egen processor och en

nätverksadress för varje ihopkopplat nätverk.37

2.5.6 Hub

Figur 2-13 Hub

Om man vill expandera ett nätverk så är huben den komponent som enklast gör

detta, se figur 2-13. Även den har genomgått en teknisk utveckling och från att

                                                
36 Ek, s.23.
37 Ek, s.25-26.
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bara ha varit en ren kopplingsplint så har även den blivit intelligent och kan

fungera som en repeater, bridge eller router. En hub är även bra ur

avlyssningssynpunkt eftersom den bara vidarebefordrar information till den

datorn som skall ha den. 38

2.5.7 Switch

Figur 2-14 Exempel på en switch.39

En switch är precis som det låter, en växel. Man kan ersätta en hub med en

switch, se figur 2-14, för att utnyttja överföringskapaciteten på nätverket bättre.

Det beror på att datorer  som är ihopkopplade med hjälp av en hub måste dela

på nätets kapacitet emedan en switch tillfälligt upprättar förbindelser just

mellan de datorer som vill kommunicera.40

2.5.8  Radiolänk

Radiolänken är den komponent som kommer allt mer. Radiolänken är inte

sämre än en koaxialkabelförbindelse utan det är p.g.a. trängseln med andra

applikationer som tv, radio, etc. som medför att den har begränsad tilldelning

av frekvensband. Begränsningen har medfört att radiolänken inte har haft

tillgång till tillräckligt höga frekvenser. Man har nu börjat tillåta allt högre

                                                
38 Ek, s,24-25.
39 Ek, s.26.
40 Ek, s.26.
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frekvenser vilket medger allt större bandbredder och därmed högre

datahastighet. HIPERLAN; High Performance Radio LAN som är ett projekt

som ETSI41, European Telecommunications Standard Institute, har arbetat med

sedan 1991 kan erbjuda 25 Mbits/s på 5 GHz-bandet och 155 Mbits/s på 17

GHz-bandet. 42

2.6 Varför nätverk?

Den största fördelen med ett nätverk är att man kan dela  på olika resurser som

t.ex. skrivare, cd-rom, lagringsutrymme, modem etc. Genom ett nätverk kan

man också dela programvara, skicka e-post internt, ha videokonferenser och

utnyttja gemensamma planeringsprogram. En annan fördel är att genom att

lagra allt på ett ställe så är det mycket enklare att säkerhetskopiera. 43

Vilka är då nackdelarna? Användningen av datorer blir allt mer komplicerad

och kräver personal som kan administrera nätverket. Man skapar dessutom

rutiner för att arbeta med nätverk och därmed skapar man också ett beroende

av att det fungerar vilket medför en större sårbarhet.

                                                
41 Ewert, s78
42 Ewert, s292.
43 Ek, s27f.
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2.7 Trådlöst nätverk

Figur 2-15 Exempel på ett trådlöst nätverk WLAN

Varför trådlöst nätverk? Rörlighet är honnörsordet när det gället trådlöst

nätverk och mobiliteten är det trådlösa nätverkets största fördel. Ett trådlöst

nätverk medför att användaren kan förflytta sig samtidigt som den har tillgång

till nätverket. Användaren är alltså inte bunden till en specifik plats, se figur 2-

15. 44

Den andra fördelen med WLAN är att man kan installera ett trådlöst nätverk

där ett trådburet inte kan installeras p.g.a. den höga kostnaden. Terrängen kan

vara av den typen att den rent fysikt försvårar en kabeldragning, t.ex. vatten.

Om man utnyttjar ett trådlöst nätverk minskar tiden för installation för en ny

klient samt att man slipper underhållet som krävs med nätverk uppbyggda med

hjälp av kablar.

                                                
44 Geier, s.8.
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Vilka är nackdelarna? Inget system är perfekt och även WLAN har sina

nackdelar. Här några exempel:

Beroende på valet av bärfrekvens så finns det alltid störningar som påverkar

dataöverföringen negativt. Det kan t.ex. vara andra WLAN som interfererar,

radio, radarsändare, mikrovågsugnar eller annan utrustning som stör

datakommunikationen.

Säkerheten är också ett problem. Det är mycket lättare att avlyssna eller störa

en radioförbindelse än en trådförbindelse. Därför krävs det mera komplea

krypteringar och överföringskorrigeringar i ett WLAN.

Tilldelningen av frekvensområden är också begränsade eftersom man tvingas

konkurrera med andra medier såsom radio, tv. mobiltelefoni, etc.

De kommersiella nätverksleverantörerna är bundna till vissa frekvensband som

fördelas via olika nationella och internationella organisationer. Den svenska

frekvensplaneringen bygger i stort på det internationella samarbetet som

Sverige bedriver inom ramen för den Internationella teleunionen45 (ITU), det

europeiska samarbetsorganet för administrationer inom post- och teleområdena

(CEPT) och den Europeiska Unionen

Enligt Post och Telestyrelsen frekvensplan 2000 och Geier’s bok framgår det

att kommersiella trådlösa nätverk ligger  inom de s.k. ISM-banden. ISM som

står för Industrial Scientific and Medical bands, innebär att man från och med

1980-talet tillät, för att stimulera forskningen och produktionen av trådlösa

nätverk, att dessa nätverk utnyttjade just detta frekvensband. 46

                                                
45 Ewert, s.75.
46 Geier, s.50-52.
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ISM frekvensband ligger inom följande spektra 902-928 MHz, 2.40-2.4835

GHz och 5.725-5.850 GHz. Det s.k. 2.4 GHz-bandet är det enda som är tillåtet

att använda över hela världen emedan USA tillåter alla tre. 47

Ett av problemen med frekvensbandet 2.4 GHz är att dessa frekvenser kan

generas av mikrovågsugnar som därmed kan störa nätverket.

1990 startade arbetet med att standardisera WLANs frekvensband i Europa.

Det slutade med att ERC 48 och ESTI49 slutligen bestämde att frekvensbandet 5

GHz och 17 GHz  för WLAN med en bandbredd av minst 150 MHz. En

höjning till detta frekvensband medger därmed även högre

överföringshastigheter. 50

IEEE 802.11, 802.11a och 802.11b är de standarder som styr kommersiella

trådlösa nätverk. Dessa standarder har många syften. Först och främst syftar de

till att öka operabiliteten. Standarden skall garantera förmågan att kunna

koppla ihop flera nätverk från olika leverantörer.

En mycket viktig parameter förutom frekvensbandet är sändareffekten. I

Europa får inte sändareffekten på ett WLAN överskrida 100mW inomhus och

utomhus 1W. Detta begränsar naturligtvis nätverkets räckvidd. 51

Detta kan vara både negativt och positivt. Det negativa som tidigare nämnts är

begränsningen i räckvidd, positivt är dock att det gör det svårare för en

eventuell obehörig att försöka ta sig in i nätverket för att avlyssna.

                                                
47 Geier, s.51
48 ERC: European Radiocommunications committee.
49 ETSI: European Telecommunications Standards Institute.
50 Ewert, s.288.
51 Ewert, s.289.
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2.8 Bandbredd

2.8.1 En definition

Ordet bandbredd har i folkmun blivit ett mått på överföringskapacitet i ett

datanät. Det är inte helt korrekt även om bandbredden direkt påverkar

överföringskapaciteten.

Figur 2-16 Definition av 3dB-bandbredd inom radio- och telekommunikation.

Bandbredd [B] har många definitioner. I figur 2-16 beskrivs den vanligaste,

3dB-bandbredd. Med den definitionen avses att pulsen minskas med 3 dB från

sitt maxvärde och därefter tas differensen mellan den högsta och den lägsta

frekvensen. 52

Ett Ethernet LAN har t.ex. ingen bärvåg och inte heller något sidband så redan

där haltar definitionen. Bredband inom datakommunikation är ett mått på hur

många bit/s man kan överföra på ett nätverk. För att få kalla något för bredband

idag så krävs det överföringshastigheter över 2 Mbit/s.

                                                
52 Ottoson, intervju.
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2.8.2 Behovet av bredband

Behovet av bredband har ökat nästan explosionsartat, framförallt när

multimedia fick sitt stora genombrott. Olika applikationer kräver olika mycket

bredband. I tabell 1 redovisas några exempel på behov av bredband. Tabell 153

anger ett intervall och inte absoluta värden p.g.a. de olika tillämpningarnas

behov och hur man utnyttjar dem. En annan faktor som bör beaktas när man

studerar tabellen nedan är att överföringshastigheten även påverkas av hur

mycket tid man har på sig för att överföra informationen. Har man lång tid på

sig att t.ex. överföra en fil så krävs det ingen hög överföringshastighet.  Vissa

av de nedanstående applikationerna har ingen bäring på denna uppsats utan

finns med för att ge en generell översikt.

Tabell 1 Sammanställning över olika applikationers krav på överföringshastigheter.

Tal Överföringshastighet

Vanlig telefoni 0,01 – 0,1 Mbits/s

Audio

Radioprogram och musik 0,08 – 2 Mbits/s

Video

Videokonferens 0,064 – 2 Mbits/s

Broadcast TV-HDTV 0,2 – 40 Mbits/s

Interaktiv video 2 – 80 Mbits/s

Data

LAN till LAN förbindelser 10 – 140 Mbits/s

Höghastighetsfax 0,02 – 2 Mbits/s

Stora filöverföringar 0,2 – 20 Mbits/s

                                                
53 Ewert, s332.
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Distribuerad CAD 0,1  – 2Mbits/s

Grafik med hög upplösning 2 – 100Mbits/s

2.9 60GHz-bandet

Inom FOA har man inom ramen för projektet VMS54 för stridsfordonstuderat

möjligheten att använda 60 GHz bandet som en möjlig kommunikationskanal.

Varför just 60 GHz? Först och främst började man studera detta frekvensband

p.g.a. dess mycket goda smygegenskaper. De goda smygegenskaperna uppnås

genom den mycket begränsade räckvidden som frekvensbandet medger.

Frekvensbandet har en dämpning på ca 15dB/km, se figur 5-2 i kapitel 5. Man

har i rapporten beräknat upptäcktsavståndet till c:a 2-3 km i öppen terräng. En

annan faktor var överföringskapaciteten. I rapporten framgår inte den tänkta

överföringskapaciteten men författaren menar att ledningssystemet kommer

lägst att kräva 10-100Mbits/s som motsvarar ett långsamt LAN men troligtvis

kommer kravet på högre överföringshastigheter att erfodras, kanske t.o.m. upp

mot 500Mbits/s. 55

                                                
54 VMS:Varnings och telemotmedelssystem
55 ASP, FOA-rapport.
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3 Kravspecifikation

3.1 Inledning

Syftet med ett nätverk är att förbättra, för den personal som inte har tillgång till

de mindre befintliga LAN, dess förmåga att kunna stabsarbeta. Detta tänkta

nätverk skall fungera som ett administrativt stabsstöd och därmed effektivisera

stabsarbetet inom en marinbas.

Personalen måste kunna sitta i sina hytter ombord och ändå ha möjlighet att

tillgodogöra sig t.ex. gemensamma lagringsmedia såsom servrar eller cd-

skivor. Personalen måste också ha tillgång till e-post internt och externt.

3.2 GHz-bandet

Avsikten med denna uppsats är att studera trådlösa nätverk och därmed

kommer själva överföringen i fokus. Överföringen kommer att vara

radiovågsburen på GHz-bandet.

Eftersom valet av frekvensband direkt påverkar nätverkets prestanda är detta

val mycket viktigt. Ju högre frekvensband desto bättre förutsättningar skapas

för att kunna använda högre överföringshastigheter men frekvensbandet

minskar samtidigt räckvidden och ställer krav på fri utbredningsväg och mer

komplex teknik.



FÖRVARSHÖGSKOLAN C-UPPSATS
ChP 99-01 Datum Beteckning

Örlkn Magnus Lüning 2001-06-18 19100:1062

Sida 36(79)

3.3 Överföringshastighet

När man skall diskutera hastigheter är det viktigt att man definierar vilken

hastighet man syftar på. I denna uppsats återfinns tre olika typer av hastigheter:

1. Överföringshastighet som klienten / användaren har till förfogande.

2. Nätverkets kapacitet (hastigheten mellan AP).

3. Nätverkets kapacitet i förhållande till antalet användare.

För att tillgodose kraven på de flesta tänkta applikationerna så krävs en hög

överföringshastighet. Idag använder man begreppet bredband som ett mått på

överföringshastigheter. Bredband definieras idag när överföringshastigheten

överstiger  2 Mbit/s hos användaren.

Med tanke på att kravet på överföringshastighet ständigt ökar för att kunna

klara av nya applikationer så är detta en avgörande faktor. Enligt tabellen i

avsnitt 2-9-2 så överensstämmer 2Mbit/s, hos användare, som lägsta krav för

att klara av de viktigaste funktionerna:

• Filöverföring

• E-post

• Videokonferenser

• IP-telefoni

För att kunna hantera större informationsöverföringar på kort tid, kanske till

och med i realtid, kommer det dock att ställas högre krav på

överföringshastighet i framtiden. Kravspecifikationen för det trådlösa nätverket

i denna uppsats är minimigränsen satt till 25Mbit/s hos användaren.
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Motivet för just denna hastighet grundar sig på två faktorer. Den första faktorn

återfinns i den tabell som redovisas i avsnitt 2.9.2. Ur denna tabell kan man

tolka följande:

• att den applikation som kräver högst överföringshastighet är

videoöverföringar

• att det skulle räcka med 2 Mbit/s för att klara av de flesta applikationer

• att det om man väljer 2 Mbit/s så ligger man i den nedre delen av

behovsspektrumet för de flesta applikationerna

Den andra faktorn är framtidens krav på överföringshastighet. Kravet på

överföringshastighet ökar hela tiden och blir ett tvåfrontsdilemma då man skall

kravspecificera. Risken om man sätter gränsen för lågt är att man inom kort har

ett underdimensionerat nätverk med för låg hastighet. Om man däremot ställer

kraven för högt kanske applikationen inte finns framtagen eller att den är

mycket dyr.

En avvägning mellan nuet och framtiden är alltså nödvändig. För att säkra en

framtid på ca 5 år sätts därför 25 Mbit/s som undre gräns för vad detta nätverk

skall kunna klara av.

3.4 Säkerhet

IT-säkerhet är idag viktigare än någonsin. Hotet från framförallt

informationsförstörande angrepp mot nätverken är så vanlig idag att det tillhör

vardagen att ett nytt virus eller dataintrång rapporteras.

Mycket talar för att IT redan idag är ett medel för terrorister och troligtvis även

kommer att vara det i framtiden. Detta är alltså ett reellt hot som måste tas på

allvar. Man kan dela in hoten mot datasystem i tre grupper, hot mot hårdvaran,
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hot mot mjukvaran och hot mot informationen i form av lagrad data.Det finns

dock metoder att skydda sig mot dessa hot. 56

3.4.1 Kryptering

Kryptering är förmodligen det mest kraftfulla instrumentet att skydda sin

information mot obehöriga. Krypteringen förställer data till oigenkännlighet så

att värdet av informationen helt försvinner.

Det finns en mängd olika krypteringssystem att välja mellan och enkom en

granskning av dessa skulle kunna utgöra en egen avhandling.

Kravet på kryptering och hur kraftfull denna kryptering skall vara kommer ej

att behandlas i denna uppsats av utrymmesskäl. Kryptering nämns dock som en

motpol till strålningsräckvidden. Har nätverket en kort räckvidd så minskar

risken för avlyssning och därmed så kan kravet på krypteringen sänkas.

3.4.2 Strålning / räckvidd

En begränsad strålningsräckvidd är förutom kryptering ett bra säkerhetshöjande

alternativ.

Genom att  begränsa nätverkets räckvidd minskar naturligtvis en angripares

förmåga att avlyssna och försvårar hans möjlighet att störa nätverkets

kommunikation. En allt för kort räckvidd innebär dock att de ingående

klienterna/användarna  i nätverket måste kunna fungera som länkar och kunna

vidarebefordra information till fartyg som ligger i räckviddsområdets

ytterkanter.

En jämförelse av de bägge nätverkslösningarna vad avser räckvidd skall göras

och bedömas. Kravet på nätverket är att det skall stråla så lite som möjligt för

att minska möjligheterna för en angripare att bedriva informationskrigföring.

                                                
56 Pflegger, s 7f.
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3.5 Yttäckning

En marinbas kan ha olika utseende. Normalt har den en infrastruktur där

kajerna ligger relativt tätt och där avstånden mellan fartygen är relativt korta,

ca 300 meter. Nätverket bör dock ha förmågan att kunna utsträckas så att

räckvidden kan ökas till minst 1000 meter så att det kan fungera i nya

basområden där infrastrukturen inte är lika välplanerad.

3.6 Accespunkter (AP) och dynamik

Nätverket kommer att vara dynamiskt sammansatt beroende på olika hög grad

av fartygsnärvaro i basområdet. Fartyg kommer och lämnar området, vilket

medför att systemet måste vara anpassningsbart. Systemet måste också ha

förmåga att med enkla medel införa ny klienter.

För att kunna erhålla en utökad  räckvidd på systemet så bör någon form av

vidarelänkning kunna ske, så att nätverket kan nå fartyg längre bort via andra

fartyg. Detta skulle bland annat resultera i  att om förbandet förflyttar sig från

sitt ordinarie basområde till ett nytt tillfälligt där räckviddsförhållandena är

sämre, ändå skulle kunna säkerställa att samtliga klienter kan ta del av

nätverket.

I en flottilj så finns det idag ca 150 officerare. Av dessa är det c:a 50 som har

ett dagligt behov av att kunna arbeta i nätverk. Nätverket bör därmed

specificeras att kunna hantera minst 75 användare samtidigt.

För att kunna tillgodose kravet på minst 75 användare och för att sammanfoga

de olika nätverken och fartygen krävs ett flertal accesspunkter. Beroende på

antalet fartyg som är närvarande i basområdet så kommer antalet accesspunkter

att variera.

Varje fartyg skall ha sin egen accesspunkt. Inom fartyget utnyttjar man

trådburna nät, koaxi eller fiberoptik, för att kunna dela accesspunkt och andra

tillbehör såsom skrivare, lagringsmedia, etc.
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Nätverket skall kunna hantera 10-15 accesspunkter för kunna ansluta samtliga

fartyg i en flottilj samt att kunna säkerställa att tillförda enheter ha tillgång till

nätverket.

3.7 Övriga krav

3.7.1 Marina basområdets krav

Den marina miljön som tidigare nämnts, ställer en del övriga krav på ett

WLAN system och dess ingående delar. Antenner måste vara mycket robusta

för att kunna klara av de påfrestningar som ett montage på ett fartyg innebär.

Antennen bör dessutom klarar av väta med i vissa fall hög salthalt.

3.7.2 Bärbart system

Hela idén med det trådlösa nätverket syftar till att tillgodose kravet på

mobilitet. Mobiliteten har hittills bestått i att fartygen skall kunna förflytta sig

utan att tappa kontakten med nätverket. Plattformen är alltså rörlig men

datorerna är stationära. Det bör därför även prövas om systemet kan göras helt

mobilt så man endast genom en bärbar PC kan ingå i nätverket. Detta för att

kunna tillgodose behovet av att mindre enheter som t.ex. Amfibiekårens båtar

skall kunna anslutas.



FÖRVARSHÖGSKOLAN C-UPPSATS
ChP 99-01 Datum Beteckning

Örlkn Magnus Lüning 2001-06-18 19100:1062

Sida 41(79)

3.8 Summering av kravspecifikationen

• Nätverket skall använda frekvenser på GHz-bandet för att kunna utnyttja

möjligheten till stor bandbredd  som dessa höga frekvenser medger och

genom detta en hög överföringshastighet.

• Överföringshastigheten får ej understiga 25 Mbits/s hos användaren för att

kunna klara av krävande applikationer såsom videoöverföringar.

• För att uppnå en hög säkerhetsnivå så bör det oönskade räckvidderna i

nätverket begränsas. Nätverkets utbredning skall beräknas och jämföras.

Den oönskade räckvidden skall vara så låg som möjligt.

• Nätverket skall kunna byggas ut med hjälp av accesspunkter så  att de kan

täcka ett område på ca 1x1 km.

• Nätverket bör kunna hantera minst 10-15 accesspunkter. Det skall

dessutom ha förmågan att vara dynamisk så att nätverket snabbt kan

anpassas vart efter fartyg anländer eller avgår.

• Nätverkets komponenter bör vara robust konstruerade för att kunna tåla den

marina miljön och dess krav. Det bör även finnas möjlighet att göra

enskilda användare helt mobila genom att endast utnyttja en bärbar dator

med tillhörande trådlösa nätverkskort..
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4 Nätverkslösning från ORiNOCO

4.1 Allmän beskrivning

Informationen till denna beskrivning är hämtad från ORiNOCOs

användarhandbok, Lucents hemsida samt intervjuer med återförsäljare.

Lucent Technologies är ett amerikanskt företag som är ett av flera företag i

världen som säger sig vara världsledande inom framtagningen av

bredbandslösningar och mobilt Internet. Lucent Technologies har sitt

huvudsäte i New Jersey, USA. I företaget ingår det berömda Bell Laboratories

som har producerat 11 Nobelpristagare sedan 1937.

ORiNOCO är ett produktnamn där det ingår både hårdvaru- och

mjukvarukomponenter till trådlösa nätverk. De är några av dessa komponenter

som kommer att beskrivas i detta kapitel.

4.2 Teknisk beskrivning

ORiNOCOprodukterna är designade efter IEEE standarden 802.11b för att

kunna fungera med andra befintliga WLAN-produkter. I produktserien ingår

det ett flertal nödvändiga komponenter såsom nätverkskort för trådlös

kommunikation, Wavepoint-II Acesspunkt57 (brygga), antenner och mjukvara

för nätövervakning.

ORiNOCO använder sig av frekvensbandet 2.40-2.4835 GHz  som ligger inom

det tillåtna ISM-bandet se avsnitt 2.7.

                                                
57 Se avsnitt 2.5.3
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Nätverkskorten finns i två utföranden, dels som ett ISA58-kort för stationära

datorer, dels ett PCMCIA59-kort för bärbara datorer. Dessa kort kan förses med

en runtstrålande antenn som beskrivs senare i detta avsnitt.

Räckvidden på dessa nätverkskort beror på överföringshastigheten. Maxvärdet

som anges i specifikationen är c:a 400 m vid en överföringshastighet på 2

Mbit/s vid fri sikt för att sedan nedgå  successivt ju mer hinder i form av

väggar golv m.m. som kommer i vägen. Vill man säkerställa en hög

överföringshastighet så minskar räckvidden markant, tillcirka 10-20m.

Wavepoint-II Accesspunkt krävs då man skall öka ett täckningsområde och

nätverkets kapacitet. Denna typ av trådlös brygga har förmågan att kunna passa

två frekvenser samtidigt. Detta innebär att den kan fungera som en brygga

mellan två olika trådlösa nätverk. En AP krävs också för att kunna binda ihop

ett trådburet nätverk med ett trådlöst.

ORiNOCO tillhandahåller ett flertal antenner för olika syften. De finns både

som rundstrålande och som riktade. Förstärkningen varierar från 5 -10 dBi för

de rundstrålande och 12-14 dBi för riktantennerna. Antennerna är även

anpassade för inom- respektive utomhusbruk.

ORiNOCO tillåter en dynamisk uppbyggnad som kan anpassas efter kundens

önskemål. Handhavandebeskrivningen  framställer tre typer av infrastrukturer.

                                                
58 ISA: Industrial Standard Architecture. Detta är en kort standard ursprungligen från IBM.
59 PCMCIA: Personal Computer Memory Card  International Association.  Detta är en standard

för s.k. instickskort för bärbara datarer.
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Den första typen av uppbyggnad anses som den enklaste, och består endast av

ett s.k. Peer – to – Peer nätverk60. Här syftar nätverket bara till att kunna dela

lagringsmedia, dela skrivare, etc. Denna typ av uppbyggnad består endast av

trådlösa datorer, med de nätverkskort beskrivna tidigare i detta avsnitt,och

kräver att alla datorerna befinner sig inom varandras nätverkskorts räckvidder.

Finns det enheter som befinner sig utanför räckvidden eller om behov finns att

koppla ihop ett trådlöst nätverk med ett trådburet, så krävs det ytterligare

utrustning. Detta är den andra typen av infrastruktur som beskrivs. För att

möjliggöra ovan nämnda ihopkoppling krävs förutom nätverkskort, en

accesspunkt (AP). Genom att tillföra en AP så ökar man rörligheten och

räckvidden inom nätverket. En AP fungerar som en relästation och en dator

behöver därmed bara befinna sig inom accesspunktens räckviddsområde för att

ha tillgång till hela nätverket. AP fungerar också som den brygga (Bridge) som

behövs för att få tillgång till ett trådlöst nätverk, t.ex. ett Ethernet-nätverk61.

                                                
60 Se avsnitt 2.2.1
61 Se avsnitt 2.3.1



FÖRVARSHÖGSKOLAN C-UPPSATS
ChP 99-01 Datum Beteckning

Örlkn Magnus Lüning 2001-06-18 19100:1062

Sida 45(79)

Vill man utöka nätverket ytterligare så kan man tillföra flera AP. Om det finns

behov av att röra sig inom det utökade nätverket så är detta tillåtet. Den bärbara

datorn går automatiskt över till den nya AP vid förflyttning. Förflyttningen

kallas på engelska ”roaming” och betyder vandring. Se figur 4-1.

Figur 4-1 Ex. på ett nätverk med flera AP och som tillåter "roaming".

Den tredje och mest avancerade nätverkskonfigurationen är den där varje AP

utnyttjar olika frekvenser. Denna nätverkslösning är bra då många datorer finns

inom en begränsad yta. Eftersom systemet använder sig av en

antikollisionsmetod som kallas för CSMA/CA62, se avsnitt 2.3, blir nätverket

långsammare ju fler användare det finns omkring en enskild AP. Man kan

därmed genom att använda flera frekvenser minska kollisioner och därmed

höja kapaciteten på nätverket. ORiNOCO tillåter 13 olika frekvenser, 2412 –

2474 MHz med 5 MHz steg  mellan kanalerna. ORiNOCO rekommenderar ett

kanalavstånd på 25 MHz mellan närliggande accesspunkter för att minska

störningar mellan de olika kanalerna.

                                                
62 CSMA/CA: Carrier Sense Multiple Access / Collision Avoidance
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För att kunna klara av interferenser och störningar från oönskade signaler så

använder sig ORiNOCO av bandspridning. Bandspridning har en mängd

fördelar: 63

• man ökar kapaciteten på nätverket

• man utnyttjar tilldelat frekvensområde bättre

• man kan ha många som användare samtidigt.

• det minskar effekterna av fading och flervägsutbredning

• det ger god störsäkerhet

ORiNOCO använder sig av en bandspridningsteknik som kallas DS-SS, Direct

Sequence Spread Spectrum.

Enkelt beskrivet så fungerar DS-SS så här:

En datasignal med låg hastighet från en sändare omvandlas med hjälp av en

bandspridningsfunktion till en datasignal med en betydligt högre hastighet.

Datasignalen får därmed en större bandbredd.  Hos mottagaren kan den

smalbandiga datasignalen med lägre hastighet återskapas om den känner till

bandspridningsfunktionen hos sändaren. Genom att den smalbandiga

datasignalen kan utvinnas så kan man låta signalen passera genom ett

smalbandigt filter. Därmed undertrycks övriga bredbandiga signaler i form av

t.ex. oönskade störningar och andra bandspridda signaler inom samma

frekvensområde.

ORiNOCO kan använda olika överföringshastigheter, från 1 Mbit/s upp till 11

Mbit/s. Genom ett nätövervakningsprogram som känner av signalbrus-

förhållandet (SNR)64 och felsändningsantalet på en överföringskanal så kan

överföringshastigheten förändras. Vid en försämring av signalbrusförhållandet

                                                
63 Ottoson, s 8:1f
64 SNR: Signal to Noise Ratio
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så ökar antalet felsändningar varvid nätverket sänker hastigheten. Fyra

hastigheter används: 11, 5.5, 2 och 1 Mbit/s. Informationen om vilka

tröskelvärden som krävs för en sänkning respektive höjning av hastigheten

finns inte att tillgå i några beskrivningar eller hos återförsäljaren.

Eftersom detta är ett trådlöst nätverk krävs naturligtvis någon form av skydd

för att förhindra att obehöriga får tillgång till nätverket. Detta löser ORiNOCO

med hjälp av dels det sedvanliga användarnamnet och lösenordet, dels med

kryptering. ORiNOCO tillhandahåller två krypteringsnivåer. Dessa kallar

ORiNOCO för ”Silver”- och ”Gold-card”. Skillnaden mellan de bägge ligger

bl.a. i hur många värden som kan ansättas i nyckeln. Silver-kortet tillåter 5

alfanumeriska eller 10 hexadecimala tecken i sin nyckel emedan guldkortet

tillåter 13 alfanumeriska  eller 26 hexadecimala tecken.
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4.3 Fakta

Frekvens 2.40-2.48 GHz

Effekt 1 mW (inomhus)65

1 W (utomhus)

Räckvidd 50-400 m beroende på utbredningsförhållanden.

Antalet användare Ingen begränsning angiven. Beror på antalet

AP och kravet på överföringshastighet.

Överföringshastighet 1-11 Mbit/s (beror på avståndet och antalet

användare).

Bandspridning DS-SS

Säkerhet Kryptering möjlig.

                                                
65 Ewert, s289.
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5 Nätverkslösning 60 GHz

5.1 Allmän beskrivning

Inledningsvis bör det påpekas att detta system fortfarande är under framtagning

vilket medför att vissa tekniska lösningar inte är fastställda. Detta har medfört

att en del fakta varierar beroende på vilka källor man studerar. 60 GHz

projektet har direkta likheter med ett civilt projekt som kallas MEDIAN 66 som

pågår parallellt.

FOI har under de senaste åren drivit projektet VMS, Varnings och

Motmedelssystem, för stridsfordon 90. En kritisk del av ett sådant system är

kommunikationen mellan de mobila enheterna. VMS-funktionen skulle

avsevärt förbättras om systemet tillfördes ett effektivt kommunikationssystem.

Figur 5-1 VMS-nätverket.

Syftet med kommunikationssystemet är, förutom stridsledningstrafik, att man

skall kunna erhålla ett kollektivt skydd i stället för ett plattformsskydd. Varje

enskilt stridsfordons sensorer skall kunna distribuera sina värden till alla andra

                                                
66 Asp, Kommunikationskoncept för VMS strf, s.5..
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stridsfordon som ingår i nätverket, se figur 5-1. När ett fordon utsätts för ett hot

är avsikten att sprida informationen om hotet till så många som möjligt så att

gruppen kan vidtaga åtgärder för att eliminera hotet eller minska dess möjliga

skadeverkningar.

Förutom de krav på god kommunikationsförmåga så ställer man också krav på

att systemet skall ha smygegenskaper och ha gott störskydd. För att uppnå goda

smygegenskaper och god störtålighet har man därför valt 60 GHz.  Detta

förklaras i avsnitt 5.2.

Förutom de primära uppgifterna för ett VMS kommunikationssystem kan

systemet även utnyttjas till andra tjänster. Dessa kommer dock ha lägre

prioritet. Några exempel på annan typ av kommunikation:

• stabsplatskommunikation

• databasuppdateringar

• omvärldsuppdatering

• IK-funktion och

• positionsuppdatering

5.2 Teknisk beskrivning

I samband med förstudien gjordes ett antal antaganden för att skapa ramar för

sambandssystemet. Dessa antaganden var: 67

• det skall kunna betjäna 10-20 enheter

• antalet enheter inom räckvidden kommer att vara dynamiskt

                                                
67 ASP, Förstudie s.6f.
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• samtliga enheter bör befinna sig inom ett område av ca 2x3 km

• normalavstånd mellan enheterna är ca 100m

5.2.1 Nätverkets karakteristik

Det föreslagna mobila nätverket kan beskrivas som ett trådlöst LAN med

följande karakteristiska egenskaper:

• Det är ett trådlöst LAN med flerhoppsfunktion, det vill säga att systemet

kan vidarebefordra meddelanden till enheter i ytterkanterna av nätverket

med hjälp av länkning.

• Nätverket har distribuerad styrning vilket tillåter Ad Hoc nät.

• Nätverket väljer momentant vilken väg genom nätverket som meddelandet

tar för att nå avsedd mottagare.

• Nätverket är ett kompakt låghierarkiskt radionät med få noder vilket

medför att kravet på nätverksadministration68 minskar eller till och med kan

utgå.69

                                                
68 Se avsnitt 2.4
69 Asp,s.3-4.
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5.2.2 Kommunikationskonceptet

Hörnstenarna i kommunikationskonceptet är följande:

1. Routing

2. Access

3. Kodning

4. Modulation

5. Signalanpassning inklusive D/A och A/D-omvandling.

6. HF-system inklusive antenner.

Figur 5-2 visar en principskiss över kommunikationskonceptets

signalbehandlingsdel.  70

Figur 5-2 Schematisk beskrivning av signalbehandlingsdelen inkluderande även access och

routing.71

                                                
70 Asp, s.4.
71 Asp, s.3.
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Nätverksfunktionen (access och routing) hanterar i detta koncept av en

flödningsalgoritm och ett nodorienterat TDMA-schema, se figur 5-3. Time

Division Multiple Access innebär att man delar in tiden i ett periodiskt

återkommande intervall (ramar) då en klient får utnyttja hela det disponibla

frekvensutrymmet. I vart och ett av dessa intervall sänds en eller ett flertal

pulser som på ett entydigt sätt kan identifieras. 72

Figur 5-3 TDMA-ram med tidsluckor för 15 fasta användare och 3 besökare.

I detta kommunikationskoncept så innehåller schemat 15 fasta användare och

tre besökare. Tidsluckorna för besökare kan inte användas för relätrafik. Utöver

tidsluckor för användare så tillkommer tidsluckor för styrning.

Om man använder för hög symbolhastighet (baud) på kanalen och det uppstår

flera utbredningsvägar, reflektioner, mellan sändare och mottagare så kan

intersymbolinterferens (ISI) uppstå. Detta problem går att lösa genom att dela

upp informationsflödet på flera bärvågsfrekvenser. 60 GHz lösningen har valt

att använda Orthogonal Frequency Division Multiplex, OFDM. OFDM kan

beskrivas kortfattat som att i stället för att använda en bärvågsfrekvens med

hög datahastighet så delar man upp informationen på ett stort antal

bärvågsfrekvenser med låg datahastighet vilket medför längre symboltider och

därmed mindre problem med ISI. 73,74

Multitonsignaleringen matas med en sammanlänkad Reed – Solomon och

faltningskod. Dessa koder är felkontrollerande och felkorrigerande. Reed –

                                                
72 Ottoson, s1:13
73 Ottoson, s 6:29
74 Ottoson, s 6:37.
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Solomon är en s.k. blockkod. Med blockkod menas att för varje block om k

stycken informationsbitar så tillsätts (n-k) stycken kontrollbitar, varvid ett s.k.

kodord med totalt n stycken bitar erhålles. Dessa koder betecknas ofta som

(n,k)-koder. Fördelen med Reed-Solomon koden är att den inte är binär vilket

medför att den kan användas för dataöverföringssytem typ QPSK75 och QAM76

som beskrivs senare i detta avsnitt. Till skillnad mot blockkodning så blandas

informations- och kontrollbitarna kontinuerligt i faltningskoderna. Fördelen

med en faltningskod är att det inte behövs någon blocksynkronisering. 77,78

OFDM-signalen kommer att moduleras på bärvågen antingen genom QPSK

eller QAM.

Kvadratur fasskift (QPSK ) innebär att signalen fasmoduleras med fyra olika

faser vilket gör att datahastigheten blir dubbelt så stor som symbolhastigheten.

Om man utnyttjar Quadrature Amplitude Modulation79 (QAM) så överför man

två oberoende basbandssignaler på samma frekvens genom att använda två

bärvågssignaler som är fasvridna 90 grader i förhållande till varandra.

5.2.3 Smygegenskaper

Varför 60 GHz och vad har systemet för smygegenskaper? Ett

sambandssystems kapacitet och funktion påverkas av en mängd faktorer. Valet

av frekvens är av största vikt när man skall bedöma vilka faktorer som har

störst påverkan.

Några av de mekanismerna som har störst påverkan är:

• atmosfärsdämpning

                                                
75 QPSK: Quadrature Phase Shift Keying
76 QAM: Quadrature Amplitude Modulation
77 Ottoson, s 7:4-7:6.
78 Ottoson, s7:5-7.6
79 Ottoson, s 3:21.
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• markvågseffekter

• vegetation

• och diffraktion

Atmosfärsdämpning:

Dämpning p.g.a. gaser i atmosfären har i regel endast betydelse för frekvenser

över 10 GHz. De atmosfärsgaser som dominerar på mikrovågsbandet är syre

och vattenånga, se figur 5-2. Dämpningen som orsakas av syre och av

vattenånga uppträder olika, se kurvorna i figur 5-2, för torr luft respektive H2O.

Syre (torrluft) varierar med höjden och är beroende av tryck och temperatur.
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Figur 5-4  Diagram över specifik dämpning. Med specifik dämpning avses dämpning orsakad

av gaseri atmosfären. Grafen gäller vid trycket 1 013 hPa, temperaturen 15° C och med ett

vattenångeinnehåll på 7.5 g/m3.80

                                                
80 Asp, s.8.
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Om man studerar diagrammet vid 60 GHz, se figur 5-4, så finner man att

dämpningen från vattenångan (H2O) bidrar med 0.2 dB/km emedan

dämpningen på grund av syret bidrar med hela 15 dB/km. Denna stora

dämpning runt 60 GHz är av avgörande betydelse och uppstår på grund

av ett resonansfenomen i syreatomerna.

Markvågseffekter:

Förutom en direktvåg mellan sändar- och mottagarantenn  måste man ta hänsyn

till markreflektionen. Vid 60 GHz, våglängd 5 mm, så är även relativet släta

ytor skrovliga vilket kan ge upphov till reflektion. Generellt ger denna höga

frekvens en ganska diffus spridning men den kan förstärkas vid t.ex. snö så att

den ger ett kraftigt reflexionsbidrag.

Vegetationsdämpning och diffraktion är ytterligare två fenomen som kan ge

kraftig tillskottsdämpning på grund av t.ex. höjder, skog, klippor, etc. Dessa

fenomen kan ur användarens synpunkt ge tillskottsdämpningar på upp till 70dB

beroende på var enheterna är placerade. Detta påverkar inte direkt nätverket i

ett marint basområde då man oftast har fria utbredningsvägar. Det kan dock

uppstå tillskottsdämpningar om man tillfälligt baserar i ett skärgårdsområde

med mycket öar.
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5.3 Fakta

Frekvens 58-62 GHz

Bandbredd (HF) 50 MHz

Överföringshastighet 40 Mbit/s (max hastighet mellan AP till AP i

nuvarande utförande)

Antalet användare 10-15 st

Total max näthastighet 15 * 40 Mbits/s = 600 Mbit/s

Uteffekt 1-10 W linjär förstärkning

BER( Bit Error Rate) 10-9

Modulation OFDM, 32-512 bärvågor ev. upp till 1024

DQPSK eller QAM ( ej fastställt)
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6 Analys

6.1 Analys av ORiNOCO

6.1.1 GHz-bandet

ORiNOCO använder sig av GHz-bandet81 för överföring av information mellan

datorerna och mellan accesspunkterna. Eftersom det är en civil kommersiell

produkt så är den redan från början begränsad vid val av frekvensutnyttjande.

Tillverkarna får endast bygga sina system inom de frekvensområden som

landet, regionen eller kontinenten tillåter.

De tillåtna frekvensområdena varierar beroende på var man befinner sig i

världen. Detta har gjort att man inte har kunnat välja den bästa frekvensen för

ändamålet. Man har därför tillåtits att utveckla en produkt som inte är helt

optimal. Ett exempel på detta är ORiNOCO som använder sig av 2.4-2.4835

GHz bandet. Detta frekvensband utnyttjas också av mikrovågsugnarnas

magnetroner som därmed kan fungera som en utmärkt oönskad störkälla.

Mikrovågsugnarna är inte den enda störkällan utan allt fler system och

delkomponenter börjar utnyttja den trådlösa tekniska lösningen vilket medför

att det blir fler och fler användare som trängs på de redan hårt ansträngda

frekvensbanden. ORiNOCO har valt Direct Sequence Spread Spectrum82 för att

utnyttja frekvensbandet optimalt och för att minska störningarna. DS-SS skapar

dessutom goda förutsättningar för att kunna ha många användare.

Utifrån kravspecifikationen så uppfyller ORiNOCO kravet på att nätverket

skall utnyttja GHz-bandet för sin informationsöverföring. Nätverkets stora

nackdel är att frekvensbandet är hårt utnyttjat och därmed lätt kan utsättas för

oönskade störningar.

                                                
81 Se avsnitt 3.2.
82 Se avsnitt 4.2.
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6.1.2 Överföringshastighet

ORiNOCO kan använda sig av fyra överföringshastigheter, 1, 2, 5.5 och 11

Mbit/s. Dessa hastigheter är direkt beroende av överföringskanalen mellan

datorn och resten av nätverket. Ökar antalet mottagna fel och signal-

brusförhållandet  försämras, så sänks överföringshastigheten automatiskt.

Systemet kräver många accesspunkter och en väl utvecklad

frekvensutnyttjandeplan för att kunna hålla de högsta hastigheterna. ORiNOCO

använder sig av IEEE standarden 802.11b som är en förädlad version av den

ursprungliga 802.11. En av skillnaderna mellan dessa bägge standarder är just

överföringshastigheten. I förädlingsprocessen har man lyckats nå upp till

överföringshastigheter kring 11 Mbit/s per användare från det ursprungliga  2

Mbit/s. Genom denna förädling så tror tillverkaren att man har nått ett tak för

hur hög  hastigheten kan bli utan att göra avkall på övriga kravspecifikationer

såsom t.ex. sannolikheten för överföringsfel, uteffekt, etc. Skall

överföringshastigheten höjas så krävs det att man byter till en högre frekvens

som tillåter mer bandbredd.

ORiNOCO klarar inte de utsatta kraven på en överföringshastighet på minst 25

Mbits/s. Nätverket har idag förmåga att utifrån överföringshastigheten klara de

flesta applikationerna som beskrivs i kravspecifikationen, avsnitt 3.2. Den har

dock ringa förmåga att anpassa sig till framtidens allt högre krav på

överföringshastighet.

6.1.3 Säkerhet

Ur säkerhetssynpunkt så är ORiNOCO en kommersiell produkt. Genom att

göra nätverket trådlöst så är tillverkaren medveten om att systemet är sårbart

för intrång, avlyssning och störningar. Tillverkaren har gett systemet förmågan

att  kryptera sin sändning. Graden av kryptering kan varieras beroende på

användarens önskemål och ekonomiska ram. Krypteringen har inte på något

sätt värderats i denna uppsats och om den klarar Försvarsmaktens krav på

signalskydd är inte prövat.
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Nätverket är däremot inte skyddat för avlyssning på större avstånd även om

nätverkets uteffekt är begränsat till 1W. Genom valet att utnyttja 2.4 GHz som

frekvens så kan man ur en beräkning av transmissionsförlusten83 i frirymd, se

diagram 6-1, se att förändringen i dämpningen per km är relativt liten.

Figur 6-1Transmissionsförlust beräkning av 2.4 och 60 GHz.

En del av förklaringen varför transmissionsförlusten är så ringa går att finna

om man studerar den aktuella frekvensen i diagrammet 5-4 i avsnitt 5.2. Där

finner man att syret i atmosfären endast dämpar med 0,005 dB per kilometer

samt att vattenångan inte tillför någon ytterligare dämpning alls.

Detta ger goda förutsättningar för de användare som ligger i ytterkanterna på

nätverket att kunna använda sig av de högre överföringshastigheterna som

systemet tillåter. Det negativa ur den aspekten är att det är lätt för en angripare

                                                
83 Se bilaga 1. Matlab program för uträkning av transmissionsförlust programerat av Ulekt

Ragnar Ottoson.

2.4 GHz

60 GHz

∆ L= 75 dB på ~3 km

km

∆ L= 50 dB på ~100 km
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att både upptäcka och avlyssna samt störa nätverkets kommunikation på stora

avstånd. Om en angripare har förmåga att konstruera ett signalspaningssystem

med hög känslighet kan han utnyttja denna svagheten och avlyssna nätverket

utan att riskera att han själv blir upptäckt. Detta har kanske inte så stor

inverkan på ett nätverk som används av olika kommersiella företag där risken

för industrispionage eller sabotage är liten, men ur ett militärt perspektiv kan

det vara mycket allvarligt främst p.g.a. risken att bli pejlad. Huruvida

ORiNOCO uppfyller de mål som ställs kan inte besvaras här utan för det krävs

någon form av jämförelse med ett annat nätverk. Denna jämförelse görs i

avsnittet 6.3. Analysen antyder dock att ORiNOCO har klara brister vad det

gäller säkerheten beroende på att den valda frekvensen dämpas för lite och

därmed får en för stor oönskad räckvidd. Systemet bedöms också att vara

relativt störkänsligt. Om en angripare med hjälp av en enkel bredbandig

brusstörsändare kan påverka antalet överföringsfel kan han få överföringsfelen

att öka genom att försämra signal- brusförhållandet. Därmed kan han få ned

överföringshastigheten markant på vissa delar av nätverket. Han kan således

med relativt små och okomplicerade medel få nätverket att minska i kapacitet

så att vissa applikationer som kräver de höga överföringshastigheterna blir näst

intill oanvändbara eller helt slutar att fungera.

6.1.4 Yttäckning

ORiNOCO är enligt leverantören ett dynamiskt nätverk som kan byggas ut och

täcka ett område som motsvarar kravspecifikationen. För att kunna täcka den

specificerade ytan krävs dock som tidigare nämnts att man har många

välplacerade accesspunkter. Dessa skall dessutom vara tilldelade frekvenser

som har  största möjliga separation från sina närmaste grannar. Allt detta tyder

på att systemet tvingas vara statiskt för att kunna vidmakthålla sin

överföringskapacitet, se avsnitt 6.1.5.
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6.1.5 Antal AP och dynamik

Nätverket klarar enligt leverantören att handa många accesspunkter. Hur

många har dock inte kunnat specificeras i någon tillgänglig manual eller

broschyr. Det går dock att utifrån det tillgängliga materialet att avgöra att

ORiNOCO klarar hanteringen av de antal accesspunkter som

kravspecifikationen anger. Det krävs dock en mycket noggrann planering av

nätets infrastruktur innan det tas i drift. Det går att finna pressmeddelanden på

Lucent hemsida84 som beskriver hur man lyckats implementera ett  väl

fungerande trådlöst nätverk, en s.k. Campus lösning, som täcker ett helt

universitetsområde. Studenterna har därmed tillgång till nätverket oavsett var

de befinner sig på området. Skillnaden mellan en sådan Campus-lösning och ett

nätverk som specificeras i denna uppsats är att i uppsatsen så är även

infrastrukturen dynamisk. Detta betyder att i det militära nätverket behöver

även accesspunkterna vara mobila och inte bara användaren.

6.1.6 Övrigt

Vad det gäller ORiNOCOs komponenter så är de hyllvarukomponenter. Det

finns materiel i form av antenner och andra delar som är framtagna för

utomhusbruk. Generellt gäller dock att samtliga ORiNOCOs produkter är

framtagna för kontorsbruk i ”normala” miljöer och inte för militärt bruk.

Huruvida vissa speciellt utsatta delar kan tillföras och göras interoperabla från

någon specialleverantör har inte studerats men bör vara möjligt. Möjlighet att

som enskild användare utan någon ytterligare accesspunkt få tillgång till

nätverket tros vara möjligt, men användaren är då begränsad i sin mobilitet

inom räckvidden för den aktuella accesspunkten.

                                                
84 Se referenslista.
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6.2 Analys av 60 GHz

6.2.1 GHz-bandet

Även denna nätverkslösning uppfyller kravet på att använda GHz-bandet för

datakommunikation. Eftersom det är en militär applikation så har man inte

varit lika bunden av nationella och internationella restriktioner vid valet av

frekvens. I denna lösning har konstruktörerna utifrån vissa faktorer valt att

använda 60 GHz och byggt nätverket utifrån denna frekvens förutsättningar.

Denna frihet att välja frekvens borgar för att slutprodukten kan bli en för

uppgiften välanpassad och näst intill optimal lösning. Problemet med

kommunikation på den här frekvensen är att den har kort räckvidd. Skog, hus,

kullar, etc dämpar signalens förmåga att tränga fram till mottagaren. Olika

utbredningsvägar stör och kan försvaga den nyttiga informationen. För att råda

bot på vissa av dessa problem har konstruktörerna tvingats använda sig av

mycket komplex sambandsteknik t.ex. så används  multitonsignalering,

OFDM85, för att undertrycka intersymbolinterferens som orsakas av

flervågsutbredning.

6.2.2 Överföringshastighet

Bandet som avses utnyttjas ligger från 58 till 60 GHz. Frekvensbandet tillåter

att man utnyttjar stor bandbredd, 50 MHz per kanal. Eftersom systemet inte är

klart och vissa faktorer förändras och anpassas vart efter systemet byggs så har

det varit problematiskt att hitta ett exakt värde på överföringshastigheten. Men

genom studier av tillgängligt material och beroende på vilka parametrar som

används, så kan systemet uppnå hastigheter mellan 10 och upp till 40 Mbit/s

mellan acesspunkterna. Även detta system kan momentant byta

överföringshastighet vilket beror på hur utbredningsförhållandet är i

överföringskanalen. Utifrån kravspecifikationen så bedöms nätverket kunna

                                                
85 Se avsnitt 5.2.
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klara av en hastighet på över 25 Mbit/s om det anpassas från dess nuvarande

huvudfunktion som sambands- och ledningssystem för stridsfordon till den

tänkta marina funktionen. Skillnaden mellan de två funktionerna återfinns i

terrängen där det marina basområdets miljö oftast har tillgång till fri

utbredningsväg emedan ett stridsfordons kompani lätt får hinder emellan sina

enheter. Utbredningsvägen är direkt avgörande hur hög överföringshastigheten

tillåts att vara.

6.2.3 Säkerhet

I kravspecifikationen ställs kravet att nätverket inte får ha en för stor oönskad

räckvidd. 60 GHz nätverket har mycket goda förutsättningar för att kunna

motsvara detta krav. Dämpningen som kan studeras i avsnitt 5.2, figur 5-4, är

mycket stor för frekvenser  mellan ca 57-63 GHz. Dämpningen kan uppgå till

ca 15 dB per kilometer, alltså signalen dämpas c:a. 32 ggr. Nätverket kan

därmed sägas ha goda smygegenskaper. Smygegenskaperna åstadkoms genom

att 60 GHz nätverket använder sig av en sändare med kort och väldefinierad

räckvidd.

Detta gör det mycket svårt för en angripare att avlyssna nätverket. Han måste

ha mycket bra utrustning med hög känslighet. Även om signalspanaren är

flygburen och har fri sikt och bra förhållanden så blir avstånden mycket korta,

2-3 km med realistiska data på sambandssystem och signalspanare, se figur

6-1.

Om man i diagrammet studerar 60 GHz kurvan så finner man att om man

önskar signalspana mot 60 GHz-systemet, som har en tänkt räckvidd på ca 2

km, från ett avstånd på c:a 5 km så krävs det att signalspanaren har 75 dB,

alltså ca. 31 miljoner gånger, bättre antennvinst och mottagarkänslighet än 60

GHz, vilket är en orimlighet.
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Detta innebär att om en angripare vill signalspana mot nätverket så tvingas han

in på mycket korta avstånd och det ökar risken för upptäckt och även för

bekämpning.

Om man ändå skulle bli upptäckt så är nätverket mycket tåligt mot störning.

Likväl som för att kunna upptäckas så krävs mycket korta avstånd för att få god

verkan på störningen, 3-4 km86 med realistiska data på sambandssystem och

störare. Systemet utnyttjar dessutom OFDM , kodning och adaptiva antenner,

som krävs för att kunna hantera denna besvärliga frekvens, vilket ytterligare

ökar skyddet mot oönskade signaler.

6.2.4 Yttäckning

Yttäckningen motsvarar kravspecifikationen. Den är anpassad att kunna täcka

ett stridsfordonskompani  som täcker maximalt  2 x 3 km. Detta sker genom

länkning s.k. flerhoppsfunktion. Även detta nätverk har en adaptiv

överföringshastighet, vilket medför att överföringshastigheten kan anpassas

beroende på utbredningsförhållandena. I det marina basområdet som har goda

utbredningsförhållanden så bedöms adaptionen inte variera hastigheten utan att

en konstant hög överföringshastighet kan erhållas, även om fartygen är spridda

över motsvarande yta som för ett stridsfordonskompani.

6.2.5 Antal AP och dynamik

Nätverkets nuvarande utformning tillåter 15 stycken permanenta användare och

3 besökare. Varje användare är sin egen accesspunkt. Det vill säga att systemet

kan hantera upp till 18 stycken accesspunkter. Dessa accesspunkter tillåts att

vara mobila och kan genom länkning upprätthålla kontakten med det övriga

nätverket. Därmed så uppfyller nätverket kravet på att antalet accesspunkter

som kan hanteras överstiger 10-15 stycken.  Det är också klart att systemet

klarar av att vara mobilt vilket innebär att det tillåter en dynamisk utformning.
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6.2.6 Övrigt

De komponenterna som ingår 60 GHz-systemet finns inte tillräckligt beskrivna,

förutom antennen, i någon större omfattning. Det gör det svårt att bedöma

huruvida de är robusta och kan tåla en utsatt miljö. Det kan dock antagas att om

komponenterna är framtagna för att installeras inuti ett stridfordon så bör dessa

även klara av den marina miljön.

6.3 Systemjämförelse

6.3.1 GHz-bandet

Bägge systemen använder sig av frekvenser på GHz-bandet87. Det finns dock

en stor skillnad mellan de bägge systemen. De har helt olika

konstruktionsförutsättningar. ORiNOCO var vid framtagandet begränsat av

frekvensrestriktioner och därmed anpassat efter dessa förutsättningar. 60 GHz

nätverket är däremot framtaget utifrån en noggrant utvald frekvens och

anpassat därefter. Redan denna skillnad ger 60 GHz nätverket ett övertag i

jämförelsen.

ORiNOCOs val av frekvensområde, även om det utnyttjar GHz-bandet, är

olyckligt i en militär miljö då ett flertal system använder sig av just det

frekvensbandet eller kan genererar störningar där. Ett exempel är

S-bandsradarn (2-4 GHz) som är en radartyp som förvisso är avtagande i antal

men som  fortfarande existerar i den marina miljön. 60 GHz är också en

besvärlig frekvens att använda som överföringskanal på grund av dispersionen

och utbredningsförhållanden.

Men tack vare dess korta räckvidd och höga tekniska nivå som hanterar

frekvensens vedermödor gör att 60 GHz-systemet har mycket god förmåga att

hantera oönskad avlyssning och störning.

                                                                                                                                
86 Asp, Förstudie, s.14.
87 Se avsnitt 3.2
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En markant skillnad mellan de två systemen är bandbredderna. ORiNOCO

använder sig av frekvenser mellan 2.40 – 2.4835 GHz vilket ger en bandbredd

på 83.5 MHz. 60 GHz använder sig av frekvenser mellan 58-60 GHz vilket ger

en bandbredd på 2 GHz vilket medför att 60 GHz kan tillåta en mycket högre

överföringshastighet.

6.3.2 Överföringshastighet

Även när det gäller överföringshastigheten så har 60 GHz nätverket ett övertag.

ORiNOCOs överföringshastighet är allt för lågt även om toppvärdet 11 Mbits/s

är högt. För att kunna vidmakthålla en överföringshastighet på 11 Mbit/s så

krävs mycket goda och störningsfria förhållanden på överföringskanalen. För

att skapa dessa förhållande så krävs det att nätverket har en väl genomtänkt

statisk infrastruktur och frekvensplan. Genom att göra fartygen till egna

accesspunkter så gör man infrastrukturen dynamisk vilket direkt kan få

negativa konsekvenser om  två fartyg som utnyttjar samma frekvens hamnar

inom varandras räckviddsområde. I detta fall skulle den delen av nätverket få

fler användare på samma frekvens vilket kan få nätverket att tvingas gå ned på

en lägre hastighet.

När det gäller 60 GHz så klarar detta nätverk helt andra överföringshastigheter.

Redan i förstudien antog man att överföringshastigheten skulle hamna

någonstans i intervallet 10 till 100 Mbit/s mellan acesspunkterna. Efter

beräkningar med kända fakta se avsnitt 5.3 och att systemet använder QPSK,

Quadruple Phase Shift Keying, se avsnitt 5.2, så får man ett riktvärde på en

överföringshastighet på omkring 40 Mbit/s. Även om detta system har en

adaptiv överföringshastighet precis som ORiNOCO så har systemet mycket

goda förutsättningar att klara en mycket högre lägsta nivå på

överföringshastigheten till skillnad mot ORiNOCO. 60 GHz är det enda

nätverket som har förutsättningar att klara kravspecifikationen ur

hastighetssynpunkt.
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6.3.3 Säkerhet

Vid jämförelsen av dessa två system vad gäller säkerhet och oönskad räckvidd

så visar analysen att 60 GHz systemet är mycket överlägset. Tack vare att

frekvensen dämpas så mycket på en så kort sträcka gör att den näst intill blir

omöjlig att avlyssna på längre avstånd. Önskar man avlyssna eller störa

nätverket måste man in på avstånd mindre än 3 km vilket naturligtvis inte är

önskvärt eftersom risken för upptäckt eller att bli bekämpad ökar markant på så

korta avstånd. Denna förmåga är något som inte ORiNOCO kan erbjuda på

grund av att dess frekvensval.

6.3.4 Yttäckning

Både 60 GHz och ORiNOCO klarar ställda krav på yttäckning. ORiNOCO har

dock fördelen av att kunna expandera utöver kravspecifikationen genom att det

ej finns några begränsningar på hur många AP som kan användas. ORiNOCO

har redan installerats på vissa universitetsområden. Dessa områden är betydligt

större än den yta som specificeras i kraven på nätverket för ett marint

basområde. 60 GHz har dock sina begränsningar på grund av att det endast får

finnas 15 AP med vidarelänkningskapacitet i nätverket. Detta medför att om

man vill expandera nätverket ytterligare så krävs det invecklade tekniska

förändringar såsom t.ex. förändringar i TDMA-ramen, se avsnitt 5.2.2. Detta

minskar 60 GHz-nätverkets möjlighet vad avser dess förmåga till att enkelt

kunna klara av en  framtida utbyggnad.

6.3.5 Antal AP och dynamik

Båda systemen uppfyller kraven på antalet AP. ORiNOCO har dock möjlighet,

som även berörs i avsnitt 6.3.4, att enkelt kunna utöka antalet accesspunkter.

Denna möjlighet har inte 60 GHz systemet.

Vad det gäller dynamiken så är 60 GHz systemet det enda som tillåter att AP

kan göras mobila. ORINOCO tvingas noggrant frekvensplanera nätverkets
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utformning för att kunna skapa  bästa möjliga störningsfria signalförhållande.

För att ORiNOCO skall kunna tillåta mobila AP så krävs det att man tillför

ytterligare utrustning som bl.a. klarar av frekvensanpassningen vilket inte

leverantören idag kan tillhandahålla.

6.3.6 Övrigt

När det gäller robustheten så har 60 GHz ett stort försprång. Det är från början

framtaget för att vara en militär applikation. ORiNOCO däremot är anpassad

för civil kontorsmiljö, även om det finns utomhuskomponenter. ORiNOCO

kan därför inte alls komma upp i samma standard som 60 GHz-systemet.

ORiNOCO har en fördel gentemot 60 GHz vad avser övriga krav, då det är att

möjligt att göra delar av systemet bärbart. Man kan i ORiNOCO mycket enkelt

tillföra en ny klient genom att bara tillföra en bärbar PC med ett trådlöst

nätverkskort. Enda kravet för att detta skall kunna fungera är att klienten

befinner sig inom räckviddsområdet till närmast AP eller PC med trådlöst

nätverkskort. 60 GHz däremot är i sin nuvarande form  framtaget för att

installeras i stridsfordon 90 och inte göras bärbart.
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6.4 Sammanställning över analysen

Om systemet klarar av kravspecifikationen så markeras det med ett ”X” i

respektive systems kolumn.

KRAV ORiNOCO 60 GHz

GHz-bandet X X

25 Mbit/s X

Säkerhet X

Täckningsområde X X

10-15 AP /dynamik (X)1 X

Övriga krav X (X)2

1 Bedöms ej vara dynamiskt.

2 Har robusta komponenter men systemet är inte bärbart
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7 Avslutning

7.1 Svar på frågorna

Vilka av de krav uppfyller de två nätverkslösningarna?

Vid studier av avsnitt 6.4, där det återfinns en enkel sammanställd tabell över

kravspecifikationen kontra de bägge nätverken, så finner man att endast ett

system klarar samtliga ställda krav, och det är 60 GHz. ORiNOCO uppfyller

delvis de ställda kraven men ligger i jämförelsen med 60 GHz långt ifrån att

kunna  uppfylla samtliga krav. Att kunna förbättra och anpassa systemet

gentemot kravspecifikationen anses ej vara möjligt på grund av bl.a. valet av

frekvensband och de begränsningar som standarden 802.11b medför.

Leverantören påpekar själv att en vidareutveckling av ORiNOCO på nuvarande

frekvensband och med nuvarande standard inte är trolig utan skall det ske

någon utveckling så blir det ett helt nytt system.

Vari ligger begränsningarna hos det bägge systemen?

Hos 60 GHz nätverket ligger begränsningarna i att nätverket är begränsat till 15

användare och tre gäster. Detta försvårar en framtida utbyggnad om så önskas.

Vidare så finns inte systemet i en bärbar version vilket hindrar mindre enheter

såsom t.ex. Amfibiekårens stridsbåtar att få tillgång till nätverket på ett enkelt

sätt. Slutligen så är inte 60 GHz framtaget utan är fortfarande under utveckling

vilket innebär att systemet ej har prövats i full skala.

ORiNOCO har många begränsningar. Generellt kan sägas att systemet inte är

framtaget för militärt bruk utan endast för civila förutsättningar vilket är

systemets stora begränsning. Valet av frekvens ger en mycket viktigt

begränsning som gör systemet känslig för avlyssning och störning. Nätverket

kan inte göras dynamiskt vilket är en annan viktig begränsning. Systemet har

svårt att hantera  rörliga AP, och skulle därmed inte fungera störningsfritt i ett

marint basområde.
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Vilken nätverkslösning är den mest lämpliga, om någon är det, att utnyttjas

inom ett marint basområde?

Analysen visar klart att 60 GHz är det klart överlägsna systemet. 60 GHz

systemet bedömes vara det mest lämpliga systemet för ett marint basområde.

Dess smygegenskaper är systemets främsta tillgång vilket gör det till en

synnerligen bra militär applikation generellt och i synnerhet för fartyg i bas

som bör undvika röjande emittering men behöver upprätthålla möjligheten till

kommunikation.

Det bör dock påpekas att 60 GHz-systemet är framtaget i första hand för

stridsfordon med dess miljö och inte fartyg med de krav som den marina

miljön medför. Det kommer att krävas vissa mindre förändringar för kunna

fungera fullt ut i ett marint basområde även om miljön i vissa fall är mer

gynnsam för ett fartyg, än för ett stridsfordon.

7.2 Sammanfattning

Under den senaste 15-års perioden har det administrativa arbetet ombord på

våra örlogsfartyg ökat allt mer. Detta beror i första hand på den allt mer

omfattande rapportering och utvärdering förbanden förväntas utföra. Det beror

också på att man minskat antalet personal inom staben som tidigare utförde just

detta arbete. För att underlätta arbetet och rollfördelningen mellan stabs- och

fartygsbesättningar krävs ett väl fungerande stabsstöd. Ett sätt att få en ökad

effektivitet är att koppla ihop fartygen med staben i ett nätverk, ett LAN.

Förutsättningarna för ett sådant nätverk förändras hela tiden vilket medför att

ett LAN i denna miljö behöver vara dynamiskt i sin sammansättning. Idag

finns det teknik som kan lösa många av problemen. En av dessa tekniska

möjligheter är att göra detta nätverk trådlöst, ett WLAN.

Syftet med avhandlingen är att utifrån en given kravspecifikation, som anges i

kapitel 3, analysera två WLAN-system som tänkbara lösningar för ett trådlöst
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nätverk i ett marint basområde. Det första WLAN-systemet skall vara en

modern kommersiell nätverkslösning som är en hyllvaruprodukt ett s.k. COTS.

Den andra nätverkslösningen är en framtidsprodukt som använder

frekvensbandet 60 GHz. Detta system har valts dels p.g.a. dess mycket korta

räckvidd vilket försvårar avlyssning, intrång och störning, dels för att den höga

frekvensen tillåter en ökad bandbredd.

Problemformuleringen har tre frågeställningar:

1. Vilka krav utifrån specifikationen uppfyller de två nätverkslösningarna?

2. Vari ligger begränsningarna hos de bägge nätverkslösningarna?

3. Vilken nätverkslösning är den mest lämpliga, om någon är det, att utnyttja

inom ett marint basområde?

Metoden består av fem delar. Inledningsvis så ges en teknisk

bakgrundsbeskrivning över i nätverk ingående komponenter, protokoll,

standarder och vissa nödvändiga definitioner. I del två beskrivs uppsatsens

kravspecifikation. Här definieras kraven för nätverket. I del tre beskrivs de två

olika nätverkssystemen ORiNOCO och 60 GHz. I del fyra så görs en analys i

två steg. Första steget innebär att båda nätverken analyseras mot

kravspecifikation var för sig. I det andra steget jämförs de två olika systemens

resultat av den första analysen i syfte att få fram det nätverk som har bäst

förutsättningar för att kunna fungera i en marinbas. Slutligen i del fem så

besvaras ställda frågor.

ORiNOCO är en civilt framtagen produkt för kontorsmiljöer. ORiNOCO finns

i drift bl.a. på vissa universitet där man byggt upp ett trådlöst nätverk så att

personal och studenter har tillgång till nätverket oavsett var de befinner sig

inom campus-området. ORiNOCO använder sig av frekvensbandet 2.4-2.4835

GHz som ligger inom det s.k. ISM-bandet. Användaren får tillgång till ett

nätverk, som genom ORiNOCOs teknik kan tillhandahålla en

överföringshastighet på maximalt 11 Mbit/s.
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60 GHz är ett delprojekt som drivs av FOI för att skapa ett sambandssystem för

stridsfordon inom ramen för huvudprojektet VMS, Varnings och

motmedelssystem. 60 GHz är ett system under utveckling och det finns inte

framtaget i någon marin version. Valet av just 60 GHz är gjort med anledning

av frekvensens mycket goda smygegenskaper. Frekvensen dämpas med ca. 15

dB per kilometer på grund av ett resonansfenomen i syreatomerna. Detta gör

att den är mycket svår att avlyssna och störa från större avstånd Genom att

använda denna höga frekvens så medför det också att man tillåts använda  mer

bredband per kanal vilket i sin tur möjliggör en hög överföringshastighet. Den

beräknade överföringshastigheten för 60 GHz ligger mellan 10 till 100 Mbit/s

mellan accesspunkterna. Den stora variationen beror på många faktorer t.ex.

antalet användare, rådande utbredningsförhållanden, antalet accesspunkter, etc.

I analysen prövas de bägge nätverkssystemen mot kravspecifikationen. I

kravspecifikationen ingår följande kriterier som evalueras mot:

• Nätverkets frekvensval prövas. Nätverket skall använda sig av GHz-bandet.

• Överföringshastigheten mellan användarna skall minst ligga på 25 Mbit/s.

• Säkerhet skall vara god mot avlyssning och störning.

• Nätverket skall kunna vara dynamiskt sammansatt och rörligt.

• Det skall kunna hantera minst 10-15 accesspunkter.

• Det skall vara robust och tåla de påfrestningar som den marina miljön

kräver.
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Analysen gav att endast ett system klarar alla ställda krav och det är

60 GHz. ORiNOCO uppfyller delvis dessa krav men ligger i jämförelsen med

60 GHz långt ifrån att kunna uppfylla samtliga krav.Analysen påpekar brister

och begränsningar hos bägge systemen, dessa är:

60 GHz nätverkets begränsningar:

• Nätverket är begränsat till 15 användare och tre gäster. Detta försvårar en

framtida utbyggnad om så skulle behövas.

• Vidare så finns inte systemet i en bärbar version vilket kan hindra

utomstående enheter att få tillgång till nätverket på ett enkelt sätt.

• Slutligen så är inte 60 GHz framtaget utan är fortfarande under utveckling

vilket innebär att systemet ej har prövats i full skala.

ORiNOCOs begränsningar:

• Systemet inte är framtaget för militärt bruk utan endast för civila

förutsättningar vilket är systemets stora nackdel.

• Valet av frekvens är en mycket viktigt begränsning som gör systemet

känsligt för avlyssning och störning.

• Att nätverket inte kan göras dynamiskt är en annan viktig begränsning.

Systemet har svårt att hantera  rörliga AP, och skulle därmed inte fungera

störningsfritt i ett marint basområde.

Analysen visar klart att 60 GHz är det klart överlägsna systemet. 60 GHz

systemet bedöms vara det mest lämpliga systemet för ett marint basområde.

Dess smygegenskaper är systemets främsta förmåga vilket gör det till en

synnerligen bra militär applikation generellt och i synnerhet för fartyg i bas

som bör undvika röjande emittering men behöver upprätthålla möjligheten till

kommunikation.
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7.3 Förslag till vidare utredning

Genom att uppsatsen är framtidsorienterad så har nya typer av lösningar för

trådlösa nätverk framkommit under tiden underlaget till denna uppsats togs

fram. Det finns många pågående projekt som behandlar trådlösa nätverk som

pågår med mycket intressanta tekniska lösningar och på olika frekvensband, se

figur 7-188.

Figur 7-1 Förteckning över pågående forskningsprojekt kring trådlösa LAN.

Ett civilt 60 GHz system, MEDIAN är mycket intressant att studera enär FOIs

version använder sig av en snarlik teknik.

Utöver andra nätverk så pågår framtagningen av 60 GHz nätverket inom ramen

för VMS för stridsfordon 90, vilket inom kort kommer skapa möjlighet till

djupare studier av detta nätverks ingående komponenter.

                                                
88 Unbehaun, s 88.
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Matlabprogram för beräkning av transmisssionsförlust i fri rymd

function Transmission_Loss(fMHz,alfa);

%Ritar vågutbredningsdämpningen vid fri sikt mellan två antenner, där fMHz [MHz] är frekvensen

och alfa [dB/km] är dämpningen utöver fri rymd.

%

%Exempel:Vill vi ha dämpningskurvan för 60 GHz med 15 dB/km skriver vi

”Transmission_Loss(60000,15);”

    lgRkm=-2:0.001:1;     % Avstånd från 10 m till 1000 km.

    Rkm=10.^lgRkm;      % Rkm är avståndet i km.

    %Vågutbredningsdämpnngen i vakuum blir:

    L1=20.*log10(Rkm); % [dB].

    Lnoll=L1+32.4+20*log10(fMHz); % [dB].

    %Addera tilläggsdämpningen i atmosfären:

    Ltot=Lnoll+alfa.*Rkm;  % [dB].

    %Rita:

    figure(1);semilogx(Rkm,Lnoll,'--');grid;

    hold on;semilogx(Rkm,Ltot);hold off;

 title('Vågutbredningsdämpning i vakuum (streckad) och i luft (heldragen)');

    xlabel('Avstånd i km');

    ylabel('dB');

    grid on;

    zoom on;

    shg;

%RO 2001-02-09

%SLUT!
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Förkortningsförteckning

Förkortning Betydelse sida

AP Access Point 24

BN Backbone Network 16

COTS Commercial of the shelf s.k. hyllvaruprodukt 6

CSMA / CA Carrier Sense Multiple Access / Collision Avoidans 20

CSMA / CD Carrier Sense Multiple Access / Collision Detection 20

DS-SS Direct Sequence Spread Spectrum 44

ERC European Radiocommunications Committe 30

ETSI European Telecommunications Standard Institute 27

HIPERLAN High Performance LAN 27

IEEE Institute of Electrical and Electronics Engineering 41

ISA Industrial Standard Architecture 42

ISI Intersymbolinterferens 51

ISM Industrial, Scientific and Medical bands 29

ITU International Telecommunication Union 29

LAN Local Area Network 5

MAN Metropolitan Area Network 16

NIC Network Interface Card 22

NOS Nätverksoperativsystem 22

OFDM Orthogonal Frequency Division Multiplex 51

PCMCIA Personal Computer Memory Card International Association 42

QAM Quadrature Amplitude Modulation 51

QPSK Quadrature Phase Shift Keying 51

SNR Signal Noise Ratio 44

TCP / IP Transmission Control Protocol / Internet Protocol 22

TDMA Time Division Multiple Access 50

WAN Wide Area Network 17

WLAN Wireless Local Area Network 6

VMS Varnings och MotmedelsSystem 9
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Abstract
Lieutenant Commander Magnus Lüning
National Defence College, Advanced Command Program, 99-01. Technical Branch.
Wireless network within a Naval Base Area

The thesis is the foremost part of the Advanced Command Program and serves as the final
exam for the specialist course. It is also the main part of the methodological training. The
purpose of this thesis is from a defined specification, analyze two different WLAN-
systems and study if they are suitable to function within a Naval Base Area. The first type
of wireless network is a modern commercial network solution. The second network
solution is a future product that uses the frequency band 58-62 GHz for its communication.
The thesis consists of five parts. The first part is a description of the technical background.
The second part defines the specification for the wireless network. The third part is a
technical introduction to the two different network solutions. The fourth part consists of the
analysis where the to network solutions are assessed against the specification. Then the two
networks are assessed against each other. The fifth part gives the reader a short summary
of the thesis and this part also contains the answers to the thesis asked problems. The
analysis shows that only one of the two networks answers to the specification and that is
the 60 GHz network. The 60 GHz and it’s stealth capability, which is the networks
foremost advantage over the ORiNOCO system, makes the network an appropriate military
application especially for a ship within a Naval Base Area where it needs to keep its
emitting profile low and still be able to communicate.
Keywords: WLAN, Naval Base Area, 60 GHz, stealth.
.


