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Informationsoperationer vid fredsframjande insatser - Svensk formaga eller oférméaga?

Uppsatsen behandlar éversiktligt den svenska forsvarsmaktens formaga till informationsoperationer (10)
vid en internationell insats, nu och i framtiden.

Syftet med uppsatsen ar att bringa kunskap om vilka behov och formagor som finns inom omradet
informationsoperationer, framforallt kopplat till omradena ledning och fredsframjande insatser.
Inledningsvis utforskas och beskrivs 6versiktligt begreppet 10, darefter utforskas vilka svenska formagor
som finns eller ar planerade/beslutade. | nasta avsnitt utforskas FN och dess roll i samband med IO vid
internationella insatser Avslutningsvis diskuteras svenskt deltagande i framtida internationella insatser
kopplat till 10. | samband med den avslutande diskussionen foreslas vilka 10-férmagor Sverige bor ha
vid internationella insatser.

| uppsatsen har en utvecklad, kvalitativ, hermeneutisk metod anvants, Metoden har inneburit kvalitativ
analys av texter och intervjumaterial. Det vetenskapliga tillvagagangssattet har bestatt av analys,
faktainsamling, bearbetning med kvalitativ analys och komparation samt syntes.

Uppsatsen pekar pa att det i dagslaget finns delférmagor inom omradet 10 men att vi saknar en
overgripande strategisk och operativ ledning inom omradet. Det finns f.n. ingen ledningsorganisation
eller doktrin som styr verksamheten. Omradet ar under utveckling men det finns brister i balansen
mellan férmagor och vilja/ambition. Uppsatsen redovisar ocksa behovet av formagor inom omradet vid
internationella insatser.

Nyckelord: Informationsoperationer, informationskrigféring, fredsframjande insatser.
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1. Inledning

2.1 Bakgrund

Sverige har under ett stort antal & och i samband med ett flertal insatser i
internationella fredsframjande insatser under FN-mandat deltagit med trupp
och forband. Det har aven funnits tillfalen da vi I&tit svenska forband stéllas
under Natoledning. Allainsatser har dock gjorts med ett FN-mandat som
grund.

| december 1999 antog EU:s medlemsstater ett Gvergripande kapacitetsmal for
den militéra krishanteringsférmagan. Kapacitetsmdlet kallas for Headline Goal
och innebér att EU skall ha 60 000 soldater, cirka 350 flygplan och cirka 100
orlogsfartyg i beredskap for krishanteringsuppgifter fran & 2003. De skall
kunna séttas in inom 60 dagar och vara pa plats minst ett ar. Den tjugoforsta
december 2000 beslutade regeringen att stélla ca 1900 man fran dlatre
forsvarsgrenarna till férfogande for fredsframjande insatser. De omfattar bl.a.

mekani serade férband, ytstridsenheter och flygande spaningsforband.*

For att kunna bestdmma hur EU:s gemensamma styrkekatalog bor se ut har
man utgatt fran tre principiella uppgifter, vilka alla kan placeras in pa en skala

av krishanteringsuppgifter. Dessa kallas Petersberguppgifterna.

De tre Petershergsuppgifterna ar foljande:

- Humanitdra insatser, som innebér en mindre militér komponent som stodjer
civila organisationer i deras arbete.

- Fredsbevarande insatser for att t.ex. forebygga kriser som exempelvis har

genomforts i Makedonien samt

! Regeringsbeslut 14, F6 200/2839/SI

2 petershergdeklarationen av den 19 juni 1992 avhandlar anvandandet av de militara enheterna frén VEU:s
medlemsstater for: humanitérainsatser eller insatser for att evakuera medlemsstaternas medborgare,
fredsbevarande insatser, och insatser av vapnade styrkor for krishantering, inklusive

fredsskapande &tgarder.
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- Krishanteringsuppgifter for militar styrka, vilken & den svaraste uppgiften,
dar EU-styrkan kan fa anvanda militart vad for att skilja de stridande

parterna &t.

Internationel It sett har framférallt NATO anvant sig av informationsoperationer
(I0) for att stédja de internationella insatser dér man deltagit. Exempelvis
fanns det i Bosnien sarskilt avdelade férband for att |6sa dessa uppgifter.
Samordning och ledning av dessa operationer skedde pa den strategiska och

operativa nivan. 3

Av den svenska doktrinen, Joint Military Doctrine — Peace Support Operations
(IMD) som styr verksamheten vid fredsframjande operationer, framgar att
informationsoperationer skall vara en daglig, integrerad del av ala
fredsfrémjande operationer och att psykologiska operationer kan vara en resurs
i alafredsframjande aktiviteter.*

Detta torde innebéra att det finns méjlighet att anvandasigav 1O i ala
uppgifter som framgar av Petersbergavtalet. Av det som uttryckts officiellt i
pressmeddel anden om det svenska bidraget gar det emellertid inte att utlasa att
vi skall kunna bidra med ndgon formaga till informationsoperationer inom
ramen for EU:s krishanteringsférméga. > Hansynen till hemmaopinionerna i
respektive deltagarlander har medfort att stravan att vilja undvika forluster av
manniskoliv, bade bland egna soldater, bland motstandarna och
civilbefolkningen, har 6kat. Det innebér att det troligtvis kommer att stédllas
hogre krav pa 10-formaga hos deltagarna i en insats.

2.2 9Syfte

Det finns anledning att studera ovanstdende ur ett flertal olika perspektiv. Har
vi formulerat Joint Military Doctrine (JMD) utan att ha en formaga att

3 Siegel Pascale Commbelles, National Defence University, Target Bosnia:, Integrating Information Activities
in Peace Operations CCRP, 1998. S. 69

4 Forsvarsmakten, Hogkvarteret, Joint Military Doctrine, Peace Support Operations, Stockholm 1997, s.5-4
samt 5-6.
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genomfdra den? Har IMD samma definition pa informationsoperationer an den
som anvands i dvrigt? Forlitar vi oss pa att vi, avseende 10, samverkar med

andra lander vid fredsbevarande insatser?

| uppsatsen har jag valt att 1agga tyngdpunkten pa att undersoka om Sverige,
med de formagor vi har idag och de férmagor vi har planerat att skaffa oss, har
mojlighet att deltai en internationell insats med formagor inom omréadet

informationsoperationer.

Eftersom omradet fortfarande till stor del &r outforskat och i mycken ringa
omfattning kant av flertalet officerare & syftet med min uppsats att bidra med
kunskap inom omradet informationsoperationer. Uppsatsen vill bidra med
kunskaper for att tydliggora framforallt vilka behov och férméagor som finns
kopplat till delomradena internationella insatser och ledning.

2.3 Problemformulering
Inom ramen for syftet med uppsatsen kommer jag att beskriva, vad

informationsoperationer &r, vilka formagor till informationskrigforing Sverige
har, och i framtiden planerar att ha, vid deltagande i internationella

fredsframjande insatser under FN-mandat.

Jag avser aven foreda vilka formagor, inom ramen for en tiodrsperiod, den
svenska forsvarsmakten bor ha vid deltagande i internationella fredsframjande

insatser under FN-mandat.

Bakgrunden och syftet med uppsatsen har lett fram till foljande
fragestalIningar.

19100:1002

Sida5 (74)

® Information p& FM hemsida, http://www2.mil.se/index.php?c=news&id=1283, 2001.02.11, 19.27.
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Fragestallningar:
1. Vilkainformationsoperationer & mojliga att genomfdra vid internationella

insatser under FN-mandat?

2. VilkalO-forméagor har den svenska forsvarsmakten idag och planerar att ha

vid deltagande i internationella operationer under FN-mandat?

3. Vilkatyper av fredsframjande dtgéarder avser Sverige att deltai inom en
tiodrsperiod?

4. Vilkaformagor inom omradet 10 bor en svensk forsvarsmakt ha vid

deltagande i internationella insatser under FN-mandat i framtiden?

5. Vilken dverensstdmmelse finns mellan begreppen i den svenska doktrinen

JMD och de begrepp som beskrivs i nuvarande definitioner?

2.4 Nyckelord

Under denna rubrik férekommer endast tolkning av nyckelord som aterfinns
under metodbeskrivningen.
De nyckelord som inte tillhdr metodbeskrivningen forklaras kortfattat under

kapitel 3 samt i bilaga 2.

Beskriva innebér att teckna ner fakta och férhallanden.

Diskutera innebér att beskriva ett problem fran olika sidor tex. genom att
behandla tva olika motpoler eller resonera om olika faktorer/aspekter och deras

inverkan p& problemet. Aven har skall férda resonemang motiveras.’

Hermeneutik innebar vetenskap om tolkning av texter.®

® Lindgren Kurt-Rickhard, Strategiska institutionen, Kompendiumi strategi 1998,
FHS/SI, 1998-03-01, s 19
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Deskriptiv innebar beskrivande.

Explorativ innebar utforskande.

Predikativ innebar forutsagande.®

Validitet innebér giltighet.

Reliabilitet innebar sannolikhet eller palitlighet.

Syntesinnebar sammanstallning till négot nytt.*°

2.5 Avgransningar och antaganden

Avgransningar

Uppsatsen inriktas pa att behandla militéara informationsoperationer inom

ramen for fredsframjande eller fredsframtvingande operationer.

Informationsoperationer & ett samlingsbegrepp med syfte att paverka
information, samt informations och kommunikationssystem och omfattar allt
ifran civil verksamhet som t.ex. samverkan for att bygga upp ett land efter
inbordeskrig, till fysisk forstoring av exempelvis telekommunikationstorn. Att
avhandla adlt dettai en C-uppsats med den tid som &r till férfogande & inte
rimligt. | uppsatsen kommer jag att prioritera omrédet perceptionsstyrning™*

och de delar som paverkar en militar operation. Ovriga delar inom omrédet

kommer att belysas dversiktligt.

19100:1002

Sida7 (74)

"1bid, s 19.

8 Svenska akademins ordlista (SAOL), se &ven Andersen Heine (red.), Vetenskapsteori och metodlara,

Studentlitteratur, Lund 1994. s. 87

° De tre begreppen ovan & hamtade fran anteckningar fran lektion av Fil.dr. Peter Mattson, FHSLI, vid

forelasning under metodikutbildning, jan 2001.
10 svenska akademins ordlista (SAOL)
1 Ses.26



FORSVARSHOGSKOLAN 19100:1002
Mj Per Klingvall
01-05-08 Sda8 (74)

| uppsatsen kommer jag aven att begransa mig till att diskutera internationella
operationer under ett FN-mandat, som antingen & NATO- eller FN-ledda.
Anledningen till avgransningen &r att aven om vi deltagit under ledning av
nagon koalition sasom NATO, har vi aldrig genomfért ndgra insatser utan att
de har varit under ett FN-mandat. Det finns heller ingenting som tyder pa att vi

skulle franga den principen.

Min ambition &r att uppsatsen skall varatillgéanglig utan
sekretessbegransningar och kommer darfor endast att anvanda och redovisa.
oppna kallor. Med anledning av detta kommer uppsatsen inte, pa ndgot
vasentligt sétt, ta upp delomradet underréttel setjanst.

Det pagar inom ramen for NomenFM omarbetning av ett flertal begrepp som
ligger inom uppsatsens omrade. Med anledning av detta kommer jag inte att ha
mojlighet att i varje stycke anvanda mig av faststdlda begrepp.

Utover arbetet med NomenFM pagér ett arbete med ledningsdversyn i
Forsvarsmakten. Inom ramen for detta arbete gor man &ven en 6versyn och
anpassning av begrepp inom omradet informationsoperationer. Vid de tillfalen
det inte gér eller dar forandringar har skett kommer jag att anvanda mig av de
definitioner som HKV STRA anvander da det & de som, inom

Forsvarsmakten, & ansvariga for omradet 10.

Jag har valt att enbart ta upp ett fatal EU-landers formaga till
informationsoperationer. De lander som tagits upp & de dér jag kunnat ta del
av information genom doktriner, egen erfarenhet eller genom svenskar som
deltagit i kurser relaterade till 10. Jag har i uppsatsen inte lagt nagon tonvikt
pa USA:s formaga som enskilt land utan véjer istdllet NATO vid jamforel ser
eftersom det & inom ramen fér NATO/EU vi kommer att genomfdra

internationella insatser.
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Antaganden

Det folkréttsiga l&get avseende 10 & inte helt klart. Att g&8lv forsoka [6sa ut
detta skulle bli en altfor Gvermaktig uppgift. | uppsatsen kommer jag att noja
mig med att konstatera att vi skall folja de folkréttsliga bestdmmel serna men
avser inte att behandla vilka folkréttsliga lagar som styr detta.

En forutsattningen for uppsatsen &r att den politiska viljan for deltagande i
internationellainsatser kvarstar. Utéver det som beskrivs under kapitel 5
kommer jag inte att spekulerai den framtida politiska viljan till deltagande i
internationella operationer. Det innebér att jag inte kommer att belysa ett
regimskifte dar nagot parti som kommer i regeringsstallning river upp det som
idag genomfors. Sannolikheten for en forandring i politiken &r inte trolig da det

rader en bred samsyn i detta érende.

2.6 Teorianknytning

Teorianknytningen har varit en stotesten i samband med uppsatsen. Vilken
teorianknytning skall man véja nér man skall genomfdra en uppsats som till
del & understkande, men &ven har ambitionen att, utifran de resultat som
erhdlls, foresa olika forméagor. Utifran tidigare uppsatser inom amnet prévade
jag ett antal olika teorianknytningar men fann att de inte passade denna
uppsats. De var mer |ampade for statsvetenskapliga uppsatser'2. Utifran
diskussion med en representant fran LI vid FHS™ har jag valt att betrakta
uppsatsen utifran ett forskningsperspektiv, dar jag soker ny kunskap med stéd
av den induktiva metoden. Med anledning av detta kommer uppsatsen inte att

innehdlla ndgon traditionell teorianknytning.

12 Mj Frykholm Anders, Informationsoperationer En méjlighet for Sverige, Enskild uppsats,19100: 6021, FHS,
2000 samt Mj Kurkiewicz Ulf, Informationsteknol ogins inverkan pa svensk forsvarspolitik, Enskild uppsats,
19100:6010, 2000.

'3 Fil.dr. Peter Mattson, 2000.11.23.
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2.7 Metodbeskrivning**

| denna uppsats & tanken att diskutera vilka formagor till
informationskrigforing Sverige har, och i framtiden planerar att ha, som kan
anvandas vid deltagande i internationella fredsfrémjande insatser, samt att
foreda vilka formagor Sverige, inom ramen for ett tiodrsperspektiv, borde ha
Genom att studera enskilda héndelser, i det har fallet litteratur och
intervjuunderlag, och utifran dem utveckla hypoteser som provasi arbetet med

uppsatsen & avsikten att fa fram en 6vergripande hypotes.

Det finns ett flertal metoder som & mgjliga att anvanda vid probleml dsning.
Exempel pa sadana metoder & fallstudier, deskription och komparation.
Fallstudier & en metod som & mycket intressant och va skulle ldmpat sig for
denna uppsats men min bedomning &r att den skulle ta aldeles for lang tid i
ansprak. Den deskriptiva metoden skulle inte kunna ge mig svar pa framtida
forméagor inom 10. Komparation kan hjalpa mig att ge svar padelar i min

uppsats men & inte heltéckande.

Jag har valt anvanda en utvecklad, kvalitativ, hermeneutisk metod i denna
uppsats och i samband med det har jag genomfort kvalitativ textanalys och
kvalitativ analys av intervjumaterial. | uppsatsen finns komparativa inslag for
att mojliggora en analys av dagens férmagor i relation till de krav som stélls

inom omrédet samt for att kunna se tendenser i framtiden.

14 Ominget annat framgér har jag i detta avsnitt anvant mig av Andersen Heine (red.), Vetenskapsteori och
metodl&ra, Studentlitteratur, Lund 1994. s. 33-34, 118, 144, 148-149, 158-159.
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Syfte/problemstalining
Anays
Vad skall goras?
Hur skall det goras?
Datainsamlig, intervjuer, kallkritisk
Kvalitativ
IO som begrepp FOrmagor FN-mgjligheter Framtiden
Explorativ Explorativ Explorativ Explorativ
Deskriptiv Analytisk Analytisk Predikativ
Slutsatser/
Hypotm

Avslutandediskussion.
Syntes
Hypotes

Figur 1. Modell 6ver metoden

Metoden &r utvecklad fran dels forelasningar under metodutbildningen pa FHS
ChP 99-01 samt fran underlag i bockerna ™V etenskaplig metod” och

"\ etenskapsteori och metodl&ra’*®

| den valda metoden har jag utgétt ifran foljande:

1. Andys

//

15 Ejvegard Rolf, Vetenskaplig metod, Studentlitteratur, 1993, 1999, andra upplagan, Lund och Andersen Heine

(red.), Vetenskapsteori och metodlara, Studentlitteratur, Lund 1994.
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2. Faktadel/datainsamling
3. Bearbetning med kvalitativ analys och komparation
4, Syntes

Analys
For att komma fram till vad som & problemet har jag i analysdelen forsokt
utréna”Vad skall goéras?’ och "Hur skall det goras?’

| den hér delen har problematiken inledningsvis handlat om &mnet som sadant.
Jag har ett intresse for bade internationell verksamhet och verksamhet som
syftar till paverkan av varseblivning hos manniskor. Under strategiuthbildningen
pa FHS diskuterades EU:s nya krishanteringsformaga men det framkom inget
huruvida Sverige i samband med detta skulle kunna bidra med formagor inom
omradet informationsoperationer. Utifran detta besl6t jag mig for att understka
om FM inte avsag delta med formagor inom detta omrade beroende pa
ofrmaga eller om man inte hade insett behovet av 10. Efter amnesbed utet
intradde en idégenereringsfas som syftade till att klarlégga problemet och
problemformul eringen. Problemformuleringen har utvecklats efter hand och i
dialog med handledare. | dialogen har ocksa diskuterats avgransningar och

eventuella antaganden.

Uppsatsen & i den férsta delen i huvudsak explorativ/deskriptiv, for att belysa
grundl&ggande begrepp: "Vad & informationsoperationer” och ”vilka
delomraden bestar den av”.

Den andradelen &r i huvudsak explorativ/analytisk for att se vilka formagor

Sverige har, och planerar att ha, inom omrédet.

Den tredje delen & explorativ/analytisk for att utréna vilka mojligheter som

FN-mandat ger en operation.
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Den fjarde delen &r predikativ och forsoker beskriva vad framtiden for
internationella insatser, svensk férmaga inom uppsatsens omrade och 10

innebar.

Faktadel/datainsamling

Faktadelen har inledningsvis bestétt av faktainsamlig genom att soka efter
dokument, litteratur och studier som har anknytning till amnet for att klarlagga
omrédets omfattning. Sokning har skett pa bibliotek, i arkiv, databaser pa
internet samt inléasning av litteratur. Dérefter har sokning skett mer malinriktat
pa litteratur, dokument mm som haft direkt baring pa amnet. | samband med
inldsning har jag ocksa genomfort en kéallkritisk granskning av det jag funnit.
For att belysa framtiden har jag sokt dokument som visar viljeinriktningen hos
bade FM och regeringen vad det géller detta omréde. Som underlag har anvants
PerP 1999-2000, 2000-01 samt regleringsbrev och betankanden fran

forsvarskommitén.

For att bredda materialet och se tendenser infér diskussionen har jag genomfort
fleraintervjuer. De intervjuade &r i huvudsak hamtade fran FM och &
foretradare inom omradet. Intervjufragorna har i huvudsakligen anvants vid
diskussion om formagor. De personer som jag intervjuat har jag identifierat
med hjap av mina handledare samt Asa Warg vid HKV STRA INRI.®

Bearbetning med kvalitativ analys och komparation

Underlaget fran intervjuer och litteraturstudier har bearbetats for att kunna dra
slutsatser mot de fragor jag stallt. Det har inneburit att jag bl.a. har jamfort den
svenska doktrinen Joint Military Doctrine, Peace Support Operations (JMD)
med de férméagor som jag uppfattar att vi har. Komparationen har syftat till att
undersbka om det finns balans mellan uppgifter/ambitioner och resurser samt

om begreppsapparaten dverensstammer med nuvarande definition.

18 | nriktningsavdel ningen vid strategiledningen pa hogkvarteret.
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De uppgifter som framkommit om FM inriktningen for framtiden har anvants
till att jamforas med de planerade eller beslutade férmagornainom 10.
Komparationen har syftat till att undersoka vilket vagval som FM avser géra
inom omradet. Slutligen har jag jamfort andra landers férmagor med véra for
att se vilka formagor som anvands i internationell miljo. Tillsammans med de
andra uppgifterna har detta legat till grund fér syntesen och att verifiera
hypotesen. | syntesen har &ven gjorts en jamforelse med en tidigare uppsats'’
inom forskningsomradet som syftat till att se tendenser inom omradet for att

belysa utvecklingen inom omradet.

Syntes

Syntesen sammanfattar resultatet av uppsatsen. Har framgéar svaren pa

uppsatsens fragor samt min egen uppfattning och vad de grundar sig pa.

2.7.1 Vadliditet och reliabilitet
For att validera litteraturunderlaget har jag sokt painternet och samtalat med

mina handledare for att bilda mig en uppfattning om @mnesomradet och vilken
litteratur som kan vara giltig for uppsatsen.

Det finns brister i det tillvagagangssattet eftersom jag kan bli styrd av bade
mina egha personliga intressen och handledarnas kunskaper och intressen. De
sprakliga begrénsningarna har ocksa paverkat underlaget eftersom i

huvuddelen av al litteratur & pa engelska eller svenska. For att validera
litteraturunderlaget har jag sokt painternet och samtalat med mina handledare
for att bilda mig en uppfattning om amnesomrédet och vilken litteratur som kan

vara giltig for uppsatsen.

| avsnitten med att studera vilka forutséttningar som finns i framtiden och vilka
formagor som finns i utlandet har jag tvingats se ytligt pa de omréden som
forekommer. Av tidsska har jag inte haft mgjlighet att genomfdora nagra
narmare analyser eller studier utan forlitat mig pa att de uppgifter som

19100:1002
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7 Mj Frykholm Anders, Informationsoperationer En mojlighet fér Sverige, Enskild uppsats,19100: 6021, FHS,
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forekommer i bl.a. PerP underlagen och vid intervjuerna varit riktiga. De
overensstammer dock med den allmanna bild man far né&r man foljer debatter

och artiklar i media.

Den interna validering som genomforts ar att de intervjuade har fétt svara pa
likadana fragor. Intervjun har genomforts sa att den intervjuade v fatt svara
pa fragorna for att undvika att personen i fraga blir styrd. Under intervjun har
jag fort egna anteckningar. Da det ar svart att fatillgang till dokument om
andra landers forméagor har intervjuerna dven kompletterat detta omrade. |
samband med intervjuerna har jag ocksa diskuterat uppsatsens omrade rent
almant. For att verifiera uppgifterna har jag i ett senare skede aterkommit till

intervjupersonerna for att verifiera och komplettera data och hypoteser.

Det har inte genomforts ndgon extern validering av hypotesen. Den validering
som genomforts & att handledare och intervjuade fatt ta del av resultaten och
fatt mojlighet att [amna synpunkter. Genom att anvanda frageformuldr med
identiska fragor mojliggors dock en extern validering av resultaten. Att

aterkoppla resultatet till intervjuade har aven forbéttrat reliabiliteten.

Jag har i samband med intervjuer och Gvrigt foljt de etiska regler som ges ut av
Vetenskapsradet genom att de intervjuade fétt ta del av uppsatsen innan den

dutfordes. 18

2.8 Diskussion av kdllmaterialet.

Kallornatill uppsatsen bestar av litteratur, rapporter, forelasningar samt
intervjuer med personer med kompetens inom omradet. De intervjuade har i
huvudsak militar bakgrund da intentionen med uppsatsen ar att belysa militara

delar av 10 inom internationdlla insatser.

2000.
18 \/etenskapsradet, Etikregler, http://www.hsfr.se/K ultur%200ch%20samhal | e/etikregler.htm.
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En del av materialet & hamtat fran internet. Det finns en risk med att hamta
material fran internet eftersom det & svart att verifierariktigheten hos de
dokument eller uppgifter som framgar dar. For att minimerariskerna har jag
endast hamtat material fran officiella hemsidor som har knytning till andra

landers férsvarsmakter eller regeringar.

| kallmaterialet aerfinns ett antal svenska dokument med definition av olika
begrepp.

Huvudstudie ledningskrigforing-slutrapport (6ppen version)

Rapporten foredar i sitt forslag till beslut att ett antal begrepp skall faststéllas i
NomenFM. De begrepp fran rapporten som &terfinns i denna uppsats hérleds
till detta férdag

Remiss NomenFM.°
NomenFM &r den publikation som faststéller de begrepp som FM skall
anvanda. Det & f.n. oklart né&r NomenFM faststélls

Nomen FP 2000:

Nomen FP 2000 anvéands for att definiera begrepp som anvands vid arbetet
med Forsvarsplanen (FP) .Nomen FP 2000 &r faststédld, som bilaga 5 till FP
2000, 2000-07-07.

Eftersom NomenFM inte varit faststélld vid tiden foér uppsatsens skrivande har
jag som komplement fatt anvanda dokumenten ovan. Eftersom det & HKV
STRA som, inom forsvarsmakten, bér ansvaret for fragor kring 10 kommer jag

i tveksamma fall stodja mig pa deras tolkningar av begreppen inom omradet.

Det finns alltid en fara att anvanda muntliga kallor da det ibland blir en grézon
mellan personligt tyckande, myndigheters officiella uppfattningar och mera

vetenskapligt grundade uppfattningar. N&r det géller det underlag jag fétt fran

19 Remiss Nomen FM, ,09 911:6653219, 1999-09-20.
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de intervjuade har jag genom att |&ta dem besvara samma frégor forsokt att

diminera risken med detta.

2.9 Forskningsage

Under 2000 forfattades vid Forsvarshogskolan (FHS) en Enskild Uppsats av
Mj Anders Frykholm.?® Han behandlar éversiktligt huruvida IO & en méjlighet
for Sveriges Forsvarsmakt (FM) under nationella och internationella
operationer. Syftet var inledningsvis att férklaravad 1O & samt skillnader
mellan ndgra synsétt pa dessa.

Dérefter forsoker Frykholm utréna vilka méjligheter/formagor FM har att
genomfdra |O. Tyngdpunkten ligger pa den nationella delen av omradet. De

fragor som uppsatsen besvarade var:

- Finns behov av férandrad syn inom FM vad géller IO somendel i en
nationell eller internationell operation?

- Hur kan Sverige anvanda IO inom ramen for nationella eller
internationella operationer utan omfattande satsningar pa nya

ledningssystem mm?

| den avdlutande delen av uppsatsen kommer jag att goéra en jamforelse for att

se vilka forandringar som uppkommit sedan 2000.

20'Mj Frykholm Anders, Informationsoperationer En méjlighet for Sverige, Enskild uppsats, 19100: 6021, FHS,
2000.
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3 Informationsoperationer som begrepp

3.1 Informationsoperationer -- NATO-begrepp

NATO definitionen pa informationsoperationer &r: " Actions taken to influence
decision makers in support of political and military objectives by affecting
other’ s information and/or information systems while exploiting and protecting

one's own information and/or information systems’.?*

Inom NATO ingér foljande militdra komponenter inom begreppet

| nformati onsoperationer:??
Physical Destruction (fysisk forstorel se)
Electronic Warfare (elektronisk krigféring)
Deception (vilseledning)
Psychological Operations (psykol ogiska operationer)
Operational Security (skydd mot informationsinhdmtning)
All-source Intelligence (underréttel setjanst inklusive dppna kallor)
Communications and Information systems (sambands- och

informationssystem)

Informationsoperationer skall planeras sa tidigt som majligt pa Joint Force
Commanders (JFC)?® niv& och skall koordinera ledningskrigféring och
informationsrel aterade aktiviteter.?*

3.2 Informationsoperationer -- svenska begrepp

| detta avsnitt redovisar jag definitioner som & hamtade fran olika kéllor.

2L NATO MCM-069-98, May 1998, Egen oversittning: "Atgarder for att paverka
beslutsfattare till stod for politiska och militara mal genom att paverka andras information,
informationsbaserade processer, ledningssystem och informationssystem samtidigt som egen
information och egna informationssystem utnyttjas och/eller skyddas.".

22 Forsvarsmakten, Hogkvarteret, Reserapport, bilaga 1, 01 8000:73783.

23 Chef for en operativ forsvarsgrensgemensam styrkainom NATO.

24 NATO, ALLIED JOINT DOCTRINE AJP-01(A), s Sept 1998, s. 14-2 resp. 14-5-6.
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” | nformationsoperationer ar riktade och samordnade atgarder till stod for egna
politiska eller militara ma genom att paverka eller utnyttja motstandares eller
annan utlandsk aktors information och/eller informationssystem Det yttersta
mdlet & att paverka det ménskliga beslutsfattandet. Informationsoperationer

kan genomforas i sival politiska, ekonomiska som militéra sammanhang”.?

| Remiss NomenFM har lagts till "Hanfors till strategisk niva’. 2

Offensiva infor mationsoper ationer

" Offensiva informationsoperationer & samlade och vanligen samordnade
atgarder i fred, kris och krig for att paverka en méjlig eller aktuell utlandsk
motstandares information, informations- och kommunikationssystem for att
dérigenom bland annat paverka dennes férmagatill rationellt beslutsfattande
och darigenom gynna det egna syftet. Detta kan innefatta bland annat skydd
mot informationsinhdmtning, vilseledning, psykologiska operationer, telekrig,
fysisk attack/forstoring, sarskilda informationsoperationer och infologiska

attacker mot kommunikation/informationssystem” .2’

Defensiva informationsoper ationer

" Defensiva informationsoperationer omfattar den samlade och samordnade
verksamheten avseende policy, operationer, personal och teknologi for att
skydda och forsvara information och informationssystem. Defensiva
operationer genomfors genom informationssakring, fysiskt skydd, skydd mot
vilseledning, skydd mot informationsinhdmtning, psykologiskt forsvar,
sakerhetsunderréattel setjanst, telekrigsatgarder och sérskilda

informationsoperationer” . 28

25 Nomen FP 2000 som bilaga 5 till FP 2000, 2000-07-07.

26 Remiss Nomen FM.

Z Nomen FP 2000 som bilaga 5 till FP 2000, 2000-07-07.
Ibid.

19100:1002
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Joint Military Doctrine, Peace Support Operations (JMD)

| IMD forekommer ordet 10 utan att det definieras. Utav de delomraden som
presenteras i IMD:

- Info

- CIMIC samt

- PSYOP

drar jag slutsatsen att IMD avhandlar perceptionsstyrning. 2°

Informationskrigféring

" Informationskrigforing & informationsoperation som genomfoérs under kris
och krig for att framja eller uppna sarskilda politiska och/eller militara mal
gentemot en eller flera motstdndare.*® Det innehéller samma delomréden som

informationsoperationer”.

Figur 2 nedan &r ett annat sétt att beskriva 1O och dessroll.

Krigets arenor - det moderna operativa pianots tangenter
N\

Qerceptionsstyrning/B @
“~ 'j

[ oeIEmE o

IT (Cyberspace) C?

< s a0,

S0 (und‘r vattnet)

Figur 2. Modell 6ver tyngdpunkt vid infor mationsoperationer.3*

29 Se vidare om JMD s. 35.

30 Forsvarsmakten, Hogkvarteret, Huvudstudie ledningskrigforing-slutrapport (6ppen version), HKV.
21120:60831, 1999-01-27, s.27.

31 Forsvarsmakten, Hogkvarteret, Begreppen anvands av HKV STRA for beskrivning av 10.
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Figuren visar att 10 skér genom alla krigets arenor men har tyngdpunkten inom

de fyradvre.

3.3 Jamforelse mellan svenska begrepp och NATO-begrepp.

| uppsatsen utgar jag framover fran den svenska definitionen pa |O som
framgéar av Nomen FP 2000 som bilaga 5 till FP 2000, 2000-07-07.
JMD skrivning av 1O betraktar jag som perceptionsstyrning.

For att se vilken dverensstammel se som finns mellan |O-definitionerna har jag

gjort en jamforel se mellan svenska begrepp och NATO begrepp.

Tabell 1. Tabell 6ver jamforelse mellan definitioner.

Jamforelse Svensk definition NATO-definition
Vem skall paverkas Motstandare eller annan Beslutsfattare
utlandsk aktor. Det yttersta
& att paverka
beslutsfattande.
Vad skall paverkas Information och/eller Information,
informationssystem informationsbaserade

processer, ledningssystem
och informationssystem

Vad skall 10 stédja. Egna politiska eller militara | Politiska och militara ma
mal

Offensiv/defensiv Béde offensiv och defensiv. . | B&de offensiv och defensiv

Det finns stora likheter mellan de bada definitionerna. De skillnader som

foreligger har jag uppfattat som foljande:

- NATO-definitionen & mer direkt inriktad pa att paverka siava
bedlutsfattaren medan den svenska definitionen ser det mer som ett syfte att



FORSVARSHOGSKOLAN 19100:1002
Mj Per Klingvall
01-05-08 Sida22 (74)

paverka bes utsfattandet vilket jag tolkar som ett vidare begrepp an
bed utsfattaren.

- NATO-definitionen har en vidare definition pa vad som skall paverkas an
den svenska.

- Den svenska modellen har sett det som viktigt att fortydliga att atgarderna
kan genomférasi politiska, ekonomiska som militdra sammanhang.
Dessutom péatalar remiss NomenFM att 10 hanforstill den strategiska

nivan.

3.4 Delomraden inom omradet infor mationsoper ationer

PERCEPTIONSSTYRNING ..
LEDNINGSKRIGFORIING

CIMIC / CMO
(totalférsvarssamverkan)

VILSELEDNING

SKYDD MOT
INFORMATIONSINHRAMTNING
BEKAMPNING

/

TELEKRIG

"CIVIL AFFAIRS”
-t ex UNMIK

"INFO”
- Public info/media
- Informationskampanje

INFORMATIONSSAKRING
DERRATTELSETJANST

KRIS xic I

| modellen nedan redovisas exempel p& delomréden ing&endei 10 .32

Figur 3. Modell 6ver informationsoperationer och dess delomréaden

Av modellen framgar att informationsoperationer & ett samlingsbegrepp for
olika delar av ledningskrigforing, perceptionsstyrning samt
informationssakring och underréttel setjanst. Modellen &r utvecklad efter en idé
fran en NATO-modell.

32 Forsvarsmakten, Hogkvarteret, Reserapport, bilaga 1, 01 8000:73783. 2001-02-26. Begreppen anvands av
HKYV STRA for beskrivning av 10.
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Det finns en grézon mellan ledningskrigforing och perceptionsstyrning dar bl.a.
psykologiska operationer ingdr. |nformationsoperationer bedrivs redan i fred
och under kris.. Det som skiljer & de verktyg man anvander under de olika
skedena.

Perceptionsstyrning anvands i huvudsak inom fred och kris medan
ledningskrigforing genomfors i kris och krig.

Inom de tva huvudomradena perceptionsstyrning och ledningskrigforing finns
ett antal delomraden. Nedan féljer en kort beskrivning med syfte att snarare
forklara de olika omrédena an att faststalla vad begreppen stér for.

Per ceptionsstyrning: ” Aktiviteter pa strategisk/politisk niva riktade mot
frammande nation(er)s befolkning och beslutsfattare pa alla nivaer i syfte att
paverka kanslor, avsikter och verklighetshild, s& att mallandets agerande och
officiellainstallning blir till férman for avsandaren. Detta sker genom att

selektiv information 6verfors eller hindras att nd mélgruppen”. 33

CIMIC (Civil Military Co-operation) : Samarbete mellan militéra och civila
myndigheter, organisationer m fl. Organisationerna kan vara bade statliga
(Governmental Organisations, GO) och icke-statliga (Non Governmental
Organisations, NGO).

Civil affairs (CA): "Avhandlar relationer mellan militéra styrkor, civila
myndigheter och lokalbefolkningen i ett operationsomrade. Huvudsyftet med
CA é&r att minimera lokalbefolkningens inverkan i den militéra operationen och
omvant att minimera de militéra effekterna pa civilai omrédet”.3* Enligt den
amerikanska doktrinen fér informationsoperationer® kan det innebéra

uppgifter som normalt bedrivs av civil administration.

19100:1002
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33 Amerikansk definition hamtad ur: Huvudstudie ledningskrigforing-slutrapport (Gppen version), s.14
34 Stenstrom Paula, SANNA MINA ORD - PSYKOLOGISKA OPERATIONER  Definitioner, synsétt
och predikament, FOA-skrivelse till HKV (KRI LED) inom ramen for Ledningskrigforingsstudien (LKS) Dnr

99-H58-S, s. 42

35 Department of Defence, Joint Publication.2001-04-05 http://www.dtic.mil/doctrine/jel/new_pubs/jp3_13.pdf,

2004-04-05.
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Info: ” Informationstjanst handlar om att halla allménheten informerad. | IMD
avser man den redan informerade publiken, den internationella opinionen och
altsdinte enbart befolkningen i de lander dar en fredsframjande operation
bedrivs’. 3¢

PSY OPS: (Psykologiska operationer) ”Verksamhet som syftar till att
paverka uppfattningar och attityder for att ytterst andra beteendet hos
motstandarens militéra chefer och forband eller andra aktorer pa ett for vara
avsikter gynnsamt sétt. De kan indelasi stridsanknutna psykologiska
aktiviteter och fredsframjande psykologiska aktiviteter.

Stridsanknutna psykol ogiska aktiviteter & utformade som en del av den
militéra operationen i falt. Syftet &r att paverka motstandaren och
civilbefolkningen i av motstandaren kontrollerat omrade inom stridsomradet,
for att understddja de operativa och taktiska malen.

Fredsframjande psykologiska aktiviteter & en integrerad del av fredsframjande
operationer utformade sa att de framjar atmosfaren och viljan till samarbete
mellan parternai konflikten och de civilai omradet, skyddar de egna styrkorna

samt underl&ttar genomforandet av den fredsframjande operationen” .3’

PSY OP hamnar enligt modellen ovan i gransskiktet mellan perceptionsstyrning
och ledningskrigféring. Forenklat kan sigas att fredsframjande psykologiska
aktiviteter ligger nérmare perceptionsstyrning medan stridsanknutna

psykologiska aktiviteter ligger ndrmare ledningskrigféring

Eftersom bendmningen psykologiska operationer kan uppfattas som negativt

anvander man i samband med fredsfrdmjande insatser bendmningen

3% Stenstrom Paula, SANNA MINA ORD - PSYKOLOGISKA OPERATIONER Definitioner, synsétt

och predikament, FOA-skrivelse till HKV (KRI LED) inom ramen for Ledningskrigforingsstudien (LKS) Dnr
99-H58-S; s. 41.

37 Huvudstudie | edningskrigf éring-slutrapport (6ppen version), s.27.
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Information Support Operations i Storbritannien. | Tyskland anvands begreppet

Operative Information for samma andamal.

Ledningskrigforing: " Militér verksamhet som syftar till att forsémra
motstandarens eller annan aktdrs omvarldsuppfattning och nedsétta formagan
att utéva ledning. Bestar av ledningsbekampning, vilseledning, psykologiska

operationer och skydd mot informationsinhamtning” .

Vilseledning. " Verksamhet som syftar till att paverka motstandaren eller annan
aktors omvarldsuppfattning for att fa honom att disponera sina resurser pa ett

for véra avsikter gynnsamt satt” . 3°

Skydd mot informationsinhamtning: ”Kan ocksa kallas underréttel seskydd
och syftar till att skydda den egna operationen sa att exempelvis principerna;

méalet med operationen, 6verraskning och initiativet mojliggors’. “°

Bekampning: Med bekampning avses fysisk bekampning av motstandaren
eller annan aktors lednings- och informationssystem.

Telekrig: "Militér verksamhet som utnyttjar det elektromagnetiska spektrumet
for att bekampa, forvanska eller exploatera motparts inhamtning, bearbetning
eller delgivning av information samt skydd mot for oss ogynnsamt utnyttjande
av det el ektromagnetiska spektrumet” .+

IT-krigféring: | modellen ovan forekommer inte ” Cyberspace” eller” IT-
vérlden” som ett eget omréde. | PerP 2000-01*? anvénds begreppet

" Cyberspace”, i samband med information och informationssystem, som en av

38 Remiss Nomen FM.

39 Forsvarsmakten, Hogkvarteret, Huvudstudie ledningskrigforing-slutrapport (6ppen version), HKV
21120:60831, 1999-01-2,7 s.27.

40'Mj Anders Frykholm, Informationsoperationer En méjlighet for Sverige, Enskild uppsats, 19100: 6021, FHS,
2000 s. 28.

“1 Remiss Nomen FM, 1999-09-20, 09 911:66532.

42 Forsvarsmakten, HKV, Forsvarsmaktsidé och Malbild, Arsrapport frén Perspektivplaneringen 2000-01, Bilaga
1 till skr: 23 210:621 44, 2001-02-26. s.24.
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arenorna for informationsoperationer och informationskrigféring. Verktyg och
metoder hamtas fran "I T-véarlden” och " Cyberspace” for att uppna syftena med
IO och informationskrigforing. Dessa verktyg kan anvandas offensivt eller
defensivt inom samtliga delomraden samt inom fred, kris och krig.
Natverksattacker ar exempel pa offensiv verksamhet dar man genom intrang i
olika datasystem antingen forsoker hamta, forvanska eller forstéra information.
Informati onssakring och skydd av egna system ar exempel padefensiv

verksamhet.

Skydd mot informationsinhdmtning: Verksamhet for att klarlégga, hindra
och forsvara motstandarens eller annan aktérs majlighet att inhamta
information och tolka underréttel ser, klargra vilka egna aktiviteter som kan ge
motstandaren eller annan aktér information/underréttel ser samt hindra eller

forsvara hans inhamtning av information om véra stridskrafter och avsikter.

3.5 Malgrupper

| samband med en internationell operation finns det behov att definiera vilka
ma grupper som skall nds inom ramen for en informationsoperation. Exempel

pa magrupper finns definierat i figur 4 pa néstasida .
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Figur 4: Modell 6ver mélgrupper och informationsspridning.*®

“Information in Operations’ fritt efter 950 Oplnfo Btn, Tyskland
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Modellen visar fyra stycken malgrupper och dess inbordes relationer.

Den visar ocksa vilken sorts information man vill nd ut med.

Malgrupperna man vill na med information eller informationspaverkan ar:

- Egen dler neutra befolkning vars viljatill att stodja en operation bl.a.
paverkas av nationell och internationell press och media.

- Befolkning inom operationsomradet som man vill na ut med information
till i syfte att underl&tta genomforandet av operationen samt 6ka skyddet
for de egna férbanden.

- En motstandare eller olika forna motstandare som man vill paverka med
information med for att underlé&tta genomfdrandet av operationen samt 6ka
skyddet for de egna forbanden.

- De egnatrupperna dar man vill bibehalla motivation och viljan att

genomf@ra operationen.
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43 Forsvarsmakten, Hogkvarteret, Reserapport, bilaga 1, 01 8000:73783, Idén till modellen & hamtad frén
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Av modellen kan man ocksa sluta sig till att den information man vill ge till
respektive malgrupp aven "spiller dver” till 6vriga malgrupper vilket ger

slutsatsen att information alltid maste vara samstammig och sann.

Eftersom det, enligt den svenska definitionen, yttersta syftet med 10 &r att
paverka bes utsfattande hor ocksa politiker och andra bedutsfattare till de
ma grupper som skall paverkas. Harvid & press och media kanaler for att na ut

med information/paverkan till vérldsopinionen.

3.6 Hutsatser

Omrédet &r begreppsmassigt fortfarande under utveckling. Begreppsapparaten
ar till viss del fortfarande under bearbetning i och med att NomenFM inte &r
faststalld. Begreppen tillhdrande omrédet 10 &r fortfarande okéanda for det stora
flertalet officerare och 6vrigainom FM. Det fordras information, utbildning

och dvning for att nd ut med begreppsapparaten.

10O &r ett mycket vitt samlingsbegrepp dér alt fran civil samverkan till fysisk
forstorelse ingar. Det innebér att det kan vara svért att uppfatta vad
informationsoperationer egentligen &r. Det avgdrande, enligt min uppfattning,
for att det skall hanforas till informationsoperationer &r syftet med operationen.
Syftar operationen till att paverka eller utnyttja motstandares eller annan
utlandsk aktdrs information och/eller informationssystem &r det en

informationsoperation.

Det foreligger klara likheter mellan NATO-definitionen och den svenska
definitionen. De skillnader som foreligger &r inget som paverkar
interoperabiliteten vid en fredsframjande insats.

Perceptionsstyrning &r en direkt dverséttning fran det engel ska begreppet
Perception Management (PM). Overséttningen har blivit olyckligt formulerad
da den tyder pa att man skall kunna styra perceptionen eller varseblivningen
vilket inte alls & sakert att det |1ater sig goras. Det borde heta
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perceptionspaverkan d.v.s. atgarder for att paverka varseblivningen och inte

perceptionsstyrning vilket blivit fallet.

JMD har ett mycket begrénsat synsétt som hanfor sig till perceptionsstyrning.
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4 Formagor inom omradet infor mationsoper ationer.

4.1 Svenska formagor

4.1.1 Allmént

Begreppet formaga.

Efter att haintervjuat ett flertal personer om svenska formagor till
informationsoperationer far jag en splittrad bild av omrédet. Det beror bl.a. pa
olika tolkningar av begrepp och férmagor samt olika uppfattningar vad som

skall kunnas for att bli en formaga.

Ag Ledningsdoktrin gor foljande definition: ” Formaga innebar kompetens
jamte resurser i erforderlig mangd for att |6sa given uppgift’**. Ordet
kompetens innebér erforderliga kunskaper och fardigheter som jamte tillgang
paresurser i erforderlig kvantitet konstituerar en given formaga. Eftersom Ag
L edningsdoktrin inte definierar vad resurser innebér for varje enskilt omrade
behdver aven ordet resurser definieras inom omradet informationsoperationer.
Med resurser menar jag det som krévs for att kunna planera, genomfdéra och

utvérdera en informationsoperation.

Med utgangspunkt fran intervjuerna och litteraturen kan jag generellt
konstatera att 1O & en resurs pa strategisk eller operativ niva

De verktyg som anvands blir i det sammanhanget den taktik man anvander.
Detta innebér att den verksamhet som bedrivs kréaver samordning pa htgsta
niva for att inte ga stick i stdv med politiska och dvriga strategiska eller
operativa mal. For att genomfora |O krévs alltsa att operationerna bedrivs med

styrning frén hogsta operativa eller militarstrategiska nivan.

For att underlétta styrning, precis som vid 6vrig operativ eller strategisk

verksamhet, bér man ha en doktrin som styr verksamheten. | NATO & det The

44 Nomen FP 2000 som bilaga 5 till FP 2000, 2000-07-07.



FORSVARSHOGSKOLAN
Mj Per Klingvall
01-05-08

Military Committee (MC) som &r ansvarig fér NATO:s PSYOPS policy.*® Av
policyn framgar att standarder och procedurer bor utvecklas for att skapa
interoperabilitet som stédjer Combined Joint Task Force-strukturen. (CJTF). %
Den skall &ven majliggora integrering av olika nationella system. Det uppfattar
jag som taktiska styrningar. Den taktik man valjer bor alltsa, som 6vrig militar
taktisk verksamhet, styras av taktiska reglementen,. Utdver kunskaper maste
ocksa de verktyg och den materiel som anvands vara kand av personalen som
skall handha den, for att de inblandade skall anses vara kompetenta.

Utifran detta resonemang drar jag foljande dutsats.

For att ha en formaga inom omrédet 10 krévs det att man minst har:

- Doktriner och taktik som styr och vagleder verksamheten,

- kunskaper, inom omrédet, hos personalen,

- materiel som & lampad for att |6sa uppgifterna,

- fardigheter pa den materiel som skall anvandas samt

- samordning och styrning pa strategisk och operativ niva.

Av resonemanget framkommer inte vilken kvalité som skall efterstravas. Jag
kommer, beroende pa tidsbrist, inte att ha méjlighet att utveckla detta omréde i
uppsatsen.

| uppsatsen tar jag upp anvandandet av 1O i internationell tjanst. Utover
forméagorna enligt ovan tillkommer da férmagatill interoperabilitet.
Interoperabilitet innebar att man kan verka tillsammans med andra forband och
andra staber. Det stéller krav pa att bade materiel och personal fungerar
tillsammans. Jag avser inte att gain djupare i detta amne men vill anda ta upp
behovet av att forsta varandra och varandras arbetssétt. Ett sétt ar att, precis
som nu genomfors pa FHS, utbilda pa NATO:s bedomandemetodik.

45 Annex D i NATO PSY OPS Policy, MC 402.
46 CJTF & det organisatoriska koncept som anvands vid uppréattande av en multinationel|
forsvarsgrensgemensam styrka for internationell insats.
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4.2 Befintliga formagor

4.2.1 Overgripande ledning och styrning

Inom Sverige bedrivs arbetet med 10 enligt nedan.
Pa nationell niva

d Ag 10 - stbder regeringen, leds av Forsvarsdepartementet, deltagare
departement, myndigheter och statliga verk. Inom Ag 10 finns
undergrupper fran FM

i Sarbarhetsutredningen 1T-sakerhetspolicy mm (avslutas maj-01)

Inom Forsvar smakten m. fl.

i HKV STRA INRI leder, utvecklar och samordnar verksamheten.

i Informationssékerhetsarbete bedrivs av MUST ITSA

d Underréttel seinhéamtning MUST UND IW-grupp

d Utveckling av I T-sakerhetsforband paborjas av KRI LED

d Utbildning i PSY OP inom Frivillig Befalsutbildning (FBU) 1 v varje &

d FoU-projekt inom FOA och FMV

Doktriner

Sverige har idag endast en 6vergripande doktrin dar beteckningen
informationsoperationer ingar. Det & Joint Military Doctrine, Peace Support
Operations (JMD). IMD & en svensk doktrin, skriven pa engelska, som ger
riktlinjer for svenskt agerande i samband med fredsframjande insatser. |
introduktionen star "This publication sets forth doctrine to govern joint
activities and performance of the Swedish Armed Forcesin joint and combined
PSO. It provides military guidance for preparations and conduct of joint and
combined operations. It also gives an introduction to the complexity of PSO on

Force level. The doctrine is relevant for current and forseeable conflicts” 47,

47 Forsvarsmakten, Hogkvarteret Joint Military Doctrine, Peace Support Operations, Stockholm 1997, s. V.
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Den &r tankt att tillampas pa saval strategisk, operativ som taktisk niva for
chefer och stabsofficerare. Den & &ven gjord for att kunna anvandasii
utbildning.*® | IMD beskrivs informationsoperationer och PSY OP som en
naturlig och integrerad del av verksamheten. Skillnaden dem emellan &r att 10
genomfors dagligen medan PSY OP & en teknik som kan genomférasi kritiska
situationer. PSY OP maste vara koordinerad fran hogsta nivan. | doktrinen gors
ingen skillnad pa om operationen &r fredsbevarande eller fredsframtvingande.
Skrivningen medger en tolkning mot i huvudsak fredsbevarande operationer
da man talar om krav pa opartiskhet och att skapa klimat for att stodja

operationen.

De omraden inom Informationsoperationer som presenterasi doktrinen ar
foljande:

- Info

- CIMIC samt

- PSYOP

Begreppet Informationsoperationer pa det sétt som det beskrivs i doktrinen
stdmmer inte Gverens med den definition som numera anvands i
forsvarsmakten. Begreppet & mera knutet till det brittiska” Information
Support Operations” eller tyska ” Operative Information”. Detta beror pa att
doktrinen skrevs 1997 nér inte nuvarande definition pa 10 fanns tillganglig. |
doktrinen beskrivs endast verksamhet som syftar till allman information for
den internationella opinionen och information inom operationsomradet till

befolkningen och samhéllsapparaten. *° Det som beskrivsi IMD hanférs till
perceptionsstyrning.

48 » Guidance established in this publication applies to commanders and staffs on strategic, operational and
tactical levels. Asinternational operations are one of the Arned Forces main tasks the publication also applies
to the officer training systemat all level”, lbid, s. V.

“9 Ibid, S. 5-4.
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4.2.2 Perceptionsstyrning

PSYOP
Omradet PSY OP ingar i bade perceptionsstyrning och ledningskrigforing. Jag
har i denna del av uppsatsen valt att beskriva delomradet PSY OP enbart under

perceptionsstyrning eftersom tonvikten i uppsatsen ligger inom detta omréde.

Styrelsen for Psykologiskt Forsvar (SPF) skall bl.a. stodja Regeringskansliet
med underlag inom omrédet informationsoperationer och har i uppdrag att
studera defensiva psykol ogiska operationer. Inom SPF ser man som sin uppgift
att verka for att adekvat och konkret information presenteras som motvikt till
styrd och "felaktig information”. SPFs dvergripande verksamhetsmdl &r att
verka for: "en snabb och korrekt nyhetsformedling och en konkret och
fullstdndig myndighetsinformation skall sikerstéllas genom en god och

anpassningsbar informationsberedskap".*®

Vid de bataljoner som Sverige idag sétter upp for att deltai fredsframjande
insatser finns ett befd avdelat till PSY OP. Den personen som skall samarbeta
med hogre staber inom bl.a. PSY OP-omrédet. Det bedrivs daremot ingen egen

verksamhet utanfor detta.>*

Varje & genomfors en kursi FBU:s (Forbundet for Frivillig befé suthildning)
regi i Falsterbo. Deltagarna ges en orienterande utbildning om PSY OP.
Det finns ett fatal officerare som deltagit i internationella kurser i PSY OP.

Kurserna har genomférts i Tyskland och Storbritannien.>2

Sammanfattningsvis sa finns det inom omradet PSY OP ingen kompl ett
formaga. Det saknas taktik eller doktrin for att planera, genomfora och
utvérdera dessa typer av operationer. IMD ger inte tillracklig vagledning pa
nagon ledningsniva. | PerP 2000-01 uttrycker FM det pa foljande sitt ” For

%0 Anteckningar fran telefonintervju med Goran Stiitz, SPF, 2001-03-15.
®1 Anteckningar frén intervju med Anders Johansson, FHS ICB, 2001-02-22.
%2 Anteckningar frén intervju med Henry Bengtsson, HKV INFO Plan, 2000-11-22.
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riktad information till parternai ett konfliktomrade har FOrsvarsmakten idag

ingen organiserad formaga” .>3

For att kunna genomfora effektiva operationer inom PSY OP & min uppfattning
att man inte bara kan ta ett antal manniskor med kunskaper. De behdver
végledas av en dvergripande doktrin som styr verksamheten sa att den

sammanfaller med Gvriga operationer. Utéver detta maste &ven 6vning ske.

CIMIC

Inom omrédet CIMIC har vi idag personal som deltagit i CIMIC-funktionen i
olika internationella staber. Nationellt har vi stor erfarenhet av samarbete med
olika myndigheter inom ramen fér totalforsvaret. Det & kunskaper som jag
bedbmer som tillampbara aven i internationell tjanst.

Detta géller &ven for Civil Affairs (CA) som & narbedéktat med CIMIC.

INFO

Forsvarsmakten har informationsavdelningar och informationsansvariga
officerare pa centrala, regionala och lokala ledningsnivaer.

Handbok Informationstjanst (H INFO) styr informationsverksamheten.
Utover detta har Forsvarsmaktens Rekryteringscentrum (RekryC) forméaga
inom omrédet. Vid RekryC bedrivs forutom yrkesinformation ocksa
marknadsforing av FM yrken. Marknadsforing har likheter med PSY OP.

4.2.3 Ledningskrigforing.

Omrédet ledningskrigforing &r ett omrade som delvis & omgérdat av sekretess.
Med anledning av detta blir beskrivningen av formagorna som ingar under
denna rubrik 6vergripande. Om inget annat ségs ar uppgifterna hamtade fran
ledningskrigféringsstudien. ** Det som tas upp hérror sig frén delomrédet
telekrig.

%3 Forsvarsmakten, HKV, Forsvarsmaktsidé och Malbild, Arsrapport frén Perspektivpl aneringen 2000-01,
Bilaga 1 till skr: 23 210:621 44, 2001-02-26. s.24.
** Huvudstudie | edningskrigféring-sl utrapport (Gppen version).
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Styrande for telekrigforing & Forsvarsmaktens funktionsplan for
telekrigféring. *°

Inom omradet telekrigforing finns det idag utbildade televapenkompanier som
har viss formagatill bade offensiv och defensiv telekrigforing.

| de svenska bataljoner som finns i Kosovo éaterfinns en underréttel sepluton

med viss telekrigforingsformaga.

Formagan till telekrigféring grundar sig i huvudsak painsatser mot militara

organisationer med militar materiel.>®

4.2.4 Informationssakring och Underréttel setjanst

Eftersom &ven detta omrade till stor del omfattas av sekretess har jag valt att
inte ta upp négra férmagor inom detta omrade forutom att vi i vart
ledningssystem har férméga att 6vervaka och rapportera.®’ Till omrédet hér
aven Forsvarets Radioanstalts (FRA) forméagor.

4.3 Svenska beslutade och planerade formagor

4.3.1 Overgripande ledning och styrning

Det finns fa dokument dar det framgar beslut eller planer som beskriver
utveckling av férmagor inom 10. Med anledning av detta kommer jag ocksa att
ta upp dokument dar viljeinriktningar ingar. Att det finns f& dokument som
beskriver planering och beslut beror dels pa att omradet som helhet &r nytt och

att det aven finns ett métt av sekretess i samband med vissa delomréden.

*° Férsvarsmakten, Hogkvarteret, Forsvar smaktens funktionsplan for telekrigforing, del 1, 12 860:68453, 1999-
08-04.

%6 Anteckningar fran intervju med Per Nilsson HKV KRI LED, 2000-11-29.

5" Anteckningar frén intervju med Christer Holm, HKV MUST UND, 2001-02-06.
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Per spektivplanering

Perspektivplaneringen (PerP) & en langsiktig forsvarsplanering med en utblick
om 10-20 &r. Den bestér av arscykler syftande till uppdatering av idébilder och
malbild (20 resp. 10 &) samt en tredrig plan for perspektivstudier

Syftet med perspektivplaneringen (PerP) & dessutom att tjana som grund for
en langsiktig inriktning av Forsvarsmakten samt att vara ett underlag for
politiska bed ut. PerP bedrivs som en kontinuerlig process med en éarlig

avrapportering.

Per spektivplaneringen 99-00

| &rsrapporten fran PerP 1999-2000 & malbilden 2010, idébild 4

” Internationella insatser/Territoriell integritet, att Sveriges formaga till
informations och ledningskrigféring, i samband med inter nationella
operationer, till del &r utvecklad” >® Det framgér dock intei PerP 2000-01 p&
vilket sitt den & utvecklad.

Per spektivplaneringen 00-01

Till skillnad mot rapporten 1999-2000, som mycket kortfattat berdr 10, finns
under punkten 3 Omvérldsutveckling ett helt uppslag rérande 10. Dessutom &
mal bilden uttkad avseende 0. Under punkten malbild stér det bl.a.: ” Pa den
strategiska nivan ar det viktigt att utveckla férmagan till
informationskrigforing. For att na effekt &r det av vikt att kunna bedéma
manga olika aspekter hos motstandaren. Att verka mot det psykologiska planet
hos motstandaren kréaver aven politisk och militar samordning.

Forsvar smaktens ledning av samordnade informationsoperationer skall darfor
utvecklas. Samordning beror hela insatsorganisationen, fran strategisk till

taktisk niva och inkluderar aven totalforsvarets Gvriga resurser.

Informationskrigforing har ocksa en stor betydelse pa operativ och taktisk

niva. Detta fordrar tkad kapacitet till interaktion mellan underrattel setjansten

%8 Forsvarsmakten, Hogkvarteret, Forsvarsmaktsidé och malbild, Arsrapport fran perspektivplaneringen 99-00,
23 210:61977, s. 105.
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och insatsforbanden. Denna formaga ar en forutsattning for verkan innanfor

motstandar ens besl utscykel.

Konflikthantering, nationellt och internationellt, kraver foljaktligen en
utveckling av forsvar smaktens formaga att genomfora infor mationskrigforing
och informationsoperationer. Pa grund av den tkade digitaliseringen kommer
informationskrigforing och infor mationsoperationer att kunna paverka

samtliga funktioner inom totalférsvaret” >°

Det framgér ocksa att skyddet mot O méste vidareutvecklas.®°

4.3.2 Perceptionsstyrning

| Ledningskrigforingsstudien slutrapport® namns, inom ramen fér PSY OP,

foljande under rubriken ” ténkbara forband/system” :

- En 6verordnad organisation med utbildad personal

- PAOp/Tanivainfosektion med formaga till utétriktad PSY OP. Behover
verktyg som tryckerier, media (ra), flyg och art fér spridning etc.

| Arsrapporten frén PerP 2000-01 under punkten évergripande inriktning
avseende forméagor och personal®? namns ocksa att i ett internationel It
perspektiv bor det ske en fortsatt utveckling av insatsorganisationens férmaga
till civil och militar samordning (CIMIC) samt forméagan att leda, stédja och
utfora humanitéra insatser. Detta innebéar att Forsvarsmakten skall kunna

samverka med andra organisationers ledningsfunktioner.

9 Forsvarsmakten, HKV, Forsvarsmaktsidé och Malbild, Arsrapport frén Perspektivplaneringen 2000-01,
Bilaga 1 till skr: 23 210:621 44, 2001-02-26. s. 128.

% |pid s. 131.

61 Huvudstudie | edningskrigforing-sl utrapport (Gppen version), HKV 21120:60831, s. 54.

62 Forsvarsmakten, HKV, Forsvarsmaktsidé och Malbild, Arsrapport frén Perspektivpl aneringen 2000-01,
Bilaga 1 till skr: 23 210:621 44, 2001-02-26.s. 128.
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4.3.3 Ledningskrigforing

t53 namns, inom ramen for

I Ledningskrigforingsstudien slutrappor
ledningsbekampning och vilseledning, bland tankbara forband/system foljande:
- Flygburna system for bekémpning av ledningssystem

- Storsystem for radar, radio och satellitkommunikation

- Akustiska skenmd

- Forbandssimulatorer (t.ex. smulering av trafikavveckling i TS 9000)

- Mgjligheter att paverka motstandarens underréttel se- och ledningssystem.

| slutrapporten tas &ven upp behovet av en ”Handbok Ledningskrigforing” eller
OB Inriktning Ledningskrigforing att anvanda som styrdokument.

4.3.4 Informationssdkring och underréttel setjénst
| PerP 1999-2000 & malbilden 2010, idébild 4 " Internationella

insatser/Territoriell integritet foresl&s att det skall séttas upp en CERT

( Computer Emergency Response Team). CERT skall hantera datorskydd inom
omradet informationskrigféring med i huvudsak defensiv inriktning. De skall
dock ha kompetenstill offensiva angrepp.®* Organiserandet & pabérjat och
enheten skall, enligt gallande materielplan®, vara organiserad 2004.

Enheten skall framst ha formaga till:

- underréttel se och kunskapsinhamtning

- IT—skydd

- utarbetande av virusprogram for skydd och verkan samt

kompetens for offensiva I T-angrepp.

Av rapporten framgar att det bor inréttas bade en defensiv och en offensiv
organisation. Samordning bor ske pa en hogre niva exempelvis genom

skapandet av ett informationskrigscentrum. °

83 Huvudstudie ledningskrigféring-slutrapport (6ppen version), s. 54.

64 Forsvarsmakten, Hogkvarteret, Forsvarsmaktsidé och malbild, Arsrapport fran perspektivplaneringen 99-00,
23 210:61977, s. 134.

65 Anteckningar fran seminariet om militarstrategisk doktrin vid HKV 2001-04-05.

% 1bid 5.135.
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Av rapporten framgar dock inte om detta skall kunna nyttjas dven vid

internationella insatser.

4.4 Olika EU landers formagor

4.4.1 Overgripande ledning och styrning

De lander som studerats ingar aveni NATO dller stodjer sig pANATO:s

doktriner och policy.

Styrdokumenten dterfinns pa saval strategisk som operativ och taktisk niva

De doktriner som styr verksamheten inom omradet 10 &r bl.a:

- MC 402 Nato Psychological Operations (Psyops) Policy.

- NATO, Bi-MNC Directive for NATO Doctrine for Peace Support
Operations, 1995

- Allied Joint Doctrine AJP-01

Det finns dessutom nationella handbdcker som definierar arbetet pa taktisk

niva, exempelvis, brittiska 15 Psy Ops Group Staff Officers Handbook (Draft)

Oct 94.

4.4.2 Perceptionsstyrning
Historiskt sett har Storbritannien varit ett foregangsand inom delomradet

PSY OP. Redan under Krimkriget blev engel smannen medvetna om
nyhetsmediernas potentiella inflytande pa en militéart upptrédande. Tidningen
The Times var forst med att sanda en reporter till krigsskadeplatsen, vars

rapporter fick till f6ljd att man skapade den militéra censuren.®’

Under andra vérldskriget genomfordes flera operationer som bl.a. syftade till
vilseledning. Ett exempel pa detta & forsoken att vilseleda var invasionen av
Normandie skulle &ga rum. Storbritannien bedriver utbildning inom &mnet
PSY OP, aven for utldndska deltagare. Vissa kurser ar direkt knutnatill
internationell tjanstgoring. | Tyskland genomfor man motsvarande utbildning.
Bade Storbritannien och Tyskland har PSY OP forband.
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| Tyskland finns en bataljon uppsatt for att genomféra PSY OP, eller ” operative
information” som man féredrar att kalla det. Bataljonen bendmns - das
Batallion fur Operative Information 950. Bataljonen & en taktisk enhet som
bl.a. tillhandahdller radioprogram, videoproduktion, trycksaker och

hogtal arutrop. %8

Det & betydligt svarare att tadel av uppgifter om fransk férmagainom
omradet 10. Det som framkommit & bl.a. att man forsoker 6ka sin formaga
inom omrédet CIMIC. Vid Le Centre Opérationel Interarmées(COIA) har man
tagit fram en ny doktrin som styr de &garder som vidtas vid CIMIC.®°

4.4.3 Ledningskrigféring samt informationssakring och underréttel setjanst.
Efter att ha samtalat med flera officerare fran NATO-lander & min uppfattning

att det finns formagor inom dessa delomraden. Svarigheterna ligger i att
dokumentera dessa formagor da de &r omgardade av sekretess. Av detta skél

véljer jag att inte redovisa ndgot under denna punkt.

19100:1002

Sida41l (74)

67 paula Stenstrom Sanna mina ord — Psykologiska operationer, Definitioner, synsétt och
predikament, FOA-skrivelse till HKV (KRI LED) inom ramen fér ledningskrigféringsstudien (LKS) Dnr 99-

H58-S. s. 23.
%8 Bundeswehrs hemsida: http://www.bundeswehr.de/index_.html , 2001-03-19.
89 Studiebessk vid COIA, Paris, Frankrike, 2000-12-14.
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45 Yutsatser

Tabell 2. Jamforel se mellan beslutade/planerade férmagor och Joint Military Doctrine.

Krav paforméga |Befintlig formaga Planerad forméaga

Paverkan av Vi har ingen formaga att Vi har ingen planerad

inriktning pa 10- leda 10 eftersom vi inte formaga. Dock kan enskilda

verksamheten. leder den operativanivan. | svenska stabsmedlemmar ha

viss inverkan

PSY OP Vi har ingen formaga till Vi har ingen planerad
att leda PSYOP. Vi kan till | forméaga. | PerP 2000-01 tas
liten del stodja. behovet upp.

INFO Vi har formagatill Vi har formagatill
genomfdrande. genomfdrande.

CIMIC Vi kan stabsméssigt leda | Vi kan stabsmaéssigt leda
CIMIC men har inga CIMIC men har inga
forband 7°. forband.

Av tabellen framgar att vi inte har formaga att genomfora huvuddelen av den
verksamhet som beskrivsi IMD. Det finns inte heller ndgot som entydigt visat
att vi har planerat att ha den férmagan. Varfor skrivs en doktrin nér man inte
har forméagor att folja dem? Jag kan tanka mig ett flertal anledningar till detta.
En anledning kan vara att man i doktrinen vill belysa hela spektrumet och
komplexiteten av verksamhet inom fredsframjande verksamhet, dar & 10 en
viktig del. Ett annat syfte kan vara att man vill ligga pa framkant med
utvecklingen eller for att driva utvecklingen galv.

Det & dock viktigt att man ser 6ver balans mellan uppgifter och forméagor infor

en eventuell revidering.

Vi har i Sverige idag endast delférmagor inom omrédet 10. Delférmagorna
ligger framforallt inom omradet perceptionsstyrning med delomradena CIMIC,

19100:1002
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0| pl.a Frankrike sétts forband upp som skall kunna samverka med olika civila organisationer inom ramen for

CIMIC.
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Civil Affairs, och Info. Det beror pa att det & ett omrade dér vi har haft
mojlighet att 6va aven i fredstid med forbandens och HKV
informationsavdelningar. Vi har &en kunnat éva Info-tjanst samt CIMIC-

funktionen under ett flertal fredsbevarande insatser.

Det & svart att jamfora Sverige och nagra EU-landers forméagor nér underlaget
& salitet som det &r i uppsatsen. Jag vill dock belysa forekomsten av
doktriner. NATO har bade doktriner och taktiska reglementen som styr
verksamheten. De aterfinns pa bade strategisk, operativ och taktisk niva

Sverige har langt kvar till den nivan.

| de dokument jag tagit del av eller av de intervjuer jag genomfort finns det
inget som tyder pa planer eller beslut pa att Forsvarsmakten skall ha férmaga

till att genomfdra psykologiska operationer, aminstone inte offensiva sadana.

Enligt min uppfattning & det av stérsta vikt att ta fram den militarstrategiska
och operativa doktrin man arbetar med. Den skall innehdlla 1O for att
mojliggora korrekt och sammanhallen inriktning av omradet. Den bor &ven
skrivas pa ett sddant Sitt att den blir interoperabel med NATO:s verksamhet.
For att uppnd interoperabilitet vid internationella insatser maste man dessutom
anpassa bade materiel och personal till den organisation som leder
verksamheten, d.v.s. NATO.

Vid sokningar i databaser och dokument pa orden informationsoperationer och
informationskrigforing konstaterar jag att férekomsten av dokumentation av
amnet har okat mellan 1997 och framat. Detta géller speciellt svenska
dokument, exempelvis PerP rapporter. Det innebar att omradet har blivit mer
intressant. Analyserar man dessutom texterna ser man ocksa att betydelsen av
omrédet 10 har okat.
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5 Internationella fredsframjande insatser och 10

5.1 FNochdessrall

Forenta nationerna bildades 1945 i samband med andra vérldskrigets slut och
har numera kommit att omfatta de allra flesta landernai vérlden. Sverige
intradde i FN den 19 november 1946. FN har sex huvudorgan:
generalforsamlingen, sakerhetsrédet, ekonomiska och sociala rédet,
forvaltarskapsradet, internationella domstolen samt sekretariatet.

Det réd som behandlar fragor rorande internationell sakerhet och fred &r
sakerhetsradet. Sakerhetsrédet bestar av 15 medlemmar, déribland ett antal
permanenta medlemmar. De permanenta medlemmarna & USA, Ryssland,
Kina, Frankrike och Storbritannien. De har vetorétt i de fragor som
sakerhetsradet behandlar.

Sakerhetsradet skall i forsta hand, enligt FN-stadgans kapitel VI, medverka till
en fredlig |6sning av konflikter. Om déremot en tvist utvecklar sig till ett hot
mot freden, ett fredsbrott eller en angreppshandling, kan sakerhetsradet ingripa
med héanvisning till bestdmmelsernai kapitel VII. Detta ingripande skall syfta
till att undanrdja hotet mot internationell fred och sékerhet.

Sakerhetsradets resolutioner &r bindande for medlemsstaterna. *

Sakerhetsradets formaga att paverka véarlden har forandrats under aren. Dess
formaga har varit beroende av forhdllandet mellan de permanenta
medlemmarna. Sakerhetsrédet har i olika perioder fungerat som antingen
problemlésare eller ett forum for opinionsbildning. Aven om enskilda stater
och organisationer som t.ex. USA och NATO ibland har valt att agera utan
mandat fran FN:s sakerhetsrad & rédet anda viktigt. Resolutioner dar man

hanvisar till kapitel VI och VII kravs for att ge legitimitet &t de dtgéarder som

71Bengt-Gt')ran Bergstrand och Claes Olsson, Fakta om FN 1994, Svenska FN-férbundet, Ungdomens och
studenternas FN-forbund (UFFN) 1994, s. 9-10.
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vidtas av dess medlemsstater. Aven stormakter & beroende av en s&dan

legitimering.

5.1.1 FN-stadgan

Kapitel VI i FN-stadgan avhandlar fredlig 16sning av tvister. Den bestdr av
artikel 33 —38.

Av detta kapitel framgér det, i artikel 36, bl.a. att sakerhetsrédet skall, i de fall
dar internationell fred och sakerhet &r i fara, foresa lampliga metoder eller
tillvagagangssétt for sakens tillrattal Sggande.

Medling, skiljedom, forlikningsforfarande, forhandlingar mm & exempel pa
sidana metoder eller tillvagagangssétt. 2

De fredsbevarande atgardernai kapitel VI kréver de inblandade aktorerna eller
staternas medverkan och kan innebara uppréttande och bibehallande av
vapenvila genom att t.ex. upprétta en buffertzon mellan parterna.

Om man genomfor en internationell operation under ett mandat déar man
hanvisar till kapitel VI maste man beakta et antal faktorer. Nagra av de
viktigaste &r att operationen inte far innebara inblandning i vardlandets inre
angelagenheter samt att den, vid inhemska strider, inte far framsta som partisk.
Man far dessutom inte nyttja vald eller tvingande &garder. Vald far endast

anvandas i gavforsvar.

Kapitel VII i FN-stadgan avhandlar " Inskridande i héndelse av hot mot freden,
fredsbrott och angreppshandlingar”. Den bestér av artikel 39-51. | kapitlet
framgér att sakerhetsradet &ger rétt att besluta bade om tvangsatgarder, sasom
t.ex. avbrytande av ekonomiska férbindelser och diplomatiska forbindel ser
(artikel 41), och bruk av vapenmakt (artikel 42) for att dterstalla internationell
fred och sikerhet.”™

I samband med fredsframjande operationer talar man idag om operationer
under kapitel VI % Det finns formellt inget sadan kapitel i FN-stadgan utan

2 Bengt-Goran Bergstrand och Claes Olsson, Fakta om FN 1994, Svenska FN-férbundet, Ungdomens och
studenternas FN-férbund (UFFN) 1994, s. 332.
3 Ibid s. 333.
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det & en beskrivning pa operationer dar vissa tvangsatgarder fran kapitel VI
finns med, men de baseras pa samtycke, opartiskhet, och icke-anvandnng av
vald. Detta visar pa att gransrena mellan kapitel V1 och kapitel V11 operationer
har blivit otydligare. Kapitel VI %2 operationer beskrivs bl.a. i boken Bevara
eller skapa fred — FN:s nyaroll ” samt har belystsi samband med seminarier p&
FHS.”

5.1.2 Informationsoperationer under FN-mandat

Mojligheter med hansyn till kapitel VI

Kapitel VI, som innebér att man anvander medel som & kopplad till att
tvingande vald inte &r tilltet samt att det stélls stora krav pa opartiskhet.
Utifran den begréansningen maste informationsoperationer i huvudsak
begransas till det som gar under bendmningen perceptionsstyrning samt

defensiva atgarder for skydd mot omgivningens paverkan.

MGgjligheter med hansyn till kapitel VII
Kapitel VII operationer ger méjlighet att anvanda mer tvingande tgarder an

kapitel 6, vilket mojliggdr anvandande av ett betydligt stérre spektrum av
atgarder. Det som styr vilka &garder som kan anvandas styrs naturligtvis av det
mandat man erhaller. Mandatet kan innebara alt ifran regelrétt krig (Jfr
Kuwaitkriget 1991-92) till det mandat som foreldg i Bosnien som i huvudsak
var en fredsbevarande operation men dar man gavs mgjlighet att anvanda olika
slags valdsatgarder for att kunna l6sa uppgiften. Utifran aspekten att en
fredsframtvingande operation kan innebéra ett krig har man mgjlighet att
anvanda de metoder som inte strider mot olika folkréttsliga lagar. Utbver detta
maste man ta hansyn till de politiska och militara forhallanden som réder for
tillfallet.

Oavsett om man deltar i en fredsframjande eller fredsskapande insats kan det

vara svart att veta vilka granser som finns for att genomfora 0.

4 Beskrivs bl.a. av fleraforfattare i boken Bevara eller skapa fred FN:snyaroll, Bo Huldt, Gustaf Welin och
Torsten Orn (red), Norstedtsforlag AB, Stockholm,1995.
S Kurs International Crisis Management (ICM) vid FHS, 2000-10-09—11.03.
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Avgorande for vilka typer av |0-dtgarder som sétts in & dels den egna
formagan men naturligtvis aven under vilket mandat man verkar. En
fredsbevarande insats kan som tidigare beskrivits &ven till del genomfdras
under kapitel VII i FN-stadgan. Exempel pa ett sadant mandat var Bosnien.
Operationen, som fran 1996 genomfors under NATO:s ledning, har mandat att
med vald |6sa sina forelagda uppgifter.’® Det innebér att man far tatill
tvangsdtgarder, exempelvis i form av ledningskrigforing for att |0sa de dagda
uppgifterna

| samband med operationer under FN-mandat har olika lander genomfort delar
av informationsoperationer. De huvudsakliga dtgarderna har legat inom
omradet perceptionsstyrning. | samband med konflikten i Bosnien
genomférdes en informationskampanj syftande till att, enligt C IFOR:s’’
intention, greppa och behdla initiativet genom att ge riktig information vid ratt
tillféle. FOr att 16sa ut detta bedrevs det tre underkampanjer.

En info- kampanj syftande till att etablera NATO:s trovéardighet i omrédet for
att fa acceptans hos de deltagande staterna. Kampanjen riktade sig mot den
internationella pressen. En PSY OP-kampanj som syftade till att paverka
lokalbefolkningen och dess ledare sa att de blev positivatill IFOR-soldaterna
och de operationer som de genomfdrde.

Slutligen genomfdrdes en CIMIC kampan;j for att informera olika &horare om
civil militért sasmarbete och for att ge information for att hjélpa

lokal befolkningen’®.

Utbver de kampanjer som genomfdrdes inom ramen for Perceptionsstyrning
Management pagick ocksa andra aktiviteter som kan harrorasig till omradet. |
syfte att inhamta underrattel ser genomfordes ocksa signalspaning och

informationssakring.

78 Siegel Pascale Commbelles, National Defence University, Target Bosnia: Integrating | nformation Activitiesin
Peace Operations, CCRP, 1998. s. 24.

""" The Implemetation Force” NATO-ledd multinationell styrka som sattesin i Bosnien efter Daytonavtalet i
december 1995.

'8 Siegel Pascale Commbelles, National Defence University, Target Bosnia:, Integrating Information Activities
in Peace Operations CCRP, 1998. S. 2-3.



FORSVARSHOGSKOLAN 19100:1002
Mj Per Klingvall
01-05-08 Sda48 (74)

5.1.3 Svenskt deltagande i operationer under FN-mandat

Sverige har genom aret deltagit i ett flertal internationella operationer under
FN-mandat. Deltagandet har i huvudsak skett under FN:s ledning men vi har
aven deltagit dér NATO har varit den organisation som svarat for ledning och
genomfdrande av insatsen. Operationen i Bosnien &r ett exempel pa det senare.
De insatser vi har deltagit i med trupp har varit av vadigt olika karaktér. De
har geografiskt sett genomforts i bade Afrika (bl.a. Kongo) och Europa.
Inslaget av vald har ocksa skiftat bade i missionerna och Gver tiden. Till de

va dsammare missionerna hor Kongo pa 50-talet och inledningen pa Bosnien
1993.

Inom omradet 10 har vi haft en tillbakadragen roll, delvis beroende pa att vi
inte haft nagon ledande roll pa operativ niva, vilken ar den lagsta niva |O styrs
fran, men &ven beroende pa bristande formagor. De férmagor vi har haft har
varit dels férmaga inom telekrig-omradet med en underréttel sepluton samt till
viss del inom Info-omrédet. De som genomfor Info-verksamheten saknar dock
ofta den 6vergripande kunskapen och forstaelsen for 10. Vi har aven till viss

del stétt den operativa ledningen med genomférande av begrénsad PSY OP. "

5.2 Yutsatser

Inom ramen for de fredsframjande internationella insatserna ar det fullkomligt
madjligt och juridiskt riktigt att anvanda |O som en del av verksamheten.

Man maste dock ta hansyn till folkrétten och det mandatet operationen har.
Kraven pa opartiskhet kommer att vara en viktig faktor vid planering och

genomfdrande av 10.

For att Sverige skall ha ett storre inflytande 6ver 10 vid fredsframjande insatser
kravs att man kan paverka den operativa nivan samt att man forbéttrar sina

formagor.

9" Avser Bosnien och Kosovo bataljonerna, intervju med Anders Johansson, FHS |CB, 2001-02-22.
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6 Framtiden och majliga svenska formagor

6.1 Internationella operationer i framtiden

Behovet av internationella fredsfrémjande operationer ser i framtiden inte ut att
minska, snarare tvartom med hansyn till de oroshérdar som finns kvar. Senast i
dagarna har t.ex. problemen i f.d. Jugoslavien blossat upp igen, den har gangen
i Makedonien. 2 Gransen mellan kapitel VI och kapitel V11 operationer har
blivit otydligare.

Under 1990-talet har vi sett att FN inte géavstandigt haft mojlighet att leda
stérre komplicerade operationer utan med stéd av kapitel VIII i FN-
deklarationen 1&tit ndgon annan organisation agera med mandat av FN.
Exempel pé detta & de operationer som genomférdes i Bosnien och i Kosovo®!
dér NATO var ansvarigt for genomférandet. En av orsakerna & kostnadsskal.

| boken Aktuella aspekter p& USA: s stéd &t FN:s fredsbevarande verksamhet®
beskrivs USA:s ovilja att stélla sig under FN-befdl, vilket blivit tydligare med
President Clintons uppréttandet av presidentbeslut tredje maj 1994 (PPD-25)
som beskriver " Administrationens politik for reformering av multilaterala
fredsoperationer”. Dar framgar att den militéra ledningsstrukturen maste vara
godtagbar, vilket innebér att USA:s trupper altid forblir under amerikanskt
kommando. | praktiken har detta inneburit att USA alltid haft ledningen av
storre insatser, jfr Kosovo och Bosnien. Det kommer troligen inte att bli &ttare
med den nye presidenten George Bush, som uppfattas som mer negativ &n Bill
Clinton, till att I&ta USA deltai fredsframjande operationer.

Efter krisernai det forna Jugoslavien har det rests krav pa att Europa och dess

lander sdva skall oka sin férmaga att hantera dessa problem. For att forbéttra

80 2001-03-21.

81 Det fanns dock inget FN-mandat for att genomféra sjalva flygbombningarna utan mandatet kom senare.

82 Donald C.F Daniel, Aktuella aspekter pa USA:s stod z‘i_t FN:s fredsbevarande verksamhet, Bevara eller skapa
fred FN:snyaroll, Bo Huldt, Gustaf Welin och Torsten Orn (red), Norstedtsforlag AB, Stockholm,1995.
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forméagan enades man i Petersberg 1992 att de militara enheterna fran Vast

)8 medlemsstater kan anvandas till:

Europeiska Unionens (VEU

- humanitérainsatser eller insatser for att evakuera medlemsstaternas
medborgare,

- fredsbevarande insatser

- insatser av vdpnade styrkor for krishantering, inklusive fredsskapande

atgarder.

Efterhand har EU och dess medlemslander utvecklat detta genom

Helsingforsavtalet 1999 dar man enades om att:

— medlemsstaterna genom frivilligt samarbete under EU-ledda operationer
senast 2003 maste varai stand att inom 60 dagar séittain och darefter under
minst ett & underhala styrkor pa upp till 50 000-60 000 man som klarar av
hela skalan av Petersbergsuppgifter,

— nyapolitiska och militéra organ och strukturer skall inréttas inom radet sa
att unionen far majlighet att ombesorja den nodvandiga politiska och
strategiska ledningen av sédana operationer, samtidigt som den
gemensamma institutionella ramen beaktas,

— ett system for fullstandigt samrad, samarbete och insyn mellan EU och
Nato skall utvecklas, med beaktande av samtliga medlemsstaters behov,

— enicke-militér mekanism for krishantering skall uppréttas for att samordna
och effektivisera de olika civilamedel och resurser som, tillsammans med

de militéra resurserna, star till unionens och mediemsstaternas forfogande.

En av de viktigaste punkterna vid inréttandet av EU-styrkan har varit att inte
sténga dorren for USA:s deltagande vid krishantering. Med anledning dérav
har man tydligt i Helsingforsavtalet pekat pa att det fortfarande & NATO och
dess resurser som skall utgéra grunden for EU-styrkan. 34

83 WEU &r en forsvarsorganisation som bildadesi september 1954.Grunden till WEU finns att &terhamtai

Bryssel pakten fran 1948. WEU bestér av Belgien; Frankrike; Luxemburg; Nederlanderna, Storbritannien; USA,
Canada, Tyskland och Italien. EU och EU-styrkorna &r ténkta att ta dver de uppgifter som berér internationella
uppdrag.

8 Ordforandeskapets slutsatser, Europeiska radet i Helsingfors, den 10 och 11 december 1999. Bilaga 1till bilaga
1V, http://www.europa.eu.int/council/off/conclu/dec99/dec99 sv.pdf, 2001-03-13.
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6.2 10-hot mot internationella insatser.®®

| samband med arbetet med FMI 2020 och FMP 00-04 identifierades foljande

informationskrigforingshot som de viktigaste mot Sverige:

- Precisionsbekémpning av vitala funktioner (riksledning,
telekommunikationer, datasystem, kraftforsorjning),

- utnyttjande av specialftérband mot ovanstaende mal,

- psykologiska operationer mot befolkningen, politiska ledningen och/eller
militara ledningen samt

- Angrepp paviktiga I T-system med syfte att extrahera, forvanska eller

forstora information.

| och med att Sverige deltar i internationella insatser 6kar hoten inte bara mot
svensk trupp och svensk persona i omradet utan verspridning genom olika
metoder kan &ven ske till var egen nation. Riskerna for att vi kan bli utsatta for
attacker fran olika, aven icke-statliga aktorer okar. Dessa aktorer kan utnyttja
metoder fran klassiska terrorattacker till informationskrigforing.

Hoten &r beroende patyp av konflikt samt vem som & " motstandare/motpart”.
En regering har betydligt storre resurser anh om det & en gerillarérelse som ar
motpart, dock kan en gerillarérel se ha stérre handlingsfrihet att agera da den

antagligen inte kanner sig bunden till olika avtal.

Vid en internationell insats finns det troligtvis inte nagra direkta hot eller
attacker dar Sverige &r det primara malet. Sverige kan dock vara ett medel for
att nAmalet att splittra den koalition dar Sverige ingar. Att forsoka splittra den
koalition som genomfér den fredsframjande insatsen beddms vara det framsta
malet for en eventuell 10-attack

Forts.

"Nato forblir grunden fér det kollektivaforsvaret av sinamedlemmar och kommer &veni

fortséttningen att spelaen viktig roll vid krishantering. Utformningen av den gemensamma europei ska sékerhets-
och forsvarspolitiken kommer att ske utan &sidosattande av forpliktelsernaenligt artikel 5 Washingtonfordraget
och artikel V i Brysselfordraget, vilka kommer att finnas kvar for de medlemsstater som &r parter i dessa
fordrag”.

8 Anteckning fr&n intervjuer med Christer Holm och Johan Hagglund MUST UND, 2001-03-20.
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Vid en internationell insats & hoten, for Sveriges del, riktade mot tva omraden.

Ett & hotet mot de trupper som genomfor insatsen i Sjéva operationsomradet
och de andra & hoten som &r riktade mot Sverige och hemmaopinionen.
Angreppet kan rikta sig direkt mot den politiska viljan.

Mot géva trupperna kan foljande hot identifieras:

- Angrepp mot ledningssystemen i syfte att gora intrang, vilket & en mycket
svar operation och kréver omfattande kunskaper. Ett troligare hot &r i
stéllet att fysiskt angripa olika knutpunkter for kommunikation.

- Signaspaning mot radiokommunikation vilket kréver resurser men &r fullt
mojligt om det t. ex & en nation som & motstandare, jfr Serbien i
K osovokonflikten.

- PSYOP mot trupperna, t.ex. hot mot familjerna hemmai Sverige eller
anklagelser om fylla, bordellbestk mm i syfte att misskreditera trupperna

och demoraisera dem.

Mot nationen Sverige

- PSYOP syftande till att paverka vart deltagande i en operation, kraver
omfattande sprakliga och kulturella kunskaper samt media som sprider
budskapen.

Sammanfattningsvis finns det for Sveriges del 10-hot vid deltagande i en
internationell insats. Hoten riktas mot bade truppernai omradet och mot
nationen. Syftet med en informationsoperation &r troligen framst att paverka
eller splittra en koalitions sammanhallning. Samtliga av de hot som redovisas

ovan kan i princip finnas vid en internationell insats men & mindre troliga.

6.3  Utveckling inom omré&det 10%
Det sker en snabb utveckling pa tekniksidan. Bade omradena

8 Anteckning frén intervjuer med Christer Holm och Johan Hagglund MUST UND, 2001-03-20.
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perceptionsstyrning och ledningskrigforingen kommer att paverkas av den

teknikutveckling som for nérvarande sker framforallt pa datasidan.

Inom perceptionsstyrning ger den t.ex. stérre majligheter att paverka bilder och
ljud s& att man béttre kan fa ut eget eller forvranga andra aktorers budskap.
Inom ledningskrigforing ger den béttre maojlighet att bade paverka och skydda

informationssystem.

Gransséttande for teknikutvecklingen kommer att vara manniskans formaga att

forstd och nyttja tekniken inom ramen for informationsoperationer.

6.4 FoOrsvarsmakten och Framtiden

For svenskt vidkommande framgar det i PerP 2000-01 att tva av fem av de sk.

idébilderna & knutnatill internationell verksamhet.

Detvaar:
" Europeisk Peace-Enfor cement” (Fredsframtvingande) — integrerad i en
overgripande interrationell ledningsstruktur som kan samverka inom olika
funktioner, fran en strategisk niva ner till forbandsniva och inom hela
intresseomradet
" Global Peace-Keeping” (Fredsbevarande och humanitér). Ledningen av
Forsvarsmakten ar helt nationell pd motsvarande sétt som idag. Det finns
dock en férmaga att samverka med andra stater som deltar en internationell

konflikthantering.

|débildsarbetet syftar till att skapa en grund som gor det mojligt for
Forsvarsmakten att med Okad sakerhet fatta beslut som har paverkan under
mycket 1ang tid (10-20 &r). Det finns dock i beskrivningen av de tvaidé-
bilderna och de formagorna som aterfinns dar ingen tydlig koppling till
omradet 10, framforallt inte mot perceptionsstyrning.
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Avseende EU:s krishanteringsstyrka har Sverige tidigare anmélt till FN och
inom ramen for PFF, forband som skall kunna delta i internationella
fredsfrémjande operationer.

Med anledning av framtagandet av styrkor som avses stéllastill EU:s
forfogande skriver regeringen foljande. ” FoOrsvar smakten anmodas att senast
den 1 september 2000 inkomma med en redovisning omfattande myndighetens
prelimindra kommentarer till forbandskatalogen samt en analys av och férslag
till vilka férband som kan utgora Sveriges bidrag till forbandskatal ogen.
Utgangspunkten skall vara de partnerskapsmal som regeringen den 21

juni 2000 beslutat inom ramen fér Partnerskap for fred” .8’

Det innebér att det svenska deltagande i EU:s krishanteringsformaga grundar
sig pa de férméagor som stdls till PFF forfogande.

Avseende partnerskapsmalen skriver regeringen foljande " Kraven pa
Forsvarsmaktens internationella formaga utvecklas bl a. inom ramen for PARP
(Planning And Review Process). Forband och funktioner avdelade for
internationella insatser skall kunna utnyttjas for internationell krishantering

inom ramen for CJTF (Combined Joint Task Force) konceptets principer” .88

Sverige har valt att anméaa samma férband till flera olika organisationer som
skall stodja vid fredsframjande operationer. Se tabell nésta sida.

87 HKV ink skr 01800:84262, 2000-08-14, Anteckningar och bildunderlag frén férel asning om PARP av Major
Rikard Askstedt, HKV STRA PLAN, 2000-02-12.
8 Regeringens proposition 1998/1999:74 Férandrad omvarld - omdanat forsvar, s.76.
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Tabell 3. Tabell 6ver svenska forband anmélda till olika organisationer

ellerinsatsstyrkor samt deras beredskap.®®

Forband Insatsformaga fr om Beredskap | Anmaélttill | UNSAS | SHIR- | NORD-
2001 | 2002 | 2003 | 2004 | 2005 | 2006 | (dagar) |PARP |gy? BRIG | CAPS

L edningsresurs 25st | 40st| 504 | 50st| 504 | 50 st 30 X X X X X

Mekbataljon Pbv X X X X X X 30 X X X X X

302, fr o m 2003

Strf 90

Mekbataljon (Ptgb) X X X X X X 90 X - - X

I ngenjérkompani - X X X X X 30 X X X X X

EW,NIC,FPUnd- - X X X X 30 X X - X

plut

MP-komp - - X X X X 30 xX* X X X X

Y tstridsférband - - X X X X 30 X X - X

Ubétsforband - - X X X X 30 X X - X

Minrgjningsfé rband | X X X X X X 30 x* X X - X

SWAFRAP JAS 39 - - - X X X 30 xX* X X - X

SWAFRAP AJS 37 X X X - - - 30 X* X X - X

SWAFRAP C-130 X X X X X X 30 X X X - X

60 militdrobservat 6- | X X X X X X 1-3 mén - - X - -

rer

* Forbanden har inom ramen f6r PFF-samarbetet, under tiden eller under del av tiden, en l&gre beredskap &n 30 dagar
. Forsvarsmakten beddmer dock att den beredskap (30 dagar) som foranleds av regeringens anmélan av férband
till EU kommer att &terspeglasi nasta anmalan till PFF-samarbetet (PARP) for perioden 2003-2008.

Av tabellen kan man utlasa att det enda forband som direkt kan kopplastill 10
ar en telekrig-pluton (EW).

Med anledning av PARP pagar ocksa ett antal forsok och studier. Infor
Partnerskapsmalen 2001-2006 ombads man studera forutsattningarna for att
tillskapa ledningsstrukturer for sérskilda CIMIC-férband av kompanistorlek
och storre. Sverige tackade ngj till studien med motiveringen att det som gorsi
samband med internationella operationer ocksa skall ha ett vérde vid ett vapnat
angrepp, vilket det inte ansdgs ha ®°

Infor framtiden har regeringen gett FM foljande uppgifter.®*

8 UNSAS stér for UN Stand-by Arrangement System, Nordcaps star for Nordic co-ordinated Arrangement for
Military Peace Support, Tabellen redovisades i samband med foreldsning om PARP av Major Rikard Askstedt
HKV STRA PLAN 2000-02-12.

% Anteckningar och bildunderlag frén forelasning om PARP av Major Rikard Askstedt, HKV STRA PLAN,
2000-02-12.

! 1bid.
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” Forsvarsmaktens forslag 2001-03-01 skall utga fran redovisningen 2000-02-
01%, vad som har anmalts till PFF-samarbetet respektive EU samt darutéver, i
enlighet med Forsvarsmaktens |agesrapport 2000-09-29, forband och férméagor
enligt nedan

| forsta hand:
Flygspaningsformaga (FSR 890)
Signal spaningsférméaga (S 102 B)
Nordisk brigadledningsformaga
Jagarbataljon Ny (del av)
Sékerhetsbataljon (del av)
L uftvérnsforband

Helikopterforband

| andra hand:
Ledningsresurs inklusive DBA
Strategisk §6transportférmaga
L ufttankningsformaga
L uftburen bataljon (del av)
Artilleriférband
Luftburen lednings- och spaningsradar (FSR 890 1/S)”

Av styrningarna kan konstateras att det enda som tydligt ligger inom omradet
1O & signal spaningsférmaga.

6.5 Politiskvilja
Regeringen har uttryckt sin politiska viljatill deltagande i fredsframjande

insatser genom regleringsbrevet 2001, dar man kan utlésa féljande. %

92 Med redovisning 2000-02-01 menas forband enl. tabell s.55.
93 Regleringsbrev fran regering till forsvarsmakten 2001.
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"Vad avser uppgiften att bidratill fred och sékerhet i omvérlden skall

Forsvarsmakten:

- haformaga att i samverkan med andra lander planera och genomféra
fredsbevarande operationer som inledningsvis framst skall kunna ske med
markfdrband, landminrdjnings- och §6minrdjningskapacitet,
transportresurser och andra specia enheter, foretrédesvisi Europa och dess
nérhet, men aven globalt,

- haformaga att i samverkan med andra lander planera och genomfora
fredsframtvingande operationer som framst skall kunna ske med

markfdrband i Europa och dess nérhet.

Vad avser uppgiften att bidratill fred och sdkerhet i omvérlden skall
Forsvarsmakten:
- kunnalamna stod till fredsframjande och humanitér verksamhet
som framst skall omfatta land- och 5 6minréjningskapacitet,
- transportresurser och andra speciaenheter, framst i Europa och dess nérhet

- haformaga att i samverkan med andra lander planera, genomfora

och deltai 6vningsverksamhet som skall omfatta saval mark- som §6- och
flygstridskrafter inom ramen for det s8kerhetsframjande samarbetet, framst

i naromradet.

Pa medellang sikt skall Forsvarsmakten dven kunna:

- ddtai begransade fredsframtvingande operationer med markférband
globalt och

- ddtai fredsbevarande operationer med §6- och flygstridskrafter i vart

naromrade” .

Utifran den samsyn som réder mellan de politiska partierna & det min
uppfattning att &ven om det sker ett regeringsskifte de narmaste aren kommer
ingen politisk kursandring inom detta omrade att ske. Det finns inte heller
nagra signaler som tyder pa att de politiska partierna skulle férandrasin
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uppfattning i viljan att stodja FN och dessroll i fredsframjande insatser. Den
faktor som & mest oklar & hur regeringen kommer att reagera om ett flertal
svenska soldater blir skadade eller avlider i direkta strider i samband med
deltagande i en FN-ledd operation.

Politisk vilja till IO

Avseende regeringens vilja att anvanda 1O inom ramen for internationella

insatser kan ndmnas att underarbetsgrupp 4 till AG 10 tagit fram ett underlag

for forsvarsberedningen. Man kan bl.a. utlasa foljande fordag pa onskvarda

&tgarder under de narmaste tva aren:**

- Arbetafor att 10 anvandsi FN eller andra organisationer med
fredsframjande uppdrag, dels med sanktion i enlighet med folkrétten, dels i
fredsframjande uppdrag, Sadan tillampning torde verkstéllas av enskilda
stater fran relevant organisation.

- Arbetafor att det skapas en internationell konsensus om férhallandet
mellan 10 och FN-stadgans valdsférbud och interventionsférbud.

Dokumentet & inget politiskt beslut pa ndgot sétt men visar anda pa viljan att
se 6ver majligheten att anvanda 1O som ett verktyg i internationella
operationer. Av utkastet framgar ocksa att arbetsgruppen bedomer att det,
inom ramen for tidsperioden, blir svart uppna forsta malet och sannolikt

omdjligt att ndi land med det andra.

Utifran Regleringsbrevet till forsvarsmakten 2001 kan man utl&sa att begreppet

1O framkommer pa ett flertal platser. Av de som &r relevanta for uppsatsen kan

namnas att vi skall ha kompetens inom informationskrigsomrédet och att

kompetenserna skall vara béde offensiva och defensiva. *

19100:1002
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% Underhandsexemplar av Underarbetsgrupp 4 till Ag 10, Utkast till text till forsvarsberedningen, 2001-01-30.

% Regleringsbrev frén regering till forsvarsmakten 2001, s. 9.
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Under rubriken Beredskap for internationell verksamhet skrivs att

" Partnership for Peace (PfP) Training Center skall sérskilt uppmérksamma
aspekten med 10” 9°

Under rubriken Forskning och teknikutveckling patalas att kunskaper om 10
skall prioriteras.

Ur forbandstilldel ningstablan som redovisasi kapitel 5 kan man utl&sa att man
avser att ha kompetens inom signal spaningsomradet samt att en tele-krigpluton
stéllstill EU:s forfogande.

6.6 dutsatser

FN har spelat en viktig roll vid fredsframjande verksamhet i varlden. Vi har
Sett att regionala organisationer har genomfort verksamhet inom ramen for ett
FN-mandat. Det & en trend som jag beddmer kommer att fortsatta under
atminstone de narmaste aren. Den enda organisation som hittills haft méjlighet
att genomfdra fredsframtvingande insatser & NATO. Vi ser nu att aven EU
strévar efter att bygga upp en formaga som &r liknande. Eftersom deni allt
vasentligt grundar sig pA NATO:s och darmed USA:s férmaga & det USA som

avgor som avgor pa vilket satt EU:s styrka kommer till anvandning.

Det finns en svensk politisk ambition att deltai fredsfrdmjande insatser. Min
bedémning &r att den kvarstér inom de ndrmaste aren. Det som skulle kunna

paverka den & om vi drabbas av ett antal doda och skadade vid en operation.

Bade FM och regeringen har ambition att anvanda 1O i fredsframjande insatser.
Jamfor man ambitioner med det som redovisats ser man att ambitionerna och
idéerna inte dverensstammer med det som &r redovisat som anmélt till vare sig
PFF eller EU:s krishanteringsstyrka. Det tyder pa att ambitioner och idéer idag
ligger fore redlla satsningar pa |O. Ambition och idéer gér f.n. inte ihop med
verkligheten.

% Regleringsbrev fran regering till férsvarsmakten 2001, s. 24.
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7  Slutsatser

7.1 Jamforelse med uppsatsen Infor mationsoperationer — En majlighet for
Sverige.
For att undersbka om det hant ndgot som paverkar resultatet i Frykholms

uppsats avser jag att hér klarldgga om dess resultat fortfarande &r giltiga.

Finns behov av férandrad syn inom FM vad géller 10 somen del i en nationell
eller internationell operation?

Frykholm pétalar att FM:s syn pa 10 behover ses dver i grunden. Med det
arbete som bedrivs pA HKV STRA INRI dar man ser 6ver definitioner och
begrepp anser jag att FM tagit tag i fragan. Daremot anser jag, liksom Mj
Frykholm, att betydelsen och behovet av 10 inte & sarskilt kant av officerare.
Jag anser att de officerare som jag mott under aret har mycket dalig kunskap
om omradet. Den grupp som skiljer ut sig & de som tidigare varit utei
internationel| stabstjanst. Aven om deras kunskaper framforallt ligger inom
delomradet perceptionsstyrning har de betydligt storre forstael se for behovet av

IO an dvrigaofficerare.

Hur kan Sverige anvanda 10 inom ramen for nationella eller internationella
operationer utan omfattande satsningar pa nya ledningssystem mm?
Frykholm klargor i sin uppsats att FM inte har nagon férmaga att genomféra
1O. Jag tycker att det & val hart att sa kategoriskt avfarda vara formagor. Vi
har delférmagor inom flertalet av omradena. Jag delar dock hans uppfattning
om att det saknas en dvergripande styrning.

Han tar aven upp problemet med interoperabilitet och definitioner som &r
liknande NATO:s. | uppsatsen pétalas svarigheterna med att deltai
internationell stabstjanst om man inte nyttjar samma stabsarbetsmetodik. Har
har FM och FHS tagit ett stort steg framét. Vid kursernavid Linjen for det

Militéra Programmet pa FHS genomfors numera samtliga operativa
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bedémanden med NATO:s GOP som grund. Dessutom éverensstammer FM

nya definitionen p& 10 med NATO:si allt vasentligt.®”

Sammanfattningsvis ser jag en tendens till att bade FM och FHS pabdrjat

samordning och utbildning inom omréadet 10.

7.2 Avdlutande diskussion

Varfor skall man dverhuvudtaget diskutera 1O som ett medel att anvanda i
samband med fredsframjande insatser? Enligt mitt formenande har riktigt
utforda informationsoperationer stora mojligheter att minska méanskligt lidande
och stora kostnader for att ateruppbygga krigshérjade omréden. Eftersom
framforallt vast-varlden ar kandig for forluster, bade av egna soldater men

&ven av motstandarnas och civilbefolknings, & det ett viktigt argument fér 10.

Ett annat argument for svensk 10 &r att olika delomraden inom 10 genomfors i
samtliga fredsframjande operationer idag. Det finns inget som tyder pa att det
skulle bli annorlundai framtiden. Med tanken pa bristernai de delférmagor vi
har finns det all anledning att utveckla dessa.

Om inte vi har tillrackliga formagor och kunskaper inom 10 finns det stora
risker att vi motarbetar pagaende informationsoperationer genom bristande
insikt. Det finns inte utrymme for misstag genom divergerande information

dler handlande.

Infor framtiden star FM infor ett vagval inom omradet 10. De férmagor som
finns eller & planerade/beslutade befinner sig pa taktisk niva. Att HKV
samordnar begreppsapparaten genom HKV STRA &r ett steg pa vagen Det
finns dock mycket begrénsad information i dokument eller intervjuer som
pekar pa att man forstker samla resurserna och formagorna under ett paraply sa
att 10 blir till en samlad strategisk och operativ resurs. | PerP pekas pa
mojligheten till detta men inget ytterligare, konkret, stér att finna. Jag upplever
efter genomforda intervjuer att det saknas formagatill att nyttja 10 framforal It

9 Setabell s. 21.
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som strategisk men dven som operativ resurs. Gor man inte ndgot & detta s
kommer vi hela tiden att fa forlita oss till andra landers formaga for att nyttja
IO optimalt.

Det finns infér framtiden en ambition och ett flertal idéer inom bade FM och
regeringen att utveckla omradet 10. Forméagorna aterfinns dock inte i samma
omfattning, vare sig befintliga eller de planerade/beslutade nar upp till
ambitionerna. Infor framtida planering bér man se 6ver detta sa att det inte

uppstar obalans mellan dem.

| FM sker en utveckling inom omradet 10. FM har genom de faststéllda
definitionerna pa 10 och det paborjade arbetet med att fain demini de
blivande strategiska och operativ doktrinernatagit ett steg pa vagen. Dessutom
har HKV STRA utsetts att sammanhdlla arbetet vilket mojliggor en langsiktig
sammanhdllande utveckling. For att driva pa utvecklingen ytterligare behdvs
marknadsforing och utbildning inom omradet. Det skapar en forstaelse for 10
och medfor att tanken med 10 blir en del av vardagen.

Det récker dock inte med att bara ha kunskap och definitioner inom omradet,
man behover skaffa sig formagor inom omradet ocksd. De méaste vara grundade
pa doktriner och for att vara anvandbara i fredsframjande internationella
insatser maste de dven vara interoperabla med NATO:s férmagor och

doktriner. Interoperabiliteten skall &ven omfatta personal och materiel.

For att 10 skall bli effektiva maste de ledas och héllas samman fran den
strategiska eller operativa nivan. Skall man paverka utformningen av 10 maste
man deltai de staber som genomfér évergripande planering. Det skulle
innebéra att vi antingen tar Gver ledningen av en operation eller har officerare
med formaga att deltai internationella staber pa minst sektionschefsniva. Med
tanken pa storleken pa vara deltagande forband finns inte méjlighet att fa leda
en operation, utan vi bor satsa pa att utbilda och trana stabsofficerare. Ser vi 10

som ett helhetskoncept skall vi skaffa oss den formagan.

19100:1002
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Vid en internationell insats finns det problem med ledning och samordning av
|O. Problemet med samordningen &r att det finns styrningar fran flera
ledningar. Ett ledningsspar utgar ifran koalitionen och dess operativa ledning
och ett annat utgdr fran den svenska nationella ledningen. Att samordna | O-
verksamheten med de forutsdttningarna & inte enkelt. Det kraver en lyhordhet
hos de militéra operatorerna for den Gvergripande politiska strategiska nivan

och viceversa.

De formagor som enligt regeringen skall kunna anvandasi en internationel|
insats skall &ven tillgodose behovet vid "Vapnat Angrepp” (VA). Vid ett
vapnat angrepp stédlls det krav pa bade offensiva och defensiva férméagor inom
IO som kan verka mot militéra forband. De formagor som skall utvecklas bor
ha en stark knytning till VA.

| samband med internationella insatser finns det ett antal hot som &r relaterade
till 1O-omradet. Skydd av egna styrkor & en vasentlig del av verksamheten. De
formagornainom 1O som stddjer skydd av egna styrkor bor vara prioriterade

vid framtagande av nya eller utvecklande av befintliga férmagor.

De formagor vi i anskaffar eller vidareutvecklar bor utga fran de krav jag
tidigare redovisat:

- Doktriner och taktik som styr och vagleder verksamheten,

- kunskaper, inom omréadet, hos personalen,

- materiel som & lampad for att |6sa uppgifterna,

- fardigheter pa den materiel som skall anvéandas,

- samordning och styrning pa strategisk och operativ niva samt

- formagorna maste vara interoperabla med NATO.

| modellen for delomraden inom 10 framgadr begreppet perceptionsstyrning
vilket jag tycker &r fel benamning. Det & inte rimligt att tro att vi kan styra
perceptionen. Det har forsokts tidigare, genom bade tyska och sovjetiska forsok
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pa 40 och 50-talet, med sk. hjarntvattning. Mig veterligen har det aldrig
lyckats. Begreppet borde andras till perceptionspaverkan, vilket & det som

egentligen efterstravas.

Forsvarsmakten har tidigare redovisat att forhallandet mellan ledning,
information och verkan skall férandras enligt nedanst&ende bild®8. Det betyder
att betydelsen av information, relativt sett, har okat. Detta aterspeglas dock inte

i den verksamhet som omfattas av denna uppsats.

Forandringen av Forsvarsmakten
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| gar | morgon

Figur 5. Modéell éver forhallande mellan ledning, information och verkan.

7.3 Qutsatser -- Svar pa fragestallningen

Foljande fragestalIningar skulle besvaras:

%8 Bilden redovisad i samband med FM omstruktureringsarbete varen 2000. .
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Vilka informationsoperationer a&r mjliga att genomfora vid internationella
insatser under FN-mandat?

Samtliga delomréden inom 10, utom fysisk forstoring, & méjliga att nyttja vid
alatyper av internationella insatser (for att genomfdra fysisk bekdmpning
krévs ett kapitel VII-mandat). Operationens utformning paverkas av det mandat

man har samt vilka dverenskommelser som gjorts mellan parterna.

Genomfors en internationell operation under ett mandat dar man hénvisar till
kapitel VI maste man beakta ett antal faktorer. Nagra av de viktigaste &r att
operationen inte far innebéara inblandning i vardlandets inre angel agenheter
samt att den, vid interna strider, inte far framsta som partisk. Man far inte
nyttja vald eller tvingande dtgéarder. Vad fa& endast anvandasi galvforsvar.
Detta gédller &ven 10.

Vid de operationer som gar under bendmningen kapitel V1 %2 & det mandat och
dverenskommelser®® mellan den internationella styrkan och de forna stridande
parterna som styr omfattningen av genomférandet. Precis som i kapitel V-

operationer stélls det stora krav pa opartiskhet.

Vid operationer under kapitel VII i FN-stadgan &r det, under forutséttning att

inte mandatet | sig ger begransningar, i princip krigets lagar och folkrétten som

styr.

Vilka |O-férmagor har den svenska forsvarsmakten idag och planerar att ha
vid deltagande i internationella operationer under FN-mandat?

Vid jamforelsen mellan de krav som IMD uttrycker och de reella forméagor vi
har konstaterar jag att det inte finns nagon komplett 10-formagai Sverige. Den
avgorande bristen ligger i samordning pa strategisk och operativ niva Vi har
endast delférmagor inom omradet 10. Delférmagorna ligger framférallt inom
omradena CIMIC, Civil Affairs, och Info. Det beror pa att det & omréden dar

% MOU (Memorandum of Understanding) reglerar forhallandet mellan den internationella styrkan och de forna
stridande parterna.
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vi haft mgjlighet att utbilda och 6va aven i fredstid med férsvarsmaktens olika
informationsavdelningar. Vi har dessutom vana att samverka med
totalforsvaret pa olika nivaer. Info-tjansten samt CIMIC-funktionen har dven

kunnat provas under ett stort antal fredsbevarande insatser.

Det & svart att fa ett konkret och tydligt grepp 6ver de planerade och bes utade
formagorna, forutom formagatill CERT. Anvandningen av CERT i en
fredsframjande insats & dock begrénsad. Det har dock, viaHKV STRA,
paborjats ett arbete i detta omrade genom att vara sammanhallande for 10. Det
finns en ambition och ett flertal idéer inom bade FM och regeringen for att
utveckla omradet 10. Férméagorna dterfinns dock inte i samma omfattning. Man
maste utga fran en realistisk nulagesbild och efterstrava balans mellan reella
forméagor och vilja/ambition.

Med utgangspunkt fran dagens krav som uttrycks i IMD och de férmagor som
vi besitter skall vi utveckla vara formagor till ledning och samordning samt
PSY OP-aktiviteter. Enligt mitt férmenande har vi inga forméagor
overhuvudtaget inom omradet PSY OP.

Vilka typer av fredsframjande atgarder avser Sverige att deltai inomen
tiodrsperiod?

Av det som framgar av bade FM och regeringens inriktning kommer FM &ven i
framtiden att deltai fredsframjande insatser. Med de férband som anmaélts till
styrkekatalogerna for bade PARP och EU skapar vi mdjlighet att deltai bade
fredsbevarande och fredsframtvingande insatser. Vi har aven for avsikt att delta
I humanitdra insatser. De fredsframtvingande operationer kommer narmast att
ske i Europa medan de fredsbevarande kan ske globalt.

Vilka férmagor inom omradet 10 bor en svensk forsvarsmakt ha vid deltagande

i internationella insatser under FN-mandat i framtiden?
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En fredsbevarande insats innebér att det finns fler lander @n Sverige som deltar.
Antingen genomfor vi en insats under NATO-, EU- eller FN-ledning. De
formagor som de andra landerna har kommer Sverige till godo.

Det blir d& en avvagning vilka formagor vi skal ha och vilka vi kan forlita oss
pa att andra skall ha. Eftersom deltagarlanderna varierar och att det i uppsatsen
varit svart att fa fram relevant material om andra lander gér det inte att ge ett
val underbyggt svar pa denna fraga. Det behdvs goras en 6versikt av de totala
kraven och totala resursernavid internationella insatser. Utifran detta far man
ta fram de forméagor som kravs. Jag har anda valt att forsoka ge exempel pa

formagor som bor finnas med vid internationella insatser.

Planering och ledning.

For att forbattra formagan till samordning och ledning av 10 pa strategisk och
operativ niva bor vi i Sverige samla de delomraden som finns inom 10 under
en ledning. For att uppna full effekt av verksamheten inom 10-omrédet bor den
strategiska samordningen ske i htgkvarteret med en operativ del i OPIL
(Operativa insatsledningen).

FM bor aven skaffa sig formagor att fa majlighet att paverka ledning och
planering av en informationsoperation aven i internationell milj6. For att fa
mojlighet till detta krévs att man kan deltai en operativ stab pa
sektionschefsniva inom omradet 10. For att fa acceptans av NATO krévs
utbildning i internationell stabsmetodik, goda kunskaper och férdigheter inom

béde sprék och specialomréde samt traning utomlands.

Skydd

Deltagande i en fredsframjande insats innebar ocksa risktagning for de som
deltar i operationen. Risktagningen paverkas av omfattningen pa insatsen samt
graden av tillaten valdsanvandning. Det &r betydligt hogre risk fér skador och
forluster i samband med fredsframtvingande insatser an rena fredsbevarande
uppdrag. Pa samma sétt 6kar ocksa |O-hotet i en mission. Eftersom hoten inte
bara utstrécker sig till de soldater som deltar utan &ven till de deltagande

landerna méste vi utveckla formagor som skyddar oss mot de hot som

19100:1002
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foreligger vid en insats. Graden av hot avgor vilka skyddsformagor som
behdvs.

Forméagorna behover inte vara defensivai sig utan ett offensivt agerande kan
undanréja manga potentiella hot. | en fredsbevarande operation bor vi minst ha
god formaga till taktiskt genomforande och koordinering av gemensam

PSY OP, CIMIC och Infoverksamhet inom ett geografiskt omrade. Det stéller
krav pa béde planeringsformaga, genomforandeférmaga samt formaga till

koordinering med 6vriga deltagande lander och hogre staber.

Underrattelser

V& underréttelseformaga ar avgorande for att definiera vilka hot som finns
mot oss. Inom ramen for elektronisk underréttel seinhdmtning bor vi skaffa oss
formaga att inhamta information aven om aktdrerna anvander sig av utrustning
som inte & av militér art. Internet och mobiltelefoner kan vara vanliga som

kommunikationsmedel i ett operationsomrade.

Ovrigt
Det & VA som styr vilka formagor forsvarsmakten skall ha. De 10-formagor
som tas fram inom ramen for detta maste pa ett enkelt sétt kunna goras

interoperabla for att kunna anvandas vid internationella insatser.

Perceptionsstyrning bor byta namn till perceptionspaverkan

Vilken 6verensstammel se finns mellan begreppen i den svenska doktrinen IMD
och de begrepp som beskrivs i nuvarande definitioner?

Begreppen som finnsi IMD kan hanforas till omrédet perceptionsstyrning.
Doktrinen IMD maste, ur 10-synpunkt, revideras och skrivas om sa att
begreppsapparaten blir konsistent. Det rader dessutom obalans mellan

ambitioner/krav och reella férmagor.
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Overgripande slutsats/hypotes
Slutsatserna och svaren pa fragestallningarna har lett fram till foljande

Overgripande hypotes.

Sverige kommer aven i framtiden att deltai FN-sanktionerade fredsfrémjande
uppgifter, tillsammans med NATO eller EU, som av sin natur kan vara bade
fredsframjande eller fredsframtvingande. Inom NATO ses O som en naturlig
del av en internationell insats. For att &ven i framtiden kunna utveckla vart

internationella engagemang maste vi utveckla vara férmagor till 10.

For att utveckla vara formagor och mojligheter att paverka IO maste vi i forsta
hand forbattra samordning och ledning inom omradet sa att vi fa&r mojlighet att
styrainnehdllet i en informationsoperation. Det ger ocksa mojlighet att pa ett
overgripande och samordnade sétt utveckla de olika formagorna. Den

samordningen bor till del ske genom doktrinutveckling.

Konsekvensen att inte utveckla samordningen och ledningen av 10 blir
inledningsvis att de delférmagor, vi trots alt har, inte kommer att kunna nyttjas
fullt ut da det finns stora risker att verksamheterna divergerar och att det
darmed inte uppstar nagon synergieffekt. En annan konsekvens blir att vi vid
internationella insatser inte har mojlighet att i nagon namnvéard omfattning
paverka anvandandet av vara férmagor da ledning och samordning sker pa

hogsta niva, dar vi inte deltar inom 10-omrédet.

7.4 Forslag pa fortsatta studier.

Det bor framover genomforas en fordjupad studie i hur en Gvergripande
strategisk och operativ ledning av 10-omradet skulle kunna se ut. Studien bor
ledas av HKV STRA och omfatta behovet av organisation samt, om behovet
finns, hur den skall vara organiserad och vilka uppgifter den skall ha. Studien

skall &en omfatta organisationens samverkan med totalforsvaret.
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En svensk doktrin inom omrédet bor tas fram. En forstudie infor detta kan

lampligen genomftras som en uppsats av en elev pa FHS chefsprogram.

Inom ramen for delomrédenainom 10 bor det genomféras fordjupade studier
av hur innevarande forméagor skall utvecklas och vad som kravs for att de skall
vara interoperabla med NATO:s formagor. En sddan studie kan vara lamplig

for en elev pa FHS chefsprogram.

Eftersom 10 forutsétter styrning fran den hogsta nivan kan man stélla sig
fragan om 1O gér att genomfdra inom ramen for mandverkrigforing, vilken &r
den krigforing som troligtvis kommer att utgéra grunden for vara kommande
doktriner. Mandverkrigforing bygger till stor del pa uppdragstaktik, vilket
forutsétter handlingsfrihet hos understéllda chefer. Det & [ampligt for en elev
p& FHS chefsprogram att studera detta omréade.
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Information operations within international Peace Support Operations
— Swedish ability or inability?

The paper gives an overview of the Swedish Armed Forces ability to perform information
operations (10) within Peace Support Operations (PSO), now and in the future.

The purpose of this paper is to present knowledge as to the needs and abilities in the area of
10, especidly in C*> and within Peace Support Operations. Initialy, it explores and
perspicuous describes the concept of 10 and subsequently it describes the present and planned
|O-capabilities in Sweden. In the following chapters it investigates the UN and its role in
relation to PSO. Finally this paper discusses Swedish commitment within future PSOs related
to 10. In connection with the final discussion, it proposes what 10-capabilities the Swedish
armed Forces ought to have within PSO.

A developed, qualitative, hermeneutic method with a qualitative analysis of printed
documents and interviews has been used in the paper.

The scientific procedure used includes an analysis, a collection of facts, a processing together
with qualitative analysis and comparisons, and finally a synthesis.

The paper points out the fact that parts of the described 10-abilities exist in Sweden today.
However, there is neither an overall strategic or operational C, nor any C*-organisation or
doctrines that regulate the activities. The area is under development but there is a lack of
balance between capabilities and will/ambition. The paper also shows the need for 10-
capabilities within PSO.

Keywords: Information operations, Information warfare, Peace Support Operations.
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Begreppsforklaringar

Inom ramen for uppsatsen nyttjas ett antal ett flertal begrepp vilka forklaras

nedan'.

CIMIC: Samarbete mellan militdra och civila myndigheter, organisationer
m fl. Internationell benamning: Civil-Military Co-operation.

Civil Affairs: ”Avhandlar relationer mellan militdra styrkor, civila
myndigheter och lokalbefolkningen i ett operationsomrade. Huvudsyftet
med CA & att minimera lokalbefolkningens inverkan i den militara
operationen och omvant att minimera de militéra effekterna pa civila i
omrédet”.? Enligt den amerikanska doktrinen fér informationsoperationer®
kan det innebéra uppgifter som normalt bedrivs av civil administration.
Combined Joint Task Force (CJTF): & det organisatoriska koncept som
anvands vid uppréttande av en multinationell férsvarsgrensgemensam
styrka for internationell insats.

EU Head Line Goal: Begrepp som utnyttjades i EU-staternas Helsingfors-
deklaration fran december 1999, for att beskriva malsittning for
utvecklingen av EU:s militéra krishanteringsresurser.

Fredsbevarande insatser: Fredsbevarande insatser i traditionell
bemérkelse avser insatser som gors efter ett freds- eller eldupphdravtal,
vanligtvis i samband med en mellanstatlig konflikt. Dessa insatser baseras
pa tre principer: parternas medgivande, opartiskhet och begransad
valdsanvandning med undantag for galvforsvar. Konfliktlosning,
forsoning, fortroendeskapande dtgarder samt institutionellt och humanitért
bistdnd & exempel pa overgripande atgarder som ingdr. Exempe pa
specifikt militara aktiviteter kan vara: demobiliseringsatgérder, avvapning,

avrustning av tidigare stridande parter, 6vervakning, rapportering,

! Hamtade ur Nomen FM = Definition enligt Remiss Nomen FM, 1999-09-20, 09 911:66532 samt

FP 2000 = Definition enligt Forsvarsplan 2000 (FP 2000) 2000-07-07 H 01 310:80625, Oppen bilaga.

2 Stenstrom Paula, SANNA MINA ORD - PSYKOLOGISKA OPERATIONER  Definitioner, synsétt

och predikament, FOA-skrivelse till HKV (KRI LED) inom ramen fér Ledningskrigforingsstudien (LKS) Dnr
99-H58-S, s. 42.

3 Department of Defence, Joint Publication. http://www.dtic.mil/doctrine/jel/new_pubs/jp3_13.pd. f2001-04-05
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atskiljande av forband. Dessa insatser kan, nér de sétts in i fientliga
miljoer, krava robust valdsanvandning.
Fredsfrdmjande verksamhet: Fredsframjande verksamhet &r ett Gverordnat
begrepp for fredsbevarande och fredsframtvingande verksamhet.
Begreppet inkluderar de &tgarder som faller under rubrikerna
konfliktforebyggande, fredsskapande, fredsbevarande, fredsbyggande och
fredsframtvingande. | begreppet fredsframjande inbegrips sdledes atgarder
savél inom ramen fér FN-stadgans kapitel V1 som kapitel VII.
Fredsframtvingande insatser: Fredsframtvingande insatser utfors inom
ramen for FN-stadgans kapitel VII for att med tvingande militara medel
eler hot dérom upprétthélla eller dterstdlla fred i ett omréde. Atgéarderna
kan ske inom ramen fér en mellan- eller inomstatlig konflikt.
Forsvarsmaktsidé (FMI): Ett underlag for forsvarsmaktens langsiktiga
utveckling. FM1 omfattar saval en beskrivning av omvéarldsutvecklingen pa
lang sikt, idébilder i 20 arsperspektivet, en langsiktig FOorsvarsmaktsvision,
som en mabild i 10-arsperspektivet.
Forsvarsplan: Resultatet av HKV planering. Den ligger bl a till grund for
OB planeringsinriktning samt FM krav pa det civila forsvaret.
Forsvarsplanen faststélls av OB.
Gemensam Utrikes och Sakerhetspolitik (GUSP): | och med att
Amsterdanfordraget tradde i kraft i mg 1999 har EU stérkt sin vilja att
hdvda sin identitet i internationella sammanhang, sarskilt genom att
genomféra en gemensam utrikes- och sakerhetspolitik (GUSP). Avsikten
& att medlemdanderna skall ha kvar sin nationella utrikespolitik men sa
langt majligt samordna den inom EU. Inom ramen for GUSP ingar dock
inte forsvarspolitiken, med undantag att de s.k. Petersberguppgifterna kan
komma ifréga.
Guidelines for Operational planning (GOP): Stabsarbetsmetodik inom
NATO for planering pa operativ niva
| débilder: Beskrivning av tankbara Forsvarsmaktsstrukturer i ett 20-
arsperspektiv. Omfattar planeringsforutsattningar sdsom omvérlds-, teknik-
, samhdllsutveckling och framtida insatsmiljoer. En idébild innehdller ett
strategiskt och operativt koncept samt behov av funktioner och for-
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bandstyper i en 6vergripande Forsvarsmaktsstuktur.
I nformationsoperationer (10): Riktade och samordnade atgérder till stod
for egna politiska och/eller militarama genom att paverka eller utnyttja
motstandarens eller annan utlandsk aktors information och/eller
informationssystem. Det yttersta malet ar att paverka det manskliga
bed utsfattandet. 10 kan genomforasi sval politiska, ekonomiska som
militéra sammanhang.
Defensiva informationsoperationer (I10-D)
Riktade och vanligen samordnade atgarder i fred, kris och krig avseende
operationer, personal, teknologi och policy for att skydda och forsvara
information, informationssystem och egen formaga till rationellt
bedutsfattande. Genomfdrs tex genom fysiskt skydd, skydd mot
vilseledning, skydd mot Informationsinhdmtning,
sakerhetsunderréttel setjanst och telekrigsdtgarder och psykologiskt forsvar.
Offensiva informationsoperationer (10-O)
Riktade och vanligen samordnade &tgérder i fred, kris och krig for att
paverka en motstandares information och/éller informations- och
kommunikationssystem. Malet & bland annat. att paverka dennes formaga
till rationellt bedutsfattande och darmed gynna egna syften. Genomfors
tex. genom fysisk attack/forstéring, vilseledning, skydd mot
informationsinhamtning, telekrig och  psykologiska operationer.
I nformationskrigforing: Informationsoperation som genomfors under kris
och krig for att framja eller uppna sarskilda politiska och/eller militara mal
gentemot en eller flera motstandare..
I nformationsoverlagsenhet: Med informationsoverlégsenhet menas att ha
béttre omvérldsuppfattning @&n motstandaren. Forutséttningarna for att
uppna detta & att ha battre ledning, battre uppfoljning av egna stridskrafter
och béttre underréttelsetjanst &n motstandaren samt formaga att begrénsa
motstandarens omvérldsuppfattning genom ledningskrigféring.
Kris: Politisk handelseutveckling med militéra och/eller samhélleliga
foljdverkningar.  Kriser i naromrédet  sammankopplas  med

beredskapshojningar.
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Ledningskrigforing: Militdr verksamhet som syftar till att férsamra
motstandarens eller annan aktérs omvarldsuppfattning och nedsétta
formagan att utdva ledning. Bestar av ledningsbekampning, vilseledning,
psykologiska operationer och skydd mot informationsinhamtning.
Ledningssystem: System for att genomfora ledning inkluderande metodik-
och tekniktillampning. Systemet bestar av doktrin, organisation, personal
och teknik. Systemet utgérs av hela kedjan av organ for inhdmtning,
sammanstdlning, ©verfoéring, bearbetning, lagring, presentation och
spridning av data och information.
Markstridskrafter: Foérband framst avsedda for markoperativ verksamhet.
Dessa utgors framst av arméférband inklusive hemvarnsférband samt
forband ur marinen och flygvapnet som genomfor markstrid.
Massforstorelsevapen: Med massforstorelsevapen avses karnvapen,
biologiska och kemiska stridsmedel.

Malbild: Beskrivning av Forsvarsmakten i ett tio-arsperspektiv. Innehaller
en konkrets beskrivning om hur Forsvarsmakten bor se ut om tio ar.
Malbilden & ett helhetskoncept som innehdler bland annat organisation,
forbandsstruktur och personalforsorjning. Malbilden skall vara ekonomiskt
genomraknad och direkt kunnainarbetas i forsvarsmaktsplanen.
Multinationell fredsframjande operation: Militér insats som utfors av
forband fran flera lander t.ex. inom ramen for FN:s stadgar. Jr NATO:s
" Combined operation”.

Operation: Militar insats utford av férband ur grund- eller
insatsorganisationen pa strategisk, operativ eller taktisk niva. Jr NATO:s
" operation”.

Gemensam operation: Militdr insats utférd av forband ur flera
forsvarsgrenar ur grund- eller insatsorganisationen. Gemensam operation
leds under OB av C OPIL. Jr NATO:s ”Joint operation”.
Operationsomrade: Geografiskt sammanhédngande omrade inom vilket C
OPIL har odelat ansvar for operationers genomforande i krig och
forsvarsforberedel searbete i fred. Operationsomrédets granser fadstélls av
OB. Definition enligt FP 2000.



FORSVARSHOGSKOLAN bilaga 2 till
Mj Per Klingvall 19100:1002
01-05-08
Sda5
Partnerskap for Fred (PFF): Samarbete mellan Europeiska och
nordamerikanska stater. PFFs verksamhet innefattar bland annat.
ovningsverksamhet med inriktning pa internationell krishantering.
Perspektivplanering (PerP): Langsiktig forsvarsplanering med en utblick
om 10-20 &r. Bestar av arscykler syftande till uppdatering av idébilder och
malbild (20 resp 10 &) samt en tredrig plan for perspektivstudier.
Psykologisk krigféring: Atgérder som en stat eller en grupp av Stater
vidtar for att forsvaga forsvarsvilja och motstandsanda hos befolkningen i
en annan stat eller grupp av stater. Definition enligt Nomen FM.
Petersberguppgifterna | dessa innefattas, humanitéra insatser och
réddningsinsatser, fredsbevarande insatser, internationell krishantering
med militdra medel, inklusive insatser med stridskrafter for att skapa fred i
en konflikt.
Struktur:  Med  struktur avses  FOrsvarsmaktens  krigss  och
grundorganisation, med personal, materiel och anléggningar. Strukturer
kan vara savé " delstrukturer” som sammansatta forsvarsmaktsstrukturer.
Sékerhetsframjande verksamhet: Atgérder som foretas for att hindra att
konflikter utbryter. Dessa &tgéarder inkluderar bland annat. politiskt
agerande, preventiv diplomati, rustningskontroll, institutionellt och
humanitart bistdnd. Aven &tgarder med syfte att undanrdja strukturella
orsaker till konflikter och skapa goda ekoromiska, sociada och
demokratiska férhallanden ingar..
Telekrigforing: Militéar verksamhet som utnyttjar det elektromagnetiska
spektrumet for att bekdmpa, forvanska eller exploatera motparts
inhamtning, bearbetning eller delgivning av information samt skydd mot
for oss ogynnsamt utnyttjande av det elektromagnetiska spektrumet.
Definition enligt Nomen FM.
Underrattelsetjanst: Verksamhet som syftar till att tillgodose behov av
beslutsunderlag rérande motparts/annan parts lage och
handlingsmdjligheter samt interrationella  forhdlanden. Kan vara
strategisk, operativ eller taktisk. Omfattar ledning av underréttel setjansten,
bl a klarl&ggande av underréttelsebehov och inriktning av
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underréttel setjénsten, samt inhamtning, bearbetning och delgivning av
underréttelser. Definition enligt Nomen FM.

Vastvarlden: | begreppet avses i forsta hand Nordamerika och Vésteuropa
men i vissa sammanhang inbegrips &ven Australien, Nya Zeeland och
Japan.

Western European Union (WEU): Ar en forsvarsorganisation som
bildades i september 1954.Grunden till WEU finns att aerhamta i
Brysselpakten fran 1948. WEU bestar av Belgien; Frankrike; Luxemburg;
Nederlanderna, Storbritannien; USA, Canada, Tyskland och Italien. EU
och EU-styrkorna & tankta att ta Over de uppgifter som beror

internationella uppdrag
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Intervjufragor:
Intervjuad
Befattning

1. Hur tolkar du begreppen informationskrigféring, informationsoperationer,
ledningskrigforing.

2. Vilka avgorande skillnader ser du mellan begreppen.

3. Vad innebér det att ha en formaga inom omradet infor mationsoper ationer.
4. Vilka formagor anser du att den FM idag besitter inom de olika omradena.
5. Vilka formagor ar idag planerade eller besutade infor 2010.

6. Vilka formagor skulle kunna utnyttjasi samband med internationella operationer under
FN eller NATO-ledning dér ett FN mandat galler.

Kapitel 6 operationer & fredbevarande operatiner dér parterna har gett sitt samtycke.
Vad far baraanvandas i §alvforsvar. Opartiskhet & avgorande.

Kapitel 7 operationer & fredsskapande operationer dar parternai lagre eller hdgre grad
patvingas atgarderna. VVad och sanktioner far genomforas men skall ske enligt
proportionalitetsprincipen. Opartiskhet kan vara viktigt.

6. Vilkaformagor, utifran fraga 3 och 4, anser du att Sverige skulle kunna stélla upp med.
7. Vilka forméagor borde vi ha.

8. Ar det nagot speciellt omréde som borde prioriteras

9. Ar det ngon speciell formaga som eftertraktas.

10. Vilka implikationer ser du far ett svenskt deltagande med IO i en internationell operation.



