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Sammandrag
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1. Forord

Foreliggande uppsats har utarbetats under 2003-2005 vid
Forsvarshogskolans militartekniska institution av major Mattias
Elfstrom (FHS, ChPT 02/04).

Handledare for uppsatsarbetet har Stefan Johansson (FHS, MTI) och
CG Svantesson (FHS, MTI) varit.

Opponent har Jan Kinnander (FHS, ChPT 03/05) varit.

Kontakter, utover handledarna och opponenten, som bidragit med
ovirderlig information och stéllt upp pa intressanta diskussioner har
varit Christian Bennet (Goteborgs Universitet), Per Gerdle
(Luftvirnsregementet), Johan Schubert (FOI), Lennart Steen
(Ericsson), Robert Suzic (FOI), Magnus Tholén (Ericsson), Klas
Wallenius (Saab/NADA KTH) och Karl Ydén (Géteborgs
Universitet).

1.1 Lasanvisningar

For att undvika missforstdnd och tydliggdra resonemanget i uppsatsen
har ord som definierats i kapitel 4 Definitioner, kursiverats da de
anvénds 1 sin definierade betydelse. Nar ldsaren stoter pé ett sddant
ord, och betydelsen inte dr uppenbar, dr det darfor 1ampligt att
atervinda till definitionerna for att till fullo forsta forfattarens avsikt
med anvéndandet.

Da textavsnitt ur andra publikationer dterges har dessa placerats inom
citationstecken och kursiverats. En kéllhdnvisning (med sidhdnvisning
dér sa dr pékallat) dterfinns d&ven som en fotnot i dessa fall. Denna typ
av kursivering skall inte forvixlas med den for definitioner ovan
angivna.

Da det har bedomts lampligt att anvéinda odversatta uttryck pé
engelska har dven dessa placerats inom citationstecken och
kursiverats.

En forkortningslista med forklaringar aterfinns 1 bilaga b.

Grundfakta om dagens luftvirnssystem finns samlade i bilaga d.
OBSERVERA: Den elektroniska pdf-versionen av denna uppsats

har formaterats for Adobe Reader, version 7 eller hogre. Diagram
och bilder kan presenteras felaktigt i tidigare versioner.
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2. Inledning

21 Bakgrund och motiv

Det dr knappast nadgon dverdrift att séga att
dagens datorer och processorer har saidan
berdkningskraft att de utan storre svarighet
kan anvéndas for att behandla enorma
méngder data pd mycket kort tid. Denna
berdkningskraft anvénds redan for att
sortera och presentera information i flera
militdra sammanhang. Ett omrade som
dock till alldeles nyligen varit reserverat
for manniskor dr beslutsfattning.

Forsvarsmakten stir dessutom infor
upprittandet av det ndtverksbaserade
forsvaret. I detta system kommer stora
méngder information frén olika sensorer
kunna samlas in och lagras automatiskt.
Med hjélp av datorprogram kommer
informationen sedan att kunna
sammanstdllas, forddlas och presenteras.
Utifran denna presentation skall militéra
chefer pé olika nivéer slutligen fatta sina
beslut.

Dessa beslut kommer i manga fall att utgé
frén doktrinira grunder, bestimmelser eller
reglementen. I de fall besluten kan fattas
utifrén tidigare uppgjorda monster ar det
enkelt att istéllet lata datorprogram fatta
beslut och sedan distribuera dem. Man kan
dven tdnka sig att avancerade datorprogram
kan bevaka foljderna av tidigare fattade
beslut, véirdera resultaten och skapa nya,
béttre, monster for nésta serie beslut.

Redan sedan tidigare forfogar
forsvarsmakten over system som kan fatta
enkla beslut med hjélp av datorprogram
eller andra typer av program. Som exempel
kan ndmnas program for bl a
hotutvirdering, malfordelning och
korrelering av mal. Dessa system foljer i
vissa avseenden tidigare doktriner, men
innehaller dven delar som inte tidigare
utsatts for granskning.
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Anvindning av datorprogram for
beslutsstdd och beslutsfattning innebar att
mycket stora méngder information kan
anvéndas som bas for beslut. Denna
informationsméngd kan mycket snabbt,
ofta 1 realtid, ssmmanstillas och
presenteras pa ett Overskadligt sétt. Detta
innebdr att beslut kan fattas mycket
snabbare @n tidigare och med hinsyn tagen
till ménga fler faktorer. Samtidigt finns det
en risk att de ménskliga beslutsfattarna
litar for mycket pa beslutsstodet. Detta
problem blir extra allvarligt om datorernas
bakomliggande algoritmer inte baseras pé
samma doktrindra grund som en
méinniskas beslut skulle gora.

Av detta foljer att system och algoritmer
for beslutsstod och beslutsfattning maste
utvecklas baserat pd rddande doktriner.
Algoritmerna maste dessutom vara
tillrackligt genomskinliga for att bli
overskadliga och kunna forstas av dem
som skall anvdnda dem.

Luftvérnet dr ett truppslag som ér starkt
beroende av avancerad teknisk utrustning
for att kunna 16sa sina uppgifter.
Framforallt krdvs utrustning som gor att
luftvérnsystemen kan séttas in med mycket
korta reaktionstider och i komplicerade
stridssituationer dér stora méngder
underrittelsedata maste tas hinsyn till.
Inom luftvérnsystemen har det i stort sett
alltid funnits tekniska hjdlpmedel for att
vérdera stridssituationen och utifrén detta
fatta beslut om insatser. Den ovan
beskrivna bakgrunden ger vid handen att
det nu skulle vara tekniskt mojligt att ta
dessa hjédlpmedel till en ny niva inom
omrédet beslutsfattning.

Foreliggande uppsats behandlar
hotutvérderare for luftvarnsstrid, men
eftersom dessa arbetar i en sa pass
komplex stridssituation kan materialet
dven vara tillampbart pa hotutvérderare
inom andra omraden.
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2.2 Syfte och fragestallningar

Syftet med foreliggande uppsats ér att
beskriva, och utifran nuvarande och

framtida doktriner, virdera nagra principer

och algoritmer som kan anvéndas for
automatiskt beslutsstod och
beslutsfattning, framst i luftvarnets
hotutvirderare.

Inom ramen for denna uppsats avses darfor

foljande fragestdllning belysas:

* Vilka grundldggande principer bor
anvéndas for automatiskt beslutsstod
och beslutsfattning i luftvirnets
hotutvirderare?

Denna fragestillning antyder dessutom
foljande delfragor:

* Vilka algoritmer dr lampliga att
anvinda vid utformning av
hotutvirderare?

* Hur skall dessa algoritmer kopplas till
dagens och framtidens doktriner?

2.3 Avgransningar

Foljande avgrinsning har varit en
forutséttning for uppsatsarbetet:

* Endast 6ppna killor har anvénts. Detta
innebadr att teoretiska modeller av
luftvarnsystem och motstdndare byggts
upp for att analys skall kunna
genomforas.

Foljande avgrinsningar har gjorts for att
hélla texten koncentrerad:

* Algoritmer for hotutvirdering kan
hypotetiskt sett byggas upp pa ett
odndligt antal olika sdtt. Av
utrymmesskél och for att géra analys
mojlig behandlas endast ett begrénsat
antal principer (tre stycken beskrivs).

* Kopplat till en automatisk
hotutvirderare finns ofta ett liknande

C-UPPSATS
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system for insatsplanering. Vid
insatsplanering tas hansyn till hur flera
mal pa bista sitt skall fordelas mellan
flera olika eldenheter. For att inte gora
analysen alltfor omfattande och
svaroverskadlig har detta omrade
uteldmnats.

Endast system som anvénds under
genomforande av strid behandlas.
Planeringshjélpmedel, vilka syftar till
att analysera taktik fore insats,
behandlas darfor inte.

Endast flygande hot behandlas. Detta
utesluter dock inte att liknande principer
skulle kunna vara anvéndbara for att
vérdera andra typer av hot.

Endast stridsledning av eldenheter
behandlas. Det str helt klart att dven
nyttjandet av radarstationer kan och bor
stodjas av automatiska
beslutsstodssystem, men detta omrade
fortjanar en egen avhandling.

Som en f6ljd av ovanstdende punkt
behandlas inte heller hotutvirdering
baserat pa storhot. Detta dr forvisso ett
mycket intressant omrade, men fortjanar
dven detta att avhandlas separat.

Endast svenska luftvdrnssystem och
situationer behandlas och marina
luftvérnssystem behandlas inte.

I forsta hand behandlas endast moderna
hotutvirderare, men jaimforelser med
tidigare system gors i vissa fall.

Endast statiska eller semistatiska system
behandlas. Sjélvlarande system
behandlas inte eftersom det skulle
Oppna ett helt nytt omrade for studier,
ett omréde som dr virt en egen
avhandling.
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Foljande avgrinsning har gjorts for att
analyskapitlet skall bli hanterbart och
overskadligt:

* Dataunderlag {or hotutvirdering
forutsitts vara korrekt och tillforlitligt
(insamling, védrdering och korrelering av
data behandlas inte, tillforlitlighet och
relevans av data behandlas inte heller).

Slutligen forutsétter uppsatsen att systemen
for hotutvirdering skall implementeras 1
nértid (inom fem till tio ar) och pé
nuvarande eller i nértid inférda
vapensystem.

2.4 Malgrupp

Uppsatsen riktar sig frimst till officerare
med kunskap inom omridena
stridsledning, undledning samt
stridsteknisk- och taktisk ledning av
forband i strid.

Lisaren forutsitts ha ndgon kunskap om
hur luftvérnsstrid gar till och hur dagens
lufthotbild ser ut. Lasaren forutsitts vidare
ha viss kunskap om hur datorprogram och
algoritmer byggs upp.

Det ér forfattarens forhoppning att
uppsatsen kan ge fordjupad forstielse for
hur matematiska algoritmer kan anvindas
for en mycket specifik tillimpning; i detta
fall beslutsstod vid hotutvirdering.

FHS beteckning 19 100:2081
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] um o m
3. Tillvagagangssatt
a. Dagens svenska luftvarnssystem
2 beskrivs avseende hotbild, -
31 Arbetsgang organisation och funktionsprinciper Hotbild ]
. . S11 e o . .. avsnitt 6.1).
Det 6vergripande tillvigagangssattet for (aventt &.1)
foreliggande uppsats har varit att samla in ¢
fakta rorande doktrindra grunder for b. Den doktrin som anvénds vid
5 ; 3 P luftvarnsstrid beskrivs och -
h?tuWarc{erzng vid luftvarpsenheter, fakta analysoras. Dokirinen bolyses b/ Doktin X
rorande lampliga matematiska metoder sérskilt med avseende pa vilka
for hotutvirdering samt fakta rérande ]fﬁ'r‘t:;g ;‘;’t?slfrvfr’gg:gg ?;/:ﬁft‘“a
lampliga metoder for att virdera dessa 6.5).
metoder. Dessa fakta har sedan varderats ¢
och strukturerats for att kunna anviandas B[ etod L L
c. De metoder som idag ar lampliga etoder >
a'tt bygga upp ?tt resonemang som leder och tekniskt méjliga att anvanda for
till slutsatser rorande uppsatsen hotutvérdering beskrivs (avsnitt 7.1).
fragestillning. ¢
d. Tankbara strid ier da ]
3.2 Uppsatsens struktur hotu?\Térdaéﬁnsgrll(asnscai?/zpuﬁ;sagyggs
o . upp baserat pa beskriven hotbild Scenarier |—
Uppsatsens struktur framgdr av bild 1. (fvpsnm 7_3)_p r
Bilden visar hur de olika kapitlen leder ¢
till slutsatser som sedan fors vidare till
: : - e. Ur beskrivningen av metoder for  «¢ >
senare kapltel och utr{yt.tj as for att bygoga hotutvardering valjs nagra metoder |« 5 >
upp resonemanget. Borjar man bakifran, for sarskild granskning. Teoretiska
med uppsatsens mal, foljer strukturen algoritmer baserade pa dessa
. . metoder byggs upp kopplat till
foljande monster: doktrinen (avsnitt 7.4, 7.5 och 7.6).
For att kunna besvara fragestillningen ¢
", o g -2 f. De teoretiska algoritmerna s
Vlu_(a grun"dlaggande 'prlnCIPCI' bOIZ utprovas mot uppsatta scenarier och |——
anvindas for automatiskt beslutsstod och vardering av metodernas fértjanster
: : P och brister jamfoért med doktrinen
beSIHtS‘_fattnlng 1 luft}/arnets . gors (avsnitt 7.4, 7.5 och 7.6).
hotutvarderare" behover ett antal olika

principer belysas avseende funktionalitet
och dverrensstimmelse med stridsteknisk
doktrin (ruta f1bild 1). Detta aterfinns i
avsnitten 7.4, 7.5 och 7.6.

Vid utvérdering av komplexa algoritmer
eller system av algoritmer har man inom
luftvérnet vid flera tidigare tillféllen anvint
sig av scenarier (ruta d i bild 1 - se avsnitt
7.3 Scenario). Dessa scenarier har byggts
upp baserat pa den hotbild man anser att
systemen skall kunna hantera och verka i
(ruta aibild 1 - se kapitel 6.1 Hotbild).

For att kunna genomfora vérdering av
algoritmer i scenarier behover
algoritmerna vara kénda 1 detalj. |
uppsatsen behover darfor detaljerade

Bild 1. Tillvdgagéngssitt

algoritmer for hotutvirdering utformas
(ruta e i bild 1), detta gors 1 avsnitten 7.4,

7.5 och 7.6.

Ingdngsvirden for utformning av

algoritmer inhdmtas genom studier av

vilka principer for automatiskt

beslutsfattande som idag ar lampliga eller
mdjliga att anvénda (ruta c 1 bild 1- se
kapitel 7.1 Metoder). Vidare behdver den
stridstekniska doktrin som algoritmerna
skall hantera beskrivas (ruta b i bild 1),
vilket gors i kapitel 6.5 Doktrin.
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Detta innebér dven att luftvirnets
stridssituation, organisation och
funktionsprinciper behover beskrivas (ruta
a 1bild 1- se kapitel 6 Systembeskrivning).

3.3 Varderingskriterier

Uppsatsen anvénder sig alltsa av scenarier
for att virdera fortjénster i olika
algoritmer. Det dr vért att notera att denna
typ av vérdering har anvints flera génger
for att virdera och verifiera olika typer av
algoritmer i de system luftvérnet anvénder
idag.

Denna typ av vérdering har fordelen att
komplexa algoritmer kan askédliggoras pa
ett ldttfattligt sitt’, men det &r samtidigt s&
att scenarierna aldrig kan beskriva alla de
situationer algoritmerna kan tvingas
hantera.

Eftersom luftstridsscenarier kan varieras i
odndligheten skulle ett odndligt antal
scenarier krdvas for en fullstdndig analys
av en algoritm. Lagg till detta att
algoritmerna i sig forstis kan varieras pa
ett odndligt antal sétt och det stér klart att
denna typ av analys méste fokuseras till ett
antal huvudscenarier.

Detta innebér forstas att alltfor langtgaende
slutsatser om algoritmernas tordelar och
nackdelar inte kan dras pé ett begrinsat
underlag.

' Law, Averill M och W David Kelton (2000),
Simulation Modeling and Analysis, Third
Edition, McGraw-Hill Higher Education, ISBN
0-07-059292-6
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4. Definitioner

4.1 Definierade begrepp

Foljande definitioner &r till f6r anvdndning
1 foreliggande uppsats. Begreppen kan ha
en annan betydelse i andra sasmmanhang. [
de fall det inte framgér att definitionen &r
hédmtad frén en yttre kélla, ar det
forfattaren som har faststallt den.

Algoritm

Enligt Nationalencyklopedin 4r en
"algoritm":

"algori tm (ursprungligen forvanskning av
namnet pd den persisk-arabiske
matematikern al-Khwarizmi, vilket
anslutits till grek. arithmo’s 'tal’, 'siffra’,
'rdkning’), algorism, inom matematik och
databehandling en systematisk procedur
som i ett dndligt antal steg anger hur man
utfor en berdkning eller loser ett givet
problem."

Ett enkelt exempel pé en algoritm skulle
kunna vara ett matrecept. Receptet
beskriver pé ett tydligt sitt varje steg som
kréavs for att komma fram till en fardig
matratt.

Niér det géller algoritmer som skall ligga
till grund for datorprogram ar det viktigt att
notera att algoritmen maste vara
fullstdndig. Den kan inte 1dmna hal dér
programmet inte vet hur det skall ga
vidare. D4 kraschar programmet. Om vi
atervinder till exemplet med receptet kan
man t ex inte ange att 2-4 dgg skall
anvindas. Man maste i sa fall komplettera
detta med information om hur datorn skall
avgdra om det dr tva, tre eller fyra dgg den
skall anvinda. Ett sétt att gora detta ar att
forse instruktionerna med villkor. T ex kan
man siga att om dggen véger mindre &n en
viss vikt skall fyra dgg anvéndas, viger de

2 Nationalencyklopedin, hamtat fran
<http://lwww.ne.se/> 2005-04-28
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mellan tva vikter skall tre dgg anvindas
och véger de dver en viss vikt rdcker tva

agg.

I foreliggande uppsats menas med ordet
algoritm en sddan fullstindig instruktion
som kan ligga till grund for ett
datorprogram.

Beslut

Enligt Nationalencyklopedin ir "beslut":

"beslut, val mellan olika
handlingsalternativ"™

I vissa sammanhang anses, med hénvisning
till bedomningar baserade pd kénslor och
uppfattningar, att beslutsfattning &r nagot
som bara minniskan kan utféra. For vira
syften kommer ordet dock att anvindas for
att beteckna just valet mellan olika
handlingsalternativ. Detta innebir att en
algoritm kan anvéndas for att fatta beslut.

Doktrin

Ordet "doktrin" anvénds for att beteckna
olika saker i olika sammanhang. |
Nationalencyklopedin kan man t ex lésa
foljande:

"doktri'n (lat. doctri’'na 'undervisning’',
'ldrdom’, 'ldrodmne’, av do "ceo 'lira’,
'undervisa'), ldra eller ldrosats (avsedd att
styra det praktiska handlandet), norm,
sdrskilt i politiska och militira frdgor.™

Med ordet doktrin avses 1 denna uppsats
snarare samma sak som 1 Utkast 1.0 till
Luftviarnsdoktrin®:

“En doktrin dr en beskrivning av vilka
medel och metoder som avses anvdndas for

s Nationalencyklopedin, hamtat fran
<http://www.ne.se/> 2005-05-04

¢ Nationalencyklopedin, hamtat fran
<http://www.ne.se/> 2005-05-04

® Elfstrom, Mattias (2002), Luftvérnsdoktrin,
Utkast 1.0, Luftvarnsutvecklingsenheten,
Luftvarnsregementet
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att nd de uppstdllda mdlen. Doktrinen dr
alltsa ett system av handlingsregler eller
riktlinjer...

Med denna definition kan doktrinen
anvéindas som en utgangspunkt for att
skapa de algoritmer som behovs for ett
automatiserat beslutsfattande.

Virt att notera dr ocksé att ordet doktrin
ofta 1 militdira sammanhang anvénds for att
beteckna handlingsregler och
forhéllningssitt pa en hog organisatorisk
nivd. Hir anvénds doktrin dock som en
beteckning for handlingsregler anda ner pé
stridsteknisk nivd och inkluderar darfor
dven stridstekniska anvisningar.

Eldenhet

Med eldenhet avses den minsta
organisatoriska enhet i ett luftvarnsforband
som sjdlvstindigt kan avge eld mot
luftmal.

Hotutvéardering

Med hotutvirdering avses den process som
avgor till vilken grad ett visst mél hotar
luftvérnsforbandets mojligheter att 19sa sin

uppgift.
Identitet

Ett foretags identitet faststills med hjilp av
regler som framgér i bestimmelser for
samordning av striden mot luftmal (SAMO
Luft) eller i internationella sammanhang i
s k "Rules of Engagement". Identiteten
avgdr om foretaget t ex skall betraktas som
fientligt eller vart.

Insatsplanering

Insatsplanering ér kopplad till
hotutvirdering och syftar pa den process
som avgor hur mal skall fordelas till
eldenheter pa ett sadant sitt att maximal
effekt uppnas.

6 Kompendium i strategi S:2,
Forsvarshdgskolan 1995-09-01, s. 2
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Klass

Med ett mals klass avses en rubrik som
anger mélets huvudsakliga eller viktigaste
egenskaper (se vidare under avsnitt 7.1.1
Parametrar).

Luftlagesbild

En luftldigesbild ér en sammanstalld bild
som utvisar hur laget i luftstriden ser ut.
Det dr efterstravansvirt att denna bild &r sé
komplett och korrekt som mojligt och det
ar ett néstan oavvisligt krav att den &r
realtidsaktuell. Denna bild anvinds som
ingangsdata for att fatta bes/ut om hur
luftvirnsenheterna skall séttas in.

Stridsledare

Den befattningshavare som utdvar
stridsledning.

Stridsledning

Begreppet stridsledning anvinds for att
beteckna delvis olika verksamheter i olika
truppslag. I foreliggande uppsats bestér
stridsledning av att inhdmta och
sammanstdlla information om
motstdndaren och egna enheter, virdera
informationen och dérefter fatta beslut om
insats. Beslut om insats grundar sig pa
doktrin, gillande uppgift och riktlinjer
samt pa radande situation.

Underrattelseenhet

En luftvirnsbeteckning pa en
spaningsradarenhet. Underrdttelseenheten
har, beroende pa systemfunktionalitet, till
uppgift att inhdmta information om
luftldget, sammanstilla denna, genomfora
hotutvdrdering och insatsplanering och
vidareformedla resultaten till anslutna
eldenheter. Ordet underrdttelseenhet
forkortas ofta till "undenhet" eller "unde".

Underriattelseledare

Leder verksamheten i en
underrdttelseenhet. Underrdttelseledaren
har i stort sett motsvarande uppgifter som
stridsledaren vid eldenheten. Ordet
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underrdttelseledare forkortas ofta till
"undledare". Med ovanstaende definition
av stridsledning kan man anse att
underrdttelseledaren ocksa utovar
stridsledning.

Uppgift

Den formella order som ligger till grund
for hur ett luftvarnsforband anvands.
Uppgiften kan kompletteras med
beredduppgifter, riktlinjer och omfall.

Wild weasel-upptradande

Wild weasel-upptrddande betecknar en typ
av upptradande dér ett eller flera
flygforetag anvinds for att avleda
uppmirksamheten fran ett viktigare
foretag.

FHS beteckning 19 100:2081
Sid 18(63)
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5. Tidigare forskning

5.1  Hotutvardering

Hotutvirdering har varit foremal for
studier s lange luftvirnsfunktionen
funnits. Redan i gamla
luftvirnsreglementen dterfinns doktrinira
regler for hur eldenhetens stridsledare
skall vélja sina mal.

Pa senare tid har studier inom omradet
framst bedrivits vid foretag inom
forsvarsindustrin och vid
utbildningsinstitutioner. I den man nagon
grundforskning utforts inom industrin dr
resultaten oftast hemliga.

En av de forsta mer avancerade
automatiska hotutvérderare i det svenska
luftvédrnet aterfanns i CIG 790, levererad
av foretaget SATECH. Denna
hotutvirderare baserades pa klassisk logik
och funktionaliteten testades vid leverans
genom att jamfora resultat vid olika
scenariekorningar med specifikationerna.
En Oversiktlig beskrivning av
funktionaliteten aterfanns i reglementet.

Ungefér samtidigt inférdes dven
spaningsradarn PS 90, tillverkad av EMW.
Denna enhet har en &n mer avancerad
hotutvirderare.

Det senaste tillskottet till luftvirnets
arsenal, UndE 23, har dven den en
avancerad hotutvéirderare tillverkad av
EMW. Funktionaliteten i denna
radarstation matchas dven av den 1
eldenhet 23, tillverkad av Bofors.

EMW har baserat sina hotutvérderare pa
algoritmer av en typ som kallas "fuzzy
logic", luddig logik.”

’ Steen, Lennart (2004), PowerPoint-
presentationen LvUndC i UndE23, EMW 2004-
09-13,s.8
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Aven vid andra institutioner har man
intresserat sig for algoritmer for
automatiskt beslutsstod och
hotutvirdering. En matematisk princip
som man t ex undersokt vid KTH é&r s k
Bayesianska nétverk. Se t ex "Generic
Support for Decision-Making in
Management and Command and Control™
och "Bayesian Games for Threat
Prediction and Situation Analysis"”.

5.2 Doktrin

Niér det géller utveckling av doktrin pa
denna nivd inom luftvdrnet har detta framst
legat inom truppslagets ansvarsomréde.

De doktrindra grunderna har framst
framgatt av luftvirnsreglementena. Oftast
kan man i dessa inte 14sa om bakgrunden
till varfor doktrinen ar utformad som den
ar, utan endast hur den skall tillimpas. Se
t ex "BrigR A Lvbat rb 90/70M"™.

I ett forsok att sammanfatta den aktuella
stridstekniska doktrinen inom luftvarnet
uppdrogs forfattaren till denna uppsats av
Luftvirnsregementet att sammanstilla ett
utkast till luftvarnsdoktrin. Detta dokument
har titeln "Luftvérnsdoktrin""", utgavs ar
2002 och finns att tillga vid
Luftviarnsregementet eller direkt frén
undertecknad.

8 Wallenius, Klas (2004), Generic Support for
Decision-Making in Management and
Command and Control, KTH Numerical
Analysis and Computer Science, ISBN 91-
7283-750-0

9 Brynielsson, Joel och Stefan Arnborg (icke
angivet utgivningsar), Bayesian Games for
Threat Prediction and Situation Analysis,
Department of Numerical Analysis and
Computer Science, Royal Institute of
Technology

"% BrigR A Lvbat rb 90/70M, Férhandsutgava
$2003)' Foérsvarsmakten, M7741-140070

! Elfstrom, Mattias (2002), Luftvérnsdoktrin,
Utkast 1.0, Luftvarnsutvecklingsenheten,
Luftvarnsregementet
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6. Systembeskrivning

I detta avsnitt beskrivs uppbyggnaden av
dagens svenska luftvirnssystem. Dessutom
ges en overblick dver hur de anvinds 1
strid genom att granska hotbilden, de
doktrindra grunderna for luftvéarnsstrid
samt hur dessa tillimpas i stridsledningen.
Syftet &r att ge ldsaren en bild av i vilken
situation en hotutvirderare for luftvirn
skall anvindas och vilka problem som
maste kunna hanteras.

De svenska luftvirnsystemen har under de
senaste aren genomgatt dramatiska
fordndringar, frdmst i volym och
organisation, men det har dven genomforts
ett antal funktionsforsok dar stridsteknik
och doktrin granskats. For att kunna ge en
ndgorlunda enhetlig bild av
systemuppbyggnaden har i forsta hand
forhandsutgavan av "BrigR A Lvbat rb
90/70M""? anviints som utgangspunkt, men
dven andra reglementen har anvénts som
komplettering.

6.1 Hotbild

Luftvérnets strid ges framforallt sin
sarskilda karaktéir av den hotbild som det
stalls infor. Stridsituationen for luftvirn ér
delvis unik eftersom flygande enheter har
radikalt annorlunda systemprestanda dn
luftvérnsforband. Funktions- och
prestandaskillnaden mellan
luftvarnsforband och dess flygande
motstandare ir stor'.

Aven om andra markbundna enheter kan
utgora ett hot mot luftvirnet och dess
skyddsobjekt viljer vi fortsdttningsvis att
inte behandla detta omrade vidare.

"2 BrigR A Lvbat rb 90/70M, Férhandsutgava
$2003)' Forsvarsmakten, M7741-140070

3 Elfstrom, Mattias (2002), Luftvdrnsdoktrin,
Utkast 1.0, Luftvarnsutvecklingsenheten,
Luftvdrnsregementet, s. 9
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Hotet mot luftvérnet riktar sig framst mot
de skyddsobjekt luftvirnsenheterna
tilldelats och direkt mot
luftvirnsenheterna.

Ett luftvarnsforband &r relativt statiskt i sin
gruppering, medan ett flygande férband
snabbt kan sittas in var som helst dver en
mycket stor yta. Flygande enheter har bade
ett h6jd- och fartovertag gentemot
luftvirnsforband. Detta innebir att sensorer
pa flygande plattformar har béttre
siktforhdllanden och rackvidd. Vapen
avfyrade frén flygande plattformar har
dessutom i regel hogre utgangshastighet
och léngre rackvidd &n motsvarande vapen
avfyrade frén markbundna plattformar.

Eftersom insatser med flygforband sker
over stora omraden, med hog fart och med
all sannolikhet i koncentrerad styrka
bestaende av ett stort antal luftfarkoster,
krévs avancerad teknik for att kunna skapa
en lagesuppfattning, méta in mal och
bekdmpa dessa. Luftvirnet dr darfor ett av
de mest teknikkrdvande truppslagen.

For att uppritta en ldgesbild anvinds
sensorer. Dessa kan vara av olika typ, men
ar oftast baserade pd radarteknik. For att
kunna genomféra mélinméatning anvinds
ocksa radarteknik, men pa detta omrade
forekommer dven optiska system. For att
slutligen kunna utféra bekdmpning av
upptéckta och inmétta mal anvinds olika
robot- eller kanonsystem.

En metod att angripa ett luftvarnsskyddat
omréde kan vara genom s k
systemmattnad. Detta innebér att stora
resurser samlas till ett litet omrade och
inom en kort tidsrymd, allt i syfte att
omdjliggora for luftvirnsenheterna att
overblicka situationen och att ingripa mot
den.

Alla tekniska system dr mer eller mindre
kénsliga for olika typer av storning och det
fir anses som normalfall att angripande
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flygforband utnyttjar flera olika typer av
storning for att understddja sina insatser
och undgé bekdmpning.™

Storning kan genomforas aktivt eller
passivt och rikta sig mot antingen
luftvérnets formaga att skapa en ldgesbild,
mita in mal eller mot vapnens mojligheter
att bekdmpa malen.

Storning kan ocksé astadkommas genom
att upptrida pa ett sétt som stor olika
systemfunktioner t ex genom wild weasel-
upptrddande.

En synnerligen aktiv form av stdrning ar
signalsokande attackrobotar (SSARB)".
Dessa vapen har mélsokare som kan l14sa
pa utsdnd signalenergi och dr utmaérkta att
anvénda for att bekdmpa luftvarnets
spanings- och eldledningsradarstationer.

Ett annat omrade dér hotbilden &r i snabb
utveckling dr att obemannade luftfarkoster
(UAV)" blir allt vanligare. Dessa farkoster
kan anvéndas som skenmaél, for spaning
eller till och med som rena
stridsplattformar (UCAV).

6.1.1 Slutsatser

Luftvirnets stridssituation dr mycket
komplex. Striden sker mellan system med
avsevdrt olika prestanda och kraven pd att
kunna hantera stora mangder information
med korta reaktionstider 4&r mycket hoga.

6.2 Uppgifter

Luftvérnsforband tilldelas uppgifter for att
avgora hur de skall utnyttjas inom ramen
for hogre forbands uppgifier.

I "Luftvirnsdoktrin, Utkast 1.0" framgéar
foljande:

' BrigR A Lvbat rb 90/70M, Férhandsutgava
$2003)' Forsvarsmakten, M7741-140070, s. 25
° BrigR A Lvbat rb 90/70M, Férhandsutgava
$2003)' Forsvarsmakten, M7741-140070, s. 22
6 BrigR A Lvbat rb 90/70M, Férhandsutgava
(2003), Forsvarsmakten, M7741-140070, s. 21
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"Luftviirnets uppgifter kopplas oftast till ett
skyddsobjekt. Uppgiftens losande dr direkt
kopplat till skyddsobjektets 6verlevnad
eller, i fall dd luftvirn anvinds for att
forsvdra luftlandsdttning, motstandarens
mojligheter att genomfora avsedd
verksamhet.""’

Enligt luftvirnsreglementet kan
luftviarnsenheter tilldelas uppgifterna
"nedkdmpa" eller "forsvara"'®. Dessa
uppgifter anger 1 forsta hand
ambitionsgraden 1 uppgiftens 16sande och
sdger ingenting om vilka skyddsobjekt som
ar aktuella. Uppgifterna maste darfor
kompletteras med information om
grupperingsomrade och skyddsobjekt.
Detta skyddsobjekt kan t ex vara en
flygbas, ett annat forband, ett
befolkningscentra eller en viktig
installation eller anldggning.

Forutom den grundldggande
uppgiftsstillningen kan ordern till ett
luftviarnsforband dven kompletteras med
omfall och riktlinjer.

6.2.1 Slutsatser

Det viktigaste i uppgiftsstéllningen dr att
konstatera att den uppgift som ett
luftvérnsforband utfor i de allra flesta fall
ar kopplad till ett skyddsobjekt.

6.3 Luftvarnssystem

Dagens svenska luftvirnssystem ér alla
uppbyggda av delsystem som aterfinns i
alla luftvarnsforbandstyper. Den viktigaste
delkomponenten ér enligt manga
eldenheten.

Eldenheten ér den enhet dér
verkanssystemet aterfinns. Det kan vara ett

1 Elfstrom, Mattias (2002), Luftvdrnsdoktrin,
Utkast 1.0, Luftvarnsutvecklingsenheten,
Luftvarnsregementet, s. 16

'® BrigR A Lvbat rb 90/70M, Férhandsutgava
(2003), Forsvarsmakten, M7741-140070, s. 77
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robot- eller kanonsystem. Det &r ocksa hér
det slutgiltiga beslutet om insats fattas.

Underrdittelseenheten har till uppgift att
forse en eller flera eldenheter med
underrittelseunderlag avseende luftléget.
Underrdttelseenheten ér utrustad med en
spaningsradar. Vid denna enhet sker i de
flesta fall mélfordelning.

Ovanfor eldenheter och
underrdttelseenheter aterfinns en
forbandsledningsfunktion. Denna funktion
har oftast till uppgift att ansvara for
taktiska beslut avseende
grupperingsgeometri och dvrig
forbandsledning.

Luftvirnets organisation och tekniska
funktionalitet varierar frén system till
system. Detta gor att en hotutvérderare
madste kunna ta hinsyn till olika
systemprestanda och olika systems
mojlighet att delge och ta emot
information. I vissa fall gor
systemuppbyggnaden att skillnader i

Bild 2. Eldenhet RBS 70
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stridsteknisk doktrin (t ex beslutsnivaer)
dven kan spéras.

4w Bts o~ -

sradarstation UndE 23

6.4 Systemuppbyggnad
6.4.1 Grupperingsgeometri

Luftvérnsenheter grupperar i regel for att
skydda ett skyddsobjekt (@ i bild 4).
Exempel pa skyddsobjekt ér flygbaser,
viktiga installationer eller andra forband.

Luftvirnets eldenheter (@ 1 bild 4)
grupperas sa att troliga
inflygningsriktningar kan tickas. Om
ndgon riktning dr mer trolig &n andra eller
om hotet ar storre i ndgon riktning laggs
grupperingens tyngdpunkt dér.

Beroende pa vilken rdckvidd
luftvérnsystemet har placeras eldenheterna
nirmare eller langre ifran skyddsobjektet. I
vissa fall kan flera olika typer av
luftvérnsystem blandas inom ramen for
samma uppgift och pa sa sitt upprétta flera
steg av luftviarnskydd i djupled.
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Spaningsradarstationer (@ i bild 4)
grupperas, dven de, si att troliga
inflygningsriktningar kan tickas.
Dessutom tas hénsyn till att
radarstationerna skall kunna komplettera
varandras [uftldgesbild och undvika eller
undertrycka storning.

Utanfor luftvarnsforbandet ingar dven
luftbevakningens radarstationer (@ i bild 4)
i det system som utgor
underrittelseunderlag for luftvirnet. Dessa
radarstationer kan vara fasta, flyttbara eller
flygande (PS 890).

6.4.2 Informationssystem

Luftligesbilden, som utgor underlag for
beslut om insats med eldenheter, byggs
upp av information fran luftbevakningen i
form av LuLIS-information, information
frén forbandets spaningsradarstationer och
eventuella lokalspaningsradarstationer,

eventuell information fran andra
luftviarnsforband samt méalobservation
inom det egna forbandet.

Luftbevakningen och LuLIS-informationen
omfattar hela luftrummet och varje
luftviarnsenhet, savil underrdttelseenheter
som eldenheter, mottar informationen
automatiskt via FM-nétet. Informationen
presenteras symboliskt pa en skidrm.

Spaningsradarinformationen finns
tillginglig vid respektive spaningsradar,
men kan i vissa systemkonfigurationer
overforas i delar eller i sin helhet till
eldenheterna. Overforingen sker i form av
datameddelanden over tillgidngliga
sambandsmedel och presenteras grafiskt
eller i abstrakt form.
Lokalspaningsradarinformation &r bara
tillgénglig vid den egna enheten.

&
&
- £

£
£

& o

£

Bild 4. Exempel pa en luftvdrnsgruppering.




FORSVARSHOGSKOLAN C-UPPSATS
Mj Mattias Elfstrom 2005-11-24

Malobservation utférs manuellt vid de
flesta enheter och informationen dverfors
muntligt eller via DART-meddelanden till
Ovriga enheter.

For att undgd effekter av radarstérning tas
hénsyn till radarstationernas inbordes
placering och deras placering i forhéllande
till skyddsobjekt och troliga
angreppsriktningar. Under strid kan
storning undertryckas genom olika taktiska
sandmonster eller tekniska atgérer vid
enskilda radarstationer.

Efter genomford strid rapporteras
uppnadda resultat skriftligt, muntligt eller
via data-samband. Underlaget fran
rapportering anvinds for att planera
kommande taktiska och tekniska dtgarder
for effekthdjning.

6.4.3 Sambandssystem

For overforing av information inom
systemet finns sambandsmedel i form av
radio, trad och fiber att tillga.
Sambandsystemet kan, helt eller delvis,
ingd som en part i telesystemet. For
overforing av datameddelanden anvénds
DART.

6.4.4 Slutsatser

Ett luftvirnsforband ar ett system av
system dér flera olika komponenter méste
kopplas samman for att uppna full
systemeffekt. Sambandssystemet &r viktigt
for att kunna Gverfora information dver
stora avstand.

FHS beteckning 19 100:2081
Sid 24(63)
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6.5 Doktrin

For att kunna skapa ldmpliga algoritmer
for hotutvirdering behover vi veta vilken
doktrin som skall ligga till grund for detta.

Vilka beslut som skall fattas under
genomforande av stridsledning vid
luftvirnsforband framgér av vad vi kan
kalla luftvdrnets stridsledningsdoktrin.
Denna doktrin har presenterats 1 luftvérnets
reglementen och funnits som en allmén
kunskap inom luftvérnets
utbildningssystem. I vissa avseenden har
doktrinen styrts av den tekniska
utformningen av luftvérnssystemen och 1
andra av beprdvad erfarenhet. Det finns fa
ovriga killor i1 detta &mne, men till viss del
kan utgdngspunkt tas i dmnena skjutldra
och robotléra.

Luftvérnet dr en del av luftforsvaret och
sorterar i ménga ldnder under flygvapnet.
Det svenska luftvirnet tillhor dock armén,
dven da det giller de system som i stor
utstrdckning enbart har uppgifter inom
luftforsvaret. Detta gor att det svenska
luftforsvaret, atminstone till del ar
beroende av armédoktriner. I andra ldnder
aterfinns styrande doktriner for luftvérn 1
flygvapnets doktrinsamling. Med detta dr
inte sagt att utlindska doktriner &r mer
omfattande och klarldggande nir det géller
luftvirnets strid, snarare det motsatta. Bade
svenska och utlandska
luftforsvarsdoktriner berdr endast
luftvirnsstriden mycket ytligt. Se t ex

"British Air Power Doctrine .

Reglementen finns i ménga utgdvor och pa
samma sétt som organisationen ar i
omdaning, dr ocksa de reglementariska
grunderna under stindig fordndring och
omstopning. For att gora det mojligt att
fora en diskussion om de doktrindra

'9 British Air Power Doctrine, AP 3000 Third
Edition (1999), Training Group Media Services,
HQ PTC, RAF Innsworth
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grunderna har reglementet "BrigR A Lvbat
b 90/70M"*° valts for nédrmare granskning.
Ett annat dokument som gor en ansats att
sammanstélla och strukturera doktrinen ar
det tidigare nimnda "Luftvarnsdoktrin,
Utkast 1.0"%".

6.5.1 Doktrinen och hotutvarderaren

Den grundldggande doktrindra information
vi behover ha fram for att skapa ldmpliga
algoritmer for hotutvirdering aterfinns till
storsta delen i reglementen och
stridstekniska anvisningar.

Utkastet till luftvirnsdoktrin sammanfattar
luftvérnets viktigaste syfte som:

"Luftvirnets strid syftar frimst till att
forsvara eller omojliggora viss fientlig
flygverksamhet. Detta kan uppnds genom
direkt bekdmpning av fiendens
luftfarkoster, men ocksa genom att utnyttja
luftvirnet sd att fienden avstar fran att
operera i omrdden eller mot objekt som vi
viiljer."™

Med "viss fientlig flygverksamhet" far
anses menas fientlig verksamhet riktad mot
de méal som angetts i luftvarnsforbandets
uppgifter. Baserat pa detta kan vi dra
slutsatsen att en hotutvérderare maste
optimera insatsen med luftvirnsenheter sa
att de fientliga foretag som utgor det
storsta hotet mot uppgiftens 16sande
bekdmpas i forsta hand. Detta innebér
vidare att det dr angeléget att insatsplanera
insatser med luftvdrnsenheter sé att sa stor
andel som mgjligt av den hotande
fiendestyrkan kan bekdmpas.

 BrigR A Lvbat rb 90/70M, Férhandsutgéava
52003), Forsvarsmakten, M7741-140070

! Elfstrom, Mattias (2002), Luftvdrnsdoktrin,
Utkast 1.0, Luftvarnsutvecklingsenheten,
Luftvarnsregementet

= Elfstrom, Mattias (2002), Luftvdrnsdoktrin,
Utkast 1.0, Luftvarnsutvecklingsenheten,
Luftvarnsregementet, s. 11
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Utkastet till luftvarnsdoktrin slar vidare
fast att;

"Alla tillfillen till verkan med eldenheter
skall utnyttjas."™

Grunden till detta dr forstas det faktum att
luftvérnsenheter aldrig kan sdka upp
motstdndaren for att uppna malen med sin
strid. Detta innebér att ett av de viktigaste
kriterierna for mélval &r mélets
bekdampningsbarhet.

Ovriga faktorer som styr malvalet kan
vara®:

* Malens identitet (dvs om malen med
sdkerhet kan identifieras som fientliga)

* Prioriteringar gjorda i flygvapnets
stridsledning (dvs prioriteringar gjorda
pa en hogre niva inom luftforsvaret)

¢ Mialens klass (dvs vilken typ av
luftfarkost det ror sig om)

6.5.2 Hot

En del av hotutvirderingen gar alltsé ut pa
att avgora hur stort hot ett visst foretag
utgdr mot luftvirnsenheternas uppgift.

Eftersom luftvirnets uppgifter i de flesta
fall utgors av att ett eller flera objekt
bundna till geografiska platser eller
omriden som skall skyddas dr det relevant
att tala om skyddsobjekt.

For att avgora i1 hur stor utstrackning ett
luftforetag hotar ett skyddsobjekt kan man
granska de geometriska forhallandena
mellan skyddsobjektet och luftforetaget.”
Baserat pa position, kurs, fart och

B Elfstrom, Mattias (2002), Luftvdrnsdoktrin,
Utkast 1.0, Luftvarnsutvecklingsenheten,
Luftvarnsregementet, s. 12

2 Elfstrom, Mattias (2002), Luftvdrnsdoktrin,
Utkast 1.0, Luftvarnsutvecklingsenheten,
Luftvarnsregementet, s. 12

*® Steen, Lennart (2004), PowerPoint-
presentationen LvUndC i UndE23, EMW 2004-
09-13,s.8
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prestanda hos flygforetag och dess vapen i
forhallande till skyddsobjektet kan man
avgdra om ndgot hot foreligger.

Detta innebdr att en hotutvéirderare behover
kunna prediktera ett flygforetags
upptrddande och avgdra om ett angrepp
mot skyddsobjektet ar mojligt och troligt.

Vissa faktorer kan anvindas for att helt
rdkna bort mal ur hotutvérderings-
processen. Mél identifierade som véra eller
civila kan t ex anses inte utgdra nagot hot
alls. I andra fall kan mélens klass 1
forhallande till uppgiften avgora graden av
hot; transportflygplan kan t ex inte anses
utgdra ett lika stort hot mot ett mekaniserat
forband som en attackhelikopter gor.

Aven motstindarens storformaga kan tas i
beaktande vid hotvérderingen. Flygplan
utrustade med storsdndare kan t ex
vérderas upp for att bekdmpas fore andra
och pa sa sitt hoja effekten i foljande
engagemang.

6.5.3 Bekampningsbarhet

Oaktat vilket hot ett flygforetag utgor ar
det vésentligt att avgdra om
luftvérnsenheterna har ndgon mojlighet att
verka mot dem. Det spelar ju ingen roll om
ett mal dr aldrig s& hotande om luftvérnets
systemprestanda eller gruppering dndé gor
att malet inte &r eller kommer att bli
bekdmpningsbart.

I vissa fall &r det dessutom si att kraven pa
samordning och sikerhet i luftstriden (dvs
att undvika vadabekdmpning) gor att vissa
mal inte far bekdmpas eller ens engageras.

6.5.4 Slutsatser

Det foreligger en brist pa tydliga och
vederlagda doktriner tor luftvirnets strid.

De viktigaste faktorerna att ta hdnsyn till
vid hotutvirdering ir bekampningsbarhet,
geometriska forhallanden mellan fiende
och skyddsobjekt (uppgift) samt olika



FORSVARSHOGSKOLAN
Mj Mattias Elfstrom

systemprestanda. Aven andra faktorer kan
tas med, men de dr underordnade.

6.6 Ett stridsforlopp

Ett vanligt stridsforlopp vid ett grupperat
luftvérnsforband kan gé till pd ungefar
foljande sétt:

Luftvarnsforbandet har tilldelats en uppgift
och genomfort gruppering pa ett sitt som
skall gora angrepp mot skyddsobjektet
(markerat som en bla oval i bild 5) sa svért
som mojligt. I grupperingen kan dven inga
véxelstridsstéllningar dit eldenheter och
underrdttelseenheter kan omgruppera och
fortsétta 10sa samma uppgift.

I vanliga fall upptécks ett fientligt
angreppsforetag forst av luftbevakningens
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radarstationer (se bild 5). Information om
dessa foretag sdnds ut 6ver LuLIS och tas
emot av alla luftviarnsenheter. Av LuLIS-
informationen kan framga bl a foretagets
position, kurs, fart, identitet och klass. 1
ménga fall sétts storning in i samband med
luftstridsinsatser, vilket kan leda till att
informationen begransas. Normalt sett stér
luftvérnets egna radarstationer tysta i detta
skede.

Sa snart ndgon information finns
tillgénglig vid luftvdrnsférbandet pabdrjas
processen att identifiera och klassificera
maélen.

Nér angreppsforetaget narmar sig
luftvérnsforbandets verkansomrade och
befinner sig inom

Bild 5. Ett fientligt angreppsféretag upptécks av en av luftbevakningens

radarstationer.
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spaningsradarstationernas rackvidd
(symboliserad med en heldragen bége i
bild 6) kan beslut om radarspaning fattas
(se bild 6). I vissa fall kan dock LuLIS-
informationen eller krysspejling av storare
vara tillricklig for att skapa en god
lagesuppfattning.

Luftvéirnsforbandets underrdittelseledare
fattar direfter beslut om malférdelning och
sander invisning (markerat med en rod,
streckad linje 1 bild 7) till anslutna
eldenheter (se bild 7).

Det avgorande beslutet om att inleda
malfangning och f6ljning ligger hos
stridsledaren pa eldenheten. Beroende av
sadana faktorer som systemfunktion och
systemprestanda kan forloppet pabdrjas pa
olika avstand och beroende av vilken
eldtillstdndsgrad som réder krivs olika

C-UPPSATS
2005-11-24

FHS beteckning 19 100:2081
Sid 28(63)

underlag for att kunna faststilla att mélet
far bekdmpas.

Efter genomford insats rapporteras
resultatet till forbandschefen.

Bild 6. Beslut om radarspaning fattas
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Bild 7. Underréttelseenheten malférdelar och sédnder invisning till anslutna eldenheter
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6.7 Stridsledning

Stridsledning @r ett begrepp som anvéinds
pa olika sitt i olika sammanhang i
forsvarsmakten. I luftvirnet har det sedan
mitten av 80-talet anvénts for att beteckna
den beslutsprocess som leds av en
stridsledare, dger rum vid en eldenhet och
via identifiering, mélval och malfoljning
leder till bekdmpning. I denna uppsats
anvénds begreppet i en vidare mening (se
definitioner).

Det underlag som anvinds for
stridsledning kallas ibland
underrittelseunderlag och omfattar®:

e LuLIS

* Flygbassamverkan

* Radarspaning

* Malobservation

* [K-utrustning

* Information via
luftvirnssamordningsnitet

Vid RBS 97 tillkommer dven information
fran lvrbledare.

Inhdmtad information kan sammanstéllas
manuellt eller automatiskt och pa olika
nivéer beroende av vilka system som
anvéinds. UndE 23 har formaga att
sammanstélla information fran flera kéllor,
PS 90 har det inte.

Sammanstdlld information presenteras for
en underrdttelse- eller stridsledare pa
kompani- eller bataljonsnivé (beroende av
system). Underrittelse- eller stridsledaren
vérderar informationen baserat pa gillande
reglementariska doktriner och givna,
uppgiftsspecifika order och riktlinjer. Bade
PS 90 och UndE 23 kan stddja
underrdttelseledaren genom att utifran sina
hotutvirderingsalgoritmer presentera ett
forslag till vilka mal som utgdr storst hot
mot gillande uppgift. Underridttelseledaren

%® BrigR A Lvbat rb 90/70M, Férhandsutgéava
(2003), Forsvarsmakten, M7741-140070, s. 89
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fattar beslut om malférdelning och skickar
maélinvisning till anslutna eldenheter.

Efter insats med eldenhet genomfors
lvrapportering i syfte att kunna analysera
stridsresultaten och gora ldmpliga
fordndringar av gruppering, taktik eller
stridsteknik.

Beslut om omgruppering av eldenheter och
undenheter fattas pé olika nivéer beroende
av vilket system det handlar om. I regel
madste beslutande chef ha flera enheter att
tillga sé att 16sandet av uppgiften kan
fortsdtta medan omgruppering av ndgon
eller nigra enheter sker. Traditionellt sett
innehaller luftvarnsforbanden for fa
enheter for att detta skall kunna
genomforas med ndgon funktionssékerhet.

Stridsledning av radarstationer genomfors
pa ett liknande sétt som den for eldenheter,
men det reglementariska underlaget dr inte
lika tydligt.

6.7.1 Slutsatser

Stridsledaren har ett omfattande underlag
att ta hinsyn till vid genomforande av
stridsledning. Delar av de doktrindra
grunderna dr oklara. Behovet av
beslutsstdd ér stort.

6.8 Hotutvardering

Syftet med en hotutvirderare dr att bista en
operatdr med att sortera information om
angripare och egna enheter s att egna
resurser sétts in med optimal effekt.

Det finns flera omréaden 1 luftvirnets strid
dér automatisk hotutvirdering kan vara
anvandbar:

* Vid utgéngsgruppering av enheter och
for att avgdra om omgruppering ir
lamplig.

* Da fientliga angrepp genomfors mot
skyddsobjekt eller egna enheter.

* Da fientliga storresurser sitts in mot
egna radarstationer.
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Tidigare har denna sortering utforts helt
manuellt. En stridsledare dvervakade en
lagesbild och avgjorde vilka mél som
utgjorde det storsta hotet mot tilldelade
skyddsobjekt. Darefter valde stridsledaren
ut vilka egna enheter som var lampliga att
anvénda for att bekdmpa malen.
Stridsledarens beslut baserades pa
skriftliga instruktioner, antingen
grundliggande reglementariska eller
tillfalliga instruktioner givna inom ramen
for aktuell uppgift.

Man kan séga att stridsledarens beslut
grundades pa gillande doktrin.

Ett problem med manuell hotutvirdering
ar att nér situationen blir allt for komplex
(t ex pga att manga mal upptrider
samtidigt - systemmattnad) blir det svart
for manniskan att tillimpa doktrinen pa
alla mal. En fordel ar dock att ménniskan
omedelbart kan anpassa doktrinen till
situationer som inte kunnat forutses.

I dagens system kan ldgesinformation
automatbehandlas. Om systemet dessutom
programmerats med gillande doktrin kan
det dven anvéndas for att utfora de
uppgifter som tidigare skottes av
stridsledaren.

6.8.1 Sarbarheter

Anvindandet av en automatisk
hotutvirderare med forprogrammerade
algoritmer ger forstas upphov till vissa
risker. Om algoritmerna ar kénda for
motstdndaren kan man t ex ténka sig att
man kan anvinda angreppsmonster som
utnyttjar svagheter i algoritmerna och
dérfor ger upphov till minskad effekt.
Denna fara maste tas i beaktande vid
utformning av algoritmerna, men méaste
ocksa vigas mot de fordelar som uppstar
vid automatisk hotutvirdering.
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6.8.2 Slutsatser

Automatisk hotutvirdering har ménga
fordelar jamfort med tidigare manuell
hantering. Det finns dock riskomraden som
madste beaktas vid utformningen.
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7. Analys

For att kunna genomftra en analys av olika
metoder for hotutvirdering byggs
inledningsvis 1 detta kapitel teoretiska
hotutvirderare upp enligt olika
matematiska principer.

Direfter kommer dessa enkla
hotutvirderingsalgoritmer sittas in i olika
scenarier dér resultaten av
hotutvirderingen kan granskas for att
slutligen hitta fortjanster eller eventuella
brister hos metoderna.

7.1 Metoder for hotutvardering

Hotutvérderarens uppgift dr att virdera
vilka méal som utgor det storsta hotet mot
uppgiftens 16sande, dock maste dven
hénsyn tas till de egna
verkansmojligheterna (se 6.5.1 Doktrinen
och hotutvirderaren ovan) eftersom det
inte tjdnar ndgot till att kinna till att ett mal
ar hotande ndr man &ndaé inte kan paverka
det.

Kopplat till hotutvirderaren har vissa
system dven en insatsplanerare®.
Insatsplaneringen har till uppgift att
fordela hotande maél till egna eldenheter pa
ett sdant sétt att bésta effekt uppstar.
Hinsyn tas till hotbild, systemprestanda
och tidsfaktorer. Denna funktion behandlas
inte vidare i uppsatsen (se avgransningar).

En hotutvirdarare maste folja géillande
doktriner (se 6.5 Doktrin ovan). I de fall
den tar hénsyn till forinstillda variabler
madste den kunna stéllas in av den personal
som 4r satt att anvianda den (se 7.1.1
Parametrar nedan). For att undgé riskerna
med suboptimering maste funktionaliteten
kunna anpassas till ny taktik (se 6.8.1
Sarbarheter ovan).

% Steen, Lennart (2004), PowerPoint-
presentationen LvUndC i UndE23, EMW 2004-
09-13
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7.1.1 Parametrar

Hotutvirderingsprocessen bor allmént
kunna ta hinsyn till ett antal parametrar.
Av dessa parametrar ir vissa mer
tongivande for slutresultatet 4n andra.
Givetvis styrs parametervalet dven av vad
som dr mdjligt att méta eller mata in 1
systemet. I ménga fall kan dven
métnoggrannheten vara en faktor.

Enligt tidigare slutsatser skall
sannolikheterna for angrepp och
bekdmpning framst berdknas baserat pa
geometrin®® (se dven 6.5.2 Hot ovan).

Uppgift

Luftvérnsenheternas uppgift ar en
grundforutsittning for hotutvirderingen
och styr andra parametrar. Av uppgiften
framgér vilket eller vilka skyddsobjekt som
skall skyddas. Vidare framgér
skyddsobjektens geografiska placering,
utstrdckning och beskaffenhet samt deras
inbordes prioritering. Kopplat till
skyddsobjektens beskaffenhet ar det
mdjligt att avgora vilka mélklasser (se
nedan) som &r mer eller mindre hotande
mot skyddsobjektet.

Detta &r ett omrade dér systemoperatorerna
madste kunna variera och stélla in ldmpliga
parametrar i systemet. Stora vinster
avseende forstdelse gér att gora om
parametrarna har samma vérden som de
order och riktlinjer som operatdrerna tagit
emot. Detta dr viktigt pd flera plan;
operatoren maste kunna vara siker pa att
systemet foljer de doktriner och regler som
han forvintar sig, annars riskerar man
suboptimering eller direkt felupptriddande.
Vidare méste parameterinstédllningen vara
sa overskadlig och lattforstaelig att
delparametrarna inte paverkar varandra pa
ett oforutségbart sitt (detta resonemang

*8 Steen, Lennart (2004), PowerPoint-
presentationen LvUndC i UndE23, EMW 2004-
09-13,s.8
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utvecklas vidare bl a under 7.4 Luddig
logik nedan).

Malposition

Malets position, kurs och fart ar helt
avgorande parametrar i hotbeddmningen.
Malets position kan vara ként i en (bdring
eller avstdnd), tv (béring och avstind)
eller tre (béring, avstdnd och hojd)
dimensioner, beroende av vilken typ av
system som métt in det.

Predikterat malupptradande

Baserat pa information om malposition kan
en troligen prediktering om malets
upptrddande 1 den ndrmaste framtiden
goras. Denna prediktering ér ett viktigt
ingangsviarde eftersom det ger en mojlighet
att bedoma hur hotande malet kommer att
bli. Beroende av vilken information som ar
kdnd om malet kan dven malklass (se
nedan) och maltyp (se nedan) tas med i
predikteringen. Eftersom ett flygforetag
har goda mojligheter att mandvrera inom
en stor volym pa kort tid kan alla former av
prediktering endast vara hogst ungefarliga.
Predikteringen blir dessutom mer inexakt
ju ldngre fran malets nuvarande position
den syftar. En prediktering av mélets
prestanda kan kopplas till direkta
métningar av uppvisad prestanda och/eller
till kénda prestanda for aktuell malklass
och typ.

Malets identitet

Identifiering av mal syftar i forsta hand till
att uppnéd samordning mellan luftvérn och
véra flygstridskrafter samt att undvika
vidabekdmpning. Malets identitet anges
med begrepp som t ex "fientligt" eller
"vért"?. Kopplat till luftvéirnsenheternas
eldtillstdndsgrader avgor identiteten vilka
foretag som fér bekdmpas. 1
hotutvirderaren kan mél som inte fér
bekdmpas omedelbart sorteras bort som
"icke hotande".

 BrigR A Lvbat rb 90/70M, Férhandsutgéava
(2003), Forsvarsmakten, M7741-140070, s. 93
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Malets klass

Endast vissa av de nuvarande
luftvirnssystemen kan hantera information
om klass. Tankbara klasser ar t ex attack,
helikopter, storare, transport, UAV eller
vapen®. Mélets klass kan anviindas for att
avgora vilket hot det utgor i forhéllande till
skyddsobjektens beskaffenhet. Baserat pa
klass kan systemet dven ta stdllning till
vilka vapen malet kan medfora. Klassen
kan dven ligga till grund for att bedoma
maélets prestanda.

Egna enheters position och prestanda

Mgjligheten att verka mot malet &r kanske
den allra viktigaste faktorn 1
hotutvdrderingen (se 6.5.3
Bekédmpningsbarhet ovan) och avgors av
geometriska forhallanden mellan
eldenheter och mél samt av egna
vapenprestanda och mélets prestanda. Egen
systemprestanda kan askddliggoras med
verkansdiagram®' (se bild 8 a och b). Av
verkansdiagrammet kan man utlésa
sannolikhet for nedskjutning beroende av
de geometriska forhallandena mellan
eldenhet och mal, malets kurs och fart samt
eldenhetens prestanda. I bild 8 a och b
visas ett forenklat exempel pa ett
verkansdiagram for tvd teoretiska
luftvérnssystem med olika prestanda.
Notera att om malets kurs i forhallande till
eldenheten forandras, maste dven
verkansdiagrammet foridndras (se bild 8 b).
Verkansdiagrammen i exemplet tar bara
hénsyn till tvd dimensioner och en mélfart;
andra diagram maste upprittas for andra
flyghdjder och andra malfarter. Kompletta
verkansdiagram for verkliga
luftvérnssystem dr hemliga.

% Elfstrom, Mattias (2002), Luftvdrnsdoktrin,
Utkast 1.0, Luftvarnsutvecklingsenheten,
Luftvarnsregementet, s. 13

3 Skjutlra for luftvérnet (1990),
Forsvarsmedia, M 7742-146001, s. 165
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Ovriga parametrar

Meteorologiska forhéllanden kan péverka
mdjligheterna att verka och bor dérfor tas
hénsyn till.

Som en vidareutveckling av klass kan man
dven tdnka sig att ta in information om
faktisk maltyp (t ex F16 eller Mig 29).
Dagens system har inte mojlighet att
hantera denna information. Om den exakta
typen dr kidnd kan man ur en databas himta
exakt information om malets prestanda,
vilket sedan kan ligga till grund for t ex
prediktering.

7.1.2 Hantering av osakerheter

Det finns tre typer av osékerheter som en
hotutvirderare bor kunna hantera. Dels bor
den kunna ta hansyn till osékerheter 1
métunderlag baserat pd métnoggrannhet,
dels osidkerheter baserade pé att
informationsunderlaget dr ofullstidndigt
samt dels osdkra parametrar.

Niér det géller mitnoggrannhet paverkas
denna av de tekniska specifikationerna pa
de system som lamnar
informationsunderlag medan ett
ofullstidndigt informationsunderlag kan
bero pa att ingen eller endast vissa
parametrar kunnat métas.

Aven parameterval kan ge upphov till
osdkerheter. Detta dr, som nimnts tidigare,
framst en fara om systemet r
ooverskadligt eller om det lamnar upp till
systemoperatoren att omforma givna order
och riktlinjer till instdllningar som 1 sig inte
“matchar” doktrinen.

I de tva forsta fallen bor hotutvérderaren
utgd ifran "vérsta" scenario eller virdera
sannolikheten for ett visst scenario. I det
senare fallet dr 16sningen att systemet
utformas och anpassas sé att det foljer
géllande doktrin och ar enkelt att anvénda.
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7.1.3 Slutsatser

En hotutvdrderare kan ta hansyn till en
lang rad parametrar, ménga fler &n vad en
ménsklig operator hinner med. Dessa
parametrar har alla olika paverkan pé
kvalitén i virderingen och deras
prioritering i hotutvérderingsalgoritmen
maéste folja géllande doktrin.

I de fall ménskliga operatorer skall stélla in
parametrar i algoritmen dr det en fordel om
de &r litta att relatera till taktiska uppgifter
och riktlinjer.
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7.2 Matematiska metoder

Vi har nu kunnat konstatera att det problem
hotutvérderaren skall 16sa bestar 1 att,
utifrén ett antal inbordes prioriterade
parametrar, sortera ett antal angripande
mal 1 forhallande till hur stort hot de utgor
mot l6sandet av angiven uppgift (se 6.8
Hotutvirdering ovan).

En beslutsfattande algoritm for att 16sa
detta problem bestar, i sin enklaste form,
av ett eller flera logiska villkor som leder
fram till en sorteringsordning. Det finns
egentligen ingen begrinsning for hur
ménga olika matematiska metoder for att
16sa detta problem som gar att skapa. For
att hitta en angreppsvinkel har jag hér
begrinsat mig till att undersoka tre olika
metoder som har anvints eller skulle kunna
anvindas. Valet av metoder baseras pé de
metoder som framgétt av litteraturen
angiven 1 avsnitt 5 Tidigare forskning
ovan.

7.2.1 *Fuzzy logic’, luddig logik

Hotutvirdering i luftvérnets senaste
underréttelsestationer (men dven i den
dldre spaningsradarstationen av typ PS 90)
baseras pa ndgot som kallas "fuzzy logic".
I denna text har jag valt att hddanefter
nyttja uttrycket "luddig logik" for att
beteckna detta engelska begrepp.

Luddig logik innebér att sanningshalten i
ett logiskt uttryck inte bara kan anta
viardena "0" eller "1", utan tillats variera
hela vigen fran "0" till "1", inklusive.*

I 6vrigt kan samma typ av konnektiver som
vid klassisk logik anvindas for att bygga
upp mer komplicerade samband.

%2 Steen, Lennart (2004), PowerPoint-
presentationen LvUndC i UndE23, EMW 2004-
09-13,s. 8

% Buckley, James J och Esfandiar Eslami
(2002), An Introduction to Fuzzy Logic and
Fuzzy Sets, Physica Verlag, ISBN 3-7908-
1447-4
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Exempel: Regn kan graderas pa en skala
frén 0 till 1, dir 0 motsvarar uppehall,
medan 1 dr maximal nederbord. Om det
regnar till en viss grad blir man blét till en
grad som motsvarar den grad det regnar.

7.2.2 Logik

En metod som man intuitivt kan anta skulle
vara anvéindbar for I0sandet av angivna
problem ér klassisk logik. Det enda
exempel pa denna anvindning i svenska
luftvirnsystem ar hotutvirderaren som
aterfanns 1 CIG 790 (se 5. Tidigare
forskning ovan).

I logiken byggs samband upp av argument
pa formen: "Om A sa B", "A, alltsa B".
Dessa samband kan goras mer komplexa
genom att inféra andra konnektiver som

t ex "inte", "och" och "eller". Med hjélp av
denna syntax kan man sedan bygga

komplicerade algoritmer.*

Sanningsvirdet i en logisk sats dr alltid "1"
eller "0", dvs satsen dr antingen sann eller
falsk, det finns inga mellanting.

Exempel: Om det regnar blir man bl6t. Det
regnar. Alltsd blir man blot.

7.2.3 Bayesianska natverk

Den tredje metoden som kan vara
tillimpbar for att 16sa uppstillt problem &r
en metod som kallas Bayesianska
nitverk®. Denna metod har forvisso inte
tidigare anvints i luftvirnets system, men
forefaller vara relevant i ssmmanhanget.

% Bennet, Christian (2004), Férsta ordningens
logik, Studentlitteratur, ISBN 91-44-03453-9
% Brynielsson, Joel och Stefan Arnborg (icke
angivet utgivningsar), Bayesian Games for
Threat Prediction and Situation Analysis,
Department of Numerical Analysis and
Computer Science, Royal Institute of
Technology
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Ett Bayesianskt nédtverk byggs upp av ett
sannolikhetstrad. Tradets grenar
representerar olika mojliga
hindelseutvecklingar med
korresponderande sannolikheter.*

Exempel: Se bild 9. Om man befinner sig
ute dr sannolikheten i detta fall att det
borjar regna 0,2. Sannolikheten att det
inte borjar regna édr da 0,8. Om det borjar
regna dr sannolikheten att det borjar dska
0,1. Med hjélp av detta diagram kan man
rdkna ut sannolikheten for att det
fortsatter vara fint vader ute (0,8), att det
bara regnar (0,2 x 0,9 = 0,18) samt att det
regnar och éskar (0,2 x 0,1 =0,02).

7.2.4 Andra metoder

Som tidigare noterats finns det ett
odndligt antal sitt att bygga upp en
hotutvdrderare. Nagra andra metoder som
framskymtat i litteraturen, men som inte
bedomts vara lika intressanta for vara
dndamal &dr neurala nédtverk och
funktionsnétverk.

7.3 Scenario

For att kunna testa de olika
hotutvirderingsmetoderna presenteras hér
tre stycken teoretiska scenarier baserade pa
situationer som &r troliga utifran hotbilden
(se 6.1 Hotbild ovan).

For att géra mdjligheterna till analys sa
goda som mojligt och erbjuda ldsaren
overblick anvénds teoretiska
storleksforhallanden i scenarierna. En
"ruta" pa scenariekartan motsvarar ungefér
2 km 1 verkligheten och en "tidsenhet"
motsvarar ungefér 6 s verklig tid.

Det grundldggande scenariet bestar av en
situation dér en teoretisk luftvirnsenhet har
till uppgift att skydda tre skyddsobjekt med

% Murphy, Kevin (1998), A Brief Introduction to
Graphical Models and Bayesian Networks,
hamtat fran <http://www.cs.ubc.ca/~murphyk/
Bayes/bayes.html> 2005-07-07
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Sannolikhet att det
inte borjar regna: 0,8

Sannolikhet att det
borjar regna: 0,2

Fint vader Det regnar
ute ute

Sannolikhet att det
inte borjar aska: 0,9

Sannolikhet att det
borjar aska: 0,1

Det Det regnar

fortsatter och askar
regna ute ute

Bild 9. Exempel pa ett Bayesianskt natverk

olika skyddsvérde (se bild 11).
Skyddsobjekten angrips dérefter i olika
kombinationer av en teoretisk motstandare.

Skyddsobjekt A dr det mest skyddsvirda
objektet. Skyddsobjekt B har ett lagre
skyddsvirde. Eldenheten sjélv utgor
skyddsobjekt C och har det ldgsta
skyddsvérdet i scenariet.

7.3.1 Teoretiskt luftvarnssystem

For véra syften véljer vi att skapa ett
teoretiskt luftvdrnsystem med medelldng
rackvidd (10 rutor). Systemet &r ett
robotsystem med robotar som har en
hastighet av 2 rutor/tidsenhet. En tidsenhet
atgar fran det att malet anvisas till det att
fdngning och foljning &r etablerad och
robot kan avfyras. Systemet kan endast ha
en robot i luften at gdngen och denna robot
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maste avsluta sitt bekdmpningsforlopp
innan nésta forlopp kan startas.

Systemets verkansdiagram framgar av

bild 10. Detta verkansdiagram é&r starkt
forenklat i forhallande till verkliga
diagram, men tillrackligt detaljerat for vara
syften. Verkansdiagrammet utvisar att mal
som engageras da de befinner sig i den
gula delen av omradet bekdmpas med en
sannolikhet pd 0,5, medan mal som
engageras i den orange delen bekdmpas
med en sannolikhet av 0,9.

Systemets tillgdngliga luftldgesinformation
forutsetts vara aktuell och korrekt.

7.3.2 Teoretisk motstandare

Den teoretiska motstandaren forfogar dver
flygplan med en hastighet pa 1
ruta/tidsenhet, en vapenriackvidd pa 6 rutor
och en vapenhastighet pa 3 rutor/tidsenhet.
Angriparens flygplan maste ligga péd
rakbana pa ett avstand av 10 rutor fran sitt
maél och fram till vapnet tréffar.
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Tréffsannolikhet for vapnen antas vara 0,5
om de avfyras under dessa premisser.

7.3.3 Teoretisk hotutvarderare

Hotutvérderarna skall byggas upp sa att
bekdampningsbara mél som hotar
skyddsobjekten (i angiven
prioritetsordning) skall bekdmpas i forsta
hand.

I systemets hotutvérderare véljer vi darfor
att ta hinsyn till foljande parametrar:

* Eldenhetens grupperingsplats i
forhallande till skyddsobjekten.

* Ett forenklat verkansdiagram som ger
information om mélens
bekdampningsbarhet.

* Skyddsobjektens placering och
prioritering.

* Vilket hot malet utgér mot
skyddsobjekten A, B och C.

* Angriparens position, kurs och fart i tva
dimensioner.

/

_.._\____ SN VU VU U U GO MM N B

-
JZECN
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\

Bild 10. Verkansdiagram fér teoretiskt luftvérnsystem
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Parametrarna skall virderas enligt
doktrinen for stridsledning och de
forutséttningar som angetts 1 uppgiften till
forbandet.

Endast en enkel prediktering dér
angriparen forutsitts ga pa rakbana under
hela forloppet genomfors.

Graden av hot mot skyddsobjektet virderas
utifran om motstandarens predikterade
kurs passerar inom skyddsobjektets ruta
eller i néra anslutning dartill och hur langt
ifrén skyddsobjektet motstandaren befinner

sig.

Detaljerade algoritmer for de olika typerna
av hotutvirderare utformas i respektive
avsnitt nedan.

7.3.4 Falll

Fall I utformas for att ge en indikation pé
vad systemmattnad” (se 6.1 Hotbild) kan
innebdra for hotutvérderingen. For att inte
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gora situationen svardverblickbar utgdrs
’systemmadttnaden” hir endast av tva
angripande luftfarkoster.

I fall I anflyger de angripande
luftfarkosterna mot skyddsobjekt B fran
olika hall.

Angriparna upptécks tidigt (utanfor
verkansdiagrammet) och anflyger pa ett
sadant sitt att de passerar skyddsobjektet
samtidigt.

Verkansdiagrammet forskjuts som utvisas i
bild 11 dé angreppsvinkeln éndras.

Enligt doktrinen bor mal x prioriteras
hogst, eftersom sannolikheten att
nedkdmpa det dr storst.

A Téckénfbjrkla;ring;
! (@) Eldenhet
. Q Skyddsobjekt
Y A Mal
L -
. // e Flygvég
o - \) @ Verkansdiagram
/,// \ / ©) Analyspunkt
v
| A N\ \
Gﬁ-- Q-4 @ ---q-- 08 Rl bk R A
X
\ / /
A N —
\\ //

Bild 11. Fall |
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7.3.5 Fallll

Fall I utformas for att ge en indikation pa
vad systemmattnad” (se 6.1 Hotbild) i
kombination med begrdnsade
uppticktsavstdnd (se 6.1 Hotbild) kan
innebdra for hotutvdrderingen. Fall II tar
dven upp hur processen paverkas av att
flera skyddsobjekt angrips samtidigt. For
att inte gora situationen svardverblickbar
utgors ’systemmaittnaden” fortfarande
endast av tva angripande luftfarkoster.

I fall I angriper olika angripare
skyddsobjekten A och B frén olika
riktningar.

Angriparna upptécks sent (innanfor
verkansdiagrammet) och anflyger sé att de
nér respektive skyddsobjekt samtidigt.

Enligt doktrinen bor mal x prioriteras

eftersom det hotar det viktigaste
skyddsobjektet.
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Bild 12. Fall Il
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7.3.6 Falllll

Aven fall 111 utformas for att ge en
indikation pd vad “’systemmattnad” (se 6.1
Hotbild) i kombination med begrdnsade
uppticktsavstdnd (se 6.1 Hotbild) kan
innebdra for hotutvirderingen. Haér tas
dven verkan av wild weasel-upptrddande
(se 6.1 Hotbild) upp. For att inte gora
situationen svaroverblickbar utgors
’systemmattnaden” fortfarande endast av
tvd angripande luftfarkoster.

I fall IIT angrips skyddsobjekt B samtidigt
som ett annat angripande foretag anvénds
for att avleda eldenhetens uppmirksamhet
(s k wild weasel-upptrddande).

De bada angripande foretagen upptéicks
samtidigt och sent (innanfor
verkansdiagrammet).

Enligt doktrinen bor mal x prioriteras,
eftersom det hotar skyddsobjekten. Om
mal y hamnar 6verst pa listan har
motstdndaren lyckats "lura" vart system.
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Bild 13. Fall Ill
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7.4  Luddig logik

For att ta hidnsyn till de angivna
parametrarna (se 7.3.3 ovan) utformas
hotutvirderaren baserad pd luddig logik
enligt foljande:

Till vilken grad &r mélet bekdmpningsbart?

Detta &r det viktigaste kriteriet och
anvands direkt som en faktor i hela
hotvirdet. Denna parameter (bb) baseras
pa verkansdiagrammet och kan darfor anta
virdena 0, 0,5 eller 0,9.

Hur stort hot utgor foretaget mot
skyddsobjekten?

Separata hotvérden ansitts for varje
skyddsobjekt (Ah, Bh resp Ch). Ett foretag
tilldelas hotvirdet 1 om det passerar
genom skyddsobjektets ruta, 0,5 om det
passerar inom en rutas avstdnd och 0,25
om det passerar utanfor en, men inom tva
rutors avstand, annars 0.

Vart och ett av skyddsobjekten ges
dessutom en faktor for att avgora hur
viktigt det dr for hela hotbilden.

Tilldelningen av dessa faktorer &r svar att
hitta en grund for 1 doktrinen. Ingenstans
kan vi aterfinna en diskussion om hur olika
skyddsobjekt skall graderas i forhallande
till varandra. Som vi skall se av de
kommande berékningarna kommer dessa
faktorer att ha stor inverkan pd hur malen
prioriteras. Om faktorerna l&dmnas at
systemoperatoren att hantera kan de bli
utslagsgivande for hotutvérderingen. Detta
innebdr att operatdren maste ha mycket
god inblick i hur
hotutvirderingsalgoritmen dr uppbyggd for
att inte forskjuta berdkningen i ndgon
ovintad riktning (se dven 7.1.1 Parametrar
ovan). I var algoritm nedan har vi valt att
sdtta dessa parametrar intuitivt och utan
alltfor stor variation.
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Skyddsobjekt A dr det viktigaste
skyddsobjektet och far darfor faktorn 4.

Skyddsobjekt B bedoms ha halva
skyddsvérdet och ges faktorn 2.

Skyddsobjekt C bedoms ha minst
skyddsvérde och ges faktorn 1.

Till sist summeras hotet frin varje mél
enligt formeln:

bbx (Ahx4+Bhx2+Chx1)

och malen sorteras till slut efter grad av
hot.

Notera att dessa funktioner inte ar helt
"luddiga", eftersom de inte kan anta vilket
véirde som helst mellan 0 och 1. For att
exemplen nedan skall bli nagorlunda enkla
och overskédliga far vi dock anse att detta
ar tillrackligt "luddigt".

Notera dven att det 4r mojligt att normera
algoritmen till ett virde mellan 0 och 1,
men att s inte gjorts hér. Detta i syfte att
halla formeln sa enkel och 6verskadlig som
mojligt.

741 Falll

Om vi tillimpar kriterierna i pt 1 fér vi
foljande resultat:

I vilken grad r foretagen
bekdmpningsbara?

Mal x tilldelas ett virde pa 0,5.
Mal y tilldelas ett vérde pa 0.

Hur stort hot utgor foretagen mot
skyddsobjekt A?

Mal x tilldelas ett virde pa 0,25.
Mal y tilldelas ett vdrde pa 0,25.

Hur stort hot utgor foretagen mot
skyddsobjekt B?
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Mal x tilldelas ett virde pa 1.
Mal y tilldelas ett vérde pa 1.

Hur stort hot utgor foretagen mot
skyddsobjekt B?

Mal x tilldelas ett virde pa 1.
Mal y tilldelas ett vérde pa 0,5.

De totala hotvirdena blir:

Mal x:
0,5x(025x4+1x2+1x1)=2

Mal y:
0x(025x4+1x2+0,5x1)=0

Mal x viljs som mal.

C-UPPSATS
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Malféngning och f6ljning tar en tidsenhet.

Roboten ror sig dérefter tva rutor per

tidsenhet. Detta innebér att mal x, med 0,5
1 sannolikhet dr bekdmpat i punkten 2 och

en ny hotutvdrdering kan paborjas.
7.4.2 Observationer

I detta fall fungerar luddig logik
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uppenbarligen pé avsett sitt. Man kan dock
invinda att faktorn 0 for mal y blir helt
avgorande for berdkningen och att resten
av algoritmen darfor blir irrelevant. Ett
mojligt problemomrade kan sparas i om
flera hoga hotfaktorer mot mindre viktiga
skyddsobjekt kan uppvéga en 14g
bekdampningssannolikhet.

P N

Bild 14. Luddig logik och fall |
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7.4.3 Fallll

Om vi tillimpar kriterierna i pt 1 fér vi
foljande resultat:

I vilken grad dr foretagen
bekdampningsbara?

Mal x tilldelas ett virde pa 0,5.
Mal y tilldelas ett vérde pa 0,9.

Hur stort hot utgor foretagen mot
skyddsobjekt A?

Mal x tilldelas ett virde pa 1.
Mal y tilldelas ett vdrde pa 0,25.

Hur stort hot utgor foretagen mot
skyddsobjekt B?

Mal x tilldelas ett virde pa 0,25.
Mal y tilldelas ett vérde pa 1.

Hur stort hot utgor foretagen mot
skyddsobjekt C?
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Mal x tilldelas ett virde pa 0,25.
Mal y tilldelas ett vdrde pa 0,25.

De totala hotvirdena blir:

Mal x:;
0,5x(1x4+025x2+0,25x1)=2,375

Mal y:
09x(025x4+1x2+0,25x1)=2,925

Mal y véljs som mal.
7.4.4 Observationer

I detta fall kan vi se en farlig tendens;
produkten av en hog
bekdmpningssannolikhet och hot mot ett
lagre prioriterat mél kan gora att fel mal
viljs. Mojligen dr det inte sd farligt i detta
fall eftersom det ocksa &r viktigt att
bekdmpa da bekdmpningssannolikheten dr
hog. Situationen hade kunnat riddas om
Vér algoritm @ven tog hinsyn till
predikterat malupptradande och dédrigenom
sag att mél x skulle uppna en hogre
bekdampningssannolikhet inom kort tid.

A
T~ .~

Bild 15. Luddig logik och fall Il
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7.4.5 Falllll

Om vi tillimpar kriterierna i pt 1 fér vi
foljande resultat:

I vilken grad dr foretagen
bekdampningsbara?

Mal x tilldelas ett virde pa 0,5.
Mal y tilldelas ett vérde pa 0,9.

Hur stort hot utgor foretagen mot
skyddsobjekt A?

Mal x tilldelas ett virde pa 0,25.
Mal y tilldelas ett vérde pa 0,5.

Hur stort hot utgor foretagen mot
skyddsobjekt B?

Mal x tilldelas ett virde pa 1.
Mal y tilldelas ett vérde pa 0,5.

Hur stort hot utgor foretagen mot
skyddsobjekt C?
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Mal x tilldelas ett virde pa 1.
Mal y tilldelas ett vérde pa 0,5.

De totala hotvirdena blir:

Mal x:
0,5x(025x4+1x2+1x1)=2

Mal y:
09x(0,5x4+0,5x2+0,5x1)=3,15

Mal y véljs som mal.
7.4.6 Observationer

Har blir véra vérsta farhagor besannade;
tillrackligt manga sma faktorer kan
uppvéaga de viktigaste pa ett sitt som gor
att fel mél pekas ut som mest hotande.

7.4.7 Fordelar

Denna metod har fordelar nér det géller att
ta hdnsyn till en glidande skala. Eftersom
de ingdende parametrarna tillits anta
varierande vérden kan hénsyn tas t ex till
hur bekdmpningssannolikheten varierar i
detalj.

Bild 16. Luddig logik och fall Ill
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7.4.8 Nackdelar

En avgdrande nackdel for denna metod &r
hur flera sma faktorer kan aggregeras sé att
de dverviger en betydligt viktigare faktor.
Man kan ocksa fraga sig vad de olika
skyddsobjektens inbordes forhallanden
skall baseras pé. Det kan vara svart for
operatdrerna att fa tillriacklig overblick
over denna metod.
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7.5

For att ta hidnsyn till de angivna

Logik
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parametrarna (se 7.3.3 ovan) utformas
hotutvirderaren baserad pd klassisk logik

enligt foljande:

Ar malet bekimpningsbart?

Om det &r det och det inte finns nagot
annat mal som ocksa dr det sa viljs det

som mest hotande.
Hotar mélet skyddsobjekt A?

Om det gor det och det inte finns

ndgot

annat mal som ocksa gor det sé viljs det

som mest hotande.
Hotar mélet skyddsobjekt B?

Om det gor det och det inte finns

ndgot

annat mal som ocksa gor det sé viljs det

som mest hotande.

Hotar mélet skyddsobjekt C?

FHS beteckning 19 100:2081
Sid 47(63)

Om det gor det och det inte finns nagot
annat mal som ocksa gor det sé viljs det
som mest hotande.

7.5.1 Falll

Om vi tillimpar kriterierna i pt 1 fér vi
foljande resultat:

Ar malet bekimpningsbart?

Mal x dr det, men mal y &r det inte, alltsa
véljs mal x.

Ovriga kriterier behdver inte anvindas
eftersom maélprioritering redan &r klar.

I punkt 2 dr bekdmpningsforloppet
genomfort och mal x med 0,5 procent
sannolikhet nedkdmpat. Ny hotutvirdering
gors.

7.5.2 Observationer

I detta fall fungerar denna metod lika bra
som den foregdende. Mojligen kan man
ocksa sdga att den dessutom nér sitt
resultat pd ett enklare och mer dverskadligt
satt.

A

y

7 L

Bild 17. Logik och fall |
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7.5.3 Fallll

Om vi tillimpar kriterierna i pt 1 fér vi
foljande resultat:

Ar malet bekimpningsbart?

Béda malen dr bekdmpningsbara. Vi méste
titta pd nésta kriterie.

Hotar mélet skyddsobjekt A?

Endast mal x hotar skyddsobjekt A och
véljs darfor som mal.

Ovriga kriterier behover ej anvindas.
7.5.4 Observationer

Aterigen far vi 6nskat resultat med denna
metod. Man skulle dock kunna invénda att
det hade varit béttre om vi valt mél y
eftersom bekdmpningssannolikheten da
skulle varit storre. P4 samma vis som for
foregaende metod kan man dock tdnka sig

C-UPPSATS
2005-11-24

FHS beteckning 19 100:2081
Sid 48(63)

att utveckla algoritmen sa att den dven
tittar framat, for att darigenom upptécka att
det finns en béttre bekdmpningssannolikhet
om man avvaktar ett 6gonblick.

Man skulle ocksa kunna tinka sig att det
finns en mojlighet att kombinera fordelarna
1 de tvd metoderna genom att lata
bekdmpningssannolikheten vara luddig,
samtidigt som andra delar av algoritmen ér
klassiskt logiska.

A
T~ .~

Bild 18. Logik och fall Il
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7.5.5 Falllll

Om vi tillimpar kriterierna i pt 1 fér vi
foljande resultat:

Ar malet bekimpningsbart?

Béda mélen ar bekdmpningsbara.
Hotar mélet skyddsobjekt A?
Inget foretag hotar skyddsobjekt A
Hotar mélet skyddsobjekt B?

Endast mal x hotar skyddsobjekt B och
viljs darfor som mal.

Fler kriterier behover ej anvindas.
7.5.6 Observationer

Hir visar det sig att samma metod som

anvindes for att "lura" den luddiga logiken
inte ar framgéngsrik mot denna algoritm.
Det édr dock inte omojligt att "trimma" in
faktorerna i den luddiga logikens algoritm
pa ett sddant sitt att just detta fall hanteras

C-UPPSATS FHS beteckning 19 100:2081
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battre. Véra enkla och begrinsade exempel
ger inte ett fullstdndigt underlag for att
kunna avgora att den ena metoden &r
vésentligt béttre d4n den andra, men de ger
en indikation om att detta ar ett omrdde dér
felaktigheter kan uppsta.

7.5.7 Fordelar

Det finns fordelar i den dverskadlighet som
den klassiska logiken innebdr. Dessutom
forefaller det som om det ar léttare att
konstruera en algoritm som saknar

”kryphél”.
7.5.8 Nackdelar

Denna metod har svért att hantera den
glidande skala som den luddiga logiken &r
byggd pa. Detta kan innebéra att det &r
svérare att ta hansyn till detaljer i
hotbilden.

Bild 19. Logik och fall Il
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7.6.1 Falll

7.6

For att ta hidnsyn till de angivna
parametrarna (se 7.3.3 ovan) utformas
hotutvirderaren baserad pd bayesianska
nétverk enligt foljande:

Bayesianska nétverk

Om jag i punkten 1 véljer att bekdmpa mal
X, vilken sannolikhet har jag dé att lyckas?

Om jag misslyckas, vilken sannolikhet dr
det d& att x respektive y tréaffar sitt mal?

Om jag lyckas vilken sannolikhet dr det da
att y tréffar sitt mal?

osv
Denna algoritm illustreras av bild 20.

Motsvarande resonemang byggs sedan upp
for nésta mal.

Direfter viljs bekdmpning av det mal dar
sannolikheten for skyddsobjektens
overlevnad ar som storst.

Om vi tillimpar algoritmen pa detta fall
finner vi att sannolikheten for att
skyddsobjektet klarar sig oskatt dr 0,125 +
0,25 = 0,375 om vi véljer mal x i punkten 1
(se bild 22) och 0,25 om vi véljer mal y (se
bild 23).

Mal x viljs darfor.

7.6.2 Observationer

Denna metod ger ett korrekt resultat i detta
fall. Metoden forefaller ocksa ge en god
uppfattning om helheten i problemet.

Bekampa
mal xipt1

Sannolikhet for miss:
0,5

Sannolikhet for traff:
0,5

Mal x och maly
bekampar sina
mal

Endast mal y
bekampar sitt
mal

osv osv osv osv

osv osv

Bild 20. Bayesianskt ngtverk



FORSVARSHOGSKOLAN C-UPPSATS FHS beteckning 19 100:2081
Mj Mattias Elfstrom 2005-11-24 Sid 51(63)
Ay
l‘</
L
/ ///
\ /}
////
- #\
N S ) o S B S
\ / / )
—
Bild 21. Bayesianskt nétverk och fall |
Bekampa
mal xipt1
Sannolikhet for miss: Sannolikhet for traff:
0,5 0,5

Mal x och maly Endast mal y

bekampar sina bekampar sitt

mal mal
Sannolikhet Sannolikhet Sannolikhet Sannolikhet Sannolikhet Sannolikhet
for att bade x for att x for att x for att bade x for traff: 0,5 for miss: 0,5
och y traffar: traffar och y missar och y och y missar:
0,25 missar: 0,25 traffar: 0,25 0,25
Total Total Total Total Total Total
sannolikhet: sannolikhet: sannolikhet: sannolikhet: sannolikhet: sannolikhet:
0,125 0,125 0,125 0,125 0,25 0,25

Bild 22. Bayesianskt ngtverk
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Bekampa
malyipt1

Sannolikhet for miss: Sannolikhet for traff:
1 0

Mal x och maly
bekampar sina
mal

Sannolikhet Sannolikhet Sannolikhet Sannolikhet
for att bade x for att x for att x for att bade x
och y traffar: traffar och y missar och y och y missar:
0,25 missar: 0,25 traffar: 0,25 0,25

Total Total Total Total
sannolikhet: sannolikhet: sannolikhet: sannolikhet:
0,25 0,25 0,25 0,25

Bild 23. Bayesianskt ngtverk
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7.6.3 Fallll

Om mél x viljs i pt 1 dr sannolikheten for
bekdampning 0,5.

Om den inte infaller dr sannolikheten att
mal x traffar sitt mal 0,5.

Om bekdmpningen av x misslyckas uppstar
foljande mojliga utvecklingar:

Sannolikheten for att bade x och y traffar
sina respektive mal dr 0,25.

Sannolikheten for att x trdffar och y missar
ar 0,25.

Sannolikheten for att x missar och y traffar
ar 0,25.

Sannolikheten for att bdde x och y missar
ar 0,25.

Sammanfattningsvis:

Skyddsobjekt A klarar sig med 0,5 + 0,125

C-UPPSATS
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+ 0,125 = 0,75 sannolikhet.

Béde skyddsobjekt A och B klarar sig med
0,25 + 0,125 = 0,375 sannolikhet.

Om mél y viljs i pt 1 dr sannolikheten for
bekdampning 0,9.

Oavsett om den infaller dr sannolikheten
att mal x traffar sitt mal 0,5.

Om bekdmpningen av y misslyckas uppstar
foljande mojliga utvecklingar:

Sannolikheten for att bade x och y traffar
sina mal ar 0,25.

Sannolikheten for att x traffar och y missar
ar 0,25.

Sannolikheten for att x missar och y traffar
ar 0,25.

Sannolikheten for att bdde x och y missar
ar 0,25.

\

S~ L

Bild 24. Bayesianskt nétverk och fall I
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Sammanfattningsvis:

Skyddsobjekt A klarar sig med 0,5
sannolikhet.

Béde skyddsobjekt A och B klarar sig med
0,45 + 0,025 = 0,475 sannolikhet.

Mal x viljs eftersom detta ger hogst
sannolikhet att det viktigaste
skyddsobjektet klarar sig.

7.6.4 Observationer

Har far vi ocksé ett korrekt resultat och en
tydlig bild av att det ar béttre att vdlja mal
X.

7.6.5 Falllll
Om mél x viljs i pt 1 dr sannolikheten for

bekdampning 0,5.

Om den inte infaller dr sannolikheten att
mal x traffar sitt mal 0,5.
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Skyddsobjekt A klarar sig med 0,75
sannolikhet.

Om mél y viljs i pt 1 dr sannolikheten for
bekdampning 0,9.

Oavsett om den infaller dr sannolikheten
att mal x traffar sitt mal 0,5.

Sammanfattningsvis:

Skyddsobjekt A klarar sig med 0,5
sannolikhet.

Mal x viljs.
7.6.6 Observationer

Aven i detta fall fungerar metoden bra och
fattar korrekt beslut.

7.6.7 Fordelar

Denna metod verkar ge mycket goda
resultat i alla de fall vi provat. Metoden ger
ocksa en god tydlighet i varfor resultatet
blir som det blir.

Sammanfattningsvis:
iy
L
\\\\\\ \\
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Bild 25. Bayesianskt nétverk och fall Il
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7.6.8 Nackdelar

Mgjligen kan man misstinka att algoritmer
utformade enligt denna metod for att
hantera mer komplicerade fall &n de hér
redovisade kan bli mycket invecklade.

FHS beteckning 19 100:2081
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8. Vardering,
slutsatser och
diskussion

Det 6vergripande syftet for denna uppsats
har varit att besvara fragestillningen
"Vilka grundlidggande principer bor
anvéndas for automatiskt beslutsstod och
beslutsfattning i luftvirnets
hotutvérderare?".

Det ér forfattarens uppfattning att de
beskrivna principerna; luddig logik,
klassisk logik och Bayesianska nétverk,
alla dr anvéndbara i detta avseende. De har
alla fordelar och nackdelar och den
optimala algoritmen anvénder sig
antagligen av en kombination av metoder.
Oavsett val av metod stér det dock klart att
utformningen av algoritmerna maste ta sitt
avstamp i den stridstekniska doktrinen.

8.1  Overgripande slutsatser

Automatisk hotutvirdering ger flera
stridstekniska fordelar. T ex kan stora
méngder information mycket snabbt
behandlas och leder till beslut pa ett satt
som alltid foljer faststélld doktrin. Man kan
darfor forvénta sig att sddana bes/ut har
hog medelkvalité.

Det ér av yttersta vikt att det finns en tydlig
stridsteknisk doktrin som kan ligga till
grund for utformningen av
hotutvirderingsalgoritmer. Denna doktrin
madste 1 sin tur hinga ihop med
overordnade doktriner for uppgiftsstillning
till forband sa att algoritmerna verkligen
bidrar till uppgiftens 16sande pé bésta sitt.

Det forefaller vara enklare att konstruera
algoritmer som anknyter till radande
doktrin baserade pé klassisk logik eller
Bayesianska nétverk. Bade den luddiga
logiken och de Bayesianska nétverken &r
dock bra pa att hantera glidande skalor som
t ex bekdmpningssannolikheter.

C-UPPSATS
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Utformning av algoritmer kan forstés
varieras 1 det odndliga och de fétaliga
exempel som presenteras hir kan bara
skrapa pé ytan av vad som ar mdjligt.

Aven forbandens organisation méste hiinga
samman med den doktrin som ligger till
grund for beslutsfattningen. En viktig
doktrindr fréga ér t ex pa vilken niva beslut
om malfordelning fattas. Generellt kan
man ju anta att ju fler enheter som kan
samordnas desto béttre effekt kan man fa
ut.

8.2 Parametrar for hotutvardering

Viktiga ingangsvarden for hotutvirdering
ar malens bekdmpningsbarhet och
uppgiftens innebord (skyddsobjektens
beskaffenhet och prioritering).
Hotutvérderingsalgoritmer bor darfor alltid
byggas med hidnsyn tagen till dessa
faktorer.

Da variabla parametrar skall kunna stéllas
in av operatdrer dr det mycket viktigt att
konsekvenserna av instédllda parametrar
star klara for anvindarna. De Bayesianska
nitverken och den klassiska logiken
forefaller i detta sammanhang vara mer
anvéindbara dn luddig logik eftersom de ger
en bittre dverskadlighet.

I vissa fall har uppsatsen dven antytt att det
kan vara mycket vanskligt att hitta ratt
vérden for olika parametrar -
skyddsobjektens skyddsvérden dr ett
exempel. Om den hér typen av parametrar
skall vara valbara av operatorerna stéller
detta extra stora krav pa dverskddligheten i
algoritmerna.

8.3 Matmetoden

I denna uppsats har jag valt att anvidnda en
enkel form av simulering for att hitta
fordelar och problemomraden i olika
algoritmer. Detta sitt att mita ar
anvindbart nir komplexa system
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undandrar sig en komplett analytisk
genomlysning®’.

Trots att de algoritmer som redovisas i
uppsatsen foljer de grundldggande
principer som anges dr det givetvis s att
en algoritm kan utformas pa ett odndligt
antal olika sétt genom att variera
parametrar eller faktorer i berdkningen.
Detta innebdr att vad som framstar som en
klar begrénsning i ndgot av de redovisade
fallen mycket vél skulle kunna kringgés
genom justeringar eller tillagg i
algoritmerna. Det dr min uppfattning att
detta faktum inte gor véarderingen vérdelds,
utan snarare pekar pd omraden dér det ar
viktigt att noga vérdera algoritmernas
utformning och att vara beredd att gora just
justeringar. I vissa fall kan detta peka ut
omriden dér algoritmerna skall ha
parametrar som gar att stilla in av
anvéindaren pé kort varsel.

Det gar forstés pd intet sétt att sdga att man
genom ett litet antal scenarier kan belysa
alla fordelar och nackdelar i en viss
berdkningsprincip. Min avsikt har dock
varit att peka pa ndgra omriden dér de
olika berékningsmetoderna har styrkor
och/eller svagheter.

For framtida utveckling och verifiering av
anvindbara beslutsfattningsalgoritmer kan
man dra slutsatsen att om scenarier skall
anvédndas, méste omfattande kdrningar
goras. Darfor bor datoriserade simulatorer
utvecklas parallellt med, eller atminstone
vara interoperabla med, sddana system (s&
att stora mangder scenarier kan koras pa
kort tid).

Det &r ocksa viktigt att notera att denna
forenklade métmetod inte kan anvandas

% Law, Averill M och W David Kelton (2000),
Simulation Modeling and Analysis, Third
Edition, McGraw-Hill Higher Education, ISBN
0-07-059292-6, s. 91
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som ett argument for att ett visst verkligt
system &r béttre eller simre n ett annat.

8.4 Utveckling

En hotutvirderare maste kunna hantera en
standigt foranderlig hotbild och kan déarfor
inte bygga pa ett helt slutet system. Detta
problem kan till del kringgés genom att
gora hotutvirderarens databaser 6ppna och
expanderbara.

Hur vél véra automatiska algoritmer én ér
uppbyggda och verifierade kommer de
dnd4 att stdllas infor oforutsedda
situationer. Systemen maste darfor
overvakas av ménskliga operatdrer som
kan overrida resultaten om sa skulle
behovas. Om det skall vara mojligt for
ménniskor att genomfora detta méste
systemen vara byggda si att det dr mojligt
att forsta vilka inverkan olika instdllningar
har. Det &r ocksa angelédget att
algoritmerna i ndsta skede relativt snabbt
kan anpassas for att kunna hantera
liknande situationer i framtiden. Detta
antyder att forsvarsmakten behdver kunna
genomfora egen mjukvaruutveckling och
att systemen behdver vara
uppgraderingsbara.

Forutom de system som idag finns inforda
1 luftvirnet medger dagens teknik ett antal
andra saker som skulle kunna vara
anvindbara 1 stridsledningsprocessen.

Alla underrittelsekéllor kan idag inte
utbyta information med varandra. All
information kan heller inte korreleras till
en enhetlig /uftldgesbild. Som exempel kan
ndmnas LuLIS-information och radarmal.

Man kan dven ténka sig att infora
information frin signalspaning (egen eller
frén annat férband) och fran system for
optisk malspaning, men detta finns inte
implementerat idag.

Automatisk inhdmtning och analys av
rapporter ar ett annat omrade dér dagens
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system har brister, men dir enkla medel 8.6 Slutord

skulle kunna ge stora vinster.

8.5 Fortsatta studier

Som ett resultat av ford diskussion har ett
antal omraden dér vidare studier vore
intressanta uppenbarat sig.

Doktrinutveckling méste ske kontinuerligt
och maste dessutom ligga till grund for
reglementen och utbildning sa att alla delar
av luftvirnsystemet utnyttjas optimalt.

Automatiskt beslutsstdod pd hogre nivaer ar
ett annat intressant omrade som borde
kunna ge god effekt.

Uppsatsen har inte berort insatsplanering
mer dn ytligt. Kopplingen mellan
hotutvdrderingen och insatsplaneringen ér
forstas viktig och algoritmer for detta
dndamal bor utformas med hénsyn tagen
till samma saker.

Hotutvirdering av storning mot
radarstationer har inte berorts i denna
uppsats, men man kan anta att liknande
principer dr anvindbara och att de i sa fall
skulle bidra till att snabbare kunna fatta
korrekta beslut baserade pd den vedertagna
doktrinen.

Endast hotvarderare for luftvirnsstrid har
behandlats i denna uppsats. Graden av
komplexitet 1 luftviarnsstriden gor dock att
angivna principer kan appliceras pa andra
stridssituationer utan alltfor stora
fordndringar.

I uppsatsens avgriansningar har larande
system uteslutits fran studier. Detta dr ett
omride som skulle vara intressant att
studera vidare. Ett system som kan anpassa
sina algoritmer efter virdering av tidigare
fattade beslut och resultat av dessa bes/ut
skulle forstas kunna bli mycket effektivt.

Hotutvdrdering for luftvérn &r ett stort och
komplicerat omrade som maste
genomlysas noggrant. Om detta inte sker
finns stor risk att de automatiska system
som infors inte foljer gillande doktriner
och att de darfor blir svarskotta eller till
och med fattar felaktiga beslut.

Vigen fram till bra algoritmer t6r
automatisk beslutsfattning startar i en
tydlig doktrin och slutar inte for att ett visst
system har levererats. Det finns manga skil
som talar for att Forsvarsmakten bor ha sin
egen mjukvaruutveckling eller &tminstone
inte kopa slutna system som inte kan
anpassas till nya doktriner eller nya
taktiska situationer.

Mattias Elfstrom 2005
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b. Lista over
forkortningar
DART: Datarapporteringsterminal

EMW: "Ericsson Micro Wave"

IFF: "Identify Friend or Foe",
igenkdnningsutrustning

IK: igenkdnningsutrustning

LuLIS: Luftldgesinformationsystem

RBS: Robotsystem

SSARB: Signalsdkande attackrobot

TAF: Taktiska funktioner,
samlingsbendmning for hotutvirdering och
insatsplanering

UAV: "Unmanned Aerial Vehicle"

UCAYV: "Unmanned Combat Aerial
Vehicle"
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d. Fakta om
luftvarnsforband

Luftvérnets organisation ar stadd i stindig
och snabb fordndring, varfor det ar
omdjligt att ge en helt korrekt bild av hur
de olika systemen ér, eller i den ndrmaste
framtiden kommer att vara, ssmmansatta.
Foljande luftviarnssystem finns idag (eller
kan komma att inforas) inom luftvérnet.

Fakta till foljande avsnitt har i forsta hand
inhdmtats frdn Luftvirnsregementets
hemsida pé internet™.

d.1 RBS 70 och 90

Robotsystem 70 har litta eldenheter medan
robotsystem 90:s eldenheter ér
fordonsburna. Bada systemen har
fordonsburna underrdttelseenheter.

Eldenheten har en rickvidd pa upp till ca 5
km. Beslut om insats fattas av en
stridsledare vid eldenheten.

Vid eldenhet RBS 90 finns dven en
lokalspaningsradar som kan komplettera
luftldgesbilden vid den egna enheten, men
inte vidareséinda ndgon radarinformation.

Ett kompani innehaller ca 5-10 eldenheter.

Underrdittelseenheten har en spaningsradar
med ca 40-50 km réckvidd.
Spaningsradarn PS 90 dr en 2D-radar och
har en inbyggd automatisk hotutvirderare.
Undledaren fattar bes/ut om insats med
spaningsradarn och ansvarar for
malfordelning till anslutna enheter.

Systemets 2D-radar gor att hdnsyn till
flyghojd inte kan tas vid hotutvdrdering.

Flera spaningsradarstationer (ca fem per
kompani) organiseras i samma enhet for att

8 Luftvdrnssystem, hamtat fran
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erbjuda mojligheter till taktiskt
upptridande.

Eventuellt utgar robotsystem 90 ur
organisationen inom den narmaste tiden.

d.2 RBS 97 HAWK

Robotsystem 97 ér en vidareutveckling av
RBS 67 som inférdes under 60-talet och
sedan uppgraderades till RBS 77. Systemet
ar baserat pa det amerikanska HAWK-
systemet, men innehaller en del helsvenska
komponenter. Systemet bestar av
fordonsburna eller dragna eld- och
underrdttelseenheter.

Eldenheten har en rackvidd pé upp till ca
40 km. Till eldenheten hor en CW-radar
som kan vara kénslig for angrepp fran
signalsokande vapen. Ansluten till
eldenheten finns en stridsledningsenhet dér
en stridsledare fattar beslut om insats.
Minst tva eldenheter organiseras i samma
enhet for att erbjuda mojligheter till
taktiskt upptradande.

Underrdittelseenheten har en spaningsradar
under inférande av typ UndE 23 med en
rackvidd pd upp till 100 km. UndE 23 4r en
3D-radar, har inbyggd automatisk
hotutvirderare och kan sammanstilla
information fran andra radarstationer.

Att systemet har tillgéng till en 3D-radar
innebdr att hinsyn kan tas dven till malens
flyghdjd vid hotutviirdering.

Flera spaningsradarstationer (minst tvd per
kompani) organiseras i samma enhet for att
erbjuda mojligheter till taktiskt
upptridande.

d.3 RBS 23 BAMSE

Robotsystem 23 bestér av bestar av
fordonsburna eller dragna eld- och
underrdttelseenheter.
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Eldenheten har en rackvidd pé upp till ca
20 km. Till eldenheten hor en
eldledningsradar. Beslut om insats fattas av
en stridsledare vid eldenheten. Roboten
styrs efter avfyring mot malet av en
ledstrale. Flera eldenheter organiseras i
samma enhet for att erbjuda mojligheter till
taktiskt upptradande.

Spaningsradarn dr av samma typ som vid
RBS 97.

Det ar fOor nirvarande oklart om RBS 23
kommer att inféras som ett krigsforband,
enbart som en teknikdemonstrator eller inte
alls.

d4 LvKv

Luftvirnskanonvagnsystemet bestir av
automatkanon och lokalspaningsradar

monterad i samma pansarbandvagn av
typen CV 90.

Luftvirnskanonvagnen utgor eldenhet och
har en rackvidd pé ca 4 km. Beslut om
insats fattas av en stridsledare vid
eldenheten.

LvKv har endast begransade mojligheter
att ta emot luftlagesinformation fran yttre
kéllor och anvinds i forsta hand som ett
nédrskydd mot helikoptrar vid brigaden.
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