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Beteckning

Vad gor jag om piraten stoér min GPS?

En studie av hur marinen paverkas taktiskt vid stérning av GNSS-system.

Den svenska marinen likval som vérldens handelssjofart nyttjar alltmer satellitnavigering for sin
positionering. Enligt totalforsvarets forskningsinstitut kan sadana system stéras med forhallandevis
enkla medel. Nu ndr den svenska marinen alltmer engagerar sig i insatser utomlands mot irreguljara
motstandare vacks fragan om hur en irreguljar motstandare kan paverka den svenska marinen och den
svenska marinens taktik. | denna uppsats kommer fragor kring en irreguljar motstandares formaga att
paverka GNSS att stallas. Samt fragan om vilken paverkan detta har for saval den svenska marinens
fartyg som handelssjofarten. Uppsatsen kommer dven att behandla mdjligheterna till skydd mot
storning samt hur den svenska marinens taktik kommer paverkas om en irreguljar motstandare

forsoker stora ut GNSS-system.

Nyckelord: GNSS, GPS, taktik, taktikanpassning, RMP, AlS, irreguljar motstandare
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What to do if the pirate jams my GPS?

A study of how the Swedish marine is affected by interference in GNSS-systems.

The Swedish Navy as well as the worlds shipping industries use more and more satellite navigation
for positioning purposes. According to the Swedish Defence Research Agency, those types of
systems can relatively easily and at a low cost be jammed. With the Swedish Navy becoming more
and more involved in missions overseas against insurgents, the question is whether an insurgent can
affect the Swedish Navy and its tactics. This paper investigates the questions about what
opportunities an insurgent have to affect the GNSS-system and how that can affect the Swedish Navy
as well as the shipping industries. This paper is also about how the tactics of the Swedish Navy will
be affected if an insurgent attempts to jam the GNSS-systems and the possibility of protection against
jamming.

Key words: GNSS, GPS, tactics, tactics adaptation, RMP, AIS, insurgents
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1 Inledning

Pa senare ar har den svenska marinen varit delaktiga i operationer inom den lagre delen av
konfliktskalan. Bland annat utanfér Somalias kust for att skydda FNs mattransporter och
handelsfartyg mot kapningsforsok. 1 denna nya roll som vasentligt skiljer sig fran marinens
roll under senare delen av det kalla kriget sa har den forvantade motstandaren skiftat fran en

stormakt pa andra sidan Ostersjon till en mer diffus irreguljar motstandare.

Under de senaste aren har dven den svenska marinen saval som varldens handelssjéfart blivit
mer och mer tekniskt avancerad, inte minst inom navigationsomradet.

Enligt Totalforsvarets forskningsinstitut (FOI) & mojligheterna stora aven for en daligt
finansierad irreguljar motstandare att kunna forfoga over teknik for att stora dagens
elektroniska navigationssystem.

En utforlig beskrivning av en enkel, billig och portabel GPS-stérare finns tillganglig pa
Internet [...] Komponenterna som skall anvandas &r specificerade och kan kopas fran en
godtycklig elektronikfirma.*

Aven om det i nuliget inte uppfattas som ett problem med storningsforsok mot
navigationssystem sa finns uppenbarligen majligheten att detta kan utvecklas till ett reellt
problem inom en Overskadlig framtid. Det ar saledes mojligt att en risk foreligger for att
navigationssystem kan utsattas for storningsforsok. Darfoér finns det ett behov av studier inom

omradet. Detta resonemang ligger till grund for valet av amne for denna uppsatts.

1.1 Bakgrund

| ett framtida scenario dar en irreguljar motstandare nyttjar stérning av navigationssystem som
en del av sin taktik uppstar manga fragor. Kan en irreguljar motstandares formaga till telekrig
riktade mot navigationssystem utgoéra ett hot mot den svenska marinen?

Hur kan detta paverka den svenska marinens taktiska upptradande?

Den svenska marinen har &nnu inte ndgon omfattande erfarenhet av en taktisk situation dar
telekrig mot navigations system ingatt. Vara doktriner ger heller inte nagon fullstandig

beskrivning av en taktisk anpassning till en milj6 dar storning av navigationssystem

1 EkIof 2004 sid 7
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forekommer. Detta leder till att det inom det taktiska omradet finns ett behov av studier kring

amnet fientlig stérning av navigationssystem.

Detta arbete syftar till att undersoka och sprida kunskap om de problem och den
taktikanpassning som kan komma att bli nodvandig i en situation da en irreguljar motstandare

nyttjar stdrning av navigationssystem inom sjoarenan.

1.1.1 En hypotes

Redan pa detta stadium uppstar en fraga, namligen om den svenska marinens skyddsatgarder
ger ett fullgott skydd mot stérning av GNSS? Om sa ar fallet kan da en storning av GNSS
anda paverka den svenska marinen genom att paverka andra mer oskyddade system? Detta
kan formuleras till en hypotes enligt féljande:
Den direkta taktiska paverkan pa marinens fartyg ar forsumbar i jamforelse med den
indirekta paverkan.
Dar direkta paverkan ar den paverkan som sker forutsattningslost mot ett eller flera fartyg.
Den indirekta paverkan ar den paverkan som sker pa en hdgre niva och som inte &r
forutsattningslos. Se kapitel 5 Taktisk paverkan av telekrig mot GNSS

Denna hypotes skall vara genomgaende i uppsatsen och fragestallningen skall utga fran denna
hypotes. Genom uppsatsen skall hypotesen prévas pa sa satt att den antingen skall kunna
verifieras eller falsifieras. Om hypotesen inte kan verifieras eller falsifieras fullstandigt sa kan
hypotesen brytas ner till delar och dessa verifieras eller falsifieras var for sig.

1.2 Problemformulering

Mot bakgrund av vad som tidigare ndmnts under rubriken bakgrund och den formulerade
hypotesen sa kan en fragestéllning formuleras. Detta med utgangspunkten att arbetet skall
belysa forhallandet mellan taktik och mojligheten for en irreguljar motstandare att verka inom
telekrigsomradet mot GNSS-system. Da kan en fragestéllning formuleras kring vérdeorden
taktik, fientlig storning av GNSS-system samt irreguljar motstandare. | kapitlet avgransningar
avgransas uppsatsen till sjoarenan. Med hénsyn till detta och den marina aspekten i

bakgrunden sa kan aven vardeorden inom sjoarenan adderas till summeringen av vardeord for
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fragestallningen. Detta sammantaget ger fragestallningen hur paverkas marinen taktiskt av

fientlig storning av GNSS-system vid mote av en irreguljar motstandare inom sjoarenan?

1.2.1 Fragestallning

Hur paverkas marinen taktiskt av fientlig storning av GNSS-system vid méte av en

irreguljar motstandare inom sjoarenan?

1.3 Syfte

De senaste arens teknikutveckling i kombination med den svenska marinens nya fokus pa
internationella insatser har till viss del andrat de taktiska forutsattningarna. Med detta som
bakgrund vill forfattaren i denna uppsats undersoka en del av den taktiska utvecklingen inom
sjoarenan. Detta genom att undersoka vilken taktisk paverkan en stérning av GNSS kan

innebara med utgangspunkten att stérningen orsakas av en irreguljar motstandare.

1.4 Avgransningar

Uppsatsen avgransar sig i tid till tiden efter kalla krigets slut. Detta for att Sveriges
Forsvarsmakt fran och med kalla krigets slut 6vergatt fran ett fokus pa invasionsforsvar till ett
insatsforsvar. Ett insatsforsvar vars tonvikt snarare legat pa insatser mot irreguljara

motstandare an forsvar mot stormakter.?

Uppsatsen avgransar sig i rummet till att behandla Sveriges Forsvarsmakt da uppsatsen skrivs

I Sverige och delvis syftar till att framja Sveriges Forsvarsmakt.

Uppsatsen avgransar sig i till sjoarenan, dels for att forfattaren huvudsakligen ar verksam
inom denna arena. Dels for att elektroniska navigationssystem har en sarstéllning inom
sjoarenan. En sarstallning i det avseendet att sjoarenans aktorer i stor grad forlitar sig pa
elektroniska navigationssystem i den dagliga verksamheten.

| fragestédllningen avgransas motstandaren till en irreguljar aktor, detta dels for att en

irreguljar aktor i nulaget upplevs som mer aktuell med tanke pa de missionerna som den

2 Férsvarsmakten 2005 Doktrin fér marina operationer sid.120-122



FORSVARSHOGSKOLAN Datum 2010-07-05
Kd 434 Johan Resare 8 (40)
OP 07-10
svenska marinen for nérvarande bedriver. Dels for att en reguljar aktér kan forvantas ha

tillgang till langt mycket mer kvalificerade system for storning av elektroniska
navigationssystem, kvalificerade storsystem som kan antas vara omgérdade av omfattande
sekretess.

Utover dessa avgransningar sa avgransas uppsatsen juridiskt till att endast behandla Gppen
information. Av den anledningen kommer ingen presentation ske om vilka fartyg som é&r

utrustade med vilken typ av system, exempelvis for storskydd.

1.5 Tidigare forskning

Den forskning som tidigare bedrivigts inom omradet stérning av GNSS-system har haft en
mer tekniskt karaktar. Tva olika projekt har bedrivigts av FOI, det ena projektet genomfordes
av Bengt Boberg, Fredrik EkI6f och Lars Paajarvi och avslutades under 2003. Detta projekt
kretsade krig fragan:

[H]ur skyddar man ett eget navigationssystem eller omvant hur stor man (degraderar
navigatinsprestande) en fiendes navigationssystem®

Det andra FOI projektet genomfordes av Fredrik EkI6f och Lars Pa&jérvi och avslutades 2005.

Detta projekt kretsade kring foljande fragestéllningar:

1. Hur skall en GNSS-motagare som skyddas av en adaptiv gruppantenn storas pa ett
effektivt satt, dvs. hur skall storscenariot utformas?

2. Vilka risker tas genom att utnyttja GNSS for tidgivning och positionering i NBF
och hur skall en adaptiv gruppantenn utformas for att minimera dessa risker i en

telekrigsmiljo?*

Bada dessa FOI rapporter fokuserar pa den tekniska aspekten av storning av GNSS-system

och tar inte upp den taktiska tillampningen.

® Boberg mfl. 2003 sid.4
* EKI6f mfl 2004 sid.6
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Ut6ver dessa rapporter finns dven tva uppsatser, en skriven av Matias Fernandez med titeln

"Telekrig riktat mot GNSS, GPS i fokus”. Denna uppsats a&r skriven vid
yrkesoficersprogrammet ar 2009 och kretsar kring telekrigshot riktade mot GNSS inom
Forsvarsmakten. Inte heller denna uppsatts behandlar de taktiska aspekterna av stérning mot
GNSS.

Den andra uppsatsen ar skriven av Torbjorn Lundstrommer och har titeln "Hjélp! Vem tog
min GPS? Studie av redundanta metoder i integrerade positioneringssystem.” Denna uppsats
ar skriven under chefsprogrammet 07-09 vid forsvarshogskolan. Uppsatsen behandlar
huvudsakligen stottning av GPS inom Forsvarsmakten. Men &ven hur GPS kan integreras
med system for troghetsnavigering for att uppna en storre sakerhet vid signalbortfall eller
storning. Som summering av tidigare forskning inom omradet sa finns inga svenska Gppna
studier pa samspelet mellan storning av GNSS och taktik, dock finns tidigare studier kring
den tekniska aspekten av stérning av GNSS-system.

1.6 Centrala begrep

For att 6ka forstaelsen for uppsatsen i stort krdvs en genomgang av nagra av de centrala
begrepp som frekvent forekommer i uppsatsen.

e GNSS - Global Navigation Satelite System. Detta ar samlingsbetdckningen pa alla
satellitbaserade navigationssystem med global téackning. Det finns i nuldget tre sadana
system i vérlden, det amerikanska GPS systemet, det ryska GLONASS systemet samt
det ej fardig utvecklade europeiska Galileo systemet.”

e RMP - Recognsed Maritime Picture. Den for de marina stridskrafterna gemensamma
lageshilden dar sdval civila som egna militdra och fientliga mal laggs in.® RMP
presenteras normalt i ett datoriserat stridsledningssystem ombord pa fartygen samt pa
staber.

e Irreguljar motstandare. En part i en konflikt som kan beskrivas som en militariserad
upprorsmakare. Nagon exakt definition finns ej, men begreppet brukar ofta appliceras
pa miliser, paramilitarer, gerillor, legosoldater, krigsherrar, banditer, medlem av

olovligt medborgargarde samt militanta gangbildningar. Under forutséttning att nagon

> Andrews, m.fl. 2007 sid.2-5
® Férsvarsmakten 2005 Doktrin fér marina operationer sid.105
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av dessa ej tillhor en stats organiserade vapnade styrkor vars syfte ar att forsvara staten

frén externa angripare.’

e AIS — Automatic Identification System. AIS-systemet &r ett tekniskt system bestaende
av transpondrar pa alla fartyg. Systemet sander med jamna mellanrum ut
identifierings-, positions-, kurs- samt fartinformation till évriga fartyg.®

1.7 Metod

Uppsatsens fragestallning syftar till att skildra en taktisk paverkan av foreteelsen fientlig
storning av GNSS-system. Da denna foreteelse enligt tillganglig 6ppen litteratur dnnu inte har
agt rum sa blir ett besvarande av fragestallningen att betrakta som en forutsagelse. En sadan
forutsagelse ar det som inom vetenskaplig metod bendmns som en prediktion.’

Som st6d i denna process finns den tidigare formulerade hypotesen som genom prévning kan
ge stod at prediktionen. For att kunna angripa fragstallningen kravs en uppdelning av den
metod som skall nyttjas for att kunna gora prediktionen.

Det forsta steget ar att genom kvalitativ textanalys beskriva GNSS sytem och deras

uppbyggnad samt méjligheten till stérning av GNSS-system.

Det andra steget &r att genom kvalitativ textanalys skildra vilken typ och vilken omfattning
som en irreguljar motstandare inom sjoarrenan kan nyttja sig av storning mot GNSS-system.
Informationslaget betraffande irreguljara forbands formaga till telekrig mot GNSS ar dock
bristfalligt. Detta leder till att utgangspunkten i denna textanalys snarare kretsar kring vilka
tekniska system det ar troligt att ett irreguljart forband kan forfoga éver an vilka formagor till
telekrig mot GNSS som ett sadant forband besitter.

Det tredje steget utgar fran slutsatserna fran den kvalitativa textanalysen i steg ett och tva.
Med dessa slutsatser som bas skall det tredje steget genom teoribildning beskriva vilken
paverkan fientlig anvandning av stérning av GNSS-system skulle ha pa Marinens fartyg.
Denna typ av teoribildning stéller krav pa att det ar mojligt att utifran givna faktum genom

logiskt resonemang dra nya slutsatser och darigenom formulera prévbara hypoteser. Sadana

” Rekkedal 2006 sid.30
¢ Borg, m.fl. 1999 sid.189
° Ejvegérd 2003 sid.42
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hypoteser maste sedan kunna héarledas tillbaka till givna faktum och déarigenom kunna ge en

beskrivning av paverkan pa fartygens system.

Darefter upprepas detta steg men pa handelsfartygens system for att undersoka om
handelsfartygen paverkas pa ett annat satt. Detta steg beddms som nddvéandigt da samspelet
mellan handelssjofart och marinens enheter kan vara av betydelse for den taktiska paverkan.

Det fjarde steget ar att med ingangsvardena fran det tredje steget och vedertagna taktiska
teorier och uppfattningar nyttja en teoribildning. Denna teoribildning skall nyttja ett logiskt
resonemang och en tydlig hérledning. Déarigenom skall en mgjlighet att prova hypotesen mot
teorierna och slutsatserna fran tidigare steg skapas. Om den direkta taktiska paverkan pa

marinens fartyg ar forsumbar i jamforelse med den indirekta paverkan.

Utfallet fran denna hypotesprévning kan sedan ligga till grund for besvarande av uppsatsens
fragestallning. Hur paverkas marinen taktiskt av fientlig storning av GNSS-system vid mote
av en irreguljar motstandare inom sjoarenan? Slutligen maste en diskussion féras om

slutsatsernas allméangiltighet och rimlighet.

1.8 Material och kallkritik

For att sakerstdlla uppsatsens trovardighet kravs en genomgang om hur kallmaterial har
hanterats av forfattaren. Denna uppsats bygger till stor del pa teoribildning utifran en
kvalitativ textanalys. Detta forfarande stéller stora krav pa att de kallor som ligger till grund
for textanalysen ar trovardiga. Om sa ej ar fallet kommer det vetenskapliga vardet pa
slutsatserna kraftigt att reduceras. Da GNSS é&r ett forhallandevis nytt system och som
forandras fortlépande ar forfattarens beddomning att tidskriteriet &r av avgérande betydelse for
kéllornas tillforlitlighet. Dérav har forfattaren beslutat att till denna uppsats endast nyttja
kallmaterial som ej ar éldre &an tolv ar.

For insamlande av underlag till denna uppsats har Anna Lindbiblioteket och dess databaser
nyttjats, material som inte ar tillgangligt direkt via Anna Lindh biblioteket har bestéllts fran

andra hogskolebibliotek.

FOr att skapa en struktur och Overblick dver det material som nyttjas till uppsatsen har

forfattaren delat upp materialet i tva kategorier. Den forsta kategorin har forfattaren valt att
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benamna teknisk litteratur. | denna kategori ingar de verk som &r skrivna i tekniska syften och

som kan nyttjas for att besvara metodens forsta och andra steg.

Den andra kategorin har forfattaren valt att benamna taktisk litteratur. | denna kategori ingar
de verk som &r skrivna i syfte att belysa taktik, foretradelsevis marin taktik. Litteraturen ur
denna kategori ar av relevans for uppsatsen betraffande besvarande av metodens tredje och

fjarde steg.

Inom kategorin teknisk litteratur dominerar rapporter fran FOI. FOIs rapporter ar att anse
bade som primar och sekundar kalla da de dels presenterar resultat fran egen forskning och
sammanstaller resultat fran utlandsk forskning. Med hansyn till att FOI ar ett statligt
finansierat och val etablerat forskningsinstitut s bedoms trovardigheten i detta kallmaterial
som hogt. Utdver dessa rapporter fran FOI finns i denna kategori aven rapporter fran andra
statliga myndigheter exempelvis Sjofartsverket, Banverket, VVagverket och Lantmateriet.

Inom kategorin taktik litteratur finns tva tydliga undergrupper av material. Dar den ena
gruppen utgors av svenska doktriner och den andra av 6vrig taktisk litteratur. VVad doktrinerna
betraffar s ar ju dessa skrivna som riktlinjer for hur Forsvarsmakten skall genomfora
verksamhet och forhalla sig till olika fortretelser. Saledes far dessa en sérstdllning da de
beskriver Férsvarsmaktens egen syn och doktrinerna kan darmed inte ifragasattas som kélla i
fragor som beror Forsvarsmaktens syn och installning i sakfragor.

Betraffande Gvrig taktisk litteratur sa har forfattaren valt att begransa sig till litteratur utgiven
av Forsvarshogskolan och till véletablerade utldndska teoretiker som Milian N. Vego och
Wayne P. Huges Jr.

Vad hanteringen av Internetkallor betraffar finns endast tva Internetkéallor upptagna i
uppsatsen. Den forsta kallan beror antalet satelliter i det ryska GLONASS-systemet. Da denna
uppgift ar i standig forandring ar forfattarens beddmning att en Internetkalla i detta fall & mer
palitlig an vad en tryckt kélla ar. Den andra Internetkallan ber6r International Maritime
Organizations (IMO) SOLAS konvention. Da denna konvention ar i standig forandring ar
forfattarens bedémning aven har att en Internetkalla i detta fall &r mer palitlig &n vad en tryckt

kalla ar.
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1.9 Disposition

I uppsatsens forsta kapitel behandlas bakgrunden till valet av &mne likval som den hypotes
som ligger till grund for formuleringen av fragestallningen. |1 detta kapitel behandlas aven
uppsatsens fragestallning, centrala begrepp och den metod som forfattaren d&mnar nyttja i
uppsatsen. Slutligen i forsta kapitlet behandlas valet av material samt forfattarens forhallande
till kallkritik.

I uppsatsens andra kapitel behandlas uppsatsens empiri. | detta kapitel ges en beskrivning av
GNSS-systems uppbyggnad och mojligheten att stora ett GNSS-system. Slutligen behandlar
detta kapitel vilken férmaga en irreguljar motstandare inom sjéarenan bedoms ha att stora ett
GNSS-system. Detta kapitel behandlar metodens steg ett och tva.

| uppsatsens tredje kapitel behandlas uppsatsens analys. | detta kapitel analyseras vilken
paverkan telekrig mot GNSS har pa fartygssystem samt vilken taktik paverkan som en
storning av GNSS-system far for den svenska marinen. Avslutningsvis i detta kapitel provas
den hypotes som framlades redan i uppsatsens bakgrund och uppsatsens slutsatser presenteras.
Detta kapitel behandlar metodens steg tre och fyra.

I uppsatsens fjarde kapitel diskuteras uppsatsens slutsatser och hur allméngiltiga dessa ar.

| uppsatsens femte kapitel presenteras en sammanfattning av uppsatsen samt forslag pa vidare
studier inom omradet presenteras.

Uppsatsens sjatte och sista kapitel ar en litteraturfortackning éver den litteratur som anvants i

uppsatsen.
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2 Empiri

| detta kapitel kommer de fragor som beskrivs i metod steg ett och tva att behandlas. Kapitlet
syftar till att genom beskrivning skapa forstaelsen for hur GNSS-system &r uppbyggda och
hur en teleteknisk stérning av dessa system kan ske. Kapitlet syftar &ven till att beskriva
vilken typ och i vilken omfattning som en irreguljar motstandare inom sjéarrenan kan nyttja
sig av storning mot GNSS-system. Dessa beskrivningar kommer senare att ligga till grund for
kapitlet analys dar slutsatserna fran detta kapitel skall nyttjas for att kunna besvara
fragestallningen.

2.1 GNSS beskrivning och uppbyggnad

Ett GNSS-system ar ett system for att faststélla sin position pa jordytan genom att ta emot
radiosignaler fran satteliter i omloppsbana runt jorden. Genom att jamfora tidssignalerna fran
de satteliter som mottagaren har kontakt med kan mottagarens position faststéllas. For att
kunna ge en tillforlitlig position forutsétts att tidsangivelserna fran satteliterna ar mycket
exakta. Detta sékerstélls genom att alla satteliter ar utrustade med mycket exakta atomur samt
att en kontinuerlig uppf6ljning och korrektion sker fran kontrollstationer pa jorden.

Ett GNSS-system kan anses besta av tre huvuddelar, ett rymdsegment bestaende av ett antal
satteliter som ror sig i véal bestamda banor. Ett marksegment bestaende av kontrollstationer
vilka svarar for kontroll, 6vervakning och upprétthallande av systemet. Samt en anvandardel
vilket ar den del som oftast benamns mottagare, alltsd den del som mottar signalerna och
beréknar aktuell position.

2.2 Olika GNSS-system

Det forsta GNSS-systemet blev operativt ar 1964 men kunde inte leva upp till den tekniska
utvecklingens krav pa exakthet.!® Detta system har efterféljts av flera andra system varav det
idag finns tva system som ar mer utbyggda och ytterliggare nagra system som ar pabérjade
alternativt planerade. De olika systemen har i grunden samma uppbyggnad och &r i stort
mycket lika.

1% Borg, mfl. 1999 sid.78
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2.2.1 GPS

Det amerikanska GPS-systemet &r idag det helt dominerande GNSS-systemet i vérlden.'* GPS
systemets rymdsegment bestod i mars 2006 av 28 satelliter varav 24 ar nddvéndiga for att
hdlla systemet operativt.’> Systemet introducerades operativt & 1995 och har sedan dess
utvecklats successivt bland annat genom att nya generationers satteliter har ersatt de aldre.*?

| GPS-systemet sands signaler pa tva olika barvagsfrekvenser benamnda L1 och L2. Déar L1
ligger p& 1575,42 MHz och L2 p& 1227,60 MHz.** GPS-systemet sander data med tva olika

kodsystem med olika funktion och egenskaper.

Det forsta kodsystemet benamns C/A-koden och detta ar en 6ppen kod, det innebar att den &r
tillganglig for alla anvandare vérlden Over och att den ar helt avgiftsfri. Denna kod sands
endast med L1 barvagsfrekvensen och finns saledes inte dubblerad i systemet.

Det andra kodsystemet bendmns P(Y)-koden, denna kod d&r inte dppen utan & av USA
reserverad for eget militart bruk samt for allierade. Sverige har dock sedan 2003 ett bilateralt
avtal med USA som ger Sverige tillgdng till P(Y)-koden.” P(Y)-koden sands i bada

barvagsfrekvenserna och blir saledes mer bredbandig.

For att summera GPS kan konstateras att GPS ar det idag helt dominerande systemet. Att GPS
signalerna sands med tva olika kodsystem den civila C/A-koden och den militara P(Y)-koden
dar den militara P(Y)-koden &r fordelad pa tva olika barvagsfrekvenser samt har en storre

bandbredd, vilket innebar att den &r betydligt mer svarstérd an C/A-koden.

2.2.2 GLONASS

Det ryska GLONASS-systemet &r i sin generella uppbyggnad mycket likt GPS systemet.
GLONASS-systemet har efter Sovjetunionens fall dragits med en anstrangd ekonomisk
situation och systemet hade under slutet av 1990-talet endast 14 operativa satelliter. Pa senare

ar har dock flera uppskjutningar genomftrts och nu uppger den ryska rymdstyrelsen pa sin

! Borg, mfl. 1999 sid.81

12 Mohinder 2007 sid.2

3 Borg, Bjorn mfl. 1999 sid.82
4 Mohinder 2007 sid.2

15 L undstromer 2009 sid.34
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hemsida att systemet ar utbyggt med 23 satelliter och operativt.’® Det faktum att GLONASS-

systemet fram tills nyligen inte varigt fullt utbyggt har lett till att systemet inte &r lika
etablerat som GPS-systemet. Nagot som medfort att det darmed inte finns lika manga
anvandare. Faktum &r att mottagare for GLONASS ar mycket ovanliga och de som finns pa
marknaden ar betydligt mycket dyrare &n mottagare for GPS.

Vad kodsystemen betraffar sa har GLONASS i likhet med GPS en éppen civil kod benamnd
C/A-koden och en militar kod benamnd P-koden. Till skillnad fran i GPS-systemet sa
krypterar GLONASS-systemet inte sin P-kod vilket innebér att &ven civila mottagare kan
nyttja den signal som &r avsedd for militart bruk.'’

For att summera GLONASS systemet kan konstateras att det inte ar lika anvant som GPS-
systemet pa grund av priset pa mottagarna och att systemet forst nyligen blivigt helt
funktionellt. GLONASS-systemet har dock fordelen att &ven den kod som &ar avsedd for

militart bruk kan anvéndas av vem som helst som har en mottagare avpassad for detta.

2.2.3 Ej operativa system

Utover de operativa GNSS-systemen GPS och GLONASS sa finns aven ett flertal system som
befinner sig under uppbyggnads eller planerings fas. Det kanske mest intressanta av dessa ar
det europeiska systemet Galileo som planeras vara fullt utbyggt ar 2012.'® Detta system som
ags och kontrolleras av EU ér i sin uppbyggnad mycket likt GPS-systemet. Galileo har liksom
GPS bade en 6ppen del som &r 6ppen for allmanheten och en del avsedd for myndigheter som
polis, kustbevakning och militar. Den enskilt storsta skillnaden mot GPS-systemet &r att i
Galileo-systemet finns fler barvagsfrekvenser.'®

Ett ytterligare GNSS-system som &r under utveckling ar det kinesiska Compass-systemet. |
likhet med oGvriga system sker sandningar i Compass-systemet pa tva olika koder, en for

militart bruk och en dppen for alla anvandare.?

1 http://www.glonass-ianc.rsa.ru/ (2010-04-19)
7 Borg, mfl. 1999 sid.104

18 Engfeldt, Jivall, Lilje 2007 sid.21

19 Mohinder 2007 sid.5-7

20 Engfeldt, Jivall, Lilje 2007 sid.26
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2.2.4 GPS som allméangiltigt GNSS-system

Som tidigare beskrivigts sa finns det idag flera olika GNSS-system varav i nulaget endast det
amerikanska GPS-systemet och det ryska GLONASS-systemet &r fullt operativa. Skillnaden
mellan de operativa GPS och GLONASS-systemen i fraga om signalens utformning ar av

underordnad betydelse jamfort med tillgangen pa mottagare.

FOr Sveriges del har vi ett bilateralt avtal med USA som mdjliggdr anvandande av den
militdra P(Y) koden for Sveriges Forsvarsmakt. Enligt FOI & mojligheten att stéra ut ett
GNSS-system likvardigt for samtliga GNSS-system.? Med hansyn till detta och till denna
uppsats ringa omfattning avser forfattaren harmed att utga fran GPS-systemet i fortsatt text

och endast ta upp andra system om nagon relevant skillnad foreligger.

2.3 Storning av GNSS

Da alla GNSS-system ar beroende av mottagning av signaler fran satelliter sa finns en given
mojlighet att genom telekrigsatgarder stora ut mojligheten till mottagning. Darmed kan
mojligheten att nyttja systemen forhindras. Vad maéjligheten till utstorning betraffar sa finns
flera parametrar att beakta. Forst och framst ar den fran satelliterna mottagna signaleffekten
intressant. Eftersom moderna GMDSS satelliter (GLONASS) séander med en total effekt av
runt 100W?? och med ett avstand till jordytan p& omkring 20000km?® sa blir signaleffekten pa
jordytan mycket liten. Enligt FOI &r signaleffekten sa 18g vid jordytan som 10™°W och ligger
darmed under grénsen for det termiska bruset.

Detta innebér att aven en stérsandare med en forhallandevis lag uteffekt kan stora ut ett
GNSS-system aven pa forhallandevis langa avstand. Andra parametrar som paverkar
storningens effektivitet ar hur storvagformen utformas, terrangen och pa vilken hojd Gver

omgivningen storsandaren befinner sig.?*

2 Boberg, EkI6f, Padjarvi 2003 sid.11
22 Borg, mfl. 1999 sid.112

2% Engfeldt, Jivall, Lilje 2007 sid. 10
24 Boberg, EkI6f, Padjarvi 2003 sid.11
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2.4 Atgarder for stérskydd
Som tidigare omnamnts sa finns en skillnad i stortaligheten mellan de olika kodsystemen. Den
oppna C/A-koden aterfinns bara i L1 signalen och har en mindre bandbredd &n P(Y)-koden.
P(Y)-koden finns dessutom dubblerad . Detta innebéar att en simpel storskyddsatgard ar att
nyttja mottagare for C/A-koden och darmed uppna okat skydd genom okad spridningsvinst.

Detta stdds av FOIs egna berékningar.

For en civil och militar GPS-standardmottagare, utan yttre stéttning, kan storavstandet
beréknas till 98,93 km respektive 46,3 km for en 4 watts bredbandig brusstorare och fri

sikt mellan séndare och mottagare.”®

Mojligheten att Gverga till mottagning av P(Y)-koden & dock som tidigare namnts
forbehallen enheter som av USA har tillgang till P(Y)-koden, detta innebdr att civila fartyg ar
undantagna fran denna mojlighet.

Ett alternativ for dessa enheter kan vara att istéllet nyttja sig av ett annat GNSS-system
forslagsvis GLONASS dar P-koden ar fri. Detta staller dock krav pa att enheten forfogar 6ver
en mottagare anpassad for mottagning av GLONASS systemets P-kod nagot som i nulaget ar

mycket ovanligt.

| sammanhanget maste dven poangteras att nyttjande av P(Y)-koden pa inget satt ger ett
fullgott skydd mot stérning utan endast minskar det avstand pa vilket mottagaren kan storas.
Sammanfattningsvis kan sagas att enheter som har maéjlighet att nyttja P(Y)-koden far ett
forbattrat skydd mot storning. Dock ar skyddet ej heltdckande och manga plattformar lamnas

helt utan denna mojlighet till skydd.

% Boberg, EkI6f, Padjarvi 2003 sid.11
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2.4.1 Stérskydd genom adaptiv gruppantenn

En teknik for att ge forstarkt skydd mot stérning utéver évergang till P(Y) koden &r genom
anvandande av en adaptiv gruppantenn. Tekniken bygger pa att genom att nyttja ett
antennsystem med férmaga att anpassa sitt stralningsdiagram undertrycka mottagna signaler
baserat pé signalernas infallsvinklar.?® P4 detta sétt kan signaler som inte kommer frén den
riktningen dar satelliterna befinner sig diskrimineras bort.

For att effektiv kunna verka med telestorningsatgarder mot ett system som skyddas av en
adaptiv gruppantenn bor alltsa storsandare placeras runt mottagaren pa samma sitt som
satelliterna vid tillfallet &r orienterade. System fér adaptiva gruppantenner finns i nulaget pa
marknaden, det norska fartyget KNM Vidar var enligt FOI redan utrustat med ett sadant

system &r 2004.%

System av denna typ &r i nulaget sa kostsamma att introduktion av dem pa civila plattformar i
nuléget forefaller otroligt. FOr att summera kan sdgas att teknik involverandes adaptiva
gruppantenner ger ett mycket kraftfullt skydd?® mot stérning men att tekniken &n sa lange av

ekonomiska skal till storsta delen &r reserverad for militara anvandare.

26 EKIof, Paajarvi 2004 sid.30
2T EKI6f, Paajarvi 2004 sid.8
%8 Boberg, EkI6f, Padjarvi 2003 sid.14
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2.5 Den irreguljara motstandares formaga till stérning av GNSS-
system

For att kunna besvara uppsatsens fragestéllning kravs en beskrivning av vilken typ och vilken
omfattning som en irreguljar motstandare inom sjoarrenan kan nyttja sig av stérning mot
GNSS-system.

Informationslaget om vilka formagor till teleteknisk storning av GNSS-system en irreguljar
motstandare forfogar over ar mycket bristfalligt. Detta leder till att fokus for denna
beskrivning kommer att ligga i vilka tekniska system det kan beddémas som troligt att en

irreguljar motstandare forfogar dver.

En irreguljar motstandare kan bedomas ha tillgang till all teknik som finns tillganglig pa den
oppna marknaden. Hansyn maste dock tas till motstandarens ekonomiska situation. En
bedomning over vilken typ av teknik som en irreguljar motstandare kan képa pa den 6ppna
marknaden blir ddrmed till storre delen en ekonomisk bedémning.

Pa marknaden finns flertalet fardiga stérare for GPS och GLONASS, enligt FOI tillverkar

exempelvis det ryska foretaget Aviaconversiya:

en stérsandare med 20 W och stéravstand upp till 221 km mot civila GPS-mottagare.
Kostnaden for storsandaren har tidigare uppgivigts till 40000 USD?

Med hansyn till den uppgivna kostnaden for en sadan storsandare bedomas det som inte
orimligt att en irreguljar motstandare férfogar éver eller kan komma att forfoga Gver den
typen av utrustning.

Utover inkopta fardiga storsandare kan en irreguljar motstandare aven ha tillgang till

egenkonstruerade storséndare.

En utforlig beskrivning av en enkel, billig och portabel GPS-stérare finns tillganglig pa
Internet [...] Komponenterna som skall anvandas &r specificerade och kan kopas fran en
godtycklig elektronikfirma. [...][GPS-storaren har] uteffekten 500mW och ett

storavstand pa upp till 10 kilometer.*

2% EKI6f, Paajarvi 2004 sid.7
%0 EKI6f, Paajarvi 2004 sid.7
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En enkel egenkonstruerad stérsdndare har inte samma prestanda som en professionellt

tillverkad modell. En egentillverkad storsandare kan dock med tanke pa priset och

tillgangligheten bedomas vara en trolig del av en irreguljar motstandares telekrigsarsenal.

For att bedoma en irreguljar motstandares tekniska utrustning for att kunna stora ut en enhet
utrustad med en adaptiv gruppantenn far en annan rimlighetsheddmning goras. For att kunna
stora ut ett sadant system kravs som tidigare redovisats att ett flertal storsandare kan placeras
runt enheten i en likartad konfiguration som satelliterna for tillfallet befinner sig. En sadan
storning staller alltsa stora krav pa tillgang till flygande enheter samt formagan att positionera
dessa runt enheten. Dessa flygande enheter kan exempelvis vara fjarstyrda flygplan eller
ballonger utrustade med stérsandare. En rimlighetsbedémning klargor att ett sadant scenario
med stor sannolikhet ej kan uppnas av en irreguljar motstandare pa grund av tekniska och

ekonomiska begrénsningar.

Vid en summering av bedomningen av en irreguljar motstandares formaga till stérning av
GNSS-system framkommer vissa rimliga bedomningar. For det forsta sa ar det sannolikt att
en irreguljar motstandare kan forfoga over egen tillverkade storsandare med en mer begransad
effektivitet. FOr det andra ar det inte orimligt att i alla fall en nagorlunda valfinansierad
irreguljar motstandare kan forfoga Gver professionellt tillverkade storsandare av en hogre
effektivitet. For det tredje bedéms det som osannolikt att en irreguljar motstandare kan
forfoga Over utrustning for att stéra ut mottagare som skyddas av adaptiva gruppantenner.
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3 Analys

| detta kapitel kommer de fragor som beskrivs i metod steg tre och fyra att behandlas. Kapitlet
syftar till att genom teoribildning och hypotesprovning besvara fragestallningen. | detta
kapitel kommer slutsatserna fran empirikapitlet att nyttjas for att dra slutsatser vilka kan ge
underlag for att verifiera eller falsifiera hypotesen. | kapitlet kommer fragan om vilken taktisk

paverkan telekrig mot GNSS-system har pa den svenska marinen att behandlas.

3.1 Paverkan pa fartygssystem

Som tidigare har pavisats sa kan en irreguljar motstandare inom sjoarenan ha formaga till
storning av GNSS-system i tidigare namnd omfattning. Detta faktum leder in pa fragan om
vilken paverkan ett anvandande av denna formaga kan ha pa fartygssystem. Fartygssystem
som begrepp ar for brett for att ett allméngiltigt svar skall kunna ges. Darfor fokuserar denna
uppsatts pa de fartygssystem som ar relevanta med hansyn till aktuella avgransningar.

Da uppsatsen avgransar sig i rum till den svenska marinen ar det just marinens stridsfartyg
generellt som kommer att behandlas istallet for enskilda fartygstyper. Uppsatsen avgrénsas
dven juridiskt till att endast hantera 6ppen information nagot som omdjliggor att i detalj
presentera vilken typ av utrustning som finns pa vilket fartyg.

Utover detta kommer handelsfartyg som generellt fartygssystem att tas upp, detta for att ge
underlag till att verifiera eller forkasta den hypotes som formulerades i inledningskapitlet.

3.2 Paverkan pa marinens fartyg

Marinens fartyg har genom Sveriges bilaterala avtal med USA mdjligheten att nyttja
mottagare for P(Y)-koden. Genom detta kan marinens fartyg uppna ett forbattrat skydd mot
storsandning. Enligt FOIs studier minskas storavstandet vid storning med fri horisont med en
4 watts bredbandig brusstorare fran 99 km vid anvandning av C/A-kod till 46 km vid
anvandning av P(Y) kod.®* For att en storning skall vara méjlig dven p& P(Y) koden kravs
givetvis dven att motstandaren har tillgang till den ndgot mer avancerade utrustningen fér mer

bredbandig storning pa tva separata barvagsfrekvenser.

8 Boberg, EkI6f, Padjarvi 2003 sid.11
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Marinens fartyg har utdver moéjligheten till nyttjande av P(Y) kod vanligen dven olika typer
av integrerade navigationssystem dar GNSS-positioneringen kan stéttas av exempelvis system
for troghetsnavigation. Detta innebédr att en kortare tids forlust av GNSS-signal kan
kompenseras med andra tekniska system. Om fartyget i fraga dessutom &r utrustat med en
adaptiv gruppantenn utgar helt effekten av en stérning mot GNSS. | handelse av att telekrig
mot GNSS borjar forekomma i ett operationsomrade ar det dven fullt mojligt att marinens
fartyg tillfalligt utrustas med en adaptiv gruppantenn.

Vad paverkan av ett bortfall av GNSS-system betraffar s far detta som huvudsaklig
konsekvens att en annan navigationsmetod behdver nyttjas. Enligt Forsvarsmaktens egna
foreskrifter skall navigation genom GNSS-system endast vara ett komplement och skall ej
ensamt utgdra huvudsystem.®? Detta innebar att paverkan dven vid ett helt utstort system ej
bor vara avgorande for navigationen. Sammanfattningsvis kan ségas att marinens
fartygssystem forblir opaverkade om adaptiv gruppantenn nyttjas. Om adaptiv gruppantenn
inte nyttjas sa kan paverkan ske genom att méjligheten till positionering genom GNSS-system
reduceras och andra metoder for positionering far nyttjas.

3.3 Paverkan pa handelssjofarten

Handelssjofarten saknar maéjligheten att nyttja P(Y) koden och ar darmed mer sarbar for
storning, dels for att storsédndare inte behdver vara lika tekniskt avancerade vilket Okar
sannolikheten att en irreguljar motstandare besitter denna typ av utrustning. Dels for att C/A
koden har ett siamre storskydd. Aven om det inom handelssjéfarten inte finns samma
foreskrifter om att GNSS-system inte far nyttjas som huvudsystem sa finns krav pa att
alternativa navigationsmetoder skall kunna nyttjas.

%2 Férsvarsmakten, Riktlinjer for nyttjande och anskaffning av sattelitnavigeringshjalpmedel inom
Forsvarsmakten sid.6
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3.3.1 Paverkan pa AlS-systemet

Sedan 2002 skall alla civila fartyg 6ver 300 gross ton®* vara utrustade med en AIS-
transponder. En AlS-transponder dr en apparat som overfor sjosékerhetsrelaterad information
mellan fartyg och mellan fartyg och land. Apparaten far sin ingdende positions och
tidsinformation direkt fran en GNSS-mottagare ombord, vanligen fran en GPS-mottagare.
Transpondern sander kontinuerligt ut information om bland annat sin aktuella position kurs
och fart. Systemet arbetar helt utan inverkan fran landstationer nagot som mdjliggérs genom
att alla transpondrars sandningar synkroniseras med hjélp av tidsinformationen fran GNSS-

mottagaren.*

Som systemet ar uppbyggt skulle alltsa en palagd stérning av GNSS-signalen kunna fa AlS-
systemet att sénda ut inaktuella eller felaktiga positionsangivelser till évriga fartyg och till
landstationer. Risk foreligger aven for att AlS-systemet slutar att dverfora information om
transpondrarnas synkronisering pa grund av stérning upphor. AlS-systemet har dock en viss
formaga till att motstd detta da fartyg som helt tappat GNSS-mottagningen kan fa

tidsangivelser fran andra fartyg.

Eftersom handelsfartyg endast nyttjar C/A koden och saknar adaptiva gruppantenner sa kan
handelssjofartens GNSS-mottagare storas med forhallandevis enkla medel. Med hansyn till
AlS-systemets uppbyggnad kan en stdrning av GNSS &ven Overforas till AlS-systemet.
Darmed kan storningen ga fran att endast paverka det egna fartygets mojligheter till
positionering till att dven sla ut alternativt éverfora inkorrekt eller foraldrad information
genom AIS-systemet.

For handelsfartygens del bér denna paverkan inte vara alltfor avgérande da AIS mestadels &r
ett medel for att uppna forbattrad sjosakerhet och minska risken for kollision. Detta faktum att

AlIS-systemet kan bli opalitligt kan dock fa konsekvenser dven for marinens fartyg.

%% Exakta krav framgér i IMO SOLAS kapV regel 19.2.3.
% Malmaquist 2001 sid.31-33
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3.4 Taktisk paverkan av telekrig mot GNSS

For att pa ett effektivt sdtt kunna beskriva den taktiska paverkan av telekrig mot GNSS kréavs
en begreppsapparat for att sarskilja mellan olika typer av paverkan. For denna uppsatts har
forfattaren valt att beskriva den taktiska paverkan med begreppen direkt och indirekt
paverkan.

Dar direkt paverkan ar den paverkan som sker forutsattningslost mot ett eller flera fartyg. Ett
exempel pa en direkt paverkan kan vara mojligheten att i en specifik situation nyttja ett
specifikt vapensystem. Eller att utféra en viss typ av uppdrag eller att upptréda i en viss typ av
omrade. Medan indirekt paverkan ar den paverkan som sker pa en hdgre niva och som inte ar
forutsattningslos. Ett exempel pa en indirekt paverkan kan vara minskad méjlighet for en viss
typ av samordning eller en l&ngre beslutsprocess.

3.5 Motet med den irreguljara motstandaren

Som tidigare definierats ar den irreguljara motstandaren en motstandare som inte &r del av ett
lands reguljara styrkor. I vissa fall kan den irreguljara motstandaren ha en koppling till en
specifik stat exempelvis om det ar fragan om en medlem av en paramilitar organisation. |
andra fall kan motstandaren representera en organisation utan koppling till en specifik stat,
exempelvis om det ar fragan om en medlem av en grupp som drivs av vissa politiska eller

ekonomiska intressen.

Gemensamt for alla irreguljara motstandare &r att de representerar en asymmetrisk
motstandare, en motstandare som i organisation, resurser eller malsattning vida skiljer sig fran
de konventionella styrkor som de mater.Vid moten med asymmetriska motstandare blir
kontrollen till sjoss och bestridande av densamma allt viktigare.

Né&r den ena partens resurser for sjokrigsforing vida understiger den andra partens blir den
direkta konfrontationen mellan parterna odnskad for den svagare. Detta leder till att
bestridande av kontroll snarare an utdvande av kontroll blir den tillgangliga sjostridsmetoden
for den underlagsna parten.®*® Som summering kan sigas att i motet med en irreguljar
motstandare inom sjoarenan kommer utévandet av kontroll till sjoss att utgéra en av

huvudkomponenterna.

% Elg, Smedberg 2005 sid. 25
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3.5.1 Att utéva kontroll

I den svenska doktrinfloran definieras begreppet att utdéva kontroll i skriften doktrin for

marina operationer som:

Syftet att utdva kontroll foregds av endera av moment for att etablera eller for att
bestrida kontroll. Att utdva kontroll av ett maritimt omrade innefattar formaga att
hantera omradet i alla dimensioner inklusive informationsarenan. Utévandet av kontroll
kraver ett gott informationslage **.

[34. ”Inklusive en etablerad metod for att bygga upp den marina l&gesbilden
(Recognised Maritime Picture (RMP)”]

Formaga till insatts maste finnas. Den som utévar kontroll styr och avgor dueller och

insatser.>®

Harmed framkommer med all tydlighet att férmagan till att skapa och upprétthalla RMP &r en
forutsattning for utévande av kontroll till sjoss.
I samma doktrin férekommer dven begreppet havskontrolloperationer vilket i doktrinen

beskrivs pa foljande sétt:

Nérhelst handlingsfrineten for en maritim styrka hotas, i synnerhet nar den nérmar sig
operationsomradet, finns ett behov att skapa en tillracklig grad av kontroll dver havet for
att sakerstalla dess skydd och mojliggora de fortsatta operationerna. Utan erforderlig
kontroll 6ver havet paverkas den marina styrkans formaga att mandvrera, kraftsamla till
offensiva insatser, utéva patryckningar, projicera makt i land att ta ifran motstandaren
samma mojligheter. Alla maritima operationer kraver nagon form av kontroll 6ver havet
och alla typer av operationer [...] &r antingen en del av denna kontroll, i sa stor
utstrackning att de inte kan skiljas fran den, eller ocksa ar de beroende av havskontroll
som en forberedelse for att de skall kunna genomforas. [...] Havskontroll, genom
narvaro till sjoss med kvalificerade marina enheter, skapar grunden for fri och saker
maritim kontroll och sakerhet. Det sakerstaller darmed maritim rérlighet.’

% Férsvarsmakten 2005 Doktrin fér marina oprationer sid. 90
%7 Férsvarsmakten 2005 Doktrin fér marina oprationer sid. 84
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I och med detta framkommer att kontroll utgér grunden fér genomférande av

havskontrolloperationer likvdl som en av grundbultarna i alla marina operationer.
| dagens svenska marin ar havskontrolloperationer av stor betydelse. Bada de marina
missionerna i Libanon och utanfér Somalia kan anses som havskontrolloperationer. Det ar
ocksa i denna typ av missioner som métet med den irreguljara motstandaren hittills har skett, i
Libanon i form av Hissbolla och i vattnen utanfor Somalia i form av pirater. Betydelsen och
behovet av att utva kontroll kan sammanfattas som att utévande av kontroll &r av avgérande
betydelse for genomfdrande av alla marina operationer. Vid moétet av den irreguljara
motstandaren inom sjoarenan ar utévandet av kontroll av extra stor betydelse. Férmagan till

RMP é&r en forutsattning for utévandet av kontroll.

3.6 Den direkta paverkan

Den direkta taktiska paverkan pa marinens fartyg ar som tidigare konstaterats avhangd av om
fartyget ar utrustat med en adaptiv gruppantenn eller ej, om sa ar fallet blir paverkan
obefintlig da en irreguljar motstandare inte bedéms kunna paverka ett sadant system. Om
fartyget ej &r utrustat med en adaptiv gruppantenn kommer som tidigare konstaterats
formagan till exakt positionering forsamras nagot och andra navigationsmetoder &n
systemnavigering baserad pa GNSS-system fa nyttjas. Eftersom andra navigationsmdjligheter
finns att tillga sa blir paverkan endast att de taktiska moment som stéller extremt stora krav pa

exakt positionering utsatts for en direkt paverkan.

3.7 Den indirekta paverkan

Den indirekta paverkan av telekrig mot GNSS vid méte av en irreguljar motstandare inom
sjoarenan ar mer svardefinierat. Detta da kedjan av paverkan kan vara mycket lang och svar
att bedoma. Déarfor och med héansyn till denna uppsats omfattning véljer forfattaren att
huvudsakligen fokusera pa de paverkansomraden som hittills framkommigt under uppsatsen.
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3.7.1 Narhet till land

En faktor som kan vara av intresse for den taktiska paverkan ar hur méjligheterna att upptrada
nara land paverkas vid stérning av GNSS-system av en irreguljar motstandare. Som tidigare
omnamnts ar en avgoérande faktor for hur effektiv en storning kan vara hur stort avstandet ar
mellan storsandaren och den enhet som skall storas. For att kunna pa ett effektivt sétt stora
mot fartyg fran storsandare placerade pa land kravs alltsa att fartyget upptrader nara land.
Dessa omraden nara land som ofta benamns littorals ar av extra stort intresse for mariner
varlden 6ver da dessa tenderar att vara mer trafikintensiva. Risken for asymmetriska hot anses

aven vara hogre i dessa omraden.*®

Den direkta taktiska paverkan av stérning av GNSS behover dock inte vara hogre i ett omrade
nara land. Som tidigare konstaterats ar den direkta paverkan begransad till taktiska moment
som stéller stora krav pa en exakt positionering. Det kan anses som mindre komplicerat att
placera en stérsandnings utrustning pa land &n att placera den pa ett fartyg till sjoss dar
tillgangen till elstrom och andra forutsattningar ar mer begransade. Saledes kan sannolikheten
for att utsattas for en storsandning av en irreguljar motstandare inom sjoarenan anses som

storre i omraden nara land an fritt till havs.

3.7.2 Uppratthallande av RMP

Som tidigare omnamnts & RMP att betrakta som en direkt forutsattning for uppratthallande
av kontroll till sjoss. Tidigare i uppsatsen har dven konstaterats att en irreguljar motstandare
inom sjoarenan har mojlighet att paverka AlS-systemet. Vid uppratthallande av RMP nyttjas
flera olika sensorer dar radar i de flesta avseenden &r att betrakta som den mest betydelsefulla
sensorn. Radarn har dock den nackdelen att det enbart genom nyttjande av radar som sensor ej
ar mojligt att identifiera fartyg, darfor krdvs sensorer som har mojligheten att binda ett fartygs
identitet till ett specifikt radarmal.

For denna identifiering kan utdver traditionella metoder som optisk identifiering och
utfragning via radio numer aven identifiering ske genom nyttjande av AlS-systemet. Detta
innebar alltsa att om en irreguljar motstandare nyttjar telekrig mot GNSS-system och darmed
paverkar AlS-systemet sa blir majligheten att nyttja AlS-systemet for att koppla samman ett

fartygs identitet med ett radarmal reducerad.

%8 Elg, Smedberg 2005 sid.15
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3.7.3 Identifieringsmetoder vid paverkat AlS-system

Vid en reducerad formaga att nyttja AlS-systemet for identifiering av fartyg kommer darmed
traditionella metoder som optisk identifiering och utfragning via radio att fa 6kad betydelse.
FOr nyttjande av optisk identifiering krdvs att sikt finns mellan identifierande fartyg och det
fartyg som skall identifieras. Detta medfor att det finns krav pa att identifierande fartyg och
det fartyg som skall identifieras ligger i ndrheten av varandra for att metoden skall kunna
nyttjas. Saledes kan vaderforhallanden som medfor forsamrad sikt samt morker kraftigt

minska det avstand pa vilket en optisk identifiering ar majlig.

For identifiering genom utfragning via radio kravs att det fartyg som skall identifieras har en
fungerande sambandsutrustning. Utdver detta krdvs att det identifierande fartyg och det fartyg
som skall identifieras befinner sig inom radiorackvidd fran varandra. Marin VHF-radio ar den
idag vanligast forekommande radioutrustningen pa fartyg, daven AlS-systemet nyttjar VHF-
radio® for dverforing av AlS-information. Detta innebér att ett bortfall av AlS-systemet inte

paverkar rackvidden for identifiering av fartyg om metoden utfragning via radio nyttjas.

Utfragning via radio har dock en betydande nackdel namligen att ingen garanti finns for att
det utfragande fartyget verkligen ar det som det utger sig for att vara. Detta leder alltsa till att
endast optisk identifiering kan ge en fullstandigt saker identitet pa ett radarmal om AIS-

systemet inte kan nyttjas for identifiering.

Utover optisk identifiering, utfragning via radio och identifiering via AlS-systemet sa finns
aven mojligheten att nyttja signalspaningsanlaggning eller sonarsystem for att i viss man
identifiera fartyg som sedan tidigare &r registrerade i signalbibliotek.

FOr att sammanfatta identifieringsmojligheter om AlS-systemet ej &r till forlitligt kan sdgas att
optisk identifiering blir av storre betydelse. Vilket stéller krav pa kortare avstand mellan

enheter.

% Malmaquist 2001 sid.32
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3.7.4 Okade krav pa rorlighet

| handelse av att AlS-systemet blir opalitligt och optisk identifiering behdver nyttjas i hogre
grad s kommer avstandet mellan identifierade enhet och det fartyg som skall identifieras att
minska. | en sadan situation finns det tva olika tillvagagangssatt for att vidmakthalla RMP i
samma omfattning som med stottning av AlS-systemet.

Antingen sa maste fler enheter som har formagan att optiskt identifiera fartyg tillforas for att
pa sa vis minska avstanden mellan enheterna. Eller sa maste de enheter som redan finns i
operationsomradet nyttjas pa ett mer effektivt satt. Ett effektivt satt kan i detta fall innebéra att

enheterna upptrader mer rorligt for att pa sa vis tacka in ett stérre omrade.

For att fullt ut kunna tillgodo se denna Gkade rorlighet ar det rimligt att anta att kraven pa
rorlighet darigenom 6kar. En kombination av de tva tidigare namnda tillvagagangssatten kan
givetvis ocksa nyttjas. Detta kan ske exempelvis genom att i stérre omfattning tillfora en
marin styrka formagan till rorlighet genom att tillféra spaningsflygplan eller sjobaserade

helikoptersystem.

3.8 Hypotesprévning

For att underlatta besvarandet av fragestallningen har forfattaren valt att genom arbetet
besvara hypotesen:
Den direkta taktiska paverkan pa marinens fartyg ar forsumbar i jamforelse med den
indirekta paverkan.
Med hansyn till det som tidigare behandlats i detta kapitel sa finns det nu méjlighet att med
stod av det som tidigare behandlats i uppsatsen forsoka besvara fragestallningen. Som tidigare
namnts sa ar den direkta paverkan pa marinens fartyg begransad till att inskranka majligheten
till systemnavigering genom nyttjande av GNSS-system. Detta innebdr att uppgifter som
kraver mycket hog exakthet i fraga om navigation och positionering forsvaras nagot da andra
metoder &n systemnavigation far nyttjas. Om fartyget ar utrustat med en adaptiv gruppantenn

sker ingen paverkan 6ver huvud taget.
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3.8.1 Jamforelser mellan direkt och indirekt paverkan

Den indirekta paverkan genom att AlS-systemet kan bli opalitligt vilket leder till att svarighet
uppstar genom att identifiering av fartyg for uppratthallande av RMP forsvaras. Detta
forsvarande av uppratthallandet av RMP tvingar den marina styrkan att vidta atgarder for att
uppratthalla RMP. Styrkan kommer att tvingas att 6ka sin formaga till rorlighet genom att
exempelvis tillfora helikoptersystem till styrkans organisation.
Vid en jamforelse mellan den direkta paverkan och den indirekta paverkan sa framgar tydligt
att den indirekta paverkan stéller krav pa forandring av en grundlaggande férmaga nagot som
den direkta paverkan inte gor ansprak pa.

Séaledes kan konstateras att den indirekta paverkan ar vasentligt stérre dn den direkta
paverkan. Att avgora om den direkta paverkan ar forsumbar i forhallande till den indirekta blir
dock en subjektiv bedomningsfraga. Detta da det tidigare har konstaterats att det foreligger en
viss direkt paverkan. Om de fartygsenheter som ingar i styrkan daremot &r utrustade med en
adaptiv gruppantenn kan hypotesen anses som verifierad. Detta da konstaterande tidigare

gjorts att den direkta paverkan forsvinner om fartyget &r utrustat med en adaptiv gruppantenn.

3.9 Slutsatser

GNSS-system utgor idag en betydande komponent for positionering, saval inom militaren
som i civila tillampningar. Av de olika GNSS-systemen som finns i dag sa ar det amerikanska
GPS-systemet det som fullstandigt dominerar. Aven om det ryska GLONASS-systemet &r
fullt anvandbart &r sa gott som uteslutande alla mottagare helt beroende av GPS-systemet.
Detta gor att redundans bland GNSS-systemen i dag saknas. Sa lange endast GPS nyttjas
finns en tydlig svaghet i GNSS. Namligen att endast ett system behover paverkas genom
telekrig for att sld ut mojligheten till positionering genom GNSS. I framtiden kan mojligheten
att paverka GNSS-system minskas under forutsattning att fler mottagare kan ta in signaler
fran flera olika GNSS-system.
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3.9.1 Mojlighet for en irreguljar motstandare att paverka GNSS

En irreguljar motstandare inom sjoarenan bedoms ha formaga att stora ut GPS-systemets
civila kod C/A-koden genom nyttjande av antingen inkopta eller hembyggda storséandare. Hur
effektiva sadana storsandare ar, kan inte fullstandigt besvaras da avstandet till stor del
forutom storsandarens uteffekt paverkas av antennhéjd och hur terrangen ser ut. Enligt FOI
kan dock en enkel och billig stérséandare ha en rackvidd pa ca 10 km.

Vad en irreguljar motstandares formaga att paverka mottagare som nyttjar sig av den militara
P(Y)-koden betraffar sa bedéms denna som mindre saker. Teknik for att stora den militara
P(Y)-koden ar mer avancerad eftersom den kréaver storning pa tva olika frekvenser och pa en
storre bandbredd. Detta innebér att om en irreguljar motstandare har tillgang till storsandare
som kan verka mot P(Y)-koden sd har dessa ett mindre verkansomrade &n sandare med
samma uteffekt avsedda for C/A-koden.

Eftersom Sverige har ett bilateralt avtal med USA betraffande nyttjande av P(YY)-koden sa kan
Svenska stridskrafter uppna ett visst skydd mot stérsandning genom att anvanda P(Y)-koden.

Enheter som har en adaptiv gruppantenn bedoms som helt skyddade mot stérséandning fran en
irreguljar motstandare. Detta eftersom storning mot system som skyddas av adaptiva
gruppantenner anses som for tekniskt avancerat och for resurskravande for en irreguljar

motstandare.

3.9.2 Alternativa positioneringsmetoder och direkt verkan

Sa val inom den svenska marinen som inom handelssjéfarten sa ar positionering genom
GNSS endast en metod bland flera. Om GNSS-system till foljd av telekrigsatgarder skulle bli
sa pass paverkat att det ej langre kan nyttjas sa skulle detta endast fa till foljd att andra
positioneringsmetoder skulle fa en storre betydelse. Endast vissa verksamheter som staller
mycket hdga krav pa exakt positionering skulle kunna forsvaras eller oméjliggoras. Avstandet
till land maste har dven ndamnas som en betydande parameter, en irreguljar motstandare
bedoms ha storre mojligheter att paverka fartygssystem i omraden nara land. Saledes
begransas den svenska marinens mojligheter till att genomfora verksamhet som staller mycket
hoga krav pa exakt positionering mer i omraden nara land an fritt till havs. Enheter som ar
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utrustade med adaptiva gruppantenner skulle dock oférandrat kunna bedriva verksamhet som

staller mycket hdga krav pa exakt positionering.

3.9.3 AIS-systemet och férmagan till RMP

AlIS-systemet dr beroende av GPS-signaler som indata bade for positionsangivelse i systemet
och for tidssynkronisering av séandningarna. Om GPS-systemet stors ut sd kommer AlS-
systemet efter en tid att bli opalitligt. Detta medfor att AlS-systemet i ett sadant scenario ej
langre kan anvandas for identifiering av fartyg. Saledes forsvaras mojligheterna att knyta en
identitet till ett radarmal. Detta innebar i forlangningen att formagan att uppréatthalla RMP

forsamras.

3.9.4 Taktisk anpassning

For att kunna uppratthdlla RMP pa samma nivda som med full tillgang till
identifieringsmojlighet i AlIS-systemet sa kravs en hogre formaga till rorlighet. For att
tillgodose detta 6kade behov av rorlighet sa kan det vara nodvéandigt att tillféra den marina
styrkan ytterligare komponenter som kan tillgodose detta behov. Sadana komponenter bor ha
hog rorlighet och formaga till optisk identifiering oberoende av ljusforhallande och véderlek.
Forslagsvis kan spaningsflyg med allvaderskapacitet eller helikoptrar med allvéderskapacitet
tillforas.
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4 Diskussion

For att skapa en mer nyanserad bild av uppsatsens slutsatser och uppsatsens allméngiltighet
kravs en diskussionsdel. Denna diskussionsdel har till syfte att fran flera hall belysa saval
slutsatserna som avgransningarna och uppsatsen i stort. | denna diskussion skall omraden som
uppsatsen ej tacker in presenteras for att ge underlag till vidare studier av &mnet. Genom detta
tillvagagangssatt kan aven intressanta omraden for ytterligare studier utanfor denna uppsats

ramar framhallas.

4.1 AlS-systemet ur ett vidare perspektiv

| uppsatsen framhalls hur nyttjande av telekrigsatgarder mot GNSS-system kan skada
tillforlitligheten pa AlS-systemet och darigenom forsvara uppratthallande av RMP. Om man
studerar detta resonemang ur ett vidare perspektiv dn storning av GNSS sa framkommer kritik
mot denna slutsatts. Om en irreguljar motstandare har for avsikt att stora AlS-systemet sa kan
detta ske direkt mot AlS-systemet istéllet for att stora GNSS.

Exempelvis kan en motstandare vars avsikt ar att sla mot AIS-systemet nyttja
telekrigsatgarder mot de tre VHF-frekvenser dar AlS-information Overfors mellan
transpondrarna. Ett sadant tillvagagangssatt skulle stalla andra krav pa teknisk utrustning och
uteffekt. En motstandare som har for avsikt att sla mot AlS-systemet skulle dven kunna nyttja
sig av ett flertal AlS-transpondrar och ansluta dessa till inkorrekt indata. Darigenom skulle en
motstandare kunna infora falska mal i AlS-systemet och darigenom minska AlS-systemets
tillforlitlighet. Ingen av dessa metoder finns upptagna i uppsatsen da dessa gar utanfor
uppsatsens fragestallning kring GNSS-system.

4.1.1 Motstandarens behov av GNSS

En faktor som uppsatsen ej behandlar ar en irreguljar motstandares egna behov av GNSS-
system for att genomfora verksamhet. En av slutsatserna i uppsatsen betraffande paverkan av
telekrig mot GNSS ér att den direkta paverkan ej ar allt for stor. Om sa ar fallet kan fragan
stallas om den irreguljara motstandaren paverkas kraftigare och darmed har mer att forlora pa
att stora GNSS an att vinna. Exempelvis kan en irreguljar motstandare med stora brister
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betraffande redundanta metoder fér navigation antas vara av sa stort behov av fungerande

GNSS att det ej ligger i motstandarens intresse att nyttja telekrig mot GNSS.

En irreguljar motstandare kan &ven nyttja information fran AIS-systemet som
underrattelseunderlag och darigenom vara i behov av ett fungerande GNSS. Nagot som
starker denna tes &r att vissa rederier uppmanar sina fartyg att stdnga av sina AlS-transpondrar
i vatten dar piratverksamhet forekommer for att forsvara for piraterna att lokalisera
handelsfartyg.*°

4.2 Uppsatsens allmangiltighet

For att skapa en bild av uppsatsens allméngiltighet maste en aterkoppling till uppsatsens
avgransningar och eventuella brister i slutledningen goras. | uppsatsen sker avgrénsningar till
Sveriges Forsvarsmakt. Detta sanker allmangiltigheten da slutsatserna saledes endast &r
tillampliga om de appliceras inom Sveriges FOrsvarsmakt. | uppsatsen avgrénsas tiden till
efter det kalla krigets slut, detta far som konsekvens att slutsatserna i uppsatsen ej kan
appliceras i ett historiskt perspektiv. Da GNSS-system som koncept ar en forhallandevis
modern foreteelse bor denna avgransning i tid inte sanka uppsatsens allmangiltighet i nagon

storre omfattning.

Som tidigare namnts under rubriken AIS-systemet ur ett vidare perspektiv sa finns det for
slutsatserna relevanta faktorer som ej behandlats i uppsatsen. Detta med hénsyn till
uppsatsens fokus pa storning av GNSS-system. Detta medfor att uppsatsens allmangiltighet
blir begransad da de slutsatser som presenteras ar en effekt av fragestdllningen och
avgransningarna. Slutsatserna &r saledes endast verifierade ur perspektivet storning riktat mot
GNSS och med radande avgransningar.

40 Sgrenson 2008 sid.36
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5 Avslutning

5.1 Sammanfattning

Den tekniska utvecklingen inom navigationsomradet gar snabbt och saval militara som civila
fartyg nyttjar i allt hogre grad satellitbaserade navigations system (GNSS). Samtidigt blir den
svenska marinen allt mer involverad i insatser utomlands dar fienden &r en irreguljar
motstandare vars medel &r begransade. Enligt totalforsvarets forsknings institut (FOI) ar det
mojligt att med enkla medel och till ringa kostnad tillverka en stérsandare som stor ut
mojligheten till nyttjande av GNSS. Detta ligger till grund for denna uppsats fragestallning:
Hur paverkas marinen taktiskt av fientlig stérning av GNSS-system vid mote av en irreguljar

motstandare inom sjéarenan?

I dag finns flera olika GNSS-system varav endast tva ar helt operativa. Av dessa tva ar det
endast det amerikanska GPS-systemet som anvands i stOrre utstrdckning. GPS-systemet
sander signaler for positionering pa tva olika barvagor och med tva olika kodsystem. Av dessa
tva kodsystem benamns den ena C/A-koden, denna kod ar 6ppen for alla anvandare och sénds
bara pa den ena barvagsfrekvensen. Medan den andra ar koden bendmnd P(Y)-koden &r
reserverad for militara andamal. P(Y)-koden &r fordelad pa bada barvagsfrekvenserna vilket
gor den betydligt mycket tekniskt avancerad att stora ut. Sverige har ett bilateralt avtal med
USA som mojliggor nyttjande av den mer svarstorda P(Y)-koden for Sveriges Forsvarsmakt.

En irreguljar motstandare bedoms ha formaga att stora ut bade den 6ppna C/A-koden och den
militara P(Y)-koden, dock blir stéravstandet vasentligt mindre vid stérning mot P(Y)-koden.
En irreguljar motstandare bedoms inte ha formaga att stora GNSS for ett fartyg utrustat med
adaptiv gruppantenn. Adaptiva gruppantenner ar dock sa pass dyra att endast vissa militara
fartyg ar utrustade med sadana.

Enligt Forsvarsmaktens foreskrifter skall positionering genom nyttjande av GNSS endast ses
som ett komplement till andra metoder. Aven inom handelssjéfarten finns liknande
bestammelser om att andra metoder for positionering skall kunna nyttjas.

Den paverkan som en irreguljar motstandares telekrigsatgarder mot GNSS kan astadkomma
mot den Svenska marinen uppdelas i denna uppsats i direkt paverkan och indirekt paverkan.
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Dar direkt paverkan ar den paverkan som sker forutsattningslost mot ett eller flera fartyg.

Medan indirekt paverkan ar den paverkan som sker pa en hogre niva och som inte &r
forutsattningslos. Ett exempel pa en indirekt paverkan kan vara minskad mojlighet for en viss
typ av samordning eller en l&ngre beslutsprocess.

Den direkta paverkan for den Svenska marinens fartyg ar hogst begransad da positionering
genom GNSS endast ar ett komplement till andra metoder. Den direkta paverkan &r saledes
mycket liten och kan anses begransad till att endast paverka verksamhet som kraver extremt
hdg precision i positioneringen. Det samma géller for handelstrafiken.

Vad den indirekta paverkan betraffar sa kan en storning av GNSS fa som foljd att
handelsfartygens AlS-system blir utslaget eller opalitligt till foljd av inkorrekt indata fran
handelsfartygens GNSS-mottagare. Detta far till foljd att AIS-systemet inte langre kan
anvandas till att understodja uppratthallandet av. RMP genom att knyta identiteter till
radarmalen.

For att en marinstyrka skall kunna uppratthalla RMP i samma omfattning med storningar
riktade mot GNSS som utan sa maste atgarder vidtas for att kompensera for bortfallet av
majligheten till identifiering via AlS-systemet. Dessa atgarder kan antingen vara att tillfora
mer enheter eller 6ka rorligheten pa de enheter som finns. Forslagsvis kan en kombination
nyttjas och enheter med hog rorlighet tillféras, exempelvis helikoptersystem eller

spaningsflyg.

Avslutningsvis kan konstateras att den direkta paverkan pa den svenska marinen vid mote av
telekrig av en irreguljar motstandare riktat mot GNSS-system ar lag i forhallande till den
indirekta paverkan. Den indirekta paverkan bestar av att rorlighet far en hogre betydelse for
att kompensera for forlusten av mojligheten till identifiering av fartyg genom nyttjande av
AlS-systemet.

Det kan &ven konstateras att slutsatserna i uppsatsen ar en produkt av fragestéllningen i
forhallande till avgransningarna. For att fa fram mer allmangiltiga slutsatser krévs att
avgransningarna breddas. Detta for att behandla fragor som den irreguljara motstandarens
egna behov av GNSS. Samt for att behandla mojligheten for en irreguljar motstandare att

nyttja telekrig direkt mot AlS-systemet istéallet for mot GNSS-systemet.
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5.2 Behov av vidare forskning
Under rubriken diskussion har ett antal problemomraden namnts som begransar denna uppsats
slutsatsers allmangiltighet. Ur det resonemang som dér presenteras kan det utldsas att for att
gora slutsatserna mer allmangiltiga kravs en fordjupad studie. En sadan fordjupad studie bor

ha betydligt breddade avgrénsningar for att darigenom 6ka slutsatsernas allméangiltighet.

Forslagsvis kan en studie genomforas som behandlar hela AlS-systemet och dess utsatthet for
stdrning och inte bara hantera stérning relaterad till GNSS-systemet. Studien bor dven
involvera en irreguljar motstandares behov av AlS-systemet for genomforande av egen
verksamhet. | detta perspektiv kan den allmanna definitionen irreguljar motstandare bli ett for

brett begrepp och en inriktning pa en specifik motstandare kan bli nédvandig.

For att fa ett storre praktiskt utbyte av en framtida studie kravs forutom de breddningar i
avgransningarna som tidigare omnamnts dven att en kommande studie &ven behandlar
sekretesshelagd information. Detta for att utoka den praktiska nyttan da det i en sadan studie
skulle vara mojligt att avgora mer specifikt vilken direkt taktisk paverkan storning av GNSS-

system kan fa for enskilda fartyg i den svenska marinen.
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