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Abstract

Within the framework of the concept of Network Based Defence (NBF) services should
be available in the network, in order to increase the aggregate capacity. A common
situation picture is one of these services.

The aim of this paper is to answer the problem "What are the main problem areas in the
creation of a situation picture in the land arena, with the help of the technical sensors
that exist today?" and to develop a basis for continued research in the field situation in
the concept Networking Enabled Command, Control and Collaboration (NEC?) at
JCDEC (Joint Concept Development and Experimentation Centre). To answer the
problem, a descriptive method is to be used in descriptions of the land arena, the
information arena and the sensors and a deductive method is used when analyzing the
asensors in the land arena.

The problems that exist in the creation of a common situation picture, is that different
types of obstacles makes it difficult for the sensors, the large number of people who are
not combatants and that it is difficult to judge if a civilian vehicle is a threat, then it
could be driven by civilians or by combatants.

Keywords: Légesbild, sensorer, markarenan
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1 Inledning

1.1 Bakgrund

Den svenska forsvarsorganisationen fore och under Kalla kriget var till {or att i
huvudsak skydda Sverige frn en invasion frdn en eller flera frimmande stater. Efter
Kalla krigets slut har de vipnade konflikterna forandrats. Konflikterna som uppstod fore
och under Kalla kriget var oftast mellan tva eller flera stater. Omvérlden har ocksa
forandrats pa sé sétt att de hot som idag kan riktas mot Sveriges sékerhet ar
gemensamma for oss och dvriga EU-ldnder. En effekt av den @ndrande
sdkerhetspolitiska bedomningen &r de uppgifter som Forsvarsmakten far idag.

Deltagandet i fredsbevarande insatser pa Balkan och i Afghanistan dr exempel pa dessa
nya uppgifter for den svenska forsvarsmakten. Fordndringen 1 Forsvarsmakten fran ett
invasionsforsvar till ett mer flexibelt insatsforsvar som ska kunna anviandas bade
internationellt och nationellt grundas dels i den fordndrade hotbilden och synen pa den
europeiska sikerhetsgemenskapen samt den snabba teknik- och samhéllsutvecklingen.'
Ett bidrag till utvecklingen fran ett invasionsforsvar mot ett flexibelt insatsforsvar &r
konceptet Nitverksbaserat Forsvar (NBF).? Grundtankarna med konceptet NBF ir att
oka effektiviteten i forsvarsformagan, att underlitta internationellt samarbete samt att ge
okade mojligheter till samordning inom totalforsvaret.

NBF konceptet mojliggor att den forméga som idag finns hos enskilda plattformar,
forband och individer ska goras gemensamt tillginglig for alla. Genom att gora vissa
tjanster tillgidngliga i nitverk, kan olika funktioner linkas samman och ddrmed 6ka den
samlade formagan.’ Genom att snabbt inhéimta, bearbeta och presentera underrittelse i
syfte att ge en ldgesbild av stridsrummet for de som behdver informationen. I nitverken
skall d&ven ordrar snabbt kunna delges understillda och sidoordnade chefer, vilka i sin
tur ska kunna ta kontakt med varandra fore, under och efter insatsen. Chefer ska kunna
utbyta dmsesidig information och dverldgga med varandra for att planera och fatta ett s&
bra och snabbt beslut som méjligt.*

Inom luft- och sjostridskrafterna har det linge funnits en ledningscentral med en
lagesbild 1 form av Stridsledningscentral (StriC) och Sjobevakningscentraler. Inom
markstridskrafterna finns det diremot inte pa samma sitt en gemensam ldgesbild. Den
hir uppsatsen skall forklara varfor man hittills inte har lyckats att skapa en motsvarande
lagesbild inom markstridskrafterna pa motsvarande sétt som inom luft- och
sjOstridskrafterna.

'Darte, Elin & Engstedt, Danuta Janina, Forsvarsmaktens reform — Det nétverkshaserade forsvarets roll i
utvecklingen, (Stockholm: Forsvarshogskolan, Krigsvetenskapliga institutionen, 2005), s.9

> Ibid., 2005, .11

> Ibid., 2005, s.13

* Forsvarshogskolan, Natverksbaserat forsvar — En introduktion och diskussion — Arbetskopia,
(Stockholm: Forsvarshogskolan, 2003), s.14 f.
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1.2 Syfte

Syftet med uppgiften ér dels att besvara problemformuleringen ”Vilka dr de framsta
problemomradena vid skapandet av en markldgesbild med hjdlp av de tekniska
sensorerna som finns idag?” och dels att ta fram en grund for fortsatt forskning i
omrddet lidgesbild inom konceptet Networking Enabled Command, Control and
Collaboration (NEC?) vid Forsvarsmaktens Enhet for Konceptutveckling (FMKE).

1.3 Uppgift

Det problem som besvaras 1 uppsatsen ar:

e Vilka dr de fridmsta problemomradena vid skapandet av en
markldgesbild med hjélp av de tekniska sensorerna som finns
idag?

1.4 Analys av uppgift

Uppgiften kommer att 16sas genom att beskriva de tekniska sensorerna och hur
sensorerna presterar i markarenan.

Problemformuleringen innebir att de frimsta problemomrédena vid skapandet av en
lagesbild ska identifieras och detta gors genom en beskrivning av de olika tekniska
sensorerna i markarenan. Objektet dr “marklégesbild”. Rumsavgransningen ar
”markarenan” och tidsavgriansningen “’idag”.

1.5 Avgransningar

De olika sensorsystemen kommer att begrénsas till elektrooptiska-, radar-, akustiska och
seismiska sensorer. Sensorsystemen som beskrivs kommer enbart vara sidana som finns
1 dagsldget (2008-2009) och enbart tekniska sensorsystem, alltsd inte médnniskan eller
hunden. Dessutom kommer den tekniska beskrivningen av sensorsystemen begréansas
till att enbart nimna generell prestanda och funktion, da en alltfor djup beskrivning inte
ar nodvéndig for att besvara problemet.

1.6 Antaganden

Lésaren av denna uppsats forvintas ha grundldggande kunskaper inom militirteori och
krigsvetenskap.

1.7 Litteratur / Material

Anvind litteratur dr bocker och reglementen fran Forsvarsmakten och
Forsvarshogskolan samt avhandlingar och rapporter fran Totalforsvarets
Forskningsinstitut. I beskrivningen av arenorna dr Forsvarsmaktens doktriner den
litteratur som var tillgénglig.
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1.8 Metodval / metodbeskrivning

En deskriptiv metod kommer att anvindas vid beskrivningen av vad en lagesbild ar for
nagot samt vid beskrivandet av markarenan, informationsarenan och de olika
sensorerna. Vid analysen av sensorerna i markarenan kommer en deduktiv metod att
anvéndas.
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2 Avhandling

2.1 Teori om lagesbild

Inom ramen for NBF-konceptet sker underrittelseinhdmtningen till den gemensamma
lagesbilden med hjélp av sensorer. Det dr viktigt att dessa olika sensorer &r taliga mot
elektronisk bekdmpning och att de olika sensorerna tillsammans verkar inom ett brett
frekvensspektrum, allt frdn det akustiska till det optiska omrddet. Vissa av dessa
sensorer bor dven innehdlla ndgon form av maligenkdnningsteknik, detta for att minska
dataméngden som ska bearbetas och for att minska risken for ”blue on blue™.® Genom
att komplettera de tekniska sensorerna med ménniskor och hundar tillkommer
ytterligare en dimension till lagesbilden.

De underrittelser som sensorerna hdamtar in blir efter bearbetning en ligesbild av
motstandaren. Den bilden 6verlagras med informationen om var egna styrkor ar och da
erhalls den totala ldgesbilden.’

Ett av syftena med en gemensam légesbild ér att beslut om insatser och genomforande
av insatser ska kunna ske snabbare och med ett béttre genomforande dn vad
motstandaren har majlighet att gora.®

Hypotetiskt finns det en mojlighet, att om en gemensam ldgesbild finns tillhanda {or
beslutsfattarna, sa kan en gemensam lagesuppfattning och en situationsforstaelse som ar
riktig uppnds. Om detta uppnas sa dr det mojligt for beslutsfattarna, antingen om de
arbetar enskilt eller i grupp, att fa en bittre méjlighet att utdva effektiv ledning.’

2.2 Arenorna

2.2.1 Markarenan

Markarenan omfattar alla landytor och de stridsrum som aterfinns i nara anslutning
till marken.”*°

Markarenan &r den arena vilka stridskrafter som verkar i de andra arenorna dr beroende
av, bland annat for baseringen. Det karakteristiska for markarenan ar miljofaktorer
sasom terranghinder, véder, infrastruktur och eventuell fysisk forstorelse. En betydande
del av vérldens produktionskapacitet och dven vérldens befolkning finns inom
markarenan och detta leder till att markarenan drabbas av krigets sekundareftfekter,
exempelvis flyktingstrémmar, kriminalitet och epidemier.''

> Blue on blue = Vadabekiampning av egen/allierad trupp

SF orsvarshogskolan, 2003, s.72

7 Ibid., 2003, 5.75

* Ibid., 2003, 5.91

? Darte, Elin & Engstedt, Danuta Janina, 2005, s.28

' Forsvarsmakten, Militarstrategisk doktrin, (Stockholm: Férsvarsmakten, 2002), s.38
"' Ibid., 2002, 5.38
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2.2.2 Informationsarenan

”Informationsarenan omfattar informationstekniska system och det elektromagnetiska
véglangdsomradet samt en i princip gréanslos psykologisk sfar.””*?

Det som karaktdriserar informationsarenan ér tillgdngen till det elektromagnetiska
spektrumet och vikten av att kunna sprida och paverka information. Sattet som
information sprids pa kan till exempel vara muntligt, genom tryckta texter eller genom
det elektromagnetiska vaglingdsomradet. Nar mottagaren sedan tar emot information
kan den foridlas till kunskap och forstaelse.

Det andra perspektivet &r att informationsarenan utnyttjas for att forvanska-, sprida
falsk- och eliminera kritisk information. Detta gor att informationsarenan darfor
paverkar och beror 6vriga arenor."

12 Forsvarsmakten, 2002, s.39
B Ibid., 2002, 5.39
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2.3 Sensorerna

2.3.1 Radarsensorer

Radio Detection and Ranging (RADAR), dr bade namnet pa utrustningen och metoden
med vilken det gar att uppticka, lokalisera och karakterisera objekt genom att belysa
dessa med elektromagnetiska vagor. Detta gors genom att sinda ut elektromagnetiska
vagor via en antenn. Vagorna reflekteras sedan mot objekt i luften eller pd marken och
reflekteras dérefter tillbaka till en antenn, antingen samma som skickade ut vagen eller
en annan antenn, som skickar signalerna till en mottagare. Signalerna bearbetas sedan
av en dator och redovisas pa en skirm, se figur 1.'*

radarvég
_—

radar- f
sntenn UWM ]ll]lm]ll]l"
e
radareko m &l

radar- radar-
sdndare mottagare

i b d
radar-
indikat or radarsvar
(PPI-typ)

Figur 1. Princip for radar
Kalla: Nationalencyklopedin ¢ Léng
http://www.ne.se/artikel/289972 2009-04-03

En radar kan detektera, bestimma avstind, hojd, hastighet och riktning samt klassificera
och identifiera objekt."

Den elektromagnetiska vagen paverkas av en méngd faktorer. Atmosfarsddmpningen ar
olika stor beroende pa vilken birfrekvens som anvénds och speciellt paverkas
barfrekvenser 6ver 10 GHz. Luftfuktighet och nederbord har en negativ paverkan pa
vagen eftersom ddmpningen dkar.

En annan faktor som paverkar den elektromagnetiska vagen ar oregelbundenheter, alltsa
skiktningar 1 atmosféren. Dessa oregelbundenheter paverkar vagens utbredning och
darfor rackvidden pa systemet.'®

Klotter dr ndgot annat som stor radarsignalen. Klotter kan i det hér fallet vara till
exempel byggnader, master, terrdng, sjoytor och regn som stor radarsignalen med
odnskade ekon.'”

' Nationalencyklopedin * Enkel http://www.ne.se/artikel/715197 2009-04-03

' Wiss, Ake & Kindvall, Goran red, Sensorer, (Stockholm: Totalforsvarets Forskningsinstitut, 2004),
.61

"% Ibid., 2004, 5.55

7 Ibid., 2004, 5.57
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Radar anvénds i en médngd olika plattformar och till ménga olika uppgifter.
Spaningsradar, bade i luften och frdn marken till luften, mark- och sjodvervakning,
artillerilokalisering, stridsfdltsradar och som maélsokare i robotar &r nagra exempel pa
olika radar och uppgif‘[er.18

2.3.2 Elektrooptiska sensorer

Elektrooptiska sensorer dr sensorsystem dér optik och elektronik samverkar. De
elektrooptiska sensorerna kan delas in i tva kategorier; passiva och aktiva sensorer.
Skillnaden mellan passiva och aktiva sensorer dr att passiva inte sénder ut ndgon egen
stralning, utan enbart detekterar stralningen. Passiva sensorer kan vara TV-kameror, IR-
system och bildforstirkare medan aktiva sensorer &r till exempel laseravstdndsmétare
och avbildande laserrader. Sensorerna kan utnyttjas av allt fran enskilda soldater till
markfordon och de anvinds for detektering, klassificering, spaning och identifiering."’

De elektrooptiska sensorerna verkar inom véglingderna 0,2 pm och 14 pm i det
elektromagnetiska spektrumet, se figur 2.

frakvens (») 1o* 1 0% 10% pple 1ote 1pt4 1p1% 1oie L 1pa2
{Herz) L L L 1 4 L L 1 i 1

T L T T . T T T T
vaglangd (h) 2x 10t 107 1 10-% 3x10-4 10-8 ig=®  10-1% 3x10-%¢ 3x10-M
(meter) (=1 km) {=tcm} (=1 pm) (=1 nm) (=1 &)

radiovhgor infrarott uli_;:ﬂ_ﬂlait gammastr&ining
i ke ovhgor rantgenstradlning
synligh ljus

Figur 2: Elektromagnetiska spektrumet
Kalla: Nationalencyklopedin * Lang http://www.ne.se/artikel/160982 2009-04-06

Det hir spektralomradet kallas optikomradet och optikomradet 4r i sin tur indelat i fler
omraden dér 0,2 pm till 0,4 um &ar det ultravioletta (UV) omrédet, 0,4 um till 0,7 pm &r
det visuella (VIS), ca 0,8 um till 2,0 um é&r det néra infrardda omréadet (NIR) och ca 2,0
um till 14 pm &r det termiskt infrardda (TIR) omradet. Egenskaperna for sensorerna ar
olika beroende pa vilket omrade de agerar inom. Dessutom finns det skillnader i vilket
morker- och vaderforhallande de olika sensorerna fungerar i.

Sensorer som &r kénsliga mellan 0,2 pum och 0,3 pm anvénds for att detektera flammor
frén startraketen pé robotar 1 robotskottvarnare. Sensorer for spaning i snoforhéllanden 1
syfte att detektera maskerade mal &r kédnsliga i omradet 0,3 pum till 0,4 um. Sensorer
som dr kdnsliga i det visuella omradet, till exempel kikare, anvinds nér det &r ljust och
dess avstandsprestanda dr beroende pa sikt och ljus.

Bildforstarkare eller ljusforstiarkare (Night Vision Devices, NVD) som ér kinsliga inom
det visuella omridet eller inom NIR-omradet behdver enbart ljus frén stjdrnor eller
annat reflekterat ljus for att fungera.

' Nationalencyklopedin » Lang http:/www.ne.se/artikel/289972 2009-04-03
19 Wiss, Ake & Kindvall, Goran red, 2004, s.41
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Virmekameror som detekterar stralning inom TIR omrédet visar skillnader i temperatur
mellan olika objekt. Alla objekt som dr varmare dn den absoluta nollpunkten®® emitterar
elektromagnetisk stralning och kan dérfor detekteras. Detta medfor att en ménniska med
en viss temperatur kommer att kontrasteras mot bakgrunden som innehar en annan
temperatur och dirmed detekteras.

Atmosféren paverkar dven de elektrooptiska sensorerna genom absorption, spridning,
emission®', brytning och turbulens. Detta innebir att rickvidd och tillganglighet beror
pa vadret.

Laser ar forkortningen for light amplification by stimulated emission of radiation, alltsa
ljusforstarkning genom stimulerad emission av strdlning. En laser bestar av ett aktivt
medium och tva speglar varav den ena ér helt reflekterande och den andra ér delvis
genomskinlig sé att laserstralningen kan komma ut. Genom tillférning av energi utifran
till mediet, sd kallad pumpning, exciteras atomerna i mediet och avger sin
overskottsenergi i form av strdlning. Stralen forstirks for varje studs mellan speglarna
och en del passerar genom den halvgenomskinliga spegeln, se figur 3.7

laserstrale
1
. ."f '\I _ i : ——— E \". o I|I
e e | I| : . ; . o W,
L A . B ST /
\ | /
N pumpning o
spegel - - -, halvgenomskinlig spegel
=\ blixtlampa j~| ‘

Figur 3. Princip for laser.
Kalla: Nationalencyklopedin « Lang http://www.ne.se/artikel/238163 2009-04-03

Det som gor laserstrélen speciell jamfort med vanligt ljus, dr att den &r koherent och
monokromatisk. Koherent innebér att vigkomponenterna ligger i fas och
monokromatisk betyder att de sviinger pa en frekvens, alltsé en firg. >

2 Absoluta nollpunkten = —273,15 °C

*! Utséindande av stralning eller partiklar

** Forsvarsmakten, Telekrig — larobok fér armén, (Stockholm: Forsvarsmakten, 1999),
s.248

 Nationalencyklopedin « Lang http://www.ne.se/artikel/238163 2009-04-03




FMTS Sjalvstandigt arbete Sida 11(23)
YOP 06/09 Samband 2009-07-07
Kd Johan Evander

2.3.3 Akustiska och seismiska sensorer

Béade den akustiska och seismiska sensorn fungerar pé sa sitt att de registrerar
mekaniska vagor frén explosioner, jordbdvningar eller fordon. En akustisk sensor kan
registrera vibrationer i marken, i luften eller i vatten medan en seismisk sensor enbart
kan registrera vibrationer i marken.**

Akustiska och seismiska sensorer dr kapabla till att detektera, lokalisera samt
klassificera olika typer av signalkillor.

En akustisk sensor bestér av en eller flera mikrofoner, dir mikrofonens uppgift ér att
omvandla ljudenergin i luften till elektriska signaler.*®

En seismisk sensor bestér av en eller flera geofoner. Geofonens uppgift dr den samma
som mikrofonens, att omvandla en form av energi till en annan form, men i det hir
fallet dr det vibrationer i marken som Oversitts till elektriska signaler. Geofonen bestar
av en spole och en magnet dér markens vibrationer far magneten att rora sig och ddrmed
alstra en elektrisk strém i spolen.*®

For att kunna detektera en signalkélla krdvs det att dess amplitud, form eller
frekvensinnehall skiljer sig fran bakgrundsbruset. Detta medfor d&ven begransningar pa
vilket avstadnd olika signalkéllor kan upptickas. En signalkélla som genererar mer
vibrationer i mark och luft kan detekteras, lokaliseras samt klassificeras pa ett lingre
avstand dn en signalkélla som orsakar mindre vibrationer.

For att kunna lokalisera en signalkélla med hjilp av en akustisk sensor, rdknar en dator
ut avstdndet med hjilp av ankomsttiden for vagorna. For en seismisk sensor géller att
om jordtypen ér kénd, kan 16ptiden for vdgorna berdknas och tidsskillnaden mellan de
olika vagornas ankomst dr da avstandet. Kombineras en akustisk sensor med en
seismisk sensor, eller flera sensorer av en sort kan dven riktningen till signalkillan
bestammas. For att fa en hogre exakthet i lokaliseringen anvinds sensorerna i ett
nitverk, med flera sensorer som &r utspridda dver ett geografiskt omrade. Inom omradet
kan hog precision uppnas, genom att flera sensorer kan registrera signalkillan.”’

For att kunna klassificera en signalkilla kravs det ett databasbibliotek dir olika
signalkillor ar inlagda. En dator i sensornétverket jamfor den inkommande signalen fran
sensorerna med de inlagda signalerna i databasbiblioteket.

** Wiss, Ake & Kindvall, Géran red, 2004, 5.30

** Nationalencyklopedin * Lang http://www.ne.se/artikel/110276 2009-04-03
*% Nationalencyklopedin * Lang http://www.ne.se/artikel/181377 2009-04-03
7 Wiss, Ake & Kindvall, Goran red, 2004, 5.30 £.f.
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3 Sensorernai arenorna

3.1 Radarsensorer

I icke-urban milj6 sé ar det framst stridsfaltradar som anvinds for att detektera, méta in
och klassificera rorliga markmal sdsom ménniskor, fordon och helikoptrar. Det ricker
att malet ror sig, antingen genom vibrationer eller genom forflyttning, for att detektering
ska vara mojlig. De stridsféltsradarsystem som finns idag har en prestanda som medger
upptickt av tunga fordon pa upp till 48 km och krypande ménniskor gar att uppticka pa
ca 500 meter beroende pa system.

De problem som finns att med hjélp av stridsfaltsradar erhélla en tillforlitlig ldgesbild &r
att det inte gar att detektera stillastdende objekt. Dock dr detta ett mindre problem da
objekten maiste rora pa sig eller ta sig till en plats for att vara ett hot. Det andra
problemet &r att det inte gar att skilja pa fientliga mal och civila mél, varken manniskor
eller fordon. Stridsfdltsradarn méste alltsd kompletteras med andra system for att erhalla
en tillforlitlig lagesbild. Systemets prestanda dr ocksa betydligt sdmre én radarsystem
som anvinds for detektering av objekt i luftarenan, detta pa grund av terrdngens
utformning, skog, berg, byggnader och andra hinder.

I den urbana miljon anvénds radarsensorer framst till att se genom viggar och folja och
detektera méanniskor bakom viggar och andra hinder.

Dopplerradar anvénds for att uppticka rorelser hos ménniskor och fordon genom olika
typer av hinder. Mikrodoppler har formagan att detektera mikrordrelser hos fordon och
ménniskor (andningsrorelser, pulsslag och rorelser av storre kroppsdelar hos en
ménniska under forflyttning och i vila).?®

Radarsystem som kan se genom véggar ér en efterfragad funktion hos férband som
genomfor strid i bebyggelse. Detta eftersom det finns manga hogriskmoment i strid som
utspelar sig i1 stadsbebyggelse. Bland annat i genomsok av byggnader ar risken hog for
egen trupp att drabbas av forluster. Den risk som finns gér att minska genom att ha
tillgang till radarsystem som kan se genom véggar, vilket gor det mojligt att se hur
ménga personer det finns i ett rum och var i rummet personerna finns och dédrmed ha
mojligheten att planera ett genomfoérande som ger minsta mdjliga risk for egna soldater.

Tva védggradarsystem som finns att kopa som hyllvara i dag 4r Cambridge Consultants
Prism 200* och Cameros Xaver 800°°. Prism 200 ir ett handburet system medan Xaver
800 dr ett ndgot storre system som monteras pa ett stativ. Bdda systemen har en
specificerad maximal rdckvidd pd 20 meter och klarar av att skilja fasta objekt, sasom
stolar och belysningsarmatur, frdn manniskor &ven om ménniskan till synes star helt
still, genom att detektera smé rorelser sdsom hjirtslag och andning. Bade systemen kan
forutom att detektera och f6lja rorelser, dven ge en detaljerad bild av hur rummet &r
moblerat och vilken utformning rummet har.

¥ Karlsson, Mikael, Kjellgren, Jan & Sume, Ain, Dopplerradar i urban miljé, (Linkoping:
Totalforsvarets Forskningsinstitut, Sensor teknik, 2006), FOI-R--2157—SE, s.12

® hittp://www.cambridgeconsultants.com/downloads/literature/cs prism_200.pdf - 2009-05-24
39 http://www.camero-tech.com/xaver800.shtml - 2009-05-24
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De problem som finns med att anvinda radarsensorer i stadsmiljo &r dels att viggar kan
vara gjorda av olika material och beroende pa materialet och viggens tjocklek blir
ddmpningen olika hog, vilket paverkar viggradarsystemens prestanda. Om det 1
byggnaden finns metalliska skikt kan dessa vara helt ddimpande, medan det blir viss
transmission genom viggar eller tak av betong med armeringsjirn®’. Ar det en
gipsvigg™” dr det relativt god transmissionsforméga medan ddmpningen 4r hogre i
tegelviggar>. En annan faktor som paverkar ett materials transmissionsformaga r dess
fuktighetshalt, dér en hogre fuktighetsnivé har en negativ paverkan pi radarvagor.**

Vagutbredning &r ett annat problem vid anvdndandet av radar i bebyggelse. Nar
radarvagen tréaffar ett gransskikt mellan tva olika utbredningsmedier (luft och vigg),
uppstar det interaktioner mellan vigen och utbredningsmediet. Dessa interaktioner kan
visa sig som till exempel reflektion, diffraktion eller transmission. Dessutom paverkas
véagen vid en interaktion pa s sitt att dess fas och amplitud dndras. Fordndringarna som
sker beror bland annat pa riktning, material, vaglingd och polarisation.>

3! Nilsson, Stefan. m.fl., Vaggpenetrerande radar — En omvérlds analys, (Linkoping: Totalforsvarets
Forskningsinstitut, Sensor teknik, 2005), FOI-R--1774--SE, s.8

32 Ibid., 2005, s.10

33 Nilsson, Stefan. m.fl., 2006, s.22

3 Nilsson, Stefan. m.fl., 2005, 5.10

3% Karlsson, Mikael, Kjellgren, Jan & Sume, Ain, 2006, s.22
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3.2 Elektrooptiska sensorer

Mojligheterna med avbildande 3D-laser ar flera. En av funktionerna som en avbildande
3D-laser har, dr formagan att avbilda strukturer och féremél med ner till nigon cm
noggrannhet.’® Genom att avbilda strukturer och foremal ar det med hjilp av ett
modellbibliotek mojligt att uppticka, identifiera och klassificera objekt eller ménniskor
automatisk®’. Det gir dven att undersdka om det finns personer i en lokal och kartligga
lokalen genom ett fonster, 4ven om gardiner eller persienn hindrar insyn. Allt som krédvs
ar att en del av laserstralningen kan komma in i lokalen.*® Tekniken fungerar ocksé
genom kamouflagenit och pé fordon déir visuell insyn hindras genom till exempel
tonade rutor, for att bestimma hur ménga personer som befinner sig i fordonet, se figur

Figur 4: Bilden till vénster ar ett visuellt foto och bilden till hoger &r en laserraderbild pa
samma fordon.
Kélla: Letalick, Dietmar. m.fl., 2004, s.17

3D-laserns forméga att tringa in i skog och dér detektera mal, har i tester som
genomforts av FOI visat sig vara mellan 20-30 meter, beroende p4 typ av skog.*’

Vid 6vervakning med hjélp av kameror som verkar inom det visuella omradet, samt for
multispektrala och termiska kameror, ar sjdlva bildanalysen en viktig del 1 formagan att
kunna uppticka, klassificera, f6lja och identifiera mél. System som automatisk
analyserar bilder och pekar pa intressanta omraden for att underlétta den manuella
analysen dr pd frammarsch. For multispektrala kameror dr det néra pa ett maste att
anv'einda4(11atorer som kan peka pa intressanta omraden, detta di en stor méngd data
generas.

36 Nilsson, Stefan. m.fl., 2006, .49

37 Svensson, Lage. m.fl., Inledande studiesensorer for urban miljé, (Linkdping: Totalforsvarets
Forskningsinstitut, Sensor teknik, 2004), FOI-R--1420--SE, s.12

3% Nilsson, Stefan. m.fl., 2006, .49

% Letalick, Dietmar. m.fl., Lasersensorer for strid i bebyggelse, (Linkdping: Totalforsvarets
Forskningsinstitut, Sensor teknik, 2004), FOI-R--1431--SE, s.17

0 Steinvall, Ove. m.fl., Grindad avbildning - férdjupad studie, (Linkdping: Totalforsvarets
Forskningsinstitut, Sensor teknik, 2003), FOI-R--0991--SE, 5.76

1 Svensson, Lage. m.fl., 2004, s.11
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3.3 Akustiska och seismiska sensorer

Totalforsvarets Forskningsinstitut, FOI, har genomfort ett flertal filttester’” med bade
akustiska och seismiska sensorer for detektering och malfoljning av olika typer av
fordonstyper. De olika fordonstyperna som anvéndes i testerna var litta och tunga
hjulfordon samt medeltunga och tunga bandfordon vilka framryckte pa en grusvig.*
Testerna genomfordes i kuperad och skogsbevixt terring med en del ppna ytor.*

De resultat som erholls i testerna visar att den seismiska sensorn klarar av att upptéicka
fordon pa ett betydligt langre avstdnd dn vad den akustiska sensorn gor och att tyngre
fordon upptécks pa ett langre avstdnd @n vad léttare fordon gor. Upptackningsavstdnden
ar varierande beroende pa terrdngen och det géller speciellt for akustiska sensorer.

Under fors6ken undersoktes dven hur de akustiska och seismiska signalerna paverkades
av omgivningen i utbredningen frén signalkillan till sensorn. De problem som ansags
som primdra var for den akustiska sensorn problem med diffraktion (spridning av
signalen p.g.a. hinder sdsom trdd, byggnader och kullar), reflektion (signalen studsar
mot foremal till exempel stenar, byggnader och tit vegetation), absorption (signalen
forsvagas pa grund av nederbord, tit vegetation) och dynamik (beroende pa sensorns
placering méste forstirkningen korrigeras). For den seismiska sensorn var de priméra
problemen att utbredningshastigheten 1 marken varierade beroende pa marktyp, att
signalen ddmpas olika mycket i olika marktyper och att hdgre frekvenser dimpades mer
an vad laga frekvenser gjorde, reflektion av signalen vid 6verging mellan olika
marktyper och att kopplingen mellan olika marktyper ér dalig, vilket forsvagar
signalen.®

Vid testerna med riktningsbestimning till ett fordon visade det sig att bade de akustiska
och de seismiska sensorerna fungerade bra. Dock finns det bade for- och nackdelar med
de bada typerna. Akustiska sensorerna paverkas till stor grad om det finns hinder mellan
sensorn och signalkillan, medan seismiska sensorerna bor placeras diar marktypen ér
homogen. Slutsatsen &r att de akustiska och seismiska sensorerna kompletterar varandra
bra eftersom det ar olika faktorer som begréinsar de olika sensor typerna.46

Vid testerna av klassificering av fordon visade det sig att akustiska sensorer dr mer
limpade 4n seismografiska sensorer for klassificering av fordon. Ovriga slutsatser i
testet visar att en sammanslagning av olika noder, dir varje nod i det hér fallet bestod av
tre mikrofoner eller tre geofoner, okar sikerheten i klassificeringsbestimmandet.*’

42 Holmberg, Martin, Lauberts, Andris & Lennartsson, Ron K,. Slutrapport for projektet Interaktiva
Adaptiva Marksensornat (IAM), (Linkoping: Totalforsvarets Forskningsinstitut, Ledningssystem, 2004),
FOI-R--1450--SE.

* Habberstad, Hans,. Faltférsok med akustiska och seismiska givare i natverk, (Linkoping:
Totalforsvarets Forskningsinstitut, Sensor teknik, 2003), FOI-R--1087--SE, s.13

* Ibid., 2003, 5.8

3 Holmberg, Martin, Lauberts, Andris & Lennartsson, Ron K, 2004, s.14

0 Ibid., 2004, 5.23

“"1bid., 2004, 5.30
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4 Resultat

4.1 Akustiska och seismiska sensorer

Béde de akustiska och seismiska sensortyperna &r intressanta med manga mojligheter.
Den akustiska sensorns prestanda paverkas av védret, olika hinder och att den kriver ett
databasbibliotek for att kunna klassificera fordon. Pa grund av vaderberoendet och att
hinder paverkar prestanda blir placeringen av akustiska sensorer ett problem.

Akustiska sensorer har samma begrinsningar som radar och elektrooptiska sensorer att
avgora om ett fordon som ndrmar sig &r ett vanligt civilt fordon eller om det framfors av
kombattanter med till exempel en bomb.

Ett annat anvindningsomrade for akustiska sensorer kan vara innan genomsok av
byggnader, i syfte att bestimma hur manga personer som finns i byggnaden och
positionsbestimma dessa i byggnaden.

Seismiska sensorer paverkas dven de av terrdngen och da i synnerhet om det ar olika
marktyper 1 omrddet dér de dr utplacerade. Ett befintligt databasbibliotek kréavs for
klassificering, precis som med den akustiska sensorn, och dér finns samma svarigheter
vid skapandet av detta. En annan fraga dr hur seismiska sensorer fungerar i urbanmiljo,
da de ér placerade i nirheten av en starkt trafikerad viag. Den seismiska sensorn lampar
sig darfor kanske battre dér starkt trafikerade végar inte finns, eller som forvarning i
omréaden dér fordon inte ska finnas.

Annu ett problem som finns bdde med seismiska sensorer som med akustiska sensorer,
ar att de inte kan avgoéra om ett fordon ér civilt eller om det framfors av kombattanter.
Detta dr oerhort viktigt att veta innan en eventuell insats mot fordonet, dé en
bekdmpning av civila personer fir negativa konsekvenser i form av minskat fortroende
bland civilbefolkningen och dven bland egen trupp.

4.2 Elektrooptiska sensorer

Aven inom det elektrooptiska omradet ir olika typer av hinder en griinssittande faktor,
bade i terrdng- och urbanmiljo. Mojligheterna att kunna identifiera och klassificera
fordon och ménniskor dr intressant och ndra pa ett krav i konflikter ddr vadabekdmpning
av egen trupp och civila snabbt kan uppsnappas av media och ge en negativ bild och
forsvara for trupp pa plats. Precis som med radarsensorerna dr det ett problem att
identifiera en person som kombattant eller civil, speciellt i situationer dir vapen eller
bomber bérs dolda eller dr gdmda 1 fordon.

Databaser som mojliggor klassifikation av fordonstyper kan vara problematiska att fa
ihop av flera olika orsaker. Méngden fordon som maste ldggas in i biblioteket innan en
insats 4r manga. Aven om mingden militira fordon som finns ir betydligt firre #n civila
fordon, ar det 4nda en stor midngd olika typer och versioner som maste ldggas in. Att
tidigt veta var en insats ska genomforas kan gora arbetet att sétta ihop en databas
enklare, men problemet att det inte finns ndgon markbar skillnad mellan ett fordon som
anvinds av en familj eller ett fordon som anvédnds av kombattanter kvarstar. Detta
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medfor svarigheter vid en identifiering och risk for vadabekdmpning om inte en
noggrannare kontroll gors innan insats.

4.3 Radarsensorer

De skillnader som finns mellan att skapa en ldgesbild 6ver markarenan jaimfort med
luftarenan med hjilp av radar, ar luftarenans hinderfrihet som erbjuder en ldng rackvidd
for radarsensorerna. Dessutom dr det enklare att bedoma om en farkost i luften innebéar
ett hot, d& det finns betydligt farre flygfarkoster én till exempel bilar, och att kontrollen
over flygfarkosterna dr hogre.

Den icke hinderfria miljon som finns pa markarenan pdverkar radarns prestanda genom
att rickvidden blir kortare jimfort med om radarn anvinds i en hinderfrimilj6. Detta
behover dock inte vara helt avgérande, d& fordons hastighet pd marken ér relativt
langsam jamfort med farkoster i luften. Detta medfor att det finns lédngre tid for
forberedelser och for att genomf6ra en insats mot ett objekt.

Ett annat problem som hinder medfor ar att de minskar mojligheterna till upptickt av
mél dven pa vildigt korta avstand, till exempel 1 byggnader, vilket gor det svarare att
uppratthalla en ldgesbild. Nésta problem é&r att identifiera vilka fordon och ménniskor
som innebdr ett hot. Problemet ligger inte i typiska militéra fordon sdsom stridsvagnar
eller pansarfordon, utan det &r att sérskilja civila personer i ett typiskt civilt fordon mot
kombattanter i ett annat typiskt civilt fordon.

Svarigheterna finns &ven i att skilja ut en person med en bombvést under kldderna mot
andra civila personer runt omkring som inte har en bombvist och alltsa inte innebar ett
hot. Utvecklingen kan sikert dvervinna dessa problem i framtiden, men for tillféllet ar
detekteringen med radar inte tillrackligt tillforlitlig for att en sidker lagesbild kan erhéllas
1 urban miljo.

Problemen finns saledes ocksa i terrdngmiljo da till exempel en stridsfdltradar anvénds.
Stridsfaltradar har bara mojlighet att pavisa att det finns en eller flera personer 1
terrdngen, och inte peka ut vilka som dr kombattanter, civila eller egen trupp, (dock ar
egen trupp ar forhdllandevis enkelt att hilla reda pa genom system som till exempel
Global Positioning System (GPS)). Dilemmat géller ocksa vid detektering av fordon dé
det inte gar att veta vilket fordon som innebér ett hot, da en bomb i bagageutrymmet
inte gér att uppticka.
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4.4 Hinder

Samtliga sensortyper som har redovisats blir mer eller mindre paverkade av olika
former av hinder. Radarsensor kan penetrera vissa hinder relativt vil, medan andra
hinder effektivt blockerar dess mojlighet till att uppticka relevanta mal. De
elektromagnetiska sensorerna blockeras néstan helt av kompakta hinder. Dock har de ett
Overtag Over visuella bilder och den minskliga synformagan da de klarar att terge vad
som finns bakom kamouflagenit eller fonster trots att insynen ar begransad. Akustiska
sensorer paverkades dven de av hinder pé sé sitt att ljudet reflekteras och ddmpas, och
ddrmed uppstar svérigheter att upptécka, riktningsbestimma och klassificera mél. Den
seismiska sensorn var den enda sensorn som klarade av hinder ovan jord pa ett bra sitt,
dock begrédnsas den av andra problem som kan ses som hinder, di den har svarigheter
att detektera mal da energin méste passera dvergangar mellan olika typer av mark.

4.5 Manniskor

Med méinniskor menas att kunna sérskilja kombattanter fran icke-kombattanter.
Radarsensorer kan i vissa fall uppticka vapen som &r dolda under kldderna, men
tillforlitligheten dr &n sd lange inte sd god. Genom att kombinera radarsensorer med
elektrooptiska sensorer, som olika typer av kameror, kan dock tillforlitligheten.
Elektrooptiska system, kan om vapen birs synligt, identifiera kombattanter, men bérs
vapen dolt krdvs det bildanalys for att identifiera om det 4r en kombattant eller inte.
Denna kontroll tar 1dng tid vilket minskar nyttan avsevért. Akustiska och seismiska
sensorer har ingen mojlighet att med en tillrackligt hog tillforlitlighet skilja en
kombattant frén en icke-kombattant.

4.6 Fordon

I markarenan finns det ett stort antal fordon i en mingd olika modeller och typer som
brukas av egen trupp, civila och kombattanter, tillskillnad fran luftarenan dér
verksamheten 4n sé lange ar begransad vad géller farkoster och de som finns i luften &r
latta att identifiera, antingen visuellt eller genom olika tekniska 16sningar.

Radarsensorer kan pa ett relativt stort avstdnd uppticka fordon, men desto svérare ér det
att klassificera fordonet. Till exempel kan en vit skapbil anvindas bade av en familj,
men samma eller motsvarande fordon kan dven anvéndas av en grupp kombattanter.
Elektrooptiska sensorer har samma typ av svarigheter som radarsensorer att faststélla i
vilket syfte bilen anvinds. Antalet personer 1 bilen gér att faststélla, men att identifiera
vapen i fordonet ar betydligt svérare. Daremot ar det mojligt att med hjilp av
elektrooptiska sensorerna identifiera ett fordon, om det sedan tidigare finns en modell i
ett databasbibliotek av fordonet i fridga, men fragan i vilket syfte bilen anvinds i just det
hir tillféllet kvarstar. Akustiska och seismiska sensorer har inga problem att uppticka
och malfdlja fordon, men de kan inte bestimma om ett fordon anvinds av civila eller
kombattanter.
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4.7 Slutsats

Vissa av de nimnda problemen gér att overvinna eller minimera genom att kombinera
de olika sensorsystemen i ett sensornétverk, dir samtliga sensorer i ndtverket samverkar
och deras egenskaper kompletterar varandra. Att fi mer verifierad, séker,
information/data i systemet fran olika typer av sensorer som pekar 4t samma hal, 6kar
tillforlitligheten och hojer tillgéngligheten i systemet. Information frén sensorer pa
markarenan maste troligtvis kombineras med ren mansklig underrittelsefakta och
information (normalbild) for att det skall vara mgjligt att skapa en trovirdig
markldgesbild pd samma sitt som for till exempel en luftldgesbild. Detta medfor att
informationsflodet dkar betydligt och trovirdigheten kan bli ett problem. Ar en
underréttelse tillforlitlig om den kommer frin en person, eller krdvs det minst tva eller
flera personer for att den ska vara séker. I och med att informationsflodet 6kar, kommer
det ocksa ta ldangre tid att bearbeta underréttelserna och uppdatera ldgesbilden.
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5 Sammanfattning

Inom ramen for konceptet Nétverksbaserat Forsvar (NBF) dr det meningen att den
forméagan som idag finns hos individer, plattformar och forband ska géras gemensamt
tillginglig. Syftet med det 4r att 6ka den samlade formégan och snabbt kunna inhédmta,
bearbeta och presentera underrittelser for att pa sa sitt ge en lagesbild av stridsrummet,
till de som behover det. Detta ska 1 sin tur leda till att chefer ska fa dmsesidig
information och pé sé sétt kunna 6verldgga for att darefter fatta ett sa bra och snabbt
beslut som mgjligt. Denna ldgesbild har under en lingre tid funnits hos
sjostridskrafterna i form av Sjobevakningscentraler och hos luftstridskrafterna som
StriC, men inte hos markstridskrafterna.

Problemet som den hér uppsatsen besvarar dr vilka de frimsta problemomradena vid
skapandet av en markldgesbild med hjilp av tekniska sensorer som finns idag &r. Syftet
med det &r att ta fram en grund for fortsatt forskning i omrddet ldgesbild inom konceptet
Networking Enabled Command, Control and Collaboration (NEC?) vid
Forsvarsmaktens Enhet for Konceptutveckling (FMKE).

Metodvalet vid besvarandet av fragan dr dels en deskriptiv metod vid beskrivning av
arenorna och sensorerna, samt en deduktiv metod vid analysen av sensorerna i
markarenan.

Radarsensorerna mojligheter att detektera mal i markarenan paverkas av att miljon inte
ar hinderfri. Den hinderfria miljon som finns i luftarenan ger radarsensorerna en
betydligt ldngre rackvidd d4n motsvarande i markarenan. Detta medfor att 4ven objekt pa
vildigt korta avstdnd kan forbli oupptickta, vilket forsvarar skapandet av en ligesbild.
Réckvidden dr dven beroende pa vilka material hindren &r gjorda av, da vissa enbart
dédmpar en signalen lite, medan andra helt blockerar signalen. Ett annat problem ar att
identifiera vilka fordon och vilka ménniskor som innebdr ett hot. Att beddma om ett
stridsfordon innebdr ett hot &r relativt enkelt, men att beddma om en vanlig personbil
innebdr ett hot r svérare. Detta for att personbilen kan framforas av antingen civila eller
kombattanter. Den urbana miljon innebér kortare rackvidd for radarsensorn dn vad som
gér att erhalla i terrdng. Dock sa kvarstar problemen dven i terrdngen att skilja civila
fordon och ménniskor mot kombattanter.

For de elektrooptiska sensorerna finns samma begriansningar i bade den urbana miljon
och terrdngmilj6, som uppkommer pa grund av hinder. De elektrooptiska sensorerna har
dock viss mojlighet att upptacka objekt och manniskor bakom hinder dar ett visst
genomslipp dr mojligt, sdsom kamouflagenit eller persienner. De elektrooptiska
sensorerna har ocksa mojlighet att kunna identifiera och klassificera fordon och
ménniskor, men dd vapen bérs dolt som under kldder eller gomda inuti ett fordon blir
det problem. For att kunna klassificera fordon kréavs det en databas dar modeller finns
lagrade. Dock kvarstir problemet att avgdra om ett fordon framfors av civila eller
kombattanter.

Akustiska sensorer paverkas dven de av hinder di ljudvagorna studsar och genom att
signalen sprids och ddmpas pa de olika hindren. Placeringen av akustiska sensorer
innebér ocksa svarigheter dé de litt kan sticka ut och dra till sig uppmarksambhet.
Problem finns ocksé i formagan att kunna sérskilja civila fordon mot kombattanter och
att en befintlig databas krévs for att 6verhuvudtaget kunna klassificera.
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Seismiska sensorer dr den av de genomgéngna sensorerna som paverkas minst av hinder
ovan jord. Daremot finns det under jord hinder i form av 6vergangar mellan olika
marktyper som paverkar sensorns riackvidd och prestanda. Precis som den akustiska
sensorn kriaver den seismiska sensorn en befintligt databas for att kunna klassificera
fordon, men det dr dnda inte tillrackligt for att kunna skilja civila fordon fran
kombattanter.

De problemomraden som finns vid skapandet av en ldgesbild i markarenan dr dels de
olika hindren som finns, forekomsten av ménniskor och att det dr svart att identifiera en
person som civil eller kombattant. Férekomsten av fordon ér betydligt hogre 1
markarenan, dn vad till exempel forekomsten av farkoster i luftarenan dr. Den stora
mangden olika fordonstyper och att likadana fordon kan brukas likvél av civila som av
kombattanter innebér problem vid beddmandet om ett fordon innebér ett hot.

Ett sétt att minimera eller 6verkomma dessa problem &r att kombinera de olika
sensorsystemen 1 sensornétverk, dar samtliga sensorer samverkar och deras egenskaper
kompletterar varandra. Dessutom Okar tillforlitligheten och tillgéngligheten i systemet
da flera olika typer av sensorer ger inputs som pekar pa samma sak.
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