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Governance des Informationsraums.
Konkrete MaBnahmen fiir kognitive
Sicherheit und kognitive Kriegsfiihrung
im Informationsraum — Die Rolle eines
Verteidigungsministeriums

Dr. Mikael Weissmann, Dozent an der schwedischen Verteidigungsuniversitét,
ist Senior Lecturer am Lehrstuhl fiir Systemwissenschaft in den Bereichen Ver-
teidigung und Sicherheit, auBerordentlicher Professor fiir Kriegswissenschaften
sowie stellvertretender Direktor des Zentrums fiir Landkriegsfihrung (Centre
for Land Warfare) derselben Institution. Dariiber hinaus ist er Forscher am
Zentrum fir Kriegspielsimulation (Centre for Wargaming) der schwedischen
Verteidigungsuniversitdt und Mitveranstalter der ,Hybrid Threats Research
Group”. Diese interdisziplindre Initiative widmet sich der Identifizierung, Ana-
lyse und Bewaéltigung hybrider Bedrohungen. Seine Forschungsschwerpunkte
umfassen Sicherheit, Strategie, Geheimdienstwesen, hybride Bedrohungen

sowie moderne Kriegsfiihrung.

James Pamment ist Direktor des Forschungsinstituts fiir Psychologische
Verteidigung der Universitdt Lund. Zudem ist er Emeritus-Herausgeber der
Fachzeitschrift ,,Place Branding and Public Diplomacy* und ehemaliger Leiter
der Abteilung fiir Strategische Kommunikation. Zu seinen bisherigen beruflichen
Stationen z&hlen u.a. das Carnegie Endowment for International Peace, die
Schwedische Verteidigungsuniversitat, das Hybrid Threats Centre of Excellence
der EU-NATO-Partnerschaft, die University of Texas at Austin, die University of
Southern California sowie die Universitat Oxford. Seine Forschung konzentriert
sich auf die Analyse und Abwehr feindlicher ausléndischer Einmischung, insbe-
sondere von Informationsbeeinflussungsoperationen und hybriden Bedrohun-
gen. Als Direktor des Forschungsinstituts fir Psychologische Verteidigung leitet
er ein Team, das die Schwedische Agentur fir Psychologische Verteidigung
sowie weitere staatliche Organisationen evidenzbasiert unterstiitzt. Er hat im
Auftrag von UN- und EU-Institutionen, der NATO, Technologieunternehmen
sowie nationaler Regierungen beratend gewirkt, Schulungen durchgefiihrt
oder Forschungsarbeiten an der Schnittstelle zwischen Sicherheitspolitik und

Kommunikation vorgelegt.



5.1 Einleitung und Umfang?

Dieser Bericht untersucht, wie ein Verteidigungsministerium in einem kleinen
Staat auf hybride Bedrohungen und kognitive Kriegsfiihrung reagieren und
sich dagegen verteidigen kann, um die Souveranitéat im Informationsraum zu
gewahrleisten und zur kognitiven Sicherheit beizutragen. Konkret konzentriert
sich dieser Bericht auf praktische MaBnahmen — wie ein Verteidigungsminis-
terium sich organisieren, ausriisten und mit Partnern koordinieren kann, um
hybride Bedrohungen und kognitive Kriegsfiihrung zu erkennen, ihnen stand-
zuhalten und entgegenzuwirken und so die Souverénitat im Informationsraum

zu schiitzen.

Der Bericht geht von der Tatsache aus, dass verschiedene Begriffe aus dem ko-
gnitiven Bereich heute zunehmend verwendet werden, um Herausforderungen
der Verteidigungs- und Militérpolitik zu verstehen und anzugehen. Dieser Trend
ist sowohl im &sterreichischen Kontext als auch im weiteren NATO-Kontext
erkennbar.? Im &sterreichischen Kontext veranstaltete die S| — Generaldirek-
tion Verteidigungspolitik im April 2025 ein Symposium zum Thema , Kognitive
Kriegsfuhrung, Sicherheit und Resilienz, um einen gesamtstaatlichen und
gesamtgesellschaftlichen Diskurs anzustoBen.?* Im NATO-Kontext gipfelten
diese Diskussionen, die bereits seit einiger Zeit im Gange waren, im Dezember
2025 in der Veréffentlichung des Berichts des NATO-Chefwissenschaftlers
von 2025 uber kognitive Kriegsfilhrung, der herausgegeben wurde, um das
konzeptionelle und operative Versténdnis der Allianz hinsichtlich der kognitiven

Dimension zu festigen und weiterzuentwickeln.?®

22 Wahrend des Forschungs-, Analyse- und Schreibprozesses sowie bei der Erstel-
lung der Abbildungen wurden zur Unterstiitzung verschiedene generative Kl- und
Kl-gestiitzte Technologien eingesetzt, darunter ChatGPT, Gemini und Grammarly.
Die Autoren haben alle Ergebnisse und Inhalte sorgfaltig gepriift, Gberarbeitet
und validiert, um deren Genauigkeit und Integritét sicherzustellen, und tiberneh-
men die volle Verantwortung fir die endgiiltige veréffentlichte Arbeit.

23 Siehe u.a.: ,NATO Cognitive Warfare Concept* (18. Juni 2025), 1372084/2025,
sowie das von Osterreich geleitete MCDC-Projekt ,Countering Cognitive Warfare®.

24 Siehe ,Kognitive Kriegsfiihrung, Sicherheit und Resilienz; Symposium 09.04.2025,
09:00-16:30 Uhr; Einladung*, S90500/17-GDVPol/2025.

25 NATO Science and Technology Organization, Cognitive Warfare: NATO Chief
Scientist Research Report (Brissel: STO — NATO Science & Technological
Organization, 2025), abgerufen am 10. M&rz 2026, www.sto.nato.int/wp-content/
uploads/chief-scientist-report-cognitive-warfare-final.pdf.
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Mit seinem Schwerpunkt auf konkreten MaBnahmen fir kognitive Sicherheit,
kognitive Kriegsfihrung und hybride Bedrohungen befasst sich dieser Bericht
mit drei miteinander verknilipften Phdnomenen, die alle zumindest teilweise
im kognitiven Bereich angesiedelt sind. Um diese Grundlage zu verdeutlichen,
ist es notwendig, den kognitiven Bereich und den kognitiven Raum genauer
zu definieren. Kognition umfasst hier ,mentale Aktivitdten und bezieht sich
auf die Frage, wie Menschen in ihrer mentalen Verfassung sich (mentale Re-
prasentation/kognitive Semantik) auf Dinge oder Inhalte (wie Informationen)
in der Welt (auBerhalb ihrer selbst) beziehen kénnen*, die wiederum ,wesent-
liche Bausteine von Wahrheitsvorstellungen, Uberzeugungen, Wiinschen und
Willen sind” und ,die Grundlage fiir Entscheidungsfindung und Handeln (von
der Potenz zur Aktionskraft) bilden.“? In diesem Sinne bildet die Kognition

die Voraussetzung fiir sinnvolles Handeln und politische Handlungsfahigkeit.

Der kognitive Bereich wird dabei ,verstanden als der freiheitsférdernde
Raum, in dem Gefiihle, Wahrnehmung, Versténdnis, Wissen, Uberzeugungen
und Werte, also kognitive Systeme von Individuen, einzelnen Gruppen, der
gesamten Bevélkerung sowie von Institutionen und dem Staat, existieren,
und der der Bereich subjektiver und objektiver Entscheidungsfindung auf der
Grundlage informierter und begriindeter Argumentation ist.“” Der kognitive
Bereich bildet somit eine grundlegende Sphére fiir demokratische Regierungs-

fiihrung und souverane Staatlichkeit.

Bei der Analyse hybrider Bedrohungen, kognitiver Kriegsfiihrung und kognitiver
Sicherheit kénnen diese als Teil eines Kontinuums des Wettbewerbs verstan-
den werden, in dem Zusammenarbeit, Rivalitdt, Konfrontation und bewaffnete

Konflikte zwischen Staaten und nichtstaatlichen Akteuren die Ausiibung von

26 $90500/62-GDVPol/2025, Hybride Bedrohungen und kognitiver Bereich:
Definition verteidigungspolitischer Begriffe und ihrer Beziehungen (Englisch,
unverdffentlicht), 1. Siehe zum Vergleich. Thomas Metzinger, Hg., Grundkurs
Philosophie des Geistes — Band 1: Phdnomenales Bewusstsein (Mentis Verlag,
2009), 18f. (zitiert in ebenda, 1.)

27 S90500/62-GDVPol/2025, Hybride Bedrohungen und die Kognitive Dimension;
Verteidigungspolitische Begriffsbestimmung;-Information, 1. unter Verweis auf
$90516/1-GDVPol/2022, Hybride und zukiinftige Konfliktfiihrung in der
kognitiven Doméne, Positionspapier GDVPol.



Macht und die Durchsetzung von Interessen liber das gesamte Spektrum

verfiigbarer Mittel und Instrumente hinweg beinhalten? (siehe Abbildung 1).

Wettbewerbskontinuum

(Machtausiibung)

Hybride

Bedrohungen

Abbildung 1

Kognitiver
Raum

Quelle: $90500/62-GDVPol/2025, Hybride Bedrohungen und die

Kognitive Dimension; Verteidigungspolitische Begriffsbestimmung;-Information.

Cognitive
Warfare

Cognitive
Security

Hybride Bedrohungen werden hier, in Anlehnung an die Definition des Hybrid

CoE in Helsinki, folgendermaBen als Oberbegriff aufgefasst:

»--.schadliche Aktivitaten, die mit bdswilliger Absicht geplant und durchgefiihrt

werden. Sie zielen darauf ab, ein Ziel, wie beispielsweise einen Staat oder

eine Institution, durch eine Vielzahl von Mitteln, die oft kombiniert werden,

zu untergraben. Zu diesen Mitteln gehéren Informationsmanipulation, Cyber-

angriffe, wirtschaftlicher Einfluss oder Zwang, verdeckte politische Mandver,

Zwangsdiplomatie oder Androhung militérischer Gewalt. Hybride Bedrohungen

beschreiben ein breites Spektrum schadlicher Aktivitdten mit unterschiedlichen

Zielen, das von Einflussoperationen und Einmischung bis hin zur hybriden

Kriegsfiihrung reicht.“?

28 $90500/62-GDVPol/2025, Hybride Bedrohungen und kognitiver Bereich:
Definition verteidigungspolitischer Begriffe und ihrer Zusammenhénge.

29 Hybrid CoE, ,Hybrid Threat as a Concept”, abgerufen am 11. M&rz 2026,
www.hybridcoe fi/hybrid-threats-as-a-phenomenon/. Siehe auch Mikael Weiss-
mann, ,Conceptualizing and Countering Hybrid Threats and Hybrid Warfare: The
Role of the Military in the Grey Zone", in: Weissmann et al., Hybrid Warfare.
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Bei hybriden Bedrohungen verlagert sich der Fokus von territorialem Besitz
oder physischer Zerstérung hin zur Durchsetzung eigener Interessen durch

Diffamierung, Kontrolle oder Beherrschung des Verhaltens des Gegners.°

Kognitive Kriegsfithrung wiederum kann als Bezeichnung fiir synchronisierte
und systematische Aktivitdten verstanden werden, die darauf abzielen, die
Wahrnehmung, das Urteilsvermégen und die Entscheidungsfindung von Einzel-
personen, Gruppen, Institutionen und der breiten Bevélkerung zu beeinflussen,
indem bewusste und unbewusste kognitive Prozesse gezielt manipuliert und
beeinflusst werden. Diese zielen auf den informativen Aspekt und die Integritat
kognitiver Prozesse ab. Es handelt sich um ,eine Strategie, die darauf abzielt,
die Denkweise einer Zielgruppe zu veréndern — und dadurch auch ihr Handeln.*
[Fettdruck im Original]*' Sie ,konzentriert sich darauf, die Rationalitat anzu-
greifen und zu untergraben, was zur Ausnutzung von Schwachstellen und zu
einer systemischen Schwéchung filhren kann*3? Es sei darauf hingewiesen,
dass kognitive Kriegsfiihrung nicht in einem Vakuum stattfindet, sondern ,,...
in Synchronisation mit anderen Machtinstrumenten durchgefihrt wird und
Einstellungen und Verhalten beeinflussen kann, indem sie die Kognition von
Individuen und Gruppen beeinflusst, schiitzt oder stért, um sich Vorteile zu

verschaffen.“33

Sie kann sich auch auf unbewusste Prozesse richten, und zwar durch direkte
Eingriffe in kérperliche/mentale Prozesse aufgrund von Entwicklungen in

Bereichen wie Biotechnologie und Neurotechnologie, beispielsweise durch

30 S90500/2-DionSihPol/2021, Sicherheits- und verteidigungspolitische Heraus-
forderungen durch hybride und zukiinftige Formen der Konfliktaustragung, zitiert
in S90500/62-GDVPol/2025, Hybride Bedrohungen und die Kognitive Dimension;
Verteidigungspolitische Begriffsbestimmung;-Information.

31 Oliver Backes und Andrew Swab, ,Kognitive Kriegsfiihrung: Die russische Be-
drohung der Wahlintegritat in den baltischen Staaten“ (Belfer Center for Science
and International Affairs, Harvard Kennedy School, Cambridge, MA, 2019),
https://www.belfercenter.org/sites/default/files/pantheon_files/2019-11/Cogniti-
veWarfare.pdf, 8.

32 Allied Command Transformation, ,Cognitive Warfare*, ohne Datum, abgerufen am
25. April 2026, https://www.act.nato.int/activities/cognitive-warfare/.

33 Allied Command Transformation, ,Cognitive Warfare: Strengthening and De-
fending the Mind*, veréffentlicht am 5. April 2023. Abgerufen am 9. September
2025, https://www.act.nato.int/article/cognitive-warfare-strengthening-and-de-
fending-the-mind/.
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Substanzen, neurologische Implantate oder durch Angriffe auf Schnittstellen

wie Gehirn-Computer-Schnittstellen.

Kognitive Sicherheit, das defensive Gegenstiick, ist ein Konzept, das an
der Schnittstelle von nationaler Sicherheit, Informationsoperationen, Psycho-
logie und digitalen Technologien angesiedelt ist. Es konzentriert sich auf
den Schutz der kognitiven Prozesse — Uberzeugungen, Wahrnehmungen,
Entscheidungsfindung — von Individuen und Gruppen vor Manipulation, T&u-
schung und unzuldssiger Beeinflussung, insbesondere im Kontext moderner

Informationsumgebungen.®*

Kognitive Sicherheit kann somit als die Fahigkeit verstanden werden, kognitiver
Kriegsfihrung und anderen Formen baswilliger Einflussnahme standzuhalten,
indem die menschliche Kognition sowohl auf individueller als auch auf kollek-
tiver Ebene geschiitzt wird. Da sie der psychologischen Verteidigung sehr
&hnlich ist,*® umfassen beide Konzepte MaBnahmen, die darauf abzielen, die
Widerstandsfahigkeit gegeniiber psychologischer Kriegsfithrung und kognitiver
Kriegsfuhrung zu starken und dadurch Manipulationen und Versuchen bds-
williger Einflussnahme auf individueller, gesellschaftlicher sowie institutioneller
Ebene standzuhalten. Im &sterreichischen Kontext stellt die Geistige Landes-

verteidigung® ein entscheidendes Instrument dar.

Die Bedeutung hybrider Bedrohungen, aber auch der kognitiven Kriegsfiihrung
im milit&rischen Bereich hat in den letzten Jahren zugenommen, insbesondere

angesichts der Erfahrungen aus der Ukraine und dariiber hinaus. Auch inner-

34 Bay S., Bertolin G., Biteniece N., Christie E., Dek A., Fredheim R., Gallacher J.D.,
Kononova K., Marchenko T., Responding to Cognitive Security Challenges (Riga:
NATO Strategic Communications Centre of Excellence, 2019); Hilkka Grahn und
Toni Taipalus, ,Defining Comprehensive Cognitive Security in the Digital Era:
Literature Review and Concept Analysis®, Journal of Information Warfare 24,

Nr. 2 (2025); Rand Waltzman, ,The Weaponization of Information: The Need for
Cognitive Security* (Rand, Santa Monica, Kalifornien, 2017), https://www.rand.
org/content/dam/rand/pubs/testimonies/CT400/CT473/RAND_CT473.pdf

35 Jesper Falkheimer und James Pamment, Hrsg., Psycological Defence and
Information Influence: A Textbook on Theory and Practice. Psycological Defence
Agency, 2025. James Pamment und Elsa Isaksson, Psychologische Verteidigung:
Konzepte und Prinzipien fir die 2020er Jahre, MPF-Berichtsreihe 6/2024 (Karl-
stad: Agentur fiir Psychologische Verteidigung, 2024).

36 vgl. Osterreichische Bundesverfassung, https://www.ris.bka.gv.at/Dokumente/
Erv/ERV_1930_1/ERV_1930_1.html, (abgerufen am 14. November 2025).

177


https://www.rand.org/content/dam/rand/pubs/testimonies/CT400/CT473/RAND_CT473.pdf
https://www.rand.org/content/dam/rand/pubs/testimonies/CT400/CT473/RAND_CT473.pdf
https://www.ris.bka.gv.at/Dokumente/Erv/ERV_1930_1/ERV_1930_1.html
https://www.ris.bka.gv.at/Dokumente/Erv/ERV_1930_1/ERV_1930_1.html

178

halb der NATO hat die kognitive Kriegsfiihrung zunehmend an Aufmerksam-
keit gewonnen, wobei sowohl ihre militédrischen Dimensionen als auch die
entscheidende Rolle des Verteidigungs- und Sicherheitssektors, einschlieBlich
der Streitkrafte, hervorgehoben werden. Tats&chlich definiert die NATO die
kognitive Kriegsfiihrung zunehmend als einen eigenstédndigen Wettbewerbs-
bereich, der eher auf die menschliche Wahrnehmung und Entscheidungsfindung
als auf physische Ressourcen abzielt.*” Dies unterstreicht die Notwendigkeit,
die Rolle des Verteidigungsministeriums und der Streitkréfte in kleinen, nicht

der NATO angehérenden EU-Mitgliedstaaten wie Osterreich zu verstehen.

Zusammengenommen bilden diese konzeptionellen Klarstellungen die ana-
lytische Grundlage fiir den weiteren Verlauf dieses Berichts und rahmen die
nachfolgende Diskussion Uber die Rolle eines Verteidigungsministeriums bei

der Wahrung der Souverénitét im Informationsraum ein.

Vor diesem Hintergrund gliedert sich der vorliegende Bericht in drei Schlis-
selthemen: die Rolle einer ganzheitlichen Governance bei der Starkung der
Widerstandsfahigkeit gegen Einflussoperationen und die Beitrége, die ein
Verteidigungsministerium dazu leisten kann; die Identifizierung vorrangiger
Zielgruppen firr die Zusammenarbeit; sowie die Instrumente, Fahigkeiten und
Aufgaben, die zur Bewéltigung dieser Herausforderungen erforderlich sind.
Der Bericht widmet hybriden Bedrohungen, einschlieBlich der kognitiven
Kriegsfiihrung, besondere Aufmerksamkeit und unterstreicht die Notwendig-

keit eines umfassenden Verteidigungsinstrumentariums.

Dieser Bericht gliedert sich in drei wesentliche Teile. Der erste Teil verortet das
Problem im breiteren Sicherheitsumfeld, indem es ganzheitliche Governance,
den sich wandelnden Charakter hybrider Bedrohungen und den Platz der
kognitiven Kriegsfiilhrung innerhalb des Kontinuums von Frieden, Krise und

Krieg untersucht. AnschlieBend werden die beiden zentralen Analysemodelle

37 In der NATO verwaltet das Allied Command Transformation das ,Cognitive
Warfare Exploratory Concept*, das Teil der umfassenderen ,Warfare Develop-
ment Agenda“ ist. https://www.act.nato.int/activities/cognitive-warfare/ (zuletzt
abgerufen am 11. M&rz 2026). Siehe auch den Bericht vom ersten wissenschaftli-
chen NATO-Treffen zum Thema ,,Cognitive Warfare* (Frankreich) am 21. Juni 2021:
Bernard Claverie und Francois Du Cluzel, ,,Cognitive Warfare': The Advent of the
Concept of ,Cognitics' in the Field of Warfare®, in Cognitive Warfare: The Future
of Cognitive Dominance, hrsg. von Bernard Claverie et al. (NATO Collaboration
Support Office, 2022).
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des Berichts — das ,Hybridity Blizzard Model“ und das ,Hourglass Model“ -
entwickelt, um sowohl die Komplexitat des Bedrohungsumfelds als auch die
spezifische Rolle eines Verteidigungsministeriums als analytischer, koordinie-
render und unterstitzender Akteur innerhalb eines gesamtgesellschaftlichen

Verteidigungssystems zu verdeutlichen.

Der folgende Teil wendet sich von der Diagnose der Praxis zu, indem es die
einem Verteidigungsministerium zur Verfiigung stehenden Kapazitaten, Instru-
mente und Aufgaben skizziert und einen ethisch-rechtlichen Entscheidungsrah-
men vorstellt, der sich darauf konzentriert, was ein Verteidigungsministerium
tun kénnte, tun sollte und rechtméBig durchfiihren darf. Der letzte Abschnitt
identifiziert dann die wichtigsten Zielgruppen fiir das Engagement eines Ver-
teidigungsministeriums und untersucht, wie verschiedene Interessengruppen

mdglicherweise auf unterschiedliche Weise angesprochen werden miissen.

5.2 Abgrenzungen

Es ist wichtig zu verdeutlichen, dass dieser Bericht nicht die Governance des
Informationsumfelds in seiner Gesamtheit behandelt. Das Informationsumfeld
ist umfassender als der Zusténdigkeitsbereich eines einzelnen Ministeriums
und umfasst politische Filhrung, zivile Behérden, Regulierungsbehdrden, den
privaten Sektor, die Zivilgesellschaft, die Medien, Bildungseinrichtungen und
die breite Offentlichkeit. Wahrend eine ganzheitliche Governance notwendi-
gerweise dieses gesamte Spektrum abdeckt, beschrénkt sich der vorliegende
Bericht bewusst auf die Zusténdigkeiten, Befugnisse und Fahigkeiten eines

Verteidigungsministeriums und der ihm unterstellten Stellen.

Dementsprechend erfolgt in diesem Bericht die Bezugnahme auf die ,Steue-
rung des Informationsraums* oder einen ,gesamtgesellschaftlichen Ansatz*
aus der Perspektive des Verteidigungsministeriums als einem einzelnen -
wenn auch zentralen — Akteur innerhalb eines umfassenderen Systems. Ein
Verteidigungsministerium kann und sollte nicht versuchen, Funktionen zu
Ubernehmen, die eigentlich zivilen Behérden, der Zivilgesellschaft oder der
politischen Fihrung zukommen. Vielmehr besteht seine Rolle darin, seine
spezifischen Fahigkeiten — darunter Nachrichtendienst, strategische Analyse,

militérische Planung und strategische Kommunikation — zur Unterstiitzung eines
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umfassenderen, verfassungsrechtlich verankerten Rahmens demokratischer

Governance einzubringen.

Diese Einschrénkung schmélert nicht die Bedeutung einer ganzheitlichen
Regierungsfilhrung; im Gegenteil, sie unterstreicht die Notwendigkeit klar
abgegrenzter Mandate, einer robusten behérdeniibergreifenden Koordina-
tion und der Achtung rechtlicher und demokratischer Grenzen. Die folgende
Analyse konzentriert sich daher darauf, was ein Verteidigungsministerium im
Informationsumfeld tun kann und sollte, wobei anerkannt wird, dass wirksame
kognitive Sicherheit letztlich von koordiniertem Handeln tber das gesamte

Spektrum der Regierung und der Gesellschaft hinweg abhéngt.

5.3 Ganzheitliche Governance, hybride
Bedrohungen und die Rolle eines
Verteidigungsministeriums

Wie kann ganzheitliche Governance im Informationsraum den Schutz vor
Einflussoperationen stérken, und welchen Beitrag kann ein Verteidigungs-

ministerium dazu leisten?

Das internationale Sicherheitsumfeld ist zunehmend umkémpft und unvor-
hersehbar geworden. Die internationale Ordnung ist geprégt von asymme-
trischen Konflikten und der Konkurrenz der GroBméachte, wobei Lander wie
Russland, China, Iran und Nordkorea Strategien verfolgen, um nationale Ziele
zu erreichen, indem sie unkonventionelle, weniger ressourcenintensive Mittel
entwickeln und kombinieren, um auf der globalen Biihne mit dem Westen zu
konkurrieren. Asymmetrische Strategien werden auch von nichtstaatlichen
Akteuren genutzt. Im Mittelpunkt dieser Strategien steht zunehmend die
kognitive Kriegsfilhrung — gezielte Bemiihungen, die Wahrnehmung, Aufmerk-
samkeit und das Vertrauen von Einzelpersonen und Gruppen zu beeinflussen,
um deren Verhalten zu steuern und den gesellschaftlichen Zusammenhalt zu

untergraben.

Infolgedessen haben Sicherheitsherausforderungen, die sich aus hybriden Be-
drohungen ergeben, welche kinetische und nicht-kinetische Mittel ausnutzen

und kombinieren — von Cyberangriffen, die an Sabotage grenzen oder dieser



gleichkommen, iber Sabotage an &ffentlichem und privatem Eigentum sowie
kritischer Infrastruktur, GPS-Stérungen und sogar Attentatsplénen bis hin
zu Zwangsdiplomatie und wirtschaftlichen Abhangigkeiten —, weltweit, ein-
schlieBlich in Europa, an Bedeutung auf den Sicherheitsagenden gewonnen.
Diese dringlichen Anliegen stellen liberale Demokratien wie Osterreich, ihre
Verteidigungsministerien, Streitkrafte und Nachrichtendienste, den gesamten
Sicherheits- und Verteidigungssektor sowie ihre Gesellschaften insgesamt
kontinuierlich vor neue Herausforderungen. Die kognitive Kriegsfiihrung
wiederum agiert im kognitiven Bereich. Sie ist eine auf den menschlichen
Bereich ausgerichtete Ebene hybrider Bedrohungen, die die Wirkung anderer
Instrumente verstérkt, indem sie das Vertrauen in Institutionen untergrébt,
Informationsumgebungen verfalscht und bei Fihrungskraften und der Offent-

lichkeit Fehlentscheidungen hervorruft.

Ob hybride Bedrohungen, kognitive Kriegsfilhrung oder andere Formen von
Einflussoperationen — sie machen keinen Halt vor Grenzen und versuchen
vielmehr, Grenzen, Spaltungen und Regeln auszunutzen. Auch die Rolle von
Verteidigungsministerien hat zunehmend an Bedeutung gewonnen, da sich in
den letzten Jahren gezeigt hat, dass die Grenze zwischen Frieden und Krieg
immer mehr verschwimmt, wobei hybride Angriffe nicht nur immer haufiger
auftreten, sondern oft auch die traditionelle Schwelle zum Krieg tiberschreiten
oder umschreiten. Auch wenn eine Zuordnung — zumindest &ffentlich — nicht
immer méglich ist, haben die Anzahl und die Schwere der Vorfélle stark zu-
genommen. Dazu gehdren das Abfangen von Drohnen, Luftraumverletzungen,
Cyberangriffe, die an Sabotage grenzen oder dieser gleichkommen, Sabotage

an &ffentlichem und privatem Eigentum sowie an kritischer Infrastruktur.

Ein Teil der Rolle der Verteidigungsministerien ist eng mit dem Nachrichten-
dienst verbunden, da die Nachrichtengemeinschaft in der aktuellen Sicher-
heitslage an vorderster Front steht, wenn es darum geht, hybride Bedrohungen
und kognitive Kriegsfihrung zu identifizieren und zu analysieren. Dies ist
auch ein wichtiger Bestandteil des Aufbaus von Kapazitaten fur kognitive
Sicherheit, der den Schutz der menschlichen Kognition in der gesamten Be-
volkerung sowohl auf individueller als auch auf kollektiver Ebene erméglicht,
um kognitiver Kriegsfiihrung und anderen Formen béswilliger Einflussnahme
standzuhalten. Sie spielt eine wichtige Rolle bei der Koordinierung und Integ-
ration der gewonnenen Informationen unter den wichtigsten gesellschaftlichen

Akteuren, die von diesen Bedrohungen betroffen oder fiir deren Bekédmpfung
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verantwortlich sind. Dazu gehdren die Aufdeckung und Zuordnung kognitiver
Operationen, die rechtzeitige Warnung vor Versuchen, die éffentliche Meinung
oder Entscheidungsfindung zu manipulieren, sowie die Unterstiitzung von
Resilienz und psychologischer Verteidigung durch umsetzbare Bewertungen

und maBgeschneiderte Kommunikation.

Die Verbreitung hybrider Bedrohungen und kognitiver Kriegsfiihrung stellt die
Geheimdienste vor eine Reihe von Herausforderungen, die in direktem Zu-
sammenhang mit der Natur dieser Bedrohungen stehen. Hybride Bedrohungen
sind komplex, da sie auf ein breites Spektrum gesellschaftlicher Schwachstellen
im gesamten PMESII-Spektrum (politisch, militérisch, wirtschaftlich, sozial,
informationell und infrastrukturell) abzielen kénnen, wobei Methoden zum Ein-
satz kommen, die méglicherweise nicht fir eine Frilherkennung geeignet sind.
Gleiches gilt fir die kognitive Kriegsfiihrung, die jedoch speziell auf die kognitive

Dimension abzielt und versucht, soziale Bruchlinien und Vorurteile auszunutzen.

5.4 Das groBe Ganze - ganzheitliche Regierungs-
fiilhrung und gesamtgesellschaftliche Ver-
teidigung als Voraussetzung fiir den Erfolg

Die ,gesamte Gesellschaft’ umfassende Verteidigung sollte das Riickgrat
der Regierungsfiihrung eines kleineren Staates bilden. Die Bekadmpfung
hybrider und kognitiver Bedrohungen erfordert kontinuierliche, interaktive
Austauschprozesse zwischen — und innerhalb - einer Vielzahl von Akteuren

im &ffentlichen, privaten und zivilen Bereich.

Diese Perspektive verdeutlicht die Notwendigkeit starker, praktischer Koordi-
nationsmechanismen und unterstreicht die Rolle des Verteidigungsministeriums
als Motor und entscheidende Kraft in der gesamtgesellschaftlichen Vertei-
digung im Rahmen einer ganzheitlichen Regierungsfiihrung, insbesondere da
Angriffe zunehmend die Kriegsschwelle erreichen oder liberschreiten und der
Einsatz kinetischer oder quasi-kinetischer Mittel wie Drohnen immer haufiger
wird. Kurz gesagt, die koordinierende Rolle des Verteidigungsministeriums in
der ganzheitlichen Governance beruht auf seinen einzigartigen Fahigkeiten
und seiner Filhrung von Akteuren mit solchen Fahigkeiten (z.B. Streitkréfte,

Militargeheimdienst).



In diesem Bericht argumentieren wir, dass zwei zentrale Prozessmodelle als

Wegbereiter fungieren kénnen:

Erstens erklart das ,Hybridity Blizzard Model“, warum die Koordination
sowohl kurzfristige Warnung und Reaktion als auch langfristigen Resilienzauf-
bau umfassen muss.® Es eignet sich gut, um die Dynamiken tiber das gesamte
Konfliktspektrum hinweg zu erfassen, einschlieBlich Frieden, Krise, Krieg und
der Grauzone, und es verdeutlicht die Rolle des Verteidigungsministeriums als

Motor innerhalb des Systems.

Zweitens positioniert das ,,Hourglass Model“ das Verteidigungsministerium fur

+ die |dentifizierung und Analyse von Bedrohungen und Angriffen sowie
der eigenen Schwachstellen und derjenigen des Gegners,

+ die gebiindelte Analyse und die maBgeschneiderte Weitergabe von
Informationen an relevante Akteure im 6ffentlichen, privaten sowie
zivilen Bereich und im Sicherheits- und Verteidigungssektor, einschlieB3-
lich des Verteidigungsministeriums selbst, der Streitkrafte sowie der
Nachrichten- und Sicherheitsdienste

+ die effektive Rezeption und Aneignung bei den wichtigsten

Akteuren tber Organisationen und Bereiche hinweg.*”

Das Modell verdeutlicht Engpésse und die Notwendigkeit einer riickkopp-
lungsreichen, gesamtgesellschaftlichen Praxis. Die Sanduhr bietet zudem eine
Méglichkeit zu verstehen, wie Informationen gebiindelt und angepasst werden
missen, um eine erfolgreiche Rezeption bei den Empféngern, einschlieBlich

nicht-traditioneller, sicherzustellen.

38 Mikael Weissmann, ,Framtida Hotbilders Paverkan Fér Sakerhetstjansterna, in
Framtidens Sékerhetstjénst | Totalférsvaret, Swedish Defence University Report
Series (2024), https://fhs.diva-portal.org/smash/get/diva2:1846156/FULLTEXTO1.
pdf; Niklas Nilsson, Mikael Weissmann und Bjérn Palmertz, ,Hybrid Threats and
the Intelligence Community: Priming for a Volatile Age*, International Journal of
Intelligence and Counterlintelligence, 2026, https://doi.org/10.1080/08850607.2
024.2435265. Siehe auch Mikael Weissmann, Niklas Nilsson und Bjérn Palmertz,
»Moving Out of the Blizzard", in: Weissmann et al., Hybrid Warfare.

39 Nilsson, Weissmann und Palmertz, ,Hybride Bedrohungen und die Geheimdienst-
gemeinschaft: Vorbereitung auf ein unbesténdiges Zeitalter*.
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Bevor wir uns diesen Modellen zuwenden, skizzieren wir kurz den breiteren
Kontext, indem wir die Komplexitat des Sicherheitsumfelds veranschaulichen,

das Frieden, Krise, Krieg und die Grauzone umfasst.

5.5 Die Komplexitat des Sicherheitsumfelds:
Frieden, Krise, Krieg und die Grauzone

Ein nitzlicher Ansatz, um aktuelle und zukiinftige Szenarien hybrider Bedro-
hungen und kognitiver Kriegsfiihrung heute und in der Zukunft zu verstehen,
besteht darin, das Konzept der Grauzone als analytischen Ausgangspunkt zu

nehmen. Das Konzept der Grauzone |3sst sich am besten verstehen als

»[---] ein Sammelbegriff fur antagonistische Bedrohungen und Risiken im
Grenzbereich zwischen Krieg und Frieden. Diese zeichnen sich durch Variation
und einen unklaren Kontext aus, was zu erheblicher Unsicherheit fiihrt. Die
einzelnen Bedrohungen haben sowohl zivile als auch militérische Dimensionen.”

[eigene Ubersetzung der Autoren]*

Wir wiirden argumentieren, dass das Konzept nach wie vor von wesentlicher
Bedeutung ist, auch wenn hybride Angriffe sich zunehmend der Schwelle zum
Krieg néhern — oder diese Uberschreiten — und der Einsatz kinetischer oder
quasi-kinetischer Mittel (z.B. Drohnen) immer haufiger wird. Gleichzeitig ist
die traditionell klar abgegrenzte Krisenphase vor dem Krieg zunehmend ver-
schwommen, und der ,Frieden” wird immer stérker von anhaltenden hybriden

Aktivitdten und kognitiven Operationen durchdrungen.

Dementsprechend sollte die Grauzone nicht mehr nur als Raum zwischen Krieg
und Frieden verstanden werden, sondern als ein andauernder Betriebszustand,

in dem Angriffe, Einmischung und Einflussnahme sténdig préasent sind.

Die beiden folgenden Modelle veranschaulichen diesen Wandel. Erstens stellt
die traditionelle Sichtweise die Grauzone als den Bereich zwischen Krieg und

Frieden dar, in dem ein breites Repertoire an strategischen MaBnahmen und

40 Oberst Dr. Anders Palmgren, 25.01.2017, zitiert in Weissmann, ,Framtida hotbil-
ders paverkan fér sékerhetstjénsterna®, 41.



Instrumenten — von diplomatischen und wirtschaftlichen Mitteln bis hin zu
unkonventionellen und militarischen Mitteln — eingesetzt wird, um abzuschre-
cken, zu zwingen oder Einfluss zu nehmen (siche Abbildung 2). Von diesen
Mitteln ist wiederum zu erwarten, dass sie auf Schwachstellen im gesamten
PMESII-Spektrum (politisch, militarisch, wirtschaftlich, sozial, informationell
und infrastrukturell) abzielen. Zweitens stellt die neu konzeptualisierte Sicht-
weise die Grauzone als einen andauernden Zustand entlang des Kontinuums
von Frieden — Krise — Krieg dar, der ein gesamtgesellschaftliches Bewusstsein,
kontinuierliche Wahrnehmung und koordinierte Reaktionen erfordert (siehe
Abbildung 3).

Die strategische Karte
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INFORMATIONEN UND POLITISCHER WILLE

Abbildung 2

Quelle: Entwickelt von Oberst Dr. Anders Palmgren (Schwedische Streitkrafte) auf der Grundlage der schwedischen
Militérstrategischen Doktrin (MSD 16) (Schwedische Streitkréfte 2016): 35. Der Autor hat ,Krieg*, ,Grauzone* und
,Frieden* aus dem schwedischen Original hinzugefigt.

In der Realitdt nach 2022, die durch Russlands groB3 angelegten Einmarsch in
die Ukraine gepragt ist, hat sich die Grauzone ausgeweitet und umfasst nun
fast alles auBer einem umfassenden konventionellen Krieg. Was vor 2022
als Kriegshandlungen gegolten hatte, verschmilzt nun zunehmend mit der
Grauzone. In diesem Umfeld beschreiben ,latente* oder ,offene* Konflikte
oft am treffendsten die Beziehungen zwischen Staaten, die keine direkten
Verbiindeten sind, wéhrend sich die traditionelle ,Krisenphase” erheblich
verengt hat. Die Grenzen zwischen offenem Konflikt, Krise und Kriegshand-

lungen sind verschwommen. Selbst Situationen, die latent erscheinen, kénnen
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dennoch plétzliche Spitzen von hochintensiven Angriffen beinhalten, die nahe

an der Schwelle zu Kriegshandlungen liegen oder diese (iberschreiten. Dariiber

hinaus finden solche Aktivitdten nun gleichzeitig in mehreren Bereichen und

mit vielfaltigen Mitteln statt, wie im n&chsten Abschnitt anhand des Hybridity-

Blizzard-Modells veranschaulicht wird.
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Abbildung 3: Modell der Autoren, entwickelt auf der Grundlage von Abbildung 2.

5.6 Die Komplexitat hybrider Bedrohungen
und der kognitiven Kriegsfiihrung

Um die Dynamik hybrider Bedrohungen und der kognitiven Kriegsfiihrung zu

erfassen, ist es unerlasslich, die Beziehung zwischen Angreifer und Verteidiger

sowohl aus kurzfristiger als auch aus langfristiger Perspektive zu betrachten.

Wir pladieren dafir, diese Beziehung anhand des ,Hybridity Blizzard Model*

zu veranschaulichen, das schematisch darstellt, wie die Zeit- und Akteursdi-

mensionen interagieren und sich gemeinsam entwickeln. Beide Dimensionen

sind von Bedeutung, da hybride Bedrohungen weder einmalige Ereignisse

noch Aktivitdten sind, die sich klar von ihrem Kontext trennen lassen (siehe



Abbildung 4).4 Das Modell unterscheidet zwischen uns als Verteidigern und
unseren Gegnern als Angreifern. Es unterscheidet ferner zwischen zwei
zeitlichen Dimensionen: ,kurzfristig” und ,langfristig“. Kurzfristig besteht die
Beziehung aus einem Kampf mit fortlaufenden, wechselseitigen Interaktionen
zwischen den hybriden Bedrohungen und der kognitiven Kriegsfiihrung des
Angreifers sowie den Reaktionen und GegenmaBnahmen des Verteidigers.

Dies ist ein kontinuierlicher Prozess ohne vorbestimmten Anfang oder Ende.

Kurzfristig Langfristig
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Hybride Bedrohungen
iegr:e)r & kognitive Kriegs- Schwachstellen
ngreiter, fﬁhrung
Bestehende
Schwachstellen
verstérken
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Kriegsfiihrung Schwachstellen Angreifbarkeit
Antwortfahigkeit
erhhen oder senken
Wir Antworten & — Gesamtgesellschaft-
(Verteidiger) GegenmaBnahmen _— liche Verteidigung &
Kognitive Sicherheit
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liche Verteidigung
erhdhen oder senken

Abbildung 4: Hybridity-Blizzard-Modell. Entwickelt von Weissmann, Nilsson und
Palmertz (2021); Nilsson, Weissmann und Palmertz (2026).

Langfristig verlagert sich der Fokus auf unsere (die der Verteidiger) Schwach-
stellen sowie auf die Resilienz und die psychologische Verteidigung, die
aufgebaut werden, um diese Schwachstellen zu mindern und so kognitive
Sicherheit sowie ein effizientes Gesamtverteidigungssystem zu gewahrleisten.
Der Angreifer versucht, Schwachstellen zu identifizieren und auszunutzen. Die
systematische Identifizierung der eigenen Schwachstellen durch die Vertei-
diger erméglicht den Aufbau eines effizienten Gesamtverteidigungssystems,
einschlieBlich der Gewahrleistung kognitiver Sicherheit. Diese Bemithungen

verandern die Schwachstellenlandschaft — in der Regel wird die Gefdhrdung

41 Weissmann, ,Framtida hotbilders paverkan fér sékerhetstjansterna“; Nilsson,
Weissmann und Palmertz, ,Hybrid Threats and the Intelligence Community:
Priming for a Volatile Age“. Siehe auch Weissmann, Nilsson und Palmertz,
»Moving out of the blizzard".
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verringert, aber es kénnen potenziell auch neue Schwachstellen entstehen,

die der Angreifer wiederum identifizieren und ausnutzen kann.

Es besteht zudem eine wechselseitige Verbindung zwischen der kurzfristigen
und der langfristigen Perspektive. Wenn der Angreifer hybride Methoden ent-
wickelt, spielen identifizierte Schwachstellen eine zentrale Rolle bei der Zielaus-
wahl; durch Angriffe auf Schwachstellen kénnen bestehende Schwachstellen
vertieft werden und zu Brennpunkten fir nachfolgende Angriffe werden. Auf
Seiten des Verteidigers werden kurzfristige Reaktionen und GegenmaBnahmen
durch das bestehende gesamtgesellschaftliche Verteidigungssystem und die
kognitive Sicherheit bestimmt. Diese Reaktionen wirken wiederum auf die
Wirksamkeit und Widerstandsfahigkeit des tibergreifenden gesellschaftlichen
Verteidigungssystems zuriick (und stérken oder, bei falscher Anwendung,
schwéchen es). Kurz gesagt, beide Seiten befinden sich in einem sténdigen
Wechselspiel zwischen kurzfristigem Handeln und langfristiger Anpassung.
Dieses Wechselspiel erstreckt sich iiber das gesamte PMESII-Spektrum und

unterstreicht die Notwendigkeit einer gesamtgesellschaftlichen Koordination.

Hybride Bedrohungen und kognitive Kriegsfiihrung gedeihen tendenziell unter
Bedingungen der Unklarheit, Uberlastung und Verleugnung. Das Bild eines
Schneesturms ist hier hilfreich: Das Ziel wird aus mehreren Richtungen von
unzéhligen Angriffen unterschiedlicher Schwere getroffen, die sich weder klar
voneinander trennen noch lokalisieren lassen, was zeitnahe und wirksame Ab-
wehrmaBnahmen behindert (siehe Abbildung 5). Grundsé&tzlich kénnten dem
Modell noch viele weitere Pfeile hinzugefiigt werden. Auf der kurzfristigen
Seite — wo die Schneesturm-Analogie am anschaulichsten ist — ist das Umfeld
besonders chaotisch:

* Bedrohungen lassen sich nicht immer identifizieren — sie bleiben fir den

Verteidiger unklar, nicht zuordbar oder sogar unbestimmt; und

* es besteht ein nicht unerhebliches Risiko von Fehlalarmen.

Diese Mehrdeutigkeit ist an sich schon problematisch — dhnlich wie bei der
Fabel von Peter und dem Wolf, bei der wiederholte Fehlalarme das Vertrauen
in Warnungen und Reaktionsmechanismen untergraben kénnen. Dieses
Risiko ist im Kontext eines Verteidigungsministeriums besonders akut, wo
die Offenlegung und Weitergabe von Informationen eng mit strategischen
Entscheidungen und dem Vertrauen in das Verteidigungsministerium, die Streit-

krafte und letztlich die Regierung selbst verbunden ist. Es kann jedoch auch



bewusst als Teil einer umfassenderen Strategie inszeniert werden. Beobachten
Sie beispielsweise einen Stellvertreter, oder agiert der ,Stellvertreter” unab-
héngig, auBerhalb eines gréBeren Plans? Sind Anomalien im Stromnetz oder
in der Finanzinfrastruktur Manifestationen hybrider Aktionen oder lediglich
Stérungen? Ist eine wahrgenommene Bedrohung fir militérische medizinische
Dienste oder die Lebensmittelversorgung eine gezielte hybride Operation oder

lediglich eine routinemaBige Gefahr, hinter der kein feindlicher Akteur steht?
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Abbildung 5:

Quelle: Entwickelt auf der Grundlage von Weissmann, Nilsson und
Palmertz (2021); Nilsson, Weissmann und Palmertz (2026).

Die farbigen und gepunkteten Pfeile im unteren linken Teil der Abbildung stellen
Angriffe dar, die von rechts nach links identifiziert (hybride Bedrohungen und
erkannte kognitive Kriegsfiihrung), mehrdeutig (hybride Bedrohungen und
nicht erkannte kognitive Kriegsfiihrung), nicht zugeordnet (anonym oder Gber
Stellvertreter) und unbestimmt/unbekannt (es ist nicht méglich festzustellen,

ob es sich um hybride MaBnahmen handelt) sind.

5.7 Das Verteidigungsministerium als Motor
des gesamtgesellschaftlichen Verteidigungs-
systems (Das Sanduhr-Modell)

Der Aufbau gesellschaftlicher Resilienz angesichts weit gefasster hybrider

Bedrohungen und kognitiver Kriegsfiihrung erfordert eine ebenso umfassende
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Reaktion in Form eines gesamtgesellschaftlichen Ansatzes fiir Verteidigung
und kognitive Sicherheit. Dieses Konzept umfasst mehrere Ebenen, die in der
Diskussion tiber hybride Bedrohungen besonders deutlich werden. Die Haupt-
verantwortung fir die Bekdmpfung und Verhinderung der gesellschaftlichen
Auswirkungen feindlicher Bedrohungen liegt bei den Regierungen und den
zustandigen Regierungsbehdrden, nicht zuletzt beim Verteidigungsministerium
und den ihm unterstellten Stellen. Je nach Art der betreffenden Bedrohung
kénnen die zusténdigen Stellen beispielsweise aus den Streitkraften, Polizei-
behérden und Katastrophenschutzbehérden bestehen. Angesichts des viel-
schichtigen und synergetischen Charakters dieser Bedrohungen erfordern
staatliche Reaktionen jedoch eine gezielte Zusammenfihrung einer Vielzahl von
Funktionen — darunter regionale und lokale Behérden, Kultur- und Bildungsein-
richtungen, Gesundheitswesen, Energie- und Verkehrssektor, Finanzinstitute,
Regulierungsbehérden, Forschung und Journalismus —, von denen viele tbli-

cherweise nicht als Teil des Sicherheitsapparats betrachtet werden.

Ziel ist es, staatliche Reaktionen durch einen gesamtstaatlichen Ansatz zu
integrieren, der durch horizontale Vereinbarungen gestitzt wird, welche
Informationssilos beim Informationsaustausch, bei der Entscheidungsfindung
und beim Einsatz von Kapazitaten vermeiden. Aus Sicht eines Verteidigungs-
ministeriums besteht die koordinierende Rolle darin, produktive Partnerschaf-
ten und Vorsorge in allen Sektoren und bei allen Akteuren zu erméglichen,
einschlieBlich auf Bundesebene sowie auf regionaler und lokaler Ebene und
im &ffentlichen, privaten sowie zivilen Sektor. Es ist auch wichtig, die breite
Offentlichkeit nicht zu vergessen. Dariiber hinaus benétigt ein Verteidigungs-
ministerium dieselbe Zusammenarbeit und Vorsorge innerhalb seiner eigenen

Struktur und in Bezug auf die ihm unterstellten Einheiten.

Die unten dargestellte Sanduhr veranschaulicht die drei entscheidenden
Prozesse in der Interaktion zwischen dem Verteidigungsministerium und
den wichtigsten Akteuren sowie innerhalb des Verteidigungsministeriums und
der ihm unterstellten Einheiten. Die erfolgreiche Umsetzung dieser Prozesse
ist entscheidend fir die Ausschépfung des Potenzials des Verteidigungs-
ministeriums bei der Entwicklung eines gesamtgesellschaftlichen Ansatzes

zur Bekdmpfung hybrider Bedrohungen und kognitiver Kriegsfiihrung.



Das Sanduhr-Modell versetzt ein Verteidigungsministerium in die Lage
+ die Identifizierung und Analyse von Bedrohungen und Angriffen sowie
der eigenen Schwachstellen und derjenigen des Gegners zu biindeln,
+ die Analyse zusammenzufassen und die Weitergabe
— an wichtige Akteure im &ffentlichen, privaten und zivilen Bereich —
einschlieBlich des Sicherheits- und Verteidigungssektors — sowie
— an relevante Teile des Verteidigungsministeriums und der ihm
unterstellten Einheiten (z.B. Teile der Streitkrafte, der militarischen
Nachrichtendienste und Sicherheitsdienste) anzupassen und
+ eine effektive Rezeption und Aneignung bei den wichtigsten Akteuren
in allen Organisationen und Bereichen, einschlieBlich innerhalb des
Verteidigungsministeriums und seiner unterstellten Kommandos, sicher-
zustellen.
Das Modell verdeutlicht Engpésse und die Notwendigkeit einer riickkopplungs-

reichen, gesamtgesellschaftlichen Praxis (siehe Abbildung 6)2.

Information
(Schneesturmmodell)
= P : Beobachtung und
Verteidigungsministerium @ Datensammiung
Identifizierung & l

2 Analyse der Bedrohungen
und Schwachstellen

Analyse

@ Gezielte Verbreitung und

Empféngerorientierte @ strategische Kommunikation

Verbesserung

¢ Antwort — Direkte MaBnahmen

Resilienz- ¢
aufbau @ und Fahigkeitenentwicklung

Resilienz( é\ Antwort

Verteidigungsministerium, Schliissel-
ministerien, Akteure aus Regierung,
Privatsektor und Zivilgesellschaft

Abbildung 6: Das Sanduhrmodell. Entwickelt auf der Grundlage von Nilsson,
Weissmann und Palmertz (2026).

42 Das hier vorgestellte Sanduhrmodell ist eine Weiterentwicklung des ,Intelligence
Analysis Interaction Model*, das in Nilsson, Weissmann und Palmertz, ,,Hybrid
Threats and the Intelligence Community: Priming for a Volatile Age*, skizziert
wurde.
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Das Modell bietet zudem eine Méglichkeit zu verstehen, wie Informationen
aggregiert und angepasst werden miissen, um die Aufnahme bei nicht-
traditionellen Nutzern sicherzustellen. Dies ist ein Bereich, in dem vom
Verteidigungsministerium und vom militérischen Nachrichtendienst erwartet
werden sollte, dass sie eine zunehmende Rolle spielen, da hybride Bedrohun-
gen und kognitive Kriegsfiihrung zunehmen — auch im Informationsbereich —
und die Rolle militérischer Mittel und Akteure wéchst. Europa riickt einem
offenen Konflikt immer n&her. Dariiber hinaus zeigt der Krieg in der Ukraine,
dass sich der Geheimdienst allgemein in Richtung gréBerer Offenlegung und
strategischer Kommunikation bewegt, anstatt alles geheim zu halten. Parallel
dazu hat sich OSINT (Open Source Intelligence) ausgeweitet, wobei mehr
nicht-traditionelle Akteure zum Geheimdienst beitragen und eine breitere,
gesamtgesellschaftliche Empféangerbasis entsteht; die Zentralregierung und

das Militér kénnen dies nicht alleine bewiéltigen.

In diesem Bericht wird das Sanduhrmodell auf zwei sich ergdnzende Arten
verwendet, um die Rolle eines Verteidigungsministeriums zu verdeutlichen: die
interne Sanduhr des Verteidigungsministeriums und die Sanduhr des Ver-
teidigungsministeriums im System (siehe Abbildung 7). Ersteres konzentriert
sich darauf, wie das Verteidigungsministerium seine eigenen Prozesse innerhalb
des Ministeriums und der ihm unterstellten Einheiten organisiert. Grundsé&tz-
lich kdnnte man das interne Modell erweitern und das Innenministerium und/
oder die Bundesregierung in die Sanduhr einbeziehen. In diesem Fall blieben
die Logik und die Prozesse unverandert. Fiir die Zwecke dieses Berichts ist es
jedoch am relevantesten, den Fokus auf das Verteidigungsministerium selbst
zu legen. Im Gegensatz dazu zielt Letzteres darauf ab, wie das Verteidigungs-
ministerium seine Verteidigungsnachrichtendienste sowie seine Kompetenzen
mit anderen Ministerien und staatlichen Akteuren verbindet, darunter Behérden
auf nationaler, regionaler und lokaler Ebene sowie wichtige Akteure aus dem
privaten und zivilgesellschaftlichen Sektor. Man kann sich die beiden Modelle
als parallel zueinander funktionierend vorstellen, wobei das Verteidigungs-

ministerium als gemeinsamer Nenner dient.

In beiden Versionen verdeutlicht die Sanduhr die Rolle des Verteidigungs-
ministeriums anhand von fiinf Kernaufgaben/-rollen. Der Unterschied besteht
darin, wer der Empfénger/die Zielgruppe/der Nutzer ist.

1. Identifizierung und Analyse von Bedrohungen und Schwachstellen,
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Abbildung 7: Interne und systemische Sanduhr des Verteidigungsministeriums. Modell
der Autoren. Entwickelt auf der Grundlage von Nilsson, Weissmann und Palmertz (2026).

Zusammenfassung der Ergebnisse und Anpassung der Verbreitung und
strategischen Kommunikation an relevante Nutzer (einschlieBlich nicht-
traditioneller Nutzer und méglicherweise der breiten Offentlichkeit),
Reaktion der Akteure, die von direkten GegenmaBnahmen bis hin zur
Entwicklung von Fahigkeiten fur die Zukunft reicht,

Aufbau von Resilienz, mit Schwerpunkt auf dem Lernen und dem Aufbau
langfristiger F&higkeiten und Strukturen zur Stérkung sowohl der
eigenen als auch der systemweiten (gesamtsgesellschaftlichen) Ver-
teidigung.

SchlieBlich empféngerorientierte Verbesserung durch die Sicherstellung
von Riickmeldungskanélen an das Verteidigungsministerium, um ein
besseres Lernen aus fritherer Kommunikation und den Bedurfnissen

der Empfénger zu gewahrleisten und das System kontinuierlich fir die

Zukunft anzupassen.

In beiden Modellen flieBen Informationen von oben ein; das Verteidigungs-
ministerium Gberwacht und sammelt Informationen, um sie im oberen Bereich

zu analysieren.

Analyse von Bedrohungen und Schwachstellen, bei der das Ver-
teidigungsministerium feindliche Bedrohungen und eigene nationale

Schwachstellen identifiziert und analysiert. Dieser Prozess wird im
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oberen Teil der Sanduhr dargestellt und veranschaulicht, wie der
Informationsfluss eingegrenzt werden kdnnte, um Bedrohungen und
Schwachstellen im Informationshaufen zu identifizieren. Diese werden
dann analysiert und von Informationen in verwertbare Erkenntnisse und
Empfehlungen umgewandelt, die fir die Verbreitung zugeschnitten und
strategisch innerhalb und auBerhalb der Struktur des Verteidigungsmi-
nisteriums sowie an die Offentlichkeit kommuniziert werden.

2. Die maBgeschneiderte Verbreitung und strategische Kommunikation
stellt einen Engpass in der Interaktion zwischen dem Verteidigungsmi-
nisterium und den wichtigsten Zielgruppen innerhalb des Ministeriums,
des Sicherheits- und Verteidigungssektors sowie unter &ffentlichen,
privaten und zivilen Akteuren dar. Dieser Teil des Modells ist nicht nur
ein Engpass, sondern auch ein notwendiger Kanal zur Optimierung von
Politik und GegenmaBnahmen als Reaktion auf hybride Bedrohungen

und kognitive Kriegsfiihrung, die auf bestméglichem Wissen basieren.

Zwei Komponenten erweisen sich als entscheidend fiir eine optimale Kommu-
nikation von nachrichtendienstlichen Informationen: aggregierte Analyse und
maBgeschneiderte Verbreitung. So wie aggregierte Daten benétigt werden,
um gute Analysen zu erstellen, ist eine aggregierte Analyse erforderlich, um
die bestmégliche Einschatzung einer Fragestellung oder eines Angriffs, einer
Bedrohung oder einer Schwachstelle im Fokus zu erstellen. Eine maBgeschnei-
derte Verbreitung ist erforderlich, um den besonderen Bedirfnissen und An-
forderungen der spezifischen Zielgruppe gerecht zu werden. Da Reaktionen
auf hybride Bedrohungen und kognitive Kriegsfiihrung potenziell eine Vielzahl
von Akteuren betreffen kénnen, von denen viele nicht zur herkémmlichen
Zielgruppe und Nutzerbasis des Verteidigungsministeriums gehdren, muss
die Verbreitung auf den sektoralen Kontext und den Reifegrad abgestimmt

werden, einschlieBlich unerfahrener Nutzer.

3. Der Aufbau von Reaktionsfahigkeit und Resilienz (Rezeption und Absorp-
tion?) bei den wichtigsten Zielgruppen bezeichnet den Umsetzungs-
prozess, bei dem neue Erkenntnisse und Bedirfnisse umfassend in einen
gesamtgesellschaftlichen Ansatz einflieBen, um Reaktionen auf identifi-
zierte und erwartete hybride Bedrohungen und kognitive Kriegsfiihrung
zu entwickeln. Dies wird durch die Fahigkeitenentwicklung im unteren

Teil der Sanduhr dargestellt.



Idealerweise sollten die drei Prozesse Analyse—Verbreitung—Rezeption inter-
aktiv sein und nicht als EinbahnstraBBe funktionieren. Auf der Verteidigungs-
seite bendtigt das Verteidigungsministerium Rickmeldungen von Akteuren zu
deren Bediirfnissen und Anforderungen sowie Meldungen von Vorféllen, um
seine Fahigkeit zur Identifizierung von Bedrohungen und Schwachstellen zu
verbessern und die Uberwachung und Analysen sowie die Entwicklung der
angebotenen Fahigkeiten und Instrumente zu verfeinern. Feedback ist auch
ein wichtiger Bestandteil der maBgeschneiderten Verbreitung. Doch dieser
wechselseitige Prozess funktioniert selten optimal: Zeitdruck, institutionelle
Silos und kulturelle Diskrepanzen stellen haufig Hindernisse fiir ein systema-
tisches Feedback an das Verteidigungsministerium dar, wahrend die Kanéle
in das oft abgeschottete Umfeld des Verteidigungsministeriums begrenzt
sind. Dies gilt insbesondere fir die nachrichtendienstlichen und sicherheits-

politischen Dienste.

In Anlehnung an das Hybridity-Blizzard-Modell und die Herausforderun-
gen, denen sich das Verteidigungsministerium im heutigen Einsatzumfeld
gegentibersieht, wird die Dimension ,Zielausrichtung und Verstérkung von
Schwachstellen* durch den oberen Teil der Sanduhr abgedeckt, in dem das
Verteidigungsministerium Bedrohungen und Schwachstellen identifiziert und
analysiert. Diese Analysen missen dann an die relevanten Akteure weitergelei-
tet werden, um Reaktionen und Resilienz zu erméglichen und den notwendigen
Input fur eine erfolgreiche Fshigkeitsentwicklung bei den Schlisselakteuren
innerhalb und auBerhalb des Verteidigungsministeriums zu liefern, wie der
untere Teil der Sanduhr zeigt. Diese Ebene der Verbreitung und strategischen
Kommunikation zwischen der Analyseebene und den Empféngern (Zielgruppen)
stellt einen kritischen Engpass im Entscheidungs- und Reaktionszyklus dar.
Hier sind ausgefeilte und zeitnahe aggregierte Analysen entscheidend, die
durch maBgeschneiderte Verbreitung und strategische Kommunikation an die

relevanten Akteure tibermittelt werden.

Der Erfolg des Sanduhr-Modells héngt von der optimalen Umsetzung der drei
entscheidenden Prozesse ab: der Analyse von Bedrohungen und Schwach-
stellen durch das Verteidigungsministerium, der aggregierten Analyse sowie
der maBgeschneiderten Verbreitung und strategischen Kommunikation und
der Rezeption und Aneignung durch die wichtigsten Akteure, um erfolgrei-
che Reaktionen und den Aufbau von Resilienz sicherzustellen. Um hybriden

Bedrohungen wie Informationsoperationen und kognitiver Kriegsfihrung
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entgegenzuwirken, erfordert der Aufbau gesellschaftlicher Resilienz einen
gesamtgesellschaftlichen Ansatz, bei dem die Verantwortung nicht auf die
Regierung oder das Verteidigungsministerium beschrankt ist, sondern auch
zahlreiche Organisationen im 6ffentlichen und privaten Sektor auf nationaler
und internationaler Ebene einbezieht. Innerhalb der Regierung spielt das
Verteidigungsministerium eine zentrale Rolle bei der Identifizierung von
Schwachstellen und der Schaffung von Lagebewusstsein, doch die Art der
Bedrohungen und Reaktionen erfordert eine Neubewertung der Rolle, die das
Verteidigungsministerium spielen kann und sollte, einschlieBlich der Frage,
welche Informationen und Erkenntnisse sowie militérische Fahigkeiten und

Instrumente wie und zu welchem Zweck geteilt werden kénnen.

5.8 Rolle des Verteidigungsministeriums

Fur das &sterreichische Verteidigungsministerium lassen sich drei Kernauf-

gaben identifizieren:

* Erstens: das BMLY allein (einschlieBlich der ihm unterstellten Stellen).
Diese Kategorie von MaBnahmen ist selbsterklarend.

+ Zweitens: das BMLY gemeinsam mit anderen. Hier ist die Rolle des
Verteidigungsministeriums in einem nationalen System verankert, das
aus militérischen und zivilen Akteuren besteht, von denen jeder seinen
eigenen Zusténdigkeitsbereich hat. Zunehmend wird im Rahmen des
gesamtgesellschaftlichen Sicherheitsansatzes jeder Akteur als Kom-
petenzzentrum fiir seinen eigenen Bereich positioniert. Theoretisch
kann jeder Akteur andere innerhalb seines Fachgebiets beraten (nicht
befehligen); so kénnte beispielsweise eine Verkehrsbehérde Rat vom
nationalen Cyberzentrum bendtigen oder kommunale Behérden von der
Medienaufsichtsbehdrde. Hier kommt dem Verteidigungsministerium eine
einzigartige Rolle und ein Mandat zu, das Netzwerk der Akteure durch
sein vertieftes Wissen im Bereich der physischen Sicherheit zu stérken.

« Drittens arbeitet das BMLV mit internationalen Partnern (z.B. EU,
NATO-Zentren) zusammen. Ebenso haben internationale Akteure
Netzwerke von Akteuren geschaffen, deren Schwerpunkt auf dem
Austausch von Informationen und Erfahrungen liegt. EU-Institutionen,

ergénzt durch Kompetenzzentren und Ad-hoc-Koalitionen, erleichtern



den internationalen Austausch von bewahrten Verfahren, Forschung und
Ausbildung sowie Méglichkeiten fiir gemeinsame Analyse, Zuordnung

und Abschreckung.

5.9 Beitrag des Verteidigungsministeriums zur
gesamtgesellschaftlichen Verteidigung und
zur kognitiven Sicherheit

Die obige Analyse verdeutlicht, wie das Verteidigungsministerium (MoD) und
die ihm unterstellten Stellen eine ganzheitliche Governance gegen hybride
Bedrohungen - insbesondere kognitive Kriegsfiihrung und Einflussoperatio-
nen — verankern kénnten, indem sie die Sanduhr-Logik sowohl innerhalb des
MoD (MoD-interne Sanduhr) als auch gesamtgesellschaftlich (MoD-System-
Sanduhr) operationalisieren. In beiden Versionen flieBen Informationen an der
Spitze ein, werden durch Analyse eingegrenzt und dann in maBgeschneiderte
MaBnahmen und die Entwicklung von Fahigkeiten ausgeweitet, wobei Feedback

den Kreislauf schlieBt.

Der Beitrag des Verteidigungsministeriums zur gesamtgesellschaftlichen Ver-

teidigung und kognitiven Sicherheit konzentriert sich auf fiinf Kernaufgaben:

1. ldentifizieren & analysieren: Erkennung und Analyse von Bedrohungen
sowie von eigenen und gegnerischen Schwachstellen, um umsetzbare
Erkenntnisse zu gewinnen.

2. Aggregieren & anpassen (Verbreitung/StratCom): Zusammenfiihrung
von Erkenntnissen aus verschiedenen Bereichen und abgestimmte Wei-
tergabe an die richtigen Empfénger — einschlieBlich nicht-traditioneller
Interessengruppen und, sofern angemessen, der breiten Offentlichkeit —,
wobei diese Ebene als kritischer Engpass erkannt wird.

3. Reaktionen erméglichen: Erleichterung von Reaktionen und Gegenmal3-
nahmen bei 6ffentlichen, privaten und zivilen Akteuren, bei Bedarf unter
Anweisung sofortiger MaBnahmen des Verteidigungsministeriums.

4. Resilienz aufbauen: Unterstiitzung bei der Institutionalisierung von
Erkenntnissen, der Stérkung von Strukturen und der Entwicklung von
Fahigkeiten fir dauerhafte kognitive Sicherheit innerhalb des Verteidi-

gungsministeriums und im gesamten System.
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5. Den Kreislauf schlieBen (empféngerorientierte Verbesserung):
Sicherstellung eines systematischen Feedbacks von den Empféangern,
um Uberwachung, Analyse, Verbreitung, Fahigkeiten und Instrumente
im Laufe der Zeit zu verfeinern. Dieser Bereich sollte nicht unterschéatzt
werden, da es allzu oft an Feedback zu Informationen, Erkenntnissen
und Empfehlungen mangelt. Zudem besteht haufig die Tendenz, Nach-
besprechungen und Riickmeldungen zu vernachl&ssigen, wenn dring-
lichere Herausforderungen Aufmerksamkeit erfordern. Dariiber hinaus
fehlen oft funktionale Kanéle fir Riickmeldungen, was es schwierig
macht, sicherzustellen, dass Erkenntnisse der Empfanger systematisch

erfasst und integriert werden.

In ihrer Gesamtheit erméglichen diese Funktionen dem Verteidigungsminis-
terium, nicht nur als wichtiger Mitwirkender, sondern auch als Motor einer
gesamtgesellschaftlichen Verteidigung (Umfassende Landesverteidigung)
zu agieren — indem es den staatlichen, privaten und zivilen Sektor sowie die
Offentlichkeit in eine feedbackreiche Praxis einbindet, die die Reaktionsfahig-
keit und die allgemeine kognitive Sicherheit ermdglicht und verbessert. Dies
ist von entscheidender Bedeutung, da Europa mit zunehmenden hybriden
Aktivitaten konfrontiert ist, auch im Informations- und kognitiven Bereich, wo
zeitnahe, aggregierte Analysen und maBgeschneiderte Kommunikation — die
empfangen, aufgenommen und umgesetzt wird — dariiber entscheiden, ob

Resilienz lediglich behauptet oder tatsachlich erreicht wird.

5.10 Instrumente des Verteidigungsministeriums:
Kapazitaten, Instrumente und Aufgaben

Welche Instrumente stehen einem Verteidigungsministerium zur

Verfligung, welche Féhigkeiten und Aufgaben sind erforderlich?

Betrachtet man genauer, welchen Beitrag das Verteidigungsministerium eines
kleinen europaischen Staates wie Osterreich in Form konkreter MaBnahmen
gegen hybride Bedrohungen wie kognitive Kriegsfiihrung und Informations-
operationen leisten kann, so ergibt sich ein breites Spektrum an Méglichkeiten.
Wir nehmen an dieser Stelle eine wertneutrale Haltung ein und konzentrieren

uns weder auf einen bestimmten Staat noch auf das Mandat und die Fshig-



keiten des &sterreichischen Verteidigungsministeriums; stattdessen werden

wir eine breite Palette verfligbarer Instrumente auflisten.

In dieser Studie beurteilen wir nicht, ob diese ethisch vertretbar sind, ob sie
durchgefiihrt werden sollten oder ob sie sich berschneiden. Wir stellen eine
Reihe von Maglichkeiten vor — einige sind heute verfiigbar, andere kdnnten
in Zukunft entwickelt werden —, ohne Schlussfolgerungen dariiber zu ziehen,
ob sie umgesetzt werden sollten, ob sie rechtmé&Big sind oder Vorschriften

entsprechen oder ob Osterreich sie verfolgen sollte oder kann.

Daher finden Sie im Folgenden eine Ubersicht iiber Beispiele dafiir, was das
Verteidigungsministerium heute oder in Zukunft beitragen kénnte, gefolgt von
einer Auflistung in Form von Fahigkeiten (was das Verteidigungsministerium
bendtigt, damit Instrumente funktionieren), Instrumenten (was das Verteidi-
gungsministerium einsetzen kann, um Wirkungen zu erzielen) und Aufgaben

(was das Verteidigungsministerium glaubwiirdig leisten und beitragen kann).

AnschlieBend werden die méglichen Fahigkeiten, Instrumente und Aufgaben
des Verteidigungsministeriums unter dem Gesichtspunkt erértert, was verfiig-
bar ist, was entwickelt werden sollte (und kdnnte), sowie unter dem Aspekt der
Umsetzung, einschlieBlich ethischer Urteile, Bewertungen und Entscheidungen,

die getroffen werden missen.

5.11 Was ein Verteidigungsministerium zu
ganzheitlicher Governance und Sicherheit
im Informationsbereich beitragen kann

Es lassen sich eine Reihe méglicher Beispiele/Bereiche fiir den Beitrag eines
Verteidigungsministeriums zu ganzheitlicher Governance und Sicherheit im
Informationsraum identifizieren:
* Nationales Informations- und Lagebild
«  All-Source-Fusion und priorisierte Bedrohungs-
und Schwachstellenanalysen
+  Krisenkommunikationsstelle/Nationale Sicherheits- oder
Verteidigungskommunikation (strategische Kommunikation)

- Offentliches Beratungssystem
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+  Plattform- und Medienkoordination
(beschrankt auf Fragen der nationalen Sicherheit)
*  Programme zur Absicherung von Sektoren
*  Schnelleinsatzteams
+ Ubungen und Trainings (,Hybriditats-Blizzards"“)
* Ausbildung, Schulung und Sensibilisierung
+ Standards, Werkzeuge und Beschaffungsunterstiitzung
* Internationale Angleichung und Férderung
» Empféngerorientierte Verbesserung (geschlossener Regelkreis)
*  Gemeinschafts- und lokale Fiihrungsnetzwerke
»  Operative Forschung und Experimente

+ Ergebnisorientierte Kennzahlen

5.12 Ethisch-rechtlicher Entscheidungsrahmen
(,,Kénnte/Sollte/Durchfiihren®)

Die Entwicklung und Nutzung jedes Instruments — einschlieBlich der oben
genannten — kann anhand eines ethisch-rechtlichen Entscheidungsrahmens
(,kdnnte/sollte/durchfiihren*) bewertet werden. Der oben genannte Rahmen
skizziert:

«  Fahigkeiten,

* Instrumente und

* Aufgaben

des Verteidigungsministeriums.

Diese missen nun unterteilt werden in:

« verfugbar,

> sollte (und) kénnte und

* den Aspekt ,durchfihren®,

einschlieBlich der ethischen Urteile, Bewertungen und Entscheidungen, die
getroffen werden missen. Eine Sache ist, was wir tun kénnten, und eine andere,
was wir tun sollten. Fiir eine liberale westliche Demokratie wie Osterreich ist
der entscheidende Test nicht nur, ob wir handeln kénnen, sondern auch, ob
Handlungen ethisch und rechtlich vertretbar, verh&ltnismé&Big und mit unseren
Werten vereinbar sind; dies ist es, was uns von autoritdren Gegnern wie Russ-

land oder dem Iran unterscheidet. Legitimitat — nicht nur Wirksamkeit — ist ein
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strategischer Vorteil. Wenn wir dieselben Instrumente und Taktiken wie unsere
Gegner anwenden, riskieren wir, den Wettstreit zu gewinnen und gleichzeitig
das zu verlieren, was wir zu schiitzen suchen. Die eigentliche Frage ist daher

wohl nicht, wie weit wir gehen kénnen, sondern wie weit wir gehen sollten.

Diese Frage gilt unabh&ngig davon, ob eine MaBBnahme &ffentlich bekannt
ist oder im Geheimen durchgefihrt wird. Zwar muss nicht jede MaBnahme
6ffentlich sein, doch muss jede MaBnahme ethisch und rechtlich vertretbar
sein; Geheimhaltung kann die Art und Weise beeinflussen, wie MaBnahmen
durchgefiihrt werden; Geheimhaltung kann beeinflussen, ob ein Instrument
eingesetzt oder eine MaBnahme durchgefiihrt wird, doch die Frage, wie weit

wir gehen sollten, bleibt ebenso relevant.

Konkret schlagen wir hier eine Dreiergruppe von Fragen vor, um den Rahmen

in Instrumente zu formalisieren (siehe Tabelle 2):

1. KONNTE: Kénnte das Tool entwickelt werden? Hier ist eine Priifung der
RechtméBigkeit und Durchfiihrbarkeit erforderlich: Ist dies fir einen
kleinen Staat machbar, und l&sst es sich im Rahmen der bestehenden
rechtlichen Rahmenbedingungen und Mandate umsetzen? Falls nicht,
liegt dies in der Konzeption und dem Zweck begriindet, oder Iasst sich
dies &ndern?

2. SOLLTE: Sollte das Tool entwickelt werden? Hier miissen Aspekte wie
Ethik, Werte, Reputationsrisiko und Folgewirkungen einbezogen und
Fragen gestellt und abgewogen werden. Dies gilt sowohl fiir Fahig-
keiten, Uber die das Verteidigungsministerium bereits verfigt, als auch
fur neue Fahigkeiten, deren Erwerb es in Betracht zieht oder in Betracht
ziehen sollte.

3. Drittens: DURCHFUHRUNG: Der Fokus verlagert sich auf die eigentliche
Genehmigungs- und Implementierungsphase des Instruments. Hier
kommt der Genehmigungsprozess ins Spiel, einschlieBlich Fragen zum
Transparenzgrad (éffentlich/zuordbar/nicht zuordbar) sowie zu Sicher-

heitsvorkehrungen und Protokollierung (einschlieBlich Aufsicht).

Konkret sollte die ,Durchfiihrungsphase” immer die folgenden drei Fragen
beinhalten, bevor ein Tool entwickelt, ein Instrument eingesetzt oder eine
Aufgabe erfiillt wird:

« Durfen wir das tun?

*  Sollten wir das tun?
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* Wenn wir es tun sollten und kdnnen, benétigen wir dann eine besondere
Genehmigung oder eine Anderung, z.B. bei Gesetzen, der Finanzierung

oder dem Personal?

Ein immer wiederkehrendes Anliegen, das im Zusammenhang mit dem Aufbau
kognitiver Sicherheit erwdhnt werden sollte, ist das Risiko einer Versicher-
heitlichung der Gesellschaft (siehe Kapitel 4, Philip Schéfer: Schutz und Frei-
heitsrechte). Es besteht die Gefahr, dass ein erweiterter Sicherheitsrahmen
auBergewdhnliche MaBnahmen nach und nach normalisiert, die Grenze
zwischen Verteidigung und innerstaatlicher Regierungsfiihrung verwischt und
das alltégliche demokratische Leben in Richtung Misstrauen und Kontrolle
verschiebt. Wenn MaBnahmen, die zum Schutz der Biirgerinnen und Biirger
gedacht sind, als Uberwachung, Propaganda oder politische Polizeiarbeit
wahrgenommen werden, kdnnen sie das Vertrauen in éffentliche Institutionen
untergraben, legitime MeinungséuBerung einschrénken und die Polarisierung
vertiefen — und damit genau jene Schwachstellen schaffen, die kognitive
Operationen auszunutzen versuchen. Im kognitiven Bereich ist Legitimitat
keine von der Sicherheit unabhéngige Einschrénkung; sie ist ein zentrales

Sicherheitsgut, auf das Gegner aktiv abzielen.

Um diese Risiken zu bewdéltigen, sollten MaBnahmen auf der Grundlage
klarer Grenzen und Schutzvorkehrungen konzipiert werden, einschlieBlich
der Prifung von Notwendigkeit und VerhéltnisméaBigkeit und — nicht zuletzt -
der Trennung zwischen der Entwicklung von Fahigkeiten und deren Einsatz
(,kénnte/sollte/wiirde durchfiihren“). Eine unabhangige Aufsicht ist wichtig,
einschlieBlich parlamentarischer, gerichtlicher und datenschutzrechtlicher
Kontrolle, und Transparenz sowie Uberpriifbarkeit miissen, wo immer méglich,
gewahrleistet werden. Ebenso wichtig ist es, Regeln zur Datenminimierung
und -aufbewahrung zu bericksichtigen, neben Zweckbindung, Zugriffskont-
rollen und dokumentierten Autorisierungsketten. MaBnahmen zur Befdhigung
(Vorsorge, Koordination, vertrauenswiirdige Kommunikation, Aufkladrung und
Immunisierung) sollten in der Regel Vorrang vor ZwangsmaBnahmen haben,
selbst wenn Abschreckung glaubwiirdige Offensivfahigkeiten erfordert.
Letztere sollten so entwickelt, unterhalten und geregelt werden, dass eine
routineméaBige Anwendung im Inland verhindert und strenge Genehmigungs-,
Protokollierungs- und Uberpriifungsverfahren gewéhrleistet werden. In der
Praxis hangt die Glaubwirdigkeit der kognitiven Sicherheitspolitik nicht nur

von der Wirksamkeit gegeniiber Gegnern ab, sondern auch vom anhaltenden



Vertrauen der Offentlichkeit, dass der Staat den demokratischen Raum schiitzt,

anstatt ihn einzuschranken.

Dreiergruppe zur Formalisierung des vorgeschlagenen
Rahmens in ein Instrument

Kénnte? Priifung auf RechtmaBigkeit und Durchfiihrbarkeit

Sollte? Ethik, Werte, Reputationsrisiko, Auswirkungen
zweiter Ordnung

Durchfiihren? Genehmigungskette, Transparenzgrad (ffentlich/
zugeordnet/nicht zugeordnet), Sicherheitsvorkeh-
rungen & Protokollierung (einschlieBlich Aufsicht),
sonstige organisatorische Anderungen

Tabelle 2: Triade zur Formalisierung des vorgeschlagenen Rahmens in ein Instrument

Nachdem die ethisch-rechtliche Herausforderung dargelegt wurde, besteht
der néchste Schritt darin, ein praktisches Instrument bzw. einen strukturierten
Rahmen zur Bewertung der Rolle des Verteidigungsministeriums zur Unter-
stiitzung der Entscheidungsfindung zu skizzieren. Dieses Modell gliedert

+ Fahigkeiten,

* Instrumente und

« Aufgaben in drei Stufen:

was verfligbar ist, was das Verteidigungsministerium einsetzen sollte (und

kénnte) und was es tatsdchlich durchfiihren sollte.

5.13 Modell ,Fahigkeiten-Instrumente-Aufgaben*
fir das Verteidigungsministerium

Gegeniiber autoritdren Gegnern, die kaum Grenzen anerkennen, missen
liberale Demokratien ihre Verteidigungsbeitrdge nach anderen MafBstédben
gestalten. Ein Verteidigungsministerium muss nicht nur wissen, was es tun
kann, sondern auch, was es tun sollte — und was es nicht tun darf, wenn es die
Werte bewahren will, die es zu verteidigen sucht. Um diese Unterscheidung
umsetzbar zu machen, stellen wir einen Rahmen vor, der die

+ F&higkeiten,

* Instrumente und
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« Aufgaben des Verteidigungsministeriums

in drei Stufen gliedert: was verfiigbar ist, was entwickelt und eingesetzt
werden sollte (und kdnnte) und was durchgefiihrt werden sollte — oder nicht
(siehe Tabelle 3).

Dieses Modell ist bewusst neutral in Bezug auf bestimmte Lander oder
ethische Urteile; es schreibt keine bestimmten Entscheidungen vor. Es ist
nicht die Aufgabe von Forscherinnen und Forschern, zu entscheiden, was ein
Verteidigungsministerium tun oder nicht tun sollte. Diese Entscheidungen ob-
liegen dem Verteidigungsministerium selbst, das im Rahmen seines Mandats,
des nationalen Rechts und der demokratischen Kontrolle handelt. Wie oben
dargelegt, missen jedoch die Fragen gestellt werden: Was ist wiinschenswert,
was ist angemessen und was ist vertretbar? Der Rahmen soll als strukturierte
Methode dienen, um diese Fragen zu stellen, und als Mittel fiir eine trans-

parentere und legitimere Entscheidungsfindung.

Letztendlich héngt eine wirksame Verteidigung gegen hybride Bedrohungen,
kognitive Kriegsfiihrung und Informationsoperationen nicht nur von den
Instrumenten ab, die einem Staat zur Verfiigung stehen, sondern auch davon,
wie er sie einzusetzen beschlieBt. Ob eine MaBnahme letztendlich umgesetzt
wird oder nicht, liegt in der Verantwortung des Verteidigungsministeriums.
Aus unserer Sicht ist entscheidend, dass die Fragen innerhalb eines klaren
ethischen und rechtlichen Rahmens gestellt, diskutiert und beantwortet

werden — nicht, wie eine einzelne Antwort lauten mag.

Fahigkeiten

Instrument

Aufgabe

Verfugbar
(derzeitige Praxis)

Strategische Kommunika-
tion Uber die 6ffentliche
Politik. Méglichkeit,

die Offentlichkeit vor
Bedrohungen zu warnen.

Kostenlose oder kosten-
giinstige Analyse-Tools,
offizielle Kanéle, Jahres-
bericht tber nationale

Sicherheitsbedrohungen

Analyse und Information
der Offentlichkeit tiber
Sicherheitsfragen

Sollte & kénnte?

Die Debatte ,gestalten*:
Entwicklung strategischer
Analyseféhigkeiten,
Verfolgung der wich-
tigsten Debatten und
proaktiver Austausch

mit den wichtigsten
Stimmen.

Analyse-Tools auf Unter-
nehmensebene, Zusam-
menarbeit (einschlieBlich
Zahlungen) mit Influen-
cern und Vermittlern.
GréBere Sichtbarkeit fir
bestimmte Persénlich-
keiten innerhalb des Ver-
teidigungsministeriums.

Den Diskurs und die
Stimmung in den sozialen
Medien analysieren und
gegebenenfalls (manch-
mal tiber Vermittler) mit
Fakten eingreifen
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Fahigkeiten

Instrument

Aufgabe

Durchfiihrung
(Ethische Uberlegungen)

Die kontinuierliche
Beobachtung des
Informationsumfelds zum
Versténdnis der Debatte
kénnte als Lauschangriff
und unzul&ssige Einfluss-
nahme auf die &ffentli-

Dirfen wir das tun?
Sollten wir das tun?
Wenn wir es tun sollten
und kénnen, es aber
gegen Vorschriften und
Gesetze verstéBt, sollten
wir es trotzdem tun?

Welche neuen Genehmi-
gungen und Ressourcen

sind erforderlich?

z.B. Ausnahmen von der
DSGVO. Mit wem sollten
wir zusammenarbeiten?

che Politik angesehen
werden.

Tabelle 3: Abwagung des Potenzials fir das Verteidigungsministerium, einen proaktiveren
Ansatz in 6ffentlichen Debatten tber hybride Bedrohungen zu verfolgen

Ein solches Instrument kénnte genutzt werden, um viele Fragen zur zukiinftigen
Ausrichtung des Verteidigungsministeriums im Hinblick auf einen proaktiveren
Schutz des Landes vor hybriden Bedrohungen abzuwégen. Zu den zu erwé-

genden Themen kénnten beispielsweise gehdren:

Kénnte/sollte das Verteidigungsministerium (vielleicht in Zusammenarbeit mit

anderen Institutionen)...

+ Eine nationale Informationskampagne (mit Vorher-Nachher-Messung)
zum Verteidigungswillen/Widerstandsgeist entwickeln. Méglicherweise
mit einem Schwerpunkt auf Minderheitengruppen in Osterreich, die
traditionell keinen Bezug zum Verteidigungsministerium haben.

* Nationale Bemiihungen, die breitere gesellschaftliche Rolle des
Verteidigungsministeriums (,Mehr als Krieg“) in Schulen und
insbesondere als Karriereweg zu erklaren.

+ Einladen wichtiger nichtstaatlicher gesellschaftlicher Akteure zu
Briefings hinter verschlossenen Tiren lber hybride Bedrohungen,
die fur ihre Sektoren relevant sind.

+ Eine Reihe von Positionspapieren entwickeln, in denen die Sichtweise
des Verteidigungsministeriums auf verschiedene Formen hybrider
Bedrohungen dargelegt wird (als spezialisiertere Ergénzung zur jahrli-
chen Berichterstattung tiber Sicherheitsrisiken). Dies kénnte ein indirek-
ter Schwerpunkt sein (z.B. ,Trends in Europa, die Osterreicherinnen
und Osterreicher beachten sollten®).

*  Durchfiihrung einer gesamtgesellschaftlichen Informationskampagne
zu bestimmten Themen unter dem Oberbegriff ,,hybride Bedrohungen®

(z.B. mit Schwerpunkt auf Risiken fiir kritische Infrastrukturen durch
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Sabotage oder darauf, wie bestimmte Verhaltensweisen die grenziiber-
schreitende organisierte Kriminalitat beginstigen).

*  Universitaten auf Sicherheitsbedrohungen fir den Forschungssektor
durch feindlich gesinnte Staaten ansprechen (z.B. Dual-Use,
IP-Exfiltration, unzul&ssige Einflussnahme, Spionage).

* Schulungen fir NGOs, Journalistinnen und Journalisten, Forscherinnen
und Forscher in der Open-Source-Analyse mit Schwerpunkt auf
hybriden Bedrohungen, klarere Erklédrungen der Rolle des Verteidigungs-
ministeriums bei dieser Arbeit, Angebot fiir Ansprechpartnerinnen
und Ansprechpartner.

+ Durchfiihrung von Simulationen und Ubungen, um die Reaktionsfahigkeit
auf hybride Bedrohungen zu testen. Einfache Hilfsmittel wie Karten-
spiele mit dem MOD-Logo (Simulation von hybriden Bedrohungen und

Reaktionsstrategien) einsetzen, um die Einbindung zu férdern.

5.14 Zielgruppen

Welche Zielgruppen sollte das Verteidigungsministerium mit seinen Maf3-

nahmen ansprechen?

In den vorangegangenen Fragen haben wir die Idee eines Verteidigungs-
ministeriums entwickelt, das als Kompetenzzentrum innerhalb nationaler und
internationaler Systeme von Interessengruppen fungiert, die die gesamte
Gesellschaft umfassen. Beachten Sie, dass aus dieser Perspektive die Be-
griffe ,Zielgruppe“ und ,Interessengruppe” austauschbar werden; Zielgruppen
missen als aktive Akteure, geschatzte Partner und echte Interessengruppen
in der Arbeit des Verteidigungsministeriums wahrgenommen werden. Daraus
ergibt sich die naheliegende Frage, welche Zielgruppen das Verteidigungs-

ministerium bei dieser Arbeit priorisieren sollte.

Gleichzeitig pflegt das Verteidigungsministerium keine umfassende Interaktion
mit allen Zielgruppen zu allen Themen — und sollte dies auch nicht tun. Solche
Partnerschaften lassen sich ebenso gut dadurch charakterisieren, was sie nicht
sind. Das Verteidigungsministerium muss Journalistinnen und Journalisten
nicht vorschreiben, wie sie berichten sollen, dem privaten Sektor nicht, wie er

seine Produkte verkaufen soll, und Politikerinnen und Politikern nicht, wie sie



regieren sollen. Innerhalb seiner Fachgebiete ist das Verteidigungsministerium

jedoch eine Autoritat, die einzigartige Perspektiven zu bieten hat.

Auf der abstraktesten Ebene lassen sich diese Zielgruppen anhand von Priori-

téten in Typen und Themenbereiche einteilen. Wir schlagen vor, einen Engage-

mentplan auf der Grundlage einer Analyse der organisatorischen Prioritaten,

der Stakeholder-Netzwerke (innerhalb des Verteidigungsministeriums, national

und extern), der von den Stakeholdern geduBerten Bediirfnisse sowie den vom

Verteidigungsministerium im gesamten Netzwerk identifizierten Licken und

Schwachstellen zu entwickeln. Zum Beispiel:

Eine auf internen Umfragen basierende Analyse kénnte darauf hin-
deuten, dass interne Zielgruppen des Verteidigungsministeriums
(Soldatinnen und Soldaten, Kommandantinnen und Kommandanten,
Zivilistinnen und Zivilisten, Reservistinnen und Reservisten) die Mission
des Verteidigungsministeriums unterschiedlich verstehen und erklaren.
Eine organisatorische Prioritat kénnte daher eine Markenbildungskampa-
gne sein, die darauf abzielt, ein Zugehérigkeitsgefihl auf der Grundlage
einer einheitlichen Identitat fir alle internen Zielgruppen zu férdern.
Journalistinnen und Journalisten kdnnten Schwierigkeiten bei der
Berichterstattung Uber bestimmte Aspekte der Sicherheitslage, wie
Sabotage und Einflussoperationen, duBern oder demonstrieren. Die
Zusammenarbeit mit Fachverbénden und Wissenschaftlern zur Durch-
fuhrung eines Workshops kénnte Gelegenheiten schaffen, die Kompe-
tenz wichtiger Journalistinnen und Journalisten fir Medienberichterstat-
tung Uber Themen der Grauzone zu verbessern.

Informelles Feedback von zivilgesellschaftlichen Gruppen kdénnte darauf
hindeuten, dass das Verteidigungsministerium als distanziert und wenig
kommunikativ wahrgenommen wird. Ausgehend von den Prioritéten

des Verteidigungsministeriums kénnten einzelne Mitarbeiterinnen und
Mitarbeiter damit beauftragt werden, auf der Grundlage gegenseitigen
Nutzens bessere Beziehungen zu wichtigen Partnern aufzubauen (,Wir

sollten reden!®).
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Die genaue Definition der Zielgruppen héngt in gewissem MalBe von den Zielen
des Verteidigungsministeriums, der Kultur des Landes und den langfristigen
Interaktionsmustern ab. Als Ausgangspunkt kdnnten jedoch die folgenden

Zielgruppen in Betracht gezogen werden:

* Interne Zielgruppen des Verteidigungsministeriums
(erweiterte Mitglieder der Verteidigungsgemeinschaft)

* Nationale staatliche Zielgruppen (politische Ebene,
Ministerien, Behérden, Kommunalverwaltung usw.)

+  Nationale Zielgruppen aus der Zivilgesellschaft (Offentlichkeit,
Gesundheitswesen, Jugend, Bildung, Medien, NGOs,
Betreiber kritischer Infrastrukturen, Plattformen)

* Nationale Zielgruppen aus dem privaten Sektor (Industrie,
Technologie, Sicherheit, kritische Infrastruktur)

* Internationale Zielgruppen aus dem privaten Sektor
(z.B. Technologieanbieter wie Social-Media-Plattformen)

+ Internationale Fachzielgruppen (Verbindete/Partner,
Diaspora, neutrale Lander/Drittstaaten)

+ Internationale gegnerische Zielgruppen (Regierung, Wirtschaft,

Zivilgesellschaft, Zivilbevdlkerung in feindlichen Landern)

Die Unterteilung dieser breiteren Gruppen in kleinere Zielgruppen offenbart
erhebliche Unterschiede in der Vorgehensweise. So gibt es beispielsweise
innerhalb der nationalen Zielgruppen sowohl die politische Ebene als auch die
Ebene der Kommunalverwaltungen, die offensichtlich sehr unterschiedlich be-
handelt werden missen. Wir empfehlen die Entwicklung einer iibergreifenden
Strategie fur die drei in diesem Kapitel behandelten Fragen. Dazu gehért die
Entscheidung, wo das Verteidigungsministerium innerhalb eines ganzheitlichen
Systems einen Beitrag leisten kann, die Sicherstellung, dass dieser Beitrag
als eine Fahigkeit formuliert wird, die sowohl ethisch als auch pragmatisch
abgewogen werden muss, sowie die Entwicklung maBgeschneiderter Ansétze

fiir verschiedene Zielgruppen/Interessengruppen.
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