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Abstract: This thesis examines the growing threat to Sweden’s critical undersea infrastructure

(CUI) within a security environment increasingly shaped by hybrid operations conducted below the
threshold of armed conflict. Despite the strategic importance of seabed-based systems, Sweden
assigns their peacetime protection to the Coast Guard, while the Navy—though possessing relevant
capabilities—lacks legal authority to act. This institutional misalignment creates exploitable
vulnerabilities for hybrid actors. The study has two aims: to delineate the threat spectrum targeting
Swedish undersea infrastructure and to analyse how Sweden’s division of authority generates
organizational fragilities. Using Frank G. Hoffman’s hybrid warfare theory, the analysis shows that
adversaries leverage legal ambiguity, fragmented governance, and slow interagency coordination to
undermine state resilience. The findings indicate that current responsibility distribution hampers
timely and credible responses to seabed-related incidents. The thesis concludes that without clarified
mandates, integrated command structures, and strengthened cross-agency mechanisms, Sweden

remains ill-prepared to counter future hybrid operations against the seabed.
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1. Inledning

I en alltmer digitaliserad varld har undervattenskablar blivit en mycket central komponent i den
globala infrastrukturen. Cirka 99% av all transoceanisk digital kommunikation sker via det
globala undervattenskabelnitet vilket kopplar samman kontinenterna och stodjer den ométtliga
efterfragan pa digital kommunikation. Trots dess strategiska betydelse dr kunskapen om hur
Critical Undersea Infrastructure (CUI) fungerar, regleras och skyddas fortfarande begrinsad.
Stora internationella aktorer som USA, Kina och Ryssland har 4gnat allt storre uppméarksamhet
at havsbotten som en ny teknologisk och geopolitisk stridsdomén (Bueger & Liebetrau, 2021).
Sabotaget mot Nord Stream 2022 fungerade som en katalytisk héndelse vilken blottlade
Europas sarbarheter och det accelererade behovet av vésterlandska samarbeten for att effektivt

skydda kritisk infrastruktur (Loik, 2024).

I en svensk kontext konstaterar Militdra underrittelse- och sékerhetstjinsten (MUST) att
Rysslands agerande dr den framsta orsaken till det forsdmrade svenska sdkerhetsldget. De
beddms agera under troskeln for vipnad konflikt genom ett brett spektrum av hybrida metoder,
dir sabotage mot undervattensinfrastruktur genomforts pa ett alltmer riskbendget sétt
(Forsvarsmakten 2026, s. 6). Enligt MUST ska detta inte ses som en mildare form av
konventionell krigféring dd motstdndaren trots simpla metoder kan bidra till omfattande
forodelse och stort maénskligt lidande. Oviljan att ingd en konflikt med Nato gor
hybridkrigforingen mycket central for att uppna ryska malsdttningar och den troligaste metoden
for att paverka utvecklingen i en, for dem, gynnsam riktning (Forsvarsmakten 2026, s. 18). Den
alltmer komplexa hotbilden genererar att den svenska militdra formdgan, totalfGrsvarets

formaga och samhillets motstdndskraft snabbt méste 6ka (Forsvarsmakten 2026, s. 7).

De okande hoten om sabotageverksamhet mot undervattensinfrastruktur och Sveriges hoga
grad av digitalisering och teknologisk integration gor landet sdrskilt sarbart for angrepp. Genom
sabotage mot civil och militér infrastruktur kan motstandaren sla ut vitala system vilket orsakar
samhéllsforlamning och en kinsla av otrygghet (FM2024-1870:3, s. 24). Flertalet europeiska
lander har darfor upprittat nationella strategier och organisatoriska strukturer for att hantera
krigféring pa havsbotten och i undervattensdimensionen (FM2024-1870:3, s. 20-21). For

Sverige kvarstir dock en betydande utmaning. Férsvarsmakten menar att det i dag saknas den
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tydliga ansvarsfordelning och samordnande struktur for skydd av undervattensinfrastruktur som

kravs for att sdkerstdlla dessa framgent (FM2024-1870:3, s. 2).

1.1 Problemformulering

Hotet mot undervattensinfrastruktur har utvecklats till en central fraga for svensk sédkerhet men
dess kdrna &r inte enbart sdkerhetspolitisk eller organisatorisk. Det &r i1 grunden ett
krigsvetenskapligt problem som berdr statens formaga att utveckla operativ formaga och
uppritthélla strategisk handlingsfrihet. I Sverige dr hot mot undervattensinfrastruktur ett
polisidrt drende som hanteras av Kustbevakningen trots att de saknar tekniska och operativa
resurser. Det uppstér sdledes ett organisatoriskt glapp mellan svenska myndigheter dd Marinen
har resurserna for att mota hybridkrigforing men inget legalt mandat att agera 1 fredstid medan

Kustbevakningen har befogenheter men saknar nddvandiga resurser.

Studiens inomvetenskapliga relevans ligger i den begrinsade forskning som i1 dag finns inom
seabed warfare och undervattensinfrastruktur. Studien syftar till att bidra med utdkad forskning
och nya perspektiv till en befintlig diskussion genom att framhéva vikten av organisatoriska
forutsittningar for operativ formaga. Studien belyser faktorer som forbisetts i tidigare forskning
genom att hidvda ett organisatoriskt glapp 1 Sveriges myndighetsstruktur for hantering av hot
mot undervattensinfrastruktur. Studiens utomvetenskapliga relevans ligger i1 bidraget till att
synliggora den sarbarhet som uppstar givet ansvarsfordelningen mellan myndigheter for att
hantera hot inom ramen for hybridkrigforing. Dértill bidrar studien till en befintlig policydebatt
om hur ansvar och befogenheter for att skydda denna infrastruktur skall férdelas mellan svenska
myndigheter. Genom studien kan behovet att se dver svensk strategi och myndighetsstruktur
synliggoras vilket r relevant for savél svenska myndigheter som for regering och civila aktorer

vilka har som intresse att skydda undervattensinfrastruktur.

1.2 Tidigare forskning

Tidigare forskning inom seabed warfare och kritisk undervattensinfrastruktur ar dnnu relativt
fragmenterad och saknar en sammanhallen forstdelse for hur stater praktiskt kan hantera hot
mot undervattensstruktur i den hybrida grazonen. Tillsammans pekar tidigare forskning pé ett

vidxande internationellt intresse for havsbotten som strategiskt operationsomride och behovet
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av nya doktrindra och juridiska ramar. Hur staters interna myndighetsstrukturer paverkar deras

formaga att agera under troskeln for vipnad konflikt har dock endast berorts indirekt 1 tidigare
forskning. Nedan presenteras forskning som angrinsar till studien och belyser flera aspekter av

problemets komplexitet men ldmnar centrala frdgor obesvarade.

1.2.1 Governance och Seabed warfare

Newlove-Eriksson, Giacomello & Eriksson (2018) analyserar hur privatisering och outsourcing
av kritisk informationsinfrastruktur skapar sdkerhetsrisker och sirbarheter for nationell sdkerhet
genom privata aktorers bristande incitament att prioritera sdkerhet, redundans och robusthet.
Detta resulterar i ansvarsgap, sdkerhetsluckor samt 6kade sirbarheter for cyberangrepp och
spionage nir ingen aktor fullt ut tar ansvar for dess ldngsiktiga sédkerhet (Newlove-Eriksson et
al. 2018, s. 124). Neal (2025) tar vid och argumenterar for att klassiska sékerhetsdilemman ar
otillrackliga for att forstd dagslagets komplexa situation. De uppstar inte lingre enbart mellan
stater utan inkluderar civila aktorer och internationella organisationer (Neal 2025, s. 209-210).
Forfattaren betonar det paradoxala i att atgirder som syftar till att 6ka sékerheten i stillet skapar
sarbarheter 1 en miljo praglad av hybridkrigforing dar gransen mellan fred och konflikt, civilt

och militirt samt statlig och icke-statligt ar suddig (Neal 2025, s. 209-210).

Till skillnad frén Ovriga artiklar breddar dessa perspektivet till governance och risker med
organisatoriska strukturer snarare dn att kédrnfullt beskriva seabed warfare. Neal (2025)
introducerar sdkerhetsdilemman kring skydd av undervattensinfrastruktur ur ett governance-
perspektiv utifran det gemensamma civila och militéra intresset och Newlove-Eriksson et al.
(2018) forklarar varfor dessa dilemman uppstir genom att visa hur institutionella och
kommersiella strukturer skapar sérbarheter. Tillsammans etablerar de béda artiklarna

governance som en central men underutforskad dimension av seabed warfare.

1.2.2 Strategi och Seabed warfare

Scipanov & Sava (2024) analyserar varfor seabed warfare blivit en central arena for maritim
sakerhet och beskriver havsbotten som ett komplext geofysiskt, militdrt och ekonomiskt
operationsomrade (Scipanov & Sava 2024, s. 89-90). Forfattarna efterlyser en dedikerad

doktrin for seabed warfare samt en organisatorisk transformation som stirker Marinens
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resiliens for att béttre kunna skydda sina intressen i den marina doménen (Scipanov & Sava

2024, s. 94-95). Likt det Scipanov och Sava (2024) beskriver som en avsaknad av doktrin for
seabed warfare drar Bashfield (2025, s. 557) liknande slutsatser och argumenterar for att
Australien saknar en tillrdcklig strategi for skydd av kritisk undervattensinfrastruktur trots dess
vitala funktion for landets sdkerhet och ekonomi. Forfattaren menar att det saknas kritiska delar
1 strategin for skydd av infrastruktur pa havsbotten dd centrala nationella strategiska dokument
inte behandlar dessa hot i tillridcklig omfattning (Bashfield 2025, s. 563—-564). Bashfield foreslar
integrerat skydd av havsbotteninfrastruktur 1 nationella sdkerhetsstrategier och tydligare

styrning for incidentrespons (Bashfield 2025, s. 564-566).

Utifrén bade Scipanov & Sava samt Bashfield foreligger en samstimmighet om behovet av
organisatorisk  utveckling och fOrdndrad nationell strategi for att skydda
undervattensinfrastruktur. Gemensamt identifierar de ett doktrindrt och strategiskt vakuum dir
stater saknar adekvata operativa ramar for att hantera hot mot infrastruktur i

undervattensdoménen. Detta utgdr en central utgangspunkt och hog relevans for denna studie.

1.2.3 Rattsliga ramverk och Seabed warfare

Till skillnad fran de mer krigsvetenskapliga ansatserna hos Scipanov & Sava (2024) samt
Bashfield (2025) diskuterar Guilfoyle, Paige & McLaughlin (2022) amnet ur ett tyngre réttsligt
perspektiv. Forfattarna konstaterar att det internationella rittsliga ramverket for skydd av
undervattenskablar dr fragmenterat och otillrdckligt, och efterlyser ett mer sammanhéngande
internationellt regelverk (Guilfoyle et al. 2022, s. 695—696). Denna rittsliga oklarhet skapar en

betydande grazon som kan exploateras av statliga och icke-statliga aktorer.

Lott (2025) tar vid efter Guilfoyle et al. (2022) och konkretiserar de betydande juridiska luckor
som finns 1 dagens réttsliga ramverk (Lott 2025, s. 63—64). Forfattaren lyfter att internationella
regelverk ger starkare skydd &t vrak och bojar &n at de kritiska kablar och pipelines som
moderna samhéllen dr beroende av (Lott 2025, s. 67). Likt Guilfoyle et al. (2022) efterlyser Lott
(2025) ett sammanhédngande internationellt regelverk och praktiska guidelines for att agera
rittssdkert samt argumenterar for att kuststater maste utvidga sin preskriptiva jurisdiktion,

koordinera jurisdiktionsutovning och utveckla tydliga operativa riktlinjer (Lott 2025, s. 82—84).
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Scipanov och Sava (2024) samt Bashfield (2025) diskuterar fenomenet frdn en mer
krigsvetenskaplig vinkel genom begrepp som doktrin och strategi medan Guilfoyle et al. (2022)
och Lott (2025) angriper problemet fran ett juridiskt och internationellt réttsligt perspektiv.
Guilfoyle et al. (2022) identifierar den réttsliga fragmenteringen och Lott (2025) bygger vidare
pa detta genom att konkretisera konsekvenser och foresld reformer. Tillsammans visar de att

rattsliga grazoner mojliggor hybridpaverkan pa undervattensinfrastruktur.

1.2.4 Europa och Seabed warfare

Schaub Jr., Murphy & Hoffman (2017) utgar fran begreppet Maritime Awareness nar de
diskuterar hur Ryssland anvinder hybrida metoder for att skapa sékerhetsutmaningar for Nato
och Baltikum i Ostersjoregionen (Schaub Jr. et al. 2017, s. 32). Forfattarna menar att Nato haft
ett alltfor landcentrerat fokus samtidigt som den marina dimensionen blivit alltmer kritisk 1
forhéllande till de centrala sarbarheter som undervattenskablar medfor (Schaub Jr. et al. 2017,
s. 33-34). Artikeln foreslér att konventionella avskrickningsatgérder kompletteras med en bred
variation av savil civila som maritima skyddsétgirder. Genom att stirka regionens Maritime
Domain Awareness och undervattensskydd kan Baltikum bli betydligt mer motstdndskraftigt
mot rysk hybridkrigforing (Schaub Jr. et al. 2017, s. 38).

Giilcan & Erginer (2023) bygger vidare pa begreppet Maritime Awareness och analyserar
nationella och internationella modeller {6r Maritime Situational Awareness samt beskriver hur
sabotaget mot Nord Stream fordndrat synen pa maritim sékerhet (Giilcan & Erginer 2023, s. 1).
Artikeln framhaller att den maritima sdkerheten har blivit en strategisk kdrnfraga (Giilcan &
Erginer 2023, s. 1) och att Nord Stream kan ses som en strategisk vindpunkt som fort med sig
ett 6kat fokus pa skydd av kritisk undervattensinfrastruktur och ett behov av nationella maritima
sdkerhetsstrategier (Glilcan & Erginer 2023, s. 15). Tillsammans etablerar artiklarna en regional
kontext dir hybridpaverkan mot undervattensinfrastruktur dr ett vixande hot och visar att

undervattensdimensionen blivit en central arena for hybridpaverkan i norra Europa.
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1.2.5 Sammanfattning

Sammantaget visar tidigare forskning en tydlig samsyn kring behovet av att stirka skyddet av
undervattensinfrastruktur och utveckla savél doktrin som nationella strategier for att mota
framtida hot. Denna studie ansluter i hog grad till de krigsvetenskapliga ansatser som framhaller
att stater saknar adekvata doktriner och strategiska ramar for att hantera hot mot
undervattensinfrastruktur. Till skillnad fran dessa bidrar studien dock med ett mer uttalat fokus
pa den organisatoriska dimensionen och sérskilt ansvarsglappet mellan Marinen och
Kustbevakningen. Detta perspektiv ligger ndrmare det governance-orienterade resonemang
som Newlove-Eriksson et al. (2018) for men fordjupas genom att det riktas mot

myndighetsoverskridande samverkan och operativ forméga i grdzonen.

Trots att tidigare forskning betonar behovet av doktrindr och juridisk utveckling, internationella
samarbeten och okad forstdelse for undervattensinfrastrukturens sdrbarheter kvarstar centrala
luckor. Ingen studie analyserar hur nationella ansvarsférdelningar och institutionella strukturer
paverkar staters formdga att med militira medel agera under troskeln for vdpnad konflikt.
Diarmed forbises en central aspekt av hybridkrigforingens praktiska implikationer. 1 den
svenska kontexten innebdr detta att otydliga mandat mellan Marinen och Kustbevakningen
skapar en strukturell sarbarhet som kan exploateras av aktdrer som avsiktligt verkar 1 grdzonen.
Genom att fokusera pé det svenska organisatoriska glappet fyller studien en tidigare obehandlad

forskningslucka.

1.3 Syfte & Frégestillning

Studiens dvergripande syfte dr att utveckla forskning inom seabed warfare. Mer specifikt syftar
studien till att beskriva, och dirmed skapa en medvetenhet om, vilka hot som 1 nuldget praglar
undervattensinfrastrukturen. Studien utgar fran Frank G. Hoffmans teori om hybridkrigforing
for att beskriva vilka utmaningar Sverige stir infor i relation till hybrida angrepp mot
undervattensinfrastruktur. Vidare syftar studien till att utvirdera Sveriges nuvarande
organisatoriska struktur for att hantera hot mot undervattensinfrastruktur. Det hér ar relevant i
den bemaérkelse att Forsvarsmakten 1 dag menar att de inte besitter det legala mandat som kravs
for att 1 fredstid hantera aktioner inom ramen for hybridkrigféring dé det &r under troskeln for
vipnad konflikt. Slutligen syftar studien till att betona vikten av anpassningsférmaga och

utveckling av nya metoder, strukturer och doktriner for att kunna mdta morgondagens hot.
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Mot denna bakgrund formuleras tva forskningsfragor:
”Hur kan vi beskriva de hot som i dag riktas mot undervattensinfrastruktur i en svensk kontext?”

”Givet denna beskrivning, hur skapar den svenska ansvarsfordelningen for skydd av

undervattensinfrastruktur organisatoriska sarbarheter?”

1.4 Avgrinsningar

Studien avgrinsas tidsmaéssigt till aktuella hot och aktuella formégor, samt geografiskt till
Sverige och dess omgivande vatten. Detta mojliggor en analys av Sveriges nuvarande formaga
att hantera hot mot undervattensinfrastruktur dé historisk utveckling bedoms sakna relevans for
studiens syfte. Av samma skil fokuserar studien pd den nationella strategiska nivan och
inkluderar dérfor inte Sveriges bidrag till Nato eller andra internationella samarbeten. Vidare
avgrinsas studien till att utga ifrén statliga myndigheter med operativt ansvar for att mota hot
mot infrastruktur. Civila aktorer inkluderas inte da deras roller faller utanfor studiens analytiska

fokus.

Materialunderlaget begrinsas till att endast omfatta dppna killor. Amnets sikerhetskiinsliga
karaktér innebér att mingden tillgidnglig information dr begrinsad av bland annat sekretesskél
men genom dialog med Forsvarsmakten har relevant data kunnat identifieras for ett mojliggora

en grundlig undersdkning av forskningsproblemet.

2. Teori

Nedan motiveras valet av Frank G. Hoffmans teori om hybridkrigféring samt redogors for

teorins grundldggande antaganden.

2.1 Val av teori
Hybridkrigforing har de senaste tva decennierna etablerats som ett centralt analytiskt begrepp

inom sdkerhetsstudier. En av de mest inflytelserika teoretikerna dr Frank G. Hoffman, forskare
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vid Potomac Institute for Policy Studies med ansvar for att utveckla strategiska och avancerade

konceptrapporter om framtida mojligheter och utmaningar for den amerikanska marinkéaren

(Hoffman 2007, s. 61).

Studien nyttjar Hoffmans teori om hybridkrigféring som ser den som ett sammansatt nyttjande
av konventionella militira medel, irreguljiara taktiker, terrorism och kriminalitet som ofta
forstiarks av informationsoperationer och cyberangrepp. Hybridaktorer kombinerar metoder pa
ett sitt som skapar synergieffekter och utnyttjar grdzonen under troskeln for formellt krig samt
mellan juridiska och politiska kategorier for att forsvara responsen (Hoffman 2007, s. 8). Teorin
ses som ett lampligt analytiskt verktyg fOr att forstd de strategiska utmaningar som uppstér kring
hot mot undervattensinfrastruktur i grazonen mellan fred och krig. Hybridaktorers forsok att
hélla sig under troskeln for vépnad konflikt kan nyttjas for att beskriva hur misstinka
undervattensoperationer sker utan att Sverige kan bevisa statlig inblandning och hur juridiska
grazoner forsvarar responsen. Teorins centrala begrepp mojliggor for studien att strukturera upp
analysen och pa djupet beskriva den komplexa hotbild som riktas mot undervattensinfrastruktur

1 en svensk kontext.

2.2 Beskrivning av teori

I Conflict in the 21st Century: The Rise of Hybrid Wars presenteras Frank G. Hoffmans teori
om hybridkrigforing och de utmaningar den medfor 1 moderna konflikter. Eftersom den riktar
sig mot hela samhillets sarbarheter kravs integrerade militdra och civila maktmedel. Hoffman
betonar behovet av myndighetsovergripande organisationer och forstarkning av icke-militéra
institutioner. Detta inkluderar dven skydd av kritisk infrastruktur som lyfts fram som en central
komponent i framtida forsvarsplanering (Hoffman 2007, s. 44—48). Hybridmiljon stiller hoga
krav pa flexibilitet, kreativitet och tolerans for tvetydighet. Ledare maste kunna fatta beslut
under osdkerhet och agera snabbare dn motstdndaren men dagens militdra planering &r for linjér
for att hantera hybridkrigets flerdimensionella inflytande. Hoffman framhaller att
organisatoriskt ldrande och anpassning &r avgorande och kridver utveckling av nya

organisationsmodeller som kan verka 6ver myndighetsgrinser (Hoffman 2007, s. 50-51).
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Hoffman argumenterar for att samtida konflikter inte ldngre kan forstas genom den traditionella

dikotomin mellan konventionell och irreguljar krigforing. I stillet kdnnetecknas 2000-talets
konflikter av unika kombinationer av hybrida hot specifikt utformade for att rikta in sig pa
staters strukturella sdrbarheter. Viastvirlden maste forbereda sig for hela konfliktspektrat
simultant eftersom dessa inte langre upptridder separat utan i kombination (Hoffman 2007, s. 5—
8). Denna teori utmanar traditionella militdra antaganden och l&ngvariga koncept for krigforing

vilket krdver en omfattande omstillning av vésterldndsk forsvarsplanering.

Hybridkrigforingens centrala begrepp utgors av bland annat konvergens och kombination.
Konvergens avser att granserna mellan konfliktformer suddas ut medan kombination syftar pa
att flera metoder anvénds operativt och taktiskt integrerat inom samma styrka, pd samma
slagfdlt. Detta innebédr att konventionella formagor, irreguljdra taktiker, terrorism och
kriminalitet anvands parallellt och koordinerat for att skapa synergieffekter i bade fysiska och
psykiska dimensioner pa alla krigforingsnivaer (Hoffman 2007, s. 8). Hybridmotstandaren skall
inte betraktas som en svag aktor utan en strategiskt medveten antagonist som kombinerar olika

verktyg for att uppna sina politiska mal.

Teorin framhaller att framtida motstdndare kommer vara hoggradigt adaptiva, oforutsigbara
och villiga att anvinda metoder som vistvirlden betraktar som forbjudna. Motstandaren
kommer soka taktiskt plagiat av visterldndska metoder och anvénda teknologi pa ett unikt och
ovantat sétt (Hoffman 2007, s. 16). Kriminalitet integreras som ett centralt instrument for att
destabilisera statens styre, underminera dess legitimitet samt finansiera vdpnade grupper
(Hoffman 2007, s. 7). Hybridkrigforingen kénnetecknas dirvid av listig vildhet, kontinuerlig

improvisation och skenande organisatorisk anpassning.

Hoffman kritiserar &terkommande véstvirldens institutionella tréghet och ovilja att anpassa sig
till konfliktens fordndrade natur och menar att vésterldndska militéra tdnkare har tenderat att
vara motvilliga och ld&ngsamma med att adressera konsekvenserna av det 6kande sammansatta
moderna kriget (Hoffman 2007, s. 12). Hybridkrigforingen kréver en bredare strategisk
forstaelse och en vilja att omprova etablerade koncept, strukturer och investeringsmonster

(Hoffman 2007, s. 16). Framtida motstandare kan anvénda hybrida metoder for att avskracka
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eller neka styrkor mgjligheten att ingripa framgéngsrikt och dirmed hoja kostnaderna for

interventioner (Hoffman 2007, s. 43) Detta innebér att véstvérlden riskerar att mota en fiende
som medvetet riktar in sig pd véra svagheter och aldrig &mnar aktivera véara militdra resurser

(Hoffman 2007, s. 56).

Hoffmans teori utgor en strategisk-kulturell kritik av vésterldndska forsvarsinstitutioner och
betonar att hybridkrigforingens polymorfa och adaptiva karaktir gor den till en langsiktig
utmaning som kréver en bredare strategisk horisont, integrering av civila och militira
maktmedel och en uppgorelse med institutionell troghet. Teorins centrala budskap &r att
framtida konflikter inte kan fOrstds genom bindra kategorier utan genom den dynamiska
kombinationen av metoder, aktorer och teknologier som kidnnetecknar hybridkrigféring och gor
den till en konfliktform som fundamentalt utmanar det konventionella militira tdnkandet och

framtida forsvarsplanering.

3. Metod

3.1 Forskningsdesign

Studiens syfte dr att med en positivistisk och delvis normativ ansats skapa en empiriskt grundad
beskrivning av de hot som i dag riktas mot svensk undervattensinfrastruktur samt i ljuset av
denna beskrivning utvdrdera hur nuvarande ansvarsfordelning mellan svenska myndigheter
paverkar forméagan att mota dessa hot. Positivismen utgar fran objektivt verifierbara
forhallanden och empiriskt grundad kunskap (Rosenqvist & Andrén 2006, s. 34) vilket
mojliggdr en systematisk och saklig beskrivning av hotbilden. Den normativa dimensionen
aterfinns i ambitionen att inte enbart beskriva hotbilden utan &@ven utvédrdera radande

ansvarsfordelning (Boréus & Bergstrom 2018, s. 101).

Mot bakgrund av studiens syfte dr en beskrivande design mest dndamalsenlig. Beskrivande
studier &mnar besvara frdgor som undersoker vad, nir och hur utan att presentera resultatet som
en fullstindig och uttémmande bild av verkligheten (Esaiasson et al. 2024, s. 28-29) vilket
ytterligare motiverar valet av en beskrivande ansats for att kartligga den problematik som i dag

praglar svensk sidkerhetspolitik inom ramen for undervattensinfrastruktur. Genom Frank G.
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Hoffmans teori som analytiskt raster beskrivs hoten mot undervattensinfrastruktur och varfor

dessa utgdr sirskilda utmaningar i en svensk kontext. Teorin bidrar saledes med en begreppslig
tydlighet och en analytisk struktur som kan relateras till etablerade fenomen inom forskningen

(Esaiasson et al. 2024, s. 29).

Dartill tillampas ett jimforande inslag genom att analysera styrdokument for Kustbevakningen
respektive Forsvarsmakten i1 syfte att utvirdera den rddande organisatoriska strukturen och
identifiera potentiella organisatoriska glapp. Hér framtrdder studiens normativa dimension
genom att i ljuset av den beskrivning som gjorts av hoten mot undervattensinfrastruktur i en
svensk kontext, jdmfora de fOrordningar som styr sévdl Forsvarsmaktens som
Kustbevakningens dvergripande uppgifter, befogenheter och ansvarsomraden och utvérdera

huruvida dessa dr &ndamalsenliga och vilanpassade for att bemota hotbilden.

Studiens metodologiska grund utgdrs av en kvalitativ textanalys av utvalda rapporter och
styrdokument. Beskrivande forskningsfragor besvaras fordelaktigt med kvalitativa metoder
vilka syftar till att belysa olika aspekter och skapa nyanserade skildringar snarare &n att
kvantifiera (Esaiasson et al. 2024, s. 30-31). Genom en systematisk analys av det empiriska
materialet mojliggérs formagan att identifiera monster, begrepp och organisatoriska
forutsittningar som dr avgorande for att forstd det svenska fallet. Studien foljer en deduktiv
ansats dér analysverktyget faststélls 1 forvdg och dérefter tillimpas konsekvent pa materialet
utan att justeras under processens gang (Esaiasson et al. 2024, s. 81). De analysfragor som
utvecklats 1 operationaliseringen utgdr studiens analysram och appliceras systematiskt pa
empirin. Den kvalitativa textanalysen syftar till att utvinna mening ur centrala dokument som
belyser det svenska fallet genom att stilla teoretiskt informerade fragor till materialet snarare
dn genom mekanisk kategorisering for att nd slutsatser (Esaiasson et al. 2024, s. 313). Detta

mojliggor en fordjupad dataanalys och ett valutvecklat analysavsnitt.

Studien genomfdrs som en enfallstudie vilket mojliggor fordjupad kunskap om enskilda fall
genom detaljerade undersokningar av avgrinsade studieobjekt. Valet av fall motiveras av att
Sverige, likt ménga andra stater, i dag star infér utmaningar med 6kande hybrida hot, och i

synnerhet hot mot undervattensinfrastruktur, men samtidigt utmarker sig genom att dnnu inte
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ha anpassat sin hantering av dessa hot genom att ha ett delat legalt mandat mellan flera

myndigheter. Detta gor fallet analytiskt intressant men begrénsar mojligheterna till en bredare
generaliserbarhet da en enfallstudie fraimst sdger nagot om det specifika fallet (Esaiasson et al.
2024, s. 57). I stillet efterstravar studien dverforbarhet, det vill séga att resultatet ska kunna
bidra till forstaelsen av andra fall med liknande institutionella forutséttningar och utmaningar
(Johannessen et al. 2020, s. 222-223). Overforbarheten ligger i studiens formaga att identifiera

mekanismer och sarbarheter som kan vara relevanta dven i1 andra nationella kontexter.

Validitet avser i1 vilken utstrdckning studien miter det den avser att méta. For beskrivande
studier dr god intern validitet centralt, det vill sdga att slutsatserna &r giltiga och vilgrundade
utifrdn det begridnsade antalet observationer (Esaiasson et al. 2024, s. 125-126). Studien
sakerstiller en god intern validitet genom en tydlig operationalisering och systematisk
tillimpning av analysfragor pa empirin vilka ér vil forankrade i teorins centrala begrepp i syfte
att kunna dra vélgrundade slutsatser. Reliabilitet avser tillforlitligheten hos den data studien
anvinder sig av samt hur denna har samlats in och bearbetats. Studien tillser en 6kad reliabilitet
genom att klargora samtliga val av metoder och tillvigagéngssitt under hela processen for att
Oka dess sparbarhet och dirmed mdjligheterna till ett si kallat fest-retest (Johannessen et al.
2020, s. 221). Sammantaget dr studiens forskningsdesign vil anpassad for att ge en trovérdig
beskrivning av hot mot svensk undervattensinfrastruktur och i ljuset av denna utvirdera rddande

svensk myndighetsstruktur.

3.2 Operationalisering

Syftet med operationaliseringen &r att Gversitta centrala teoretiska begrepp till konkreta och
observerbara indikatorer som kan nyttjas for att beskriva hoten mot svensk
undervattensinfrastruktur och de utmaningar dessa medfor. Operationaliseringen genomfors 1
tre steg genom att 1) lyfta ett centralt teoretiskt begrepp, 2) presentera dess analytiska
dimension, det vill sdga vad det rent generellt syftar till att undersdka och i vilken kontext
begreppet kan synliggoras 1 empirin, tillsammans med en analysfrdga och 3) lista indikatorer

som underlittar arbetet att soka svar 1 materialet utifran en svensk kontext.
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Teoretiskt begrepp Analytisk dimension & Indikatorer

fragestillning

Konvergens: Hotens sammansméltning: | Forekomst av samtidiga aktiviteter
Hybridkrigforing I vilken utstrackning priaglas | i svenskt ndromrade:
innebdr att granserna | Sveriges hotbild, i synnerhet | undervattenssensorer, dronare,
mellan den mot sabotage, signalspaning,
konventionella, undervattensinfrastruktur, skuggflottor

irreguljdra och
kriminella verktyg
suddas ut (Hoffman
2007, s. 7-9)

av kombinerade statliga,
irreguljéra, tekniska och

kriminella metoder?

Samtidig anvindning av civila
fartyg eller undervattensfarkoster

for dold verksamhet

Svérigheter for svenska
myndigheter att kategorisera
incidenter som militéra, civila eller

kriminella

Kombination:
Hybridaktorer
anvinder flera
metoder operativt och
taktiskt integrerat
(Hoffman 2007, s. 8—
9)

Integrerat nyttjande av
verktyg: I vilken
utstrickning nyttjas olika
metoder kombinerat for att
skapa synergieftekter 1

svenskt ndromrade?

Hur kan vi beskriva svenska
myndigheters forméga att
hantera incidenter som
kraver bade militdra och

civila befogenheter?

Samtidiga storningar 1 flera

system/dimensioner

Behov av bade militdra sensorer
och civila tillsynsverktyg i samma

hindelseférlopp

Incidenter dér juridiska
befogenheter krockar, och fall dir
aktorer utnyttjar just denna gréins
for att undvika upptéckt eller

ingripande

Gemensamma lagesbilder eller

delade underrittelsefloden
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Adaptivitet: Formaga att uppticka nya | Tidsfordrojning mellan upptéckt av
Motstandaren metoder: Hur kan vi anomalier och myndighetsrespons
undviker beskriva Sveriges forméga
forutsdgbarhet, att snabbt upptécka, tolka Formaga att identifiera nya tekniker

anvander taktiskt
plagiat och

improvisation

(Hoffman 2007, s. 16,

och svara pa nya metoder
riktade mot

undervattensinfrastruktur?

Forekomst av incidenter déar aktorer
dndrar modus operandi efter

svenska motatgirder

Kriminalitet anvinds
for att finansiera,
maskera eller
mojliggora
hybridoperationer
(Hoffman 2007, s. 7,
29)

tickmantel: I vilken
utstrackning kan
kriminalitet 1 svenska
farvatten fungera som
tackmantel for statligt

understddda operationer?

29)
Gemensamma 6vningar mellan
Marinen och Kustbevakningen for
att hantera nya hot

Kriminalitet: Kriminalitet som Okning av illegal dykning,

undervattensaktivitet eller
smuggling i nidrheten av

undervattensinfrastruktur

Fartyg som bryter mot
sjotrafikregler i omrdden med

undervattensinfrastruktur

Svérighet att avgora om incidenter

ar kriminella, statliga eller hybrida

Kriminella nétverk nyttjas som

ombud for statliga aktorer

Brist p4 myndighetsgemensamma

utredningsmekanismer

Institutionell

troghet: Vistvirlden

Organisatoriska glapp:

Hur kan organisatoriska

Avsaknad av gemensam doktrin for

skydd av undervattensinfrastruktur
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ar langsam att anpassa
sig och fast i
konventionella
strukturer (Hoffman
2007, s. 12, 45, 50—
51)

grianser mellan Marinen och
Kustbevakningen skapa
sarbarheter i skyddet av

undervattensinfrastruktur?

Otydliga ansvarsforhallanden vid

incidenter under ytan

Skillnader 1 utbildning, mandat och

kultur som forsvéarar samverkan
Incidenter dér ingen myndighet
agerar eftersom situationen faller

”mellan stolarna”

Motstandaren utnyttjar den svenska

sig mot staters
sarbarheter och
kritiska system
(Hoffman 2007, s. 9,
44)

beskriva Sveriges formaga
att Overvaka och skydda
undervattensinfrastruktur

mot hybridangrepp?

myndighetsstrukturen
Sarbarhet: Undervattensinfrastruktur | Kartliggning av
Hybridaktorer riktar som mal: Hur kan vi undervattensinfrastruktur

Incidenter dar kablar skadats

Brist pd redundans eller
skyddszoner runt

undervattensinfrastruktur

Avsaknad av gemensamma
patruller eller dvervakningsrutiner
mellan Marinen och

Kustbevakningen

Denna operationalisering gor det mojligt for studien att 1) beskriva hot mot svensk

undervattensinfrastruktur, 2) identifiera organisatoriska brister som hybridaktorer kan

exploatera, 3) koppla empiriska observationer till Hoffmans teori samt 4) visa hur

hybridkrigforing skapar ett systematiskt problem 1 grinsytan mellan Marinen och

Kustbevakningen. Med stdd av operationaliseringen kan en systematisk analys genomforas dér
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analysfragorna stills till materialet och besvaras med hjilp av operationella indikatorer som kan

bekrafta forekomsten av olika fenomen.

3.3 Material

Studiens huvudsakliga killor vilka analysen grundar sig pa bestar primért av dokument och
rapporter fran berorda myndigheter. Givet detta uppstar en kéllkritisk risk da de ofta forfattas
av de som stér i centrum for processen vilket gor att de loper storre risk att vara tillrittalagda
eller driva en sdrskild agenda (Esaiasson et al. 2024, s. 304). Trots detta kan studien genom
kallkritiska faktorer kdnna tillforlitlighet till kdllorna. Féljande kéllor nyttjas huvudsakligen for

studien:

FM2024-1870:3 Forsvarsmaktens bedomning betrdffande befogenheter och ansvar, analys
kring  risk och  sdarbarhet samt  forslag  till  dtgdrder  betrdffande  kritisk
undervattensinfrastruktur: Forsvarsmaktens svar pa Forsvarsdepartementets remiss fran 2023
vilken efterfrdgar Forsvarsmaktens bedomning, analys samt eventuella forslag till atgérder

betraffande kritisk undervattensinfrastruktur.

MUST ARSOVERSIKT 2025: Militira underrittelse- och sikerhetstjinstens arliga rapport som
presenterar den verksamhet som bedrivits under det gangna &ret samt synen péa
omvirldsutvecklingen och de sdkerhetshot som riktas mot Sverige. Den svarar mot uppdragen
1 Forordningen om forsvarsunderrdttelseverksamhet och Férordning med instruktion for

Forsvarsmakten dir MUST arligen skall uppritta en dversikt.

F62025/00713 Atgirder for att stirka det civila forsvarets formdgeutveckling for att hantera
incidenter kopplade till undervattensinfrastruktur: Regeringen gav 2025 flera svenska
myndigheter 1 uppdrag att samverka for att vidta atgérder i syfte att forstirka Sveriges formaga
att upptécka och rapportera incidenter och storningar pa undervattensinfrastruktur. Uppdraget
syftar till att motverka paverkan pd samhéllsviktig verksamhet genom att berérda myndigheter

utifran sina respektive mandat vidtar nddvéindiga atgirder, utvecklar en normalbild och
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analyserar mojliga hdandelseutvecklingar & samhéllskonsekvenser. Detta d&r Myndigheten for

civilt forsvars (MCF) myndighetsgemensamma svar pa regeringsuppdraget.

SOU 2012:48 Maritim Samverkan: Maritimutredningens betdnkande avseende “utdkad
samverkan och samordning av Sveriges maritima resurser och bemyndigande” pa uppdrag av

regeringen (SOU 2012:48, s. 4).

SFS 2019:84: Forordning med instruktion for Kustbevakningen. Innehéller centrala uppgifter,

geografiska verksamhetsomrade samt organisationsstruktur.

SFS 2024:1333. Forordning med instruktion for Forsvarsmakten. Reglering av

Forsvarsmaktens centrala uppgifter.

Utover ovan ndmnda kéllor kompletteras studiens material med relevanta rapporter och artiklar.
Urvalet har genomforts for att komma &t den information med hogst relevans for studien samt
hogst trovirdighet och sakkunnighet inom omradet. Materialtillgdngen for studien &r begrédnsad
av den sekretess som rader inom detta kénsliga &mne vilket kan péverka resultatet. Om studien
fatt tillgang till sekretessbelagt material skulle méjligen nya faktorer identifieras men detta till
trots menar studien att den utifrdn dessa killor kan gbra en adekvat och vélgrundad analys av

fallet.

3.3.1 Kallkritik

I enlighet med Esaiasson et al. (2024) utvérderas studiens empiriska material utifran fyra
kallkritiska regler; dkthet, oberoende, samtidighet och tendens. D& studien grundar sig i en
textanalys dr dessa kriterier relevanta for att utvinna sanningsenliga och tillforlitliga data.
Akthetskriteriet behandlar huruvida materialet 4r vad det utger sig for att vara da vi behdver
kunna forsdkra oss att det dr producerat vid den tidpunkt, och av den eller de, som anges
(Esaiasson et al. 2024, s. 138). Denna studie anvinder huvudsakligen offentliga statliga

dokument, myndighetsrapporter och utredningar vilka &r att betrakta som autentiska da de &r
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framtagna inom formella institutionella ramar. Detta medfor att risken for att materialet skulle

vara forfalskat bedoms som mycket 1ag.

Beroendekriteriet behandlar i vilken utstrickning omedvetna processer paverkat materialets
tillforlitlighet. Detta kan sékerstédllas genom att bekréfta pastaendet med andra kallor, beddma
avstandet mellan berittare och berittelse, det vill siga om det dr en primér- eller sekundérkélla,
samt bedoma berdttarens grad av oberoende, det vill sdga huruvida det kan foreligga en
paverkan pa berittaren genom hot, tvang eller forvéntningar (Esaiasson et al. 2024, s. 140). Det
ar svart att anta att material dr helt oberoende men dess grad av beroende kan variera. Studien
hanterar detta genom att jamfora dokument fran olika myndigheter och nivaer vilket mojliggor

en beddmning av ldg grad av beroende i1 det material som nyttjas.

Samtidighetskriteriet behandlar den tid som forflutit mellan en hindelse och dess nedtecknande
dé sannolikheten for efterhandskonstruktioner 6kar i samband med tidens gang (Esaiasson et
al. 2024, s. 141). Studien analyserar rddande utmaningar med hantering av hot mot
undervattensinfrastruktur och didrmed &dven dokument som publicerats i ndgorlunda nértid.
Eftersom stora delar av materialet &r dokument, myndighetsrapporter eller utredningar av en
aktuell kontext som gjorts pd uppdrag av regering inom ett begrénsat tidsspann finns det ingen
anledning att anta att dessa ar problematiska ur ett perspektiv av samtidighet. Det ar saledes
minimal risk att ndgot skulle ha efterkonstruerats d& materialet inte dr av den karaktdr att det

aterger en sdrskild hdndelse eller motsvarande.

Slutligen finner vi tendenskriteriet som behandlar huruvida kéllan har en agenda att avsiktligt
tillrattaldgga dess innehall (Esaiasson et al. 2024, s. 142). Detta &r det mest centrala kriteriet for
studien. Myndighetsdokument I6per en risk att vara tendentidsa da de priglas av institutionella
intressen sdsom att legitimera den egna verksamheten eller motivera dess resursbehov.
Forsvarsmakten kan ha incitament for att framhdva behovet av okad militdr kontroll 1
undervattensdoménen och Kustbevakningen for att betona sin roll 1 sjoovervakning eller for att
legitimera ett bredare mandat. For att hantera detta analyseras studiens material medvetet
utifran dess kontext och slutsatser dras forst efter att flera kéllor har jamforts. Genom

operationaliseringen tillats studien undersoka samtliga killor pa ett systematiskt och likvérdigt
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satt vilket gor att resultaten kan jimforas och sammanstillas till trovéirdiga slutsatser. Pa detta

satt minskar risken for att enskilda tendentiosa killor paverkan analysens resultat.

Utifran dessa kriterier kan studien skapa en robust grund for textanalysen. Sammantaget
bedoms materialet vara dkta och samtida med en 14g grad av beroende samt analytiskt
anvéandbart trots dess potentiella tendens. Studiens grundliga arbete med kallkritik m6jliggor
saledes en trovirdig analys av det organisatoriska glappet i svensk hantering av hot mot

undervattensinfrastruktur.

3.3.2 Forskningsetik

Studier skall ta hdnsyn till eventuella etiska implikationer arbetet kan medfora, hur dessa bor
hanteras samt hur arbetet kan konstrueras for att undvika dem. I huvudsak berors studier av
etiska stdllningstagande da forskningen direkt rér ménniskor, likt deltagandeobservationer,
intervjuer eller experiment inom vilka riskerna Okar for etisk oacceptabel péverkan
(Johannessen et al. 2020, s. 74—75). Mer allméangiltigt for alla studier ar att 6vervéga de effekter
undersokningen kan ténkas ha sd att den inte orsakar mer skada &n nytta, eller uppfattas
huvudsakligen kritiserande snarare dn att det som lyfts fram i studien kan anses trivialt

(Rosenqvist & Andrén 2006, s. 60—61).

Denna studie baseras pa en kvalitativ textanalys av huvudsakligen utredningar och
myndighetsrapporter. D4 undersékningen inte involverar ménniskor som forskningsobjekt
aktualiseras inga av de forskningsetiska krav som beror informerat samtycke, integritetsskydd
eller behandling av personuppgifter. Didremot finns det andra forskningsetiska principer som
for studien &r centrala for att sdkerstélla att den gors i enlighet med god forskningssed sdsom
overvigandet av studiens effekter samt hantering av material, forhéllningssétt och analytisk
transparens. Studien undersoker inget fenomen eller fall som innebér att effekterna kan generera
storre skada dn nytta &ven om den kan anses kritisera nuvarande myndighetsstruktur. Skillnaden
ligger 1 studiens forsok till bidrag 1 en befintlig debatt kring nationell sdkerhetsstrategi och
dmnar att ldmna ldsaren med fordjupad kunskap och nya perspektiv pd ett komplext problem.
Studien efterstrdvar en analytisk transparens med fokus pd hur materialet samlas in, hanteras

och bearbetas for att sdkerstdlla att det finns en sparbarhet och eliminera risken for
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slumpmassiga felaktigheter. Detta genomfors genom konsekvent och korrekt referenshantering

genom hela arbetet for att sdkerstdlla att det empiriska materialet inte misstas for egna

resoncmang.

4. Analys

4.1 Hotbilden mot undervattensinfrastruktur i en svensk kontext
Nedan utgar analysen frdn studiens operationalisering i syfte att utifrdn centrala teoretiska
begrepp stélla analytiska frégor till empirin, som med hjidlp av operationella indikatorer kan

anvindas for att beskriva hotbilden mot svensk undervattensinfrastruktur.

4.1.1 Konvergens
1 vilken utstrickning prdglas Sveriges hotbild, i synnerhet den mot undervattensinfrastruktur,

av kombinerade statliga, irreguljdra, tekniska och kriminella metoder?

Sveriges hotbild priglas i hog grad av den konvergens som enligt Hoffmans hybridlogik strélar
samman konventionella, irreguljira och kriminella angreppsmetoder vilken blir sérskilt tydlig
i den marina doménen och i fridga om skyddet av undervattensinfrastruktur. Svenska
myndigheter tvingas hantera grinsdverskridande kriminalitet, terrorism, miljéhot och olika
typer av kriser simultant (SOU 2012:48, s. 13) vilket gor distinktionen mellan civila och militira
hot analytiskt otillrdcklig. I stéllet framtrdder hoten som integrerade processer vilka kriver
samordnade svar. Detta skapar en strukturell mottaglighet och sarbarhet for hybridaktiviteter
givet den rddande ansvarsfordelningen mellan svenska myndigheter som gor stor dtskillnad pa
civil och militdr verksamhet. Incidenter kopplat till undervattensinfrastruktur kréver ofta
parallella spar av hantering déir misstdnkt brottslighet, tekniska storningar och
samhéllspaverkande konsekvenser hanteras samtidigt (F62025/00713, s. 11) vilket speglar
hybridlogikens kénnetecken dir granser mellan civilt, militdrt och polisidrt suddas ut.
Svérigheter att kategorisera incidenter som avsiktliga eller rena olyckor (F62025/00713, s. 3)
bekréftar att Sverige redan befinner sig 1 en sddan milj6 dédr hybridangreppens tvetydighet

paverkar beslutsfattande och ligesbedomning.
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Hoten mot undervattensinfrastruktur begrinsas inte till fysisk paverkan utan omfattar &ven
cyberoperationer vilka syftar till att inhdmta information, kartldgga sarbarheter samt 6vervaka
och stora datatrafiken. Den nederldndska militéra underréttelsetjdnstens bedomningar om ryska
forberedelser som syftar till att stéra och sabotera infrastruktur i Nordsjon (FM2024-1870:3, s.
8-9) visar hur tekniska och fysiska metoder integreras i en sammanhingande operationslogik.
MUST arsoversikt 2025 forstarker bilden av att Sverige riskeras utsittas for samtidiga och
svarattribuerade aktiviteter dér sabotage, storningar, cyberangrepp och underrittelseinhdmtning
sker parallellt (Forsvarsmakten 2026, s. 16—18). Detta forsvarar attribuering och tvingar
svenska myndigheter att agera i en hotmiljo dir hot inte ldngre kan sérskiljas som militéra,

civila eller kriminella — sjdlva kérnan i hotkonvergens.

Den kraftigt okande ryska energi- och rdvaruexporten i Ostersjon har skapat nya
sakerhetspolitiska utmaningar (SOU 2012:48, s. 14-15) och den intensifierade sjotrafiken i
regionen forstirker komplexiteten. Samtidigt begrénsar folkréttsliga regleringar mojligheterna
att ingripa mot hybrida hot och potentiell antagonistisk verksamhet. Sverige kan inte lagligt
hindra varken utldndska stats- eller handelsfartygs oskadliga genomfart pa svenskt vatten
(Forsvarsmakten 2016, s.14), och inte heller hindra andra staters ritt till sjofart inom den
ekonomiska zonen (FM2024-1870:3, s. 13). Vidare innebér detta att frimmande fartyg ges ett
betydande handlingsutrymme att utnyttja legala kryphal i rddande lagstiftning for egna
strategiska intressen och bedriva dold verksamhet under civil tickmantel. Ryska fartyg har
flertalet ganger det senaste aret manipulerat AIS-signaler i syfte att undvika att bli stoppade
eller kontrollerade av myndigheter (Férsvarsmakten 2026, s. 16) vilket indikerar att civila fartyg
integreras och nyttjas for dold verksamhet, en form av sa kallad skuggflotte-taktik, vilket

ytterligare suddar ut grdnsen mellan civil och militir nérvaro.

Sammantaget  bekridftar detta att den marina doménen, och 1 synnerhet
undervattensinfrastrukturen, utgoér den arena dér konvergensen av hot blir som tydligast. Civila
och militdra metoder integreras, attribueringen forsvédras och grinserna mellan fred, kris och

konflikt blir allt mindre meningsfulla. For svenska myndigheter innebir detta att hot inte langre
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kan hanteras sekventiellt eller sektorsvis utan som samtidiga och Omsesidigt forstarkande

processer i1 en hybridiserad sékerhetsmiljo.

4.1.2 Kombination
I vilken utstrickning nyttjas olika metoder kombinerat for att skapa synergieffekter i svenskt

ndromrade?

Hur kan vi beskriva svenska myndigheters formdga att hantera incidenter som krdver bade

militdra och civila befogenheter?

Dagens sidkerhetsutmaningar priglas av hybridmetoder som medvetet kombinerar civila,
militdra och kriminella verktyg. Dessa dr utformade for att exploatera organisatoriska och
juridiska granser och riktas simultant mot bade civila och militira funktioner (Forsvarsmakten
2026, s. 8) vilket skapar ett behov av integrerade svar som korsar traditionella
myndighetsgranser. MUST framhéller att Ryssland 1 6kad utstrackning nyttjar svarattribuerade
aktiviteter ddr militdra och icke-militdra medel kombineras. Den 6kande forekomsten av AIS-
manipulation (Forsvarsmakten 2026, s. 12) illustrerar hur motstdndaren nyttjar okonventionella
tekniker vilket riskerar att skapa organisatoriska, rittsliga och operativa glapp d& militdra

sensorer krivs for upptickt medan civila tillsynsverktyg kravs for ingripanden.

Motstandaren kan genom kombinerade metoder skapa synergieffekter som goér incidenter
svérattribuerade, utredningsintensiva och institutionellt belastande. Sabotage mot
undervattensinfrastruktur kan anta bade fysisk och digital form vilket gor det betydligt svarare
att overvaka, uppticka och klarldgga vilken typ av handling och aktér som utreds (FM2024-
1870:3, s. 10). Nér flera myndigheter involveras i samma utredning uppstar litt mélkonflikter
som riskerar att fordroja incidentresponsen. Davarande Myndigheten for Samhaéllsskydd och
Beredskaps (MSB) myndighetsgemensamma redovisning indikerar att det redan i dag finns
meningsskiljaktigheter mellan myndigheter avseende brottsutredning kontra samhillsskydd
(F62025/00713, s. 13). Med relativt begrinsade medel kan motstaindaren séledes binda flera
svenska myndigheter till resurskrdvande utredningar vilket kan skapa strategiska

avledningsmandvrar.

25



Maja Overby
OP-SA 23-26 2026-04-29
10K100

I Maritim Samverkan identifieras ett tydligt behov av fordjupade civil-militidra samarbeten. Hir
konstateras att det inte ldngre ar relevant att i alla avseende gora en strikt uppdelning mellan
civila och militdra uppgifter. Fokus borde ligga pé funktionella behov snarare dn formella
myndighetsgrianser (SOU 2012:48, s. 69-70). Kustbevakningen har polisidra befogenheter men
saknar de militdra sensorer som kravs (SOU 2012:48, s. 27, 34) medan Forsvarsmakten har
avancerade overvakningssystem men saknar civila tillsynsmandat (SOU 2012:48, s. 41, 44—
45). Resultatet ar tva stora, statliga flottor med Overlappande men asymmetriska kapaciteter

vilket skapar strukturella begridnsningar i incidenthantering (SOU 2012:48, s. 94).

Sammantaget visar detta att hybrida metoder anvéinds i syfte att skapa synergieffekter som
bygger pa att utnyttja den svenska myndighetsstrukturen genom att rikta samtidiga aktiviteter
mot civila och militdra funktioner. Sveriges formdaga att hantera incidenter kopplat till
undervattensinfrastruktur  priglas av  fragmentering, maélkonflikter och bristande
informationsintegration. Detta speglar den institutionella troghet som Hoffman beskriver i sin
teori dér system utformade for tydliga ansvarslinjer moter hot som medvetet korsar dessa linjer

och underminerar etablerade organisatoriska logiker.

4.1.3 Adaptiv
Hur kan vi beskriva Sveriges formdga att snabbt upptdcka, tolka och svara pa nya metoder

riktade mot undervattensinfrastruktur?

Sveriges forméga att snabbt identifiera och hantera nya metoder riktade mot
undervattensinfrastruktur begridnsas av strukturella svagheter. Avsaknaden av en samlad
strategisk Overblick medfor en forsdmrad formaga att uppticka fordndrade hotménster och
agera mot en adaptiv motstdndare (SOU 2012:48, s. 7). En kritisk sdrbarhet som kan nyttjas av
en adaptiv motstandare ar tidsfordrojningen mellan upptiackt och myndighetsrespons
(F62025/00713, s. 12) vilket skapar ett operativt utrymme dér en antagonist tillats agera utan
statens omedelbara insyn. Det uttalade behovet av att utveckla mer avancerade sensorer och
tekniska system for Overvakning av infrastruktur (F62025/00713, s. 26) tyder pa en

medvetenhet om att dagens formdga inte ar tillrdcklig for en snabbt fordnderlig hotbild.
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Den snabba utvecklingen och okade tillgdngligheten av undervattensteknologi har sinkt
troskeln for fysisk paverkan. Ryssland bedoms utgdra det frimsta hotet i Sveriges ndromrade
med hog kapacitet till undervattens- och cyberoperationer samt ett stort uttalat fokus pa att oka
sin forméga att verka pa havsbotten (FM2024-1870:3, s. 8). MUST arsoversikt 2025 bekriftar
bilden av motstdndaren som adaptiv. Hir beskrivs Ryssland som opportunistiskt och aggressivt
(Forsvarsmakten 2026, s. 18) och att metoderna som nyttjas anpassas efter de motéatgarder som
genomfors (Forsvarsmakten 2026, s. 25). Detta ligger i1 linje med Hoffmans beskrivning av den
adaptiva motstandaren vars styrka dr formagan att improvisera och fordndra modus operandi
for att undvika forutsidgbarhet. Denna dynamik kriver att svenska myndigheter snabbt kan
identifiera nya tekniker, tolka fordndrade beteendemonster och omsétta dessa insikter i
operativa atgérder i syfte att kunna mota en motstandare vars styrka ligger i att agera snabbare

dn den svenska beslutsapparaten hinner agera.

4.1.4 Kriminalitet
I vilken utstrdckning kan kriminalitet i svenska vatten fungera som tdickmantel for statligt

understodda operationer?

Kriminalitet fungerar i 6kande grad som tickmantel for statligt understodda operationer i
svenska vatten. MUST framhaller att individer inom organiserad brottslighet redan anvinds
som ombud av frimmande makt (Forsvarsmakten 2026, s. 10, 18). Kriminella aktérer och
nitverk utgdr saledes inte enbart en intern sdkerhetsutmaning utan kan integreras som verktyg
for statliga aktorer som Onskar genomfora underrittelseinhdmtning eller sabotage utan att
exponera sin inblandning. Konsekvensen blir en betydande svarighet att avgdra huruvida
incidenter dr kriminella, statliga eller en kombination av dessa. Myndigheten for Samhallsskydd
och Beredskap framhaller att incidenter ofta kridver parallella utredningar av bade misstéinka
brott och storningar till foljd av de svérattribuerade hoten (F62025/00713, s. 11). Detta
illustrerar en central mekanism i grdzonsproblematiken dir motstdndaren utnyttjar den initiala
osdkerheten for att dolja strategiska avsikter bakom till synes ordindr brottslighet. Den
analytiska implikationen &r att kriminalitet inte kan behandlas som ett separat fenomen utan

som en potentiell indikator pa statligt agerande.
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Skyddet av infrastruktur forsvaras ytterligare av motstdndarens formaga att genomfora dolda
och fornekbara aktiviteter i dess nérhet (FM2024-1870:3, s. 2). Civila fartyg med rysk koppling
kan upptrdda inom ramen for normal sj6trafik samtidigt som de béar militir formaga (FM2024-
1870, s. 9). Den 6kande méngd fartyg som bryter mot sjotrafikregler i svenska ndromraden
(Forsvarsmakten 2026, s. 16-18, 25) forstarker bilden av att kriminalitet och avvikande
beteenden anvinds for att maskera verksamhet. Detta &r dock inte slumpmaissiga avvikelser

utan bor tolkas som en del av en bredare strategi for dold paverkan.

Sammantaget visar empirin att kriminalitet 1 svenska vatten inte bara kan fungera som en
tackmantel for statligt understodda operationer — det dr redan en etablerad metod. Kriminella
ombud och okande avvikande fartygsbeteende ar tecken pd motstdndarens formaga att
genomfora dolda och fornekbara aktiviteter 1 Sveriges ndromrade. Kriminalitetetens
beblandning med civila och militdra hot utgdr en kdrnkomponent i dagens grdzonsproblematik
och maste forstds som en potentiell indikator pa statligt agerande snarare &n isolerad
brottslighet. Detta medfor dock betydande svarigheter for snabb attribuering och effektiv

incidenthantering.

4.1.5 Institutionell troghet
Hur kan organisatoriska grdanser mellan Marinen och Kustbevakningen skapa sarbarheter i

skyddet av undervattensinfrastruktur?

Organisatoriska grianser mellan Marinen och Kustbevakningen skapar strukturella sérbarheter 1
skyddet av undervattensinfrastruktur genom att fragmentera ansvar, mandat och operativ
formaga i en domén som kraver en sammanhallen, myndighetsoverskridande nationell strategi.
I dag lyder de myndigheter som krivs for att upptdcka, hantera och utreda hot 1 den marina
miljon under olika departement vilket bidrar till en bristande dverblick, splittrad styrning och
otillracklig samordning (SOU 2012:48 s. 78, 69). De har dven skilda befogenheter och uppdrag
vilket stéller hogra krav pd gemensam forstielse (F62025/00713, s. 6). Detta dkar risken for att
incidenter antingen leder till malkonflikter eller faller mellan stolarna i grinslandet mellan civilt

och militdrt ansvar. Avsaknaden av en aktor med ett tydligt helhetsansvar for brottsutredning,

28



Maja Overby

OP-SA 23-26 2026-04-29

10K100

skadebeddmning och 6vervakning skapar en grdzon som dppnar for hybrida angrepp som faller

utanfor etablerade besluts- och ansvarskedjor.

Att Sverige upprétthaller tva statliga flottor med néarliggande, och delvis Overlappande,
uppgifter organiserade under separata myndigheter (SOU 2012:48, s. 8) illustrerar hur
institutionell troghet reproducerar sarbarheter snarare dn operativ redundans. Problemet
forstarks av att de réttsliga ramarna bygger pa en historisk kontext dér infrastrukturens
betydelse var avsevért ligre. Regelverket speglar darfor inte samhéllets beroende av robusta
och skyddade infrastruktursystem (FM2024-1870:3, s. 2). Forsvarsmaktens mandat ar inriktat
pa vipnade angrepp frén statliga aktorer vilket innebdr att hot av hybrid och icke-linjir karaktér
faller utanfor myndighetens formella uppgifter. Forsvarsmakten beskriver en avsaknad av en
tydlig uppgift att i grundberedskap agera mot hot av hybrid och icke-linjér karaktar och betonar
att nuvarande forfattningar och resursramar inte mojliggor ett effektivt skydd av

undervattensinfrastruktur (FM2024-1870:3, s. 3—4).

Det forsdmrade sikerhetspolitiska ldget och det 6kande beroendet av undervattensinfrastruktur
har enligt Forsvarsmakten skapat ett storre behov av skydd da stdrningar och sabotage kan fa
mycket omfattande konsekvenser (FM2024-1870:3, s. 1). Hotbildens komplexitet bedoms
krdva ett mer samordnat nationellt och europeiskt tillvigagangssitt i linje med International
Cable Protection Commitees rekommendationer om riskbedomningar, riskreducerande
atgdrder och fordjupad samverkan mellan statliga och privata aktorer (FM2024-1870:3, s. 20).
Samtidigt saknas i1 svensk lagstiftning en tydlig uppgift for Forsvarsmakten att agera mot
hybrida och icke-linjdra hot vilket kontrasterar mot reformer i1 exempelvis Storbritannien och
Frankrike dar sdrskilda strukturer for skydd av undervattensinfrastruktur etablerats (FM2024-
1870:3, s. 15, 21). Forsvarsmakten framhaller att hoten framst riktas mot civila funktioner och
darfor kraver hog civil formaga att identifiera och mota statligt understodda operationer samt
tydligare former for samverkan med verksamhetsutovare (FM2025-15512:3, s. 1, 6).
Regeringen bedOomer att angrepp mot undervattensinfrastruktur ar dimensionerade for
totalforsvaret vilket aktualiserar behovet av att stirka det civila forsvarets incidenthantering vid

hojd beredskap (FM2025-15512:3, s. 5).
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MUST understryker att den forandrade hotmiljon kraver en samlad svensk ansats och fordjupad

nationell och internationell samverkan (Forsvarsmakten 2026, s. 5). Trots ambitionen att
svenska myndigheter skall bistd varandra vid behov forsvéras praktisk samverkan av skillnader
i kultur, mandat och utbildning. Detta ligger i linje med Hoffmans argument om att véstliga
stater priglas av organisatoriska och normativa strukturer som inte dr anpassade for hybrida

hot.

4.1.6 Sérbarhet
Hur kan vi beskriva Sveriges formadga att 6vervaka och skydda undervattensinfrastruktur mot

hybridangrepp?

Sveriges formaga att dvervaka och skydda undervattensinfrastruktur mot hybridangrepp é&r
under utveckling men centrala strukturella brister kvarstar. Samstdmmiga bedomningar frén en
bredd myndighetsrapporter pekar pa avsaknaden av en sammanhallen maritim ledningsstruktur,
integrerad Overvakningskedja och redundans. Undervattensinfrastruktur &r en strategisk
sarbarhet genom dess centrala funktion i uppritthdllandet av det svenska sambhillets
funktionalitet (F62025/00713, s. 2) och av avgérande betydelse for energisdkerhet, industriell
motstdndskraft och digital kommunikation. Den nuvarande formégan att samla in och delge
information om forhdllanden pa havsbotten begrinsas av sekretess och lagstiftning
(F62025/00713, s. 13) vilket forsvarar det myndighetsoverskridande samarbetet och reducerar
systemets forméga att upptécka och agera pa avvikelser. Genom att sékerstilla att information
sprids till rétt aktorer i rétt tid kan formégan att hantera incidenter kopplat till
undervattensinfrastruktur stirkas (F62025/00713, s. 6). Detta &r inte enbart ett tekniskt problem

utan dven organisatoriskt.

For att 0ka effektiviteten kridvs en myndighetsgemensam helhetssyn samt tydlig forstaelse for
hur den organisatoriska strukturen ar ténkt att fungera (F62025/00713, s. 6). Forsvarsmakten
saknar formellt ansvar for undervattensinfrastruktur men bidrar genom Overvakning och
bearbetning av sjoldgesinformation som delges Kustbevakningen och vidare till det
myndighetsgemensamma Overvakningssystemet Sjobasis (FM2024-1870:3, s. 3). Samverkan

mellan Kustbevakningen, Marinen, och civila aktorer existerar alltsd redan till viss del men
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Maritimutredningens beténkande visar pa en avsaknad av en strategisk dverblick 6ver svenska

myndigheters maritima verksamhet till f61jd av deras spridda lystring under olika departement.
I ljuset av dagens hotmilj6 finns sdledes en vinning i ett okat civilt-militdrt arbete dir fokus
ligger pd de funktioner som &r nddvéndiga snarare 4n institutionell tillhdrighet (SOU 2012:48,
s. 69-70).

MUST bedomer att Ryssland i nértid forvéntas ha formaga att genomfora hybridangrepp mot
svenska civila och militdra funktioner samt att sabotage mot europeisk infrastruktur forvéntas
oka (Forsvarsmakten 2026, s. 8, 10). Ryssland bedriver kontinuerligt verksamhet som syftar till
att skapa fOrutsittningar for angrepp 1 Sveriges ndromrade och infrastruktur som mojliggdr
mellanstatlig energiforsorjning och kommunikation dr av sirskilt hogt strategiskt virde
(FM2024-1870, s. 2). Séledes har undervattensinfrastruktur kommit att bli ett mycket
kostnadseffektivt mal for att skapa strategiska effekter under troskeln for viapnad konflikt.
Sammantaget befinner sig Sveriges skyddsforméga i ett uppbyggnadsskede dar medvetenheten
okat men strukturella hinder, sdsom bristande informationsdelning, otydlig ansvarsférdelning
och avsaknad av en sammanhéllen maritim ledningsstruktur, fortsatt begransar formagan att

mota ett snabbt fordndrat hybridhot.

4.2 Utvardering av svensk myndighetsstruktur

Nedan analyseras de styrdokument som reglerar Forsvarsmaktens och Kustbevakningens
uppgifter, ansvar och befogenheter. Syftet r att i ljuset av hotbeskrivningen utvéirdera huruvida
det finns ett betydande organisatoriskt glapp mellan dessa myndigheter som bidrar till en

forsdmrad svensk formaga att sikerstélla skyddet av undervattensinfrastruktur i vart ndromrade.

4.2.1 Forsvarsmaktens forordningar

Forordning (2024:1333) med instruktion for Forsvarsmakten reglerar myndighetens
overgripande ansvar och uppgifter. Hir framgar att Forsvarsmaktens huvuduppgift ar att
forsvara Sverige och dess allierade inom Nato mot ett vdpnat angrepp. Myndigheten skall
darutdver frimja svensk sékerhet och territoriell integritet samt virna om Sveriges suverdna
rittigheter och svenska intressen. Forsvarsmakten skall bdde nationellt och internationellt

arbeta for att forebygga och hantera konflikter, bedriva omvérldsbevakning, identifiera yttre
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hot samt tillhandahélla beslutsunderlag. Ett centralt inslag ar kravet pa samverkan savil under

Natos ledning som inom ramen for totalforsvaret dar Forsvarsmakten vid behov forvintas ge
stod till civil verksamhet (2024:1333). Denna styrning &dr utformad for Forsvarsmakten som
helhet och uteldmnar ddrmed kritiska funktioner for enskilda férband som dr centrala for att
sakerstdlla Sveriges suverénitet och det svenska samhéllets funktion sasom skyddet av kritisk

undervattensinfrastruktur.

Ovan namnda forordning utgdér grunden for Forsvarsmaktens verksamhet och de
militirstrategiska malsattningar som presenteras i Militérstrategisk Doktrin 2022 (MSD 2022).
En av dessa malsittningar innefattar att Forsvarsmakten skall kunna ge skydd till egen
infrastruktur och vid behov stddja civil verksamhet genom bidrag till skydd av samhéllsviktiga
funktioner savél enskilt som i tillsammans med totalforsvaret (Forsvarsmakten 2022, s. 23-24).
Har anvinds begreppet infrastruktur i en bred domindvergripande betydelse (Forsvarsmakten
2002, s. 50) och skall darfor inte likstdllas med det studien bendmner som
undervattensinfrastruktur. Vidare nimns inget om hur, och med vilka medel, Forsvarsmakten
skall hantera hot mot undervattensinfrastruktur under tréskeln for viapnad konflikt. Detta skapar
ett tydligt styrnings- och ansvarsgap inom ett omrade som ar sdrskilt utsatt for grazons- och

hybridpaverkan.

4.2.2 Kustbevakningens forordningar

Férordning 2019:84 med instruktion for Kustbevakningen faststiller myndighetens uppgifter
och befogenheter. I ljuset av dagens sdkerhetspolitiska ldge framstar det dock tydligt att denna
reglering inte dr anpassad for en hotbild priglad av hybridkrigféring och hot mot
undervattensinfrastruktur. Hanteringen av samtidiga civila, militdra och kriminella aktiviteter
mot undervattensinfrastruktur ryms inte uttryckligen i dagens instruktion d& férordningen utgar
frén en traditionell sektorlogik dir Kustbevakningen definieras som en renodlad civil aktor.
Instruktionens fokus p& den enskilda myndigheten trots hybridkrigféringens tvarsektoriella
karaktdr utgor en strukturell risk for otydliga mandat och incidenter som faller mellan stolarna.
Likt den forvdnande avsaknaden av seabed warfare 1 Militdrstrategisk Doktrin 2022 dr
diskussionen om undervattensinfrastruktur dven helt frinvarande 1 denna forordning vilket

skapar en otydlighet 1 ansvarsfordelning (SFS 2019:84).
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Forordningen kompletteras arligen med regleringsbrev som styr vilken verksamhet
Kustbevakningen skall bedriva kommande ar. I Regleringsbrev for budgetaret 2025 avseende
Kustbevakningen finns dock en anmarkningsvérd avsaknad av hot mot kritisk infrastruktur trots
den vixande betoningen pé dess centrala funktioner och sarbarheter. Trots att regleringsbrevet
skall adressera kommande verksamhet fokuserar det framst pa aterrapportering, budget och
administrativa uppdrag vilket skapar en strukturell begransning genom fokus pa procedurer
snarare dn styrningar for att mota specifika hot (Regeringen, 2024). Trots den strategiska
sarbarhet som undervattensinfrastrukturen utgdr nimns den inte heller i detta regleringsbrev.
Det som presenteras tyder pd en éldre hotbild med fokus p& miljordddning, fiskerikontroll och
brottsbekdmpning i mer traditionell mening i1 kontrast till den hotbild som studien nyligen
presenterat. Kustbevakningen erkdnner behovet av samverkan med civila och militira
myndigheter men regleringsbrevet framhaller en passiv informationsdelning snarare &n en aktiv

underrittelseinhdmtning och dvervakning (Regeringen, 2024).

4.2.3 Utvirdering

Genom att stdlla hotbildsanalysen mot de forordningar som reglerar Forsvarsmaktens och
Kustbevakningens uppgifter framtrider ett tydligt organisatoriskt glapp. Detta &r inte enbart
administrativt betingat utan dven strukturellt och paverkar Sveriges formaga att hantera hybrida
hot mot undervattensinfrastruktur. Hoffmans centrala begrepp visar att hoten kidnnetecknas av
samtidighet, tvetydighet och grinsoverskridande metoder. Myndighetsstrukturen dr didremot
utformad for en traditionell sektorlogik dér civila och militira funktioner hélls dtskilda vilket
skapar en systematisk obalans mellan hotens karaktir och statens organisatoriska forméga att

mota dem.

Hotbilden préglas av en hog grad av konvergens dér civila, militira, och kriminella metoder
integreras. Analysen visar att svenska myndigheter redan 1 dag tvingas hantera
gransoverskridande kriminalitet, terrorism och olika typer av kriser simultant. Trots detta &r
myndighetsstrukturen fortsatt uppdelad 1 separata civila och militira ansvarsomraden.
Forsvarsmaktens instruktion fokuserar pd védpnat angrepp och territoriell integritet medan

Kustbevakningen enligt sin instruktion definieras som en renodlad civil aktoér. Denna
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sektorlogik speglar inte den hybridiserade hotmiljo dir grianserna mellan civilt och militért

suddas ut. Konsekvensen é&r att ingen myndighet har ett helhetsansvar for incidenter som
samtidigt dr kriminella och potentiellt statligt understddda. Detta skapar en strukturell

mottaglighet for hybridangrepp som utnyttjar just dessa gransdragningar.

Hybridaktorer anvidnder kombinerade metoder for att skapa synergieffekter genom att
exempelvis manipulera AIS-signaler eller genomfora parallella fysiska och digitala angrepp.
Analysen visar att sddana incidenter krdver bade militdra sensorer och civila
tillsynsbefogenheter. Samtidigt konstateras att Kustbevakningen saknar de militdra sensorer
som krivs medan Forsvarsmakten saknar civila mandat att ingripa. Resultatet dr tva statliga
flottor med 6verlappande men asymmetriska kapaciteter. Nér hoten kombineras maste dven
svaren kombineras men myndighetsstrukturen mojliggor inte sddana integrerade insatser. I
stdllet uppstar operativa glapp dér ingen myndighet ensam kan hantera hela incidentkedjan fran
upptéckt till ingripande och utredning. Detta skapar en strukturell sdrbarhet som motstdndaren

kan exploatera genom att rikta samtidiga aktiviteter mot civila och militdra funktioner.

Hotbildsanalysen visar att motstandaren dr adaptiv, opportunistisk och féréndrar sina metoder
efter svenska motatgirder. Detta kriaver en myndighetsstruktur som snabbt kan identifiera, tolka
och svara pa fordndrade beteendemdnster. Forsvarsmaktens forordning saknar dock en tydlig
uppgift att agera mot hybrida hot under tréskeln for véipnad konflikt och Kustbevakningens
forordning och regleringsbrev saknar helt referenser till undervattensinfrastruktur och
hybridkrigforing. Mandaten &r séledes statiska och utformade for en traditionell hotbild vilket

star i direkt kontrast till den adaptiva hotmiljé som analysen beskriver.

Vidare visar analysen att kriminalitet i 6kande grad anvinds som tickmantel for statligt
understddda operationer och att individer inom organiserad brottslighet redan fungerar som
ombud for frimmande makt. Detta innebar att incidenter inte kan kategoriseras som antingen
kriminella eller statliga, de 4r ofta badda. Trots detta dr ansvaret for att hantera sddana incidenter
uppdelat mellan myndigheter med olika mandat och verktyg. Kustbevakningen hanterar brott
till sj6ss men saknar underrittelsekapacitet och Forsvarsmakten har underrittelsekapacitet men

saknar polisidra befogenheter. Detta innebér att incidenter som befinner sig 1 grinslandet mellan
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kriminalitet och statligt agerande riskerar att falla mellan stolarna i den grdzon som dppnar upp

for angrepp som faller utanfor etablerade besluts- och ansvarskedjor.

Slutligen visar analysen att institutionell troghet ér en central sarbarhet. Myndigheterna lyder
under olika departement, saknar gemensam strategisk dverblick och styrs av regelverk som
bygger pd en dldre hotbild. Denna troghet forstirks av att varken Kustbevakningens eller
Forsvarsmaktens styrdokument ndmner undervattensinfrastruktur trots att denna enligt
analysen utgor en strategisk sérbarhet med mycket omfattande konsekvenser vid stérningar
eller sabotage. Avsaknaden av en sammanhallen maritim ledningsstruktur och bristande
informationsdelning innebér att Sverige saknar en integrerad forméga att mota ett snabbt

fordndrat hybridhot.

Genom att lidsa myndigheternas styrdokument 1 ljuset av hotbildsanalysen gors en
sammanfattad bedomning att ett betydande organisatoriskt glapp framtrdder mellan
Forsvarsmakten och Kustbevakningen. Detta glapp bestar av ett mandatglapp d& ingen
myndighet har ett tydligt ansvar for hybrida hot mot undervattensinfrastruktur samt ett
kapacitetsglapp d& asymmetriska formagor forsvarar integrerade insatser. Likasd uppstar ett
ledningsglapp till foljd av avsaknaden av en sammanhéllen maritim ledningsstruktur samt ett
analysglapp genom att styrdokumenten inte speglar den hybridiserade hotmilj6 som framtrader
empiriskt. Sammantaget innebar detta att den nuvarande myndighetsstrukturen inte dr anpassad
till den sékerhetspolitiska verklighet som analysen beskriver. I stillet reproducerar den
sarbarheter som en hybrid motstindare kan utnyttja, sdrskilt i friga om skyddet av svensk

undervattensinfrastruktur.

5. Slutsatser

Hur kan vi beskriva de hot som i dag riktas mot undervattensinfrastruktur i en svensk kontext?

Analysen visar att Sverige 1 dag verkar i en sdkerhetsmiljo dér hot mot undervattensinfrastruktur

utgor en central strategisk utmaning. Genom att applicera Hoffmans hybridteori som teoretiskt
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ramverk framtrdder en hotbild priglad av konvergerande hot och kombinerade metoder som

exploaterar strukturella svagheter i den svenska myndighetsstrukturen. Resultatet indikerar att
hotbilden inte ldngre kan forstds genom traditionella kategoriseringar av civila, militdra eller

kriminella angrepp da grinserna mellan dessa successivt suddas ut.

Framtriadande i1 analysen &r konvergensen av hot som i1 dag priaglar den marina doménen.
Incidenter mot undervattensinfrastruktur kréver parallella spar av hantering dar kriminalitet,
tekniska storningar och samhéllspaverkan sammanfaller. Detta bekriftar att Sverige stér infor
en hotmiljo dar tvetydighet och samtidighet dr centrala inslag. I enlighet med Hoffmans teori
medfor det forsvarat beslutsfattande, fordrgjd attribuering samt att incidentresponsen tenderar
att bli reaktiv snarare &n proaktiv. Vidare skapar det simultana nyttjandet av civila, militdra och
kriminella metoder betydande organisatoriska utmaningar. Kustbevakningen och
Forsvarsmakten besitter enskilt viktiga men ofullstindiga formégor vilket skapar savil
administrativa utmaningar som strategiska sarbarheter. Till f61jd av att ingen svensk myndighet
ensam kan hantera hot mot undervattensinfrastruktur skapas grénssnitt vilka motstdndaren kan
exploatera. Hoffmans teori understryker att véstliga stater ofta priglas av institutionell troghet
dar myndighetsstrukturer inte dr anpassade for de hot som medvetet korsar organisatoriska och

juridiska granser.

Analysen visar att motstdndarens adaptivitet ér central i den rddande hotbilden mot Sverige
vilket ytterligare forstdrker sirbarheten i den svenska organisatoriska strukturen. Ryssland
beskrivs som en opportunistisk och aggressiv motstdndare som standigt anpassar och utvecklar
nya metoder vilket innebér att de sannolikt kommer hitta nya végar att kringgd svenska
skyddsatgérder dven nér de forstirks. Tidsfordrojningen mellan upptickt och respons utgdr en
av de sdrbarheter som motstandaren kan utnyttja vilket i praktiken innebér att Sverige riskerar
att alltid ligga ett steg efter. Dartill framgér 1 analysen att kriminalitet kan fungera som
tackmantel for statligt understodda operationer i svenska vatten genom att lata individer inom
organiserad brottslighet agera som ombud for frimmande makt samt genom mdjligheten att
genomfora dold militér eller kriminell verksamhet med civila fartyg. Sverige befinner sig
saledes redan i en hybrid hotmiljo dér inblandningen av kriminella metoder forsvérar formagan
till attribuering samtidigt som det binder stora utredningsresurser och skapar en miljé inom

vilken statliga aktorer kan agera med hog grad av fornekbarhet.
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Givet denna beskrivning, hur skapar den svenska ansvarsfordelningen for skydd av

undervattensinfrastruktur orvganisatoriska sarbarheter?

Analysen visar att den mest framtrddande svagheten i den svenska modellen ar den
institutionella trogheten och det fragmenterade ansvaret for att skydda och hantera hot mot
undervattensinfrastruktur. Myndigheters placering under olika departement skapar en bristande
overblick Over svensk sjoverksamhet och en splittrad styrning. Det framgér tydligt att
Forsvarsmakten saknar ett uttryckligt mandat att hantera hybrida hot under tréskeln for vapnad
konflikt, i synnerhet hot mot undervattensinfrastruktur. Samtidigt dr Kustbevakningens
instruktion otillrackligt preciserad med myndighetens roll att mota samtidiga civila, militéra
och kriminella aktiviteter. Sammantaget indikerar detta att Sverige saknar en sammanhallen
maritim ledningsstruktur, ndgot som redan utvecklats i flera europeiska lander, vilket i ljuset av

Hoffmans teori framstar som en strukturell svaghet.

Studien visar att Sveriges nuvarande organisatoriska struktur inte dr dimensionerad for den
hybrida hotmiljo6 som priglar dagens sdkerhetspolitiska landskap. Hoten mot
undervattensinfrastruktur ar inte framtidsscenarier, de dr redan realiserade och exploaterar det
organisatoriska glapp som analysen identifierat. For att mota utvecklingen krévs en omstéllning
dér civila och militidra funktioner integreras mer systematiskt, ansvarsfordelningen tydliggors
och savil styrdokument som lagstiftning moderniseras for att spegla den faktiska hotbilden.
Utan fordndring riskerar Sverige att forbli strukturellt sérbart 1 en tid da
undervattensinfrastruktur utgér en av de mest strategiskt betydelsefulla arenorna for hybrid

krigforing.

5.1 Resultatdiskussion

Studien har analyserat hotbilden mot undervattensinfrastruktur i en svensk kontext utifran
Frank G. Hoffmans hybridteori samt utifrdn detta resultat utvirderat hur vél den nuvarande
svenska organisatoriska strukturen dr anpassad for att mota dessa hot. Resultatet bidrar till
studiens ambition att beskriva utmaningar med krigforing pd havsbotten och hur formégan att

hantera hot 1 denna domén &r vdl sammanldnkat med férmagan till organisatorisk anpassning.
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Studien uppfyller sitt syfte att beskriva utmaningar med hybrida hot mot

undervattensinfrastruktur ur en svensk kontext samt skapa medvetenhet om hur svensk

myndighetsstruktur paverkar svensk formaga att effektivt hantera dessa hot.

Studiens resultat placerar sig tydligt inom, och bidrar till att utveckla den véxande forskningen
inom seabed warfare och undervattensinfrastruktur. Tidigare forskning visar att seabed warfare
och undervattensinfrastruktur ar ett omrade priaglat av fragmenterad kunskapsutveckling som
analyserar problemet fran separata perspektiv. Denna fragmentering speglar den komplexitet
som praglar undervattensdoménen men innebér ocksa att centrala frdgor om staters interna
forméga att agera i den hybrida grazonen forblir otillrdckligt utforskade. Tidigare forskning har
framst fokuserat pa réttsliga grazoner och en avsaknad av strategi och doktrin men endast i
begransad utstrackning analyserat hur staters interna myndighetsstrukturer paverkar formégan
att agera i grazonen. Studiens resultat bidrar till att binda samman dessa forskningsfélt genom
att visa hur organisatoriska strukturer utgér en avgérande men forbisedd dimension av staters

sarbarhet.

Newlove-Eriksson et al. (2018) och Neal (2025) visar att governance-fragor sasom
privatisering, ansvarsfordelning och institutionella grénssnitt skapar betydande
sdkerhetsutmaningar for infrastruktur. Gemensamt pekar dem pa att privatiseringen av
undervattensinfrastruktur skapar ansvarsgap, att civila och militéra intressen kolliderar samt att
sakerhetsdilemman uppstar i grinslandet mellan statliga och icke-statliga aktdrer. Studiens
resultat bekriftar dessa observationer men fordjupar dem genom att visa att dven interna
myndighetsstrukturer skapar liknande ansvarsgap. Dér tidigare forskning frimst analyserat
relationen mellan stat och privata aktdrer visar denna studie att grianssnittet mellan Marinen och

Kustbevakningen utgor en lika central sdrbarhet.

Scipanov & Sava (2024) samt Bashfield (2025) argumenterar samstdmmigt for att stater saknar
doktriner for seabed warfare och strategier for skydd av undervattensinfrastruktur. Studien
bekriftar denna bild utifrdn analysens identifierande av avsaknaden av en sammanhéllen
ledningsstruktur, nationell strategi och operativa ramar for att hantera hybrida angrepp i

undervattensdoménen. Dér tidigare forskning framst pekar pd behovet av doktrin och strategi
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visar denna studie varfor dessa saknas 1 Sverige genom institutionell troghet och daligt

anpassade myndighetsstrukturer vilka gor det svart att utveckla sammanhingande strategiska
ramar. Studien bidrar dirmed med en forklaring till det doktrinira vakuum som forskningen

identifierat.

Guilfoyle et al. (2022) och Lott (2025) visar att internationell rétt dr fragmenterad och
otillracklig for att reglera undervattensverksamhet samt skapar exploaterbara grazoner. Dir
tidigare forskning fokuserar pé brister i internationell rétt visar studiens resultat att dessa
rattsliga grazoner forstirks av nationella styrningar och att svensk nationell ritt skapar liknande
otydligheter 1 relation till Forsvarsmaktens mandat 1 fredstid och Kustbevakningens
begrinsningar mot statsstodda aktorer. Detta innebédr att Sverige pdverkas av sdvil
internationell som nationell rittslig fragmentering vilket &r en viktig teoretisk utveckling av

tidigare forskning.

Schaub Jr. et al. (2017) och Giilcan & Erginer (2023) framhaller att Ryssland anvénder hybrida
metoder i Ostersjon vilket har uppmirksammat undervattensinfrastruktur som en strategisk
sarbarhet som krdver en maritim lagesbild och samordning for att skapa motstdndskraft mot
dessa angrepp. Studiens resultat placerar Sverige 1 den regionala kontext som beskrivs i tidigare
forskning. Genom att pévisa avsaknaden av en sammanhallen maritim ledning och operativa
mekanismer for att hantera tvetydiga incidenter bidrar studien med en forklaring till Sveriges
sirskilda sarbarhet i den hybridiserade Ostersjoregionen. Dir tidigare forskning fokuserat pa
Nato och Baltikum visar denna studie att 4ven Sverige delar samma strukturella svagheter men

med sérskilt fokus pa organisatoriska orsaker.

Studiens resultat visar att organisatoriska grinssnitt och institutionell troghet &r lika avgdérande
for staters sdrbarhet som tekniska, juridiska eller strategiska faktorer vilket bidrar med ett nytt
perspektiv. Resultatet bekréftar tidigare forskning om doktrinbrist, rittsliga grdzoner och 6kade
maritima hot samtidigt som den fordjupar forstdelsen for governace och organisatoriska
sarbarheter. Likasd bidrar studien till forskningsfdltet genom att introducera intern
myndighetsstruktur som en central och avgdrande parameter for formdgan till skydd av

undervattensinfrastruktur. Ddrmed &r den ett bidrag med ett nytt analytiskt ramverk som binder
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samman fragmenterad forskning och visar att organisatorisk anpassning ér en forutsittning for

att hantera hybrida hot mot undervattensinfrastruktur.

Utover bidraget till tidigare forskning ar studiens resultat dven betydelsefullt for officersyrket.
Den hybridiserade hotmiljon innebér att officerare i allt hogre grad maste kunna verka i en miljo
priaglad av tvetydighet, oklara mandat och samtidiga civila och militira intressen. Formagan att
forsta och agera i grdzonen blir dirmed en professionell kidrnkompetens. Officersyrket kraver
inte langre enbart taktisk och teknisk expertis utan ocksd formégan att tolka komplexa
lagesbilder, samverka med civila aktorer samt navigera i en fragmenterad myndighetsstruktur.
Detta innebér att officersprofessionen ror sig mot roll dir organisatorisk forstdelse och

adaptivitet r lika viktiga som traditionell militir kompetens.

5.2 Metoddiskussion

Studiens metodologiska utgangspunkt har varit en kvalitativ textanalys med en deduktiv ansats
dir Hoffmans hybridteori anvints som analytiskt ramverk. Detta metodval har mdjliggjort en
fordjupad forstéelse av hur konvergerande hot och organisatoriska strukturer samspelar 1 en
svensk kontext. Genom att utgé fran en etablerad teori har studien kunnat identifiera monster
och mekanismer som annars riskerar att forbli osynliga 1 mer incidentfokuserade eller tekniskt

orienterade analyser.

Den positivistiska och delvis normativa ansatsen har mojliggjort att studien bade kunnat
beskriva fenomen och samtidigt utvirdera rddande institutionella strukturer. Detta innebar dock
att resultatet kan fargas av virderingar och att den normativa dimensionen kan ha péverkat hur
problemformuleringen och slutsatserna formulerats trots att analysen bygger pd empiriskt
material. En central styrka i den deduktiva ansatsen &r dess forméga att skapa analytisk
stringens. Genom att systematiskt analysera det empiriska materialet har studien identifierat
monster, begrepp och organisatoriska forutsdttningar som dr avgorande for att forstd det
svenska fallet. Metoden har dessutom mojliggjort en tydlig koppling mellan teori, empiri och
tidigare forskning vilket stirker studiens interna logik och teoretiska koherens. Den kvalitativa
textanalysen har dessutom varit ldampad for att identifiera underliggande mekanismer snarare

an att forutsdga specifika héndelser. Hybridkrigforingens dynamiska natur gor att hoten

40



Maja Overby

OP-SA 23-26 2026-04-29

10K100

forandras snabbt och studiens resultat dr darfor fraimst Gverforbara pa en konceptuell niva. Detta

ligger i linje med studiens syfte att belysa organisatoriska sérbarheter snarare &n att modellera

incidentforloppet.

Studien metodologiska begriansningar utgdrs av beroendet av dppna kéllor, teoristyrning och
forskarens tolkningar samt avsaknad av intervjuer. Till foljd av att mycket data pad d@mnet ar
sekretessbelagd har studien utgatt fran 6ppna kéllor vilket innebér att vissa operativa aspekter
inte kunnat analyseras och att delar av myndigheters interna processer forblir okénda.
Begréansningen ar strukturell och delas inom omradet men paverkar énda studiens empiriska
djup. Aven om den deduktiva ansatsen utgdr studiens styrka innebdr den dven en risk for
teoristyrning. Genom att utga fran Hoffmans teori finns en mdjlighet att vissa fenomen tolkats
genom en hybridlogik dven nir alternativa forklaringsmodeller hade varit mojliga. Detta géiller
sarskilt bedomningar av organisatoriska glapp och hur myndigheters mandat samspelar i
praktiken. Aven om resonemangen ir teoretiskt forankrade finns en risk for subjektivitet. Andra
teoretiska perspektiv sdsom civil-militir relationsforskning hade mdjligen kunnat generera
andra tolkningar. Trots att metodens styrka dven ligger i formagan att identifiera underliggande
mekanismer och strukturella sérbarheter innebar detta dven att studien inte kan séga ndgot om
framtida incidenters utveckling. Resultatet maste didrfor ses som konceptuellt snarare dn

prognostiskt vilket utgdr en inneboende begrénsning.

5.3 Vidare forskning

For att bygga vidare pa denna studie och fortsétta bidra till den begriansade forskningen
rekommenderas framtida studier att undersoka for- och nackdelar med olika organisatoriska
strukturer. Studiens analys framhédver att det ur en svensk kontext finns en vinning i att fordndra
nuvarande myndighetsstruktur i syfte att battre mota hot mot undervattensinfrastruktur. Vidare
forskning skulle ddrmed kunna syfta till att undersoka alternativa organisationsmodeller for
maritim sékerhet. En jamforande studie av nationer med olika strukturer skulle vara vérdefullt
for att belysa huruvida det kan finnas en vinning i att anta en annan struktur 4n vad denna studie

presenterar som mest l[Amplig.
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Likasa rekommenderas forskningen att bygga vidare pa behovet att modernisera lagstiftning for

att mer effektivt kunna hantera hybrida hot under troskeln for vipnad konflikt. Denna studie
identifierar en réattslig fragmentering vilken gor det vérdefullt att analysera och ge forslag pé
hur styrdokument och lagstiftning bor utvecklas sivil nationellt som internationellt for att
frimja sdkerheten mot undervattensinfrastruktur. Alternativt vore det intressant att jimfora
nationella strategier och lagstiftning under en ldngre tidsperiod for att undersdka om, nér och
hur seabed warfare paverkat dess utveckling over tid. Den typ av forskning skulle dels
vidareutveckla denna studie, dels dterkoppla till tidigare forskning om jurisdiktion och rttsliga

grazoner.
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