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Abstract

“Deterrence is concerned with influencing the choices that another party will make, and doing it
by influencing his expectations of how we will behave”

- Thomas C. Schelling (1960)

This quote captures the essence of deterrence. While modern warfare has become more complex
and now includes elements beyond conventional methods, it has in the past decade reshaped the
traditional understanding of who or what should be deterred. Previous research has shown that states
uses deterrence as a method to counter and respond to cyberattacks. Although cyber deterrence is
perceived as a complex and controversial concept, it has the potential to contribute to improved
stability in cyberspace.

Since joining Nato in 2023, Finland is excepted to adapt to and integrate NATOs strategic concept
at the national level. This results in changing security environment and a shift in strategic direction.
This study therefore aims to examine how Finland uses cyber deterrence in its cyber strategy before
and after joining Nato, in order to increase the understanding of how small states use cyber
deterrence in a changing security environment. The study's research question is: How does Finland
use cyber deterrence in its cyber strategy before and after NATO membership?

To answer the research question, this study will use a theory-consuming descriptive approach, and
the empirical material will be analysed through qualitative text analysis. The theoretical framework
consists of cyber deterrence by denial and punishment, which are two of the most prominent
strategies of cyber deterrence in previous research.

The results of this study show that Finland’s cyber strategy prior to NATO membership has
primarily relied on cyber deterrence through denial, with elements of cyber deterrence by




punishment. After Finland’s NATO accession, the analysis shows that the country continues to
predominantly use cyber deterrence through denial, but with a clearer presence of cyber deterrence
through punishment than before.

This shows that the cyber deterrence capabilities of small states do not necessarily have to be merely
defensive and preventive due to their often inferior position relative to great powers, but can also
include more active elements for deterrence purposes. Given the current global security situation,
continued research in this area is important to strengthen global cybersecurity.
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Sjélvstindigt arbete, Pabyggnadskurs Krigsvetenskap (15 HP)




Innehéllsforteckning

) 11 L0 1111 ¥ 4
2. Problemformulering........ccoveiiemuiiiiiiiiiiiiiniirrr e e e s 5
3. Tidigare forsKning ...t s 6
4.  Syfte och fragesStallNINg........cccecuueumnmmrmiriniiiiiniiiiiiiiiiiiieisiesesisiessssssssssssssssssssssssssssssssssssns 11
G I AVGVANSTINGAT ..ottt ettt e ae st e st e st st e sat st e s et e s e s aeene st e nenanesnenanensenas 11

5 1) PP 11
5.1 CyberavskraCKIINGSIEO T .......ccvcveeeeeieieiieiieieietetest sttt sttt sttt sne e 11
5.2 Cyberavskrdckning genom DESIFAMfTING ..........coueceeveeieiriirieiesisieesestesetete ettt 12
5.3 Cyberavskrdckning genom fOrneRkande................ceceecueeeeieseeiisiesieeiesiteeteseestestesiestestessessesssessessesseens 13
Se TOOFTKITHII ..ttt ettt et sat st s et e e st e ne st et e s e snenanenneeas 14

6 07 0 1 N 15
0.1 FOVSKNINGSAESIGN ...ttt sttt sttt sttt et 15
0.2. OPETALIONALISCEING. ...ttt ettt sttt sttt ettt ettt st s et sae s e s 16
6.2.1. Operationalisering av cyberavskrackning genom bestraffiing..........cccoeevevveviervnreneeennneeeneseesennns 16

6.2.1. Operationalisering av cyberavskriackning genom fornekande..........cccceeveevineeniniineneneeneneenenens 18

To MaAterial. ... e aan 21
Tod KGHRVEIE oottt ettt ettt ettt 21
7.2 FOVSKIINGSEIIK. ...ttt ettt ettt ettt ettt sttt naeetensennens 22

8 N 1 N 22
8.1 FOTE NALOTIIIGAACE ...ttt ettt ettt st s et s e te st et e sueesbeeaeenseeas 23
8.1.1. Cyberavskrackning genom bestraffiling .........cccoceeveriririnininiiinneeeee e 23
8.1.2. Cybervskriackning genom fOrnekande ...........c.cceveieiririininiinines st 25

8.2, Efter NALO-TNIFAACL.......c.oecvveeeesereieseseiesitesiesetestestestesetestess e sstetesseessessesssssseassssasesstesesssensesssessesseessesnsensenns 27
8.2.1. Cyberavskriackning genom bestraffiiing ..........cccecveveeririenieiinecsereeeneee e 27
8.2.2. Cyberavskrickning genom fOrnekande..........coceeveriererieieniienieieseeeecet et et 30

LI L LT 1] N 32
10. LD 3 L R 1) U 34
10.1. Relevans fOr YrReSUIOVIIRGEN ..........cc.eecuereeeeireesiesieeieeteseeteste ettt sttt ettt saesaeesaeenenaeenenaees 36
L0.2. VidATE fOUSRNING ..ottt sttt ettt sttt et e st et enaeestesaeeanenaeeanenueas 37
11. KAIOrteCKNINg .....ceceeriiiiiiiiiiiiiiiiiiiii s 37



1. Inledning

” Deterrence is concerned with influencing the choices that another party will make, and

doing it by influencing his expectations of how we will behave”

- Thomas C. Schelling
(1960)

Detta citat fangar kdrnan i avskrackning och visar att det inte enbart handlar om att paverka en
motstdndares val, utan d&ven om att forma dess forvantningar pd hur en avskrackande stat
kommer att agera. Modern krigféring har i sin tur blivit alltmer komplex och omfattar inslag
bortom konventionella metoder, vilket har férdndrat den traditionella synen pé vem eller vad

som bor avskrickas.

Historiskt forknippas avskrickning med kérnvapenkappupprustningen mellan USA och
Sovjetunionen och kalla kriget, dir strategin utvecklades som ett sitt att skydda sig utan att
anvanda direkt militart vald (Nye 2017, s.45). Avskrackning innebér att fa nagon att avstd fran
att géra nagot genom att dvertyga dem om att kostnaderna kommer att 6verstiga den
forviantade nyttan (Nye 2017, s. 45). De mest grundldggande antagandena for att avskriackning
ska uppfattas som trovirdig &r att anviandaren besitter kapacitet, kommunikationsformaga och
engagemang (Angstrom & Widen 2014, s. 47-48). | takt med att slagféltet har forskjutits frén
den traditionella till den digitala arenan uppstar frigan om hur stater tillimpar avskrickning

pa ett trovardigt och effektivt sitt dven i cyberdoménen.

Cyberhoten 1 Europa 6kar och Finlands cybersédkerhetsir 2025 praglades av en negativ
utveckling dér hotbilden forblev forhdjd och antalet incidenter kvarstod pa en hog niva
(Traficom 2025). Ryssland utgor det frimsta hotet inom cyberhdndelser enligt finska
sdkerhets- och underrittelsetjinsten, dar cyberoperationer mot Finland genomforda av rysk
underrittelsetjénst har 6kat (SUPO 2025). Finlands chef for skyddspolisens
kontraspionageavdelning, Teemu Liikkanen, har uttalat sig om att nér kriget i Ukraina avtar
eller slutar kommer Ryssland att kunna omdirigera cyberkapacitet som for narvarande ar

knuten till Ukraina &ven mot Finland (Traficom 2025). Det gar dirfor inte att utesluta att



cyberhoten kommer att intensifieras ytterligare, vilket stiller hogre krav pé landets
cybersikerhet. Tidigare forskning har visat att stater nyttjar avskrackning som metod for att
motverka och bemdta cyberangrepp, sévil smistater som stormakter. Trots att
cyberavskriackning uppfattas som ett komplext och omtvistat koncept har det potential att

bidra till forbéttrad stabilitet 1 cyberrymden (Lawson 2017, s. 436).

2. Problemformulering

Hybridhot och hybridkrigforing blir alltmer framtrddande och anvidnds aterkommande inom
nyhetsmedier som ett samlingsnamn for sdsom sabotage, cyberhot och propaganda. Cyber ar
ett brett begrepp och inkluderar en méngd olika digitala, trddlosa och datorrelaterade
aktiviteter (Nye 2017, s. 46). Inom hybridkrigféring kan en motstandare anvénda saval
cyberattacker som mer omfattande cyberoperationer i syfte att uppna specifika mal. Ryssland
har framgéngsrikt anvint cyberoperationer i tidigare konflikter och utgdr ett av de storsta
hoten mot nérliggande lander (Lanoszka 2016, s. 187). Cyberoperationer har potential att
destabilisera samhéllen och férsvaga en motstdndare, vilket gér dem till ett kraftfullt vapen 1

modern krigforing (Aras & Siivari 2015, s. 437-438).

Traditionell avskrickningsteori vilar framfor allt pa tva inriktningar: ett trovéirdigt hot om
bestraffning och fornekande av vinster fran en handling (Nye 2017, s. 54). Avskrickning
genom bestraffning innebér att skapa eller forstirka en motstdndares radsla for
konsekvenserna av en handling (Nye 2017, s. 55). Konceptet var framtrddande under
karnvapenkapprustningen mellan USA och Sovjetunionen, dir hot om omfattande
vedergillning anvéindes for att avskridcka motparten fran att initiera ett angrepp (Nye 2017,
s.55). Avskrickning genom fornekande innebér 1 kontrast till bestraffning att gora ett mal s

svart att attackera att det inte dr vért for motstdndaren att gora det (Lawson 2017, 5.432).

Avskriackningsteori har kommit att anvdndas inom olika doméner. Robert Pape (2014)
foreslar att inkludera bade bestraffning och férnekande inom luftmaktsteorin dér logiken kring
avskrickning finns kvar men 4r anpassad utifran luftdoménen (Angstrom & Widen 2014, s.
153). Aven inom sjdoperationer utgor fornekande av sjokontroll en grundliggande strategi
inom sjomaktsteori (Angstrom & Widen 2014, s. 135). Nato erkdnde 2016 cyberrymden som
den femte doménen, efter mark, luft, sj6 och rymd, vilket innebér att den betraktas som ett
operationsomrade (Nato 2024). Det finns dnnu ingen entydig cyberavskrackningsteori, men

flera forskare, dédribland Joseph Nye (2017) och N.J. Ryan (2018), har bidragit till



utvecklingen av konceptet. Cyberkrigforing finns pa samtliga krigféringsnivéer, taktiskt,
operativt och strategiskt, men skiljer sig ddremot fran de 6vriga doménerna, vilket gor att det
uppstdr meningsskiljaktigheter inom forskningen om cyberavskrickning dr uppndbart. Det
finns tre tydliga argument inom forskningen som forklarar varfor cyberavskrickning kan vara

svart att uppna:

1. Utmaningen med att identifiera och tillskriva en motstindare (Lawson 2017, s. 433)

2. Avsaknaden av traditionell suverinitet innebér att en aktor kan paverka mél globalt utan
existerande fysiska grianser (Borghard & Lonergan 2023, s. 536).

3. Sténdig uppkoppling och kontakt inom doménen (Borghard & Lonergan 2023, s. 536).

Trots oenigheten kring cyberavskriackningens effektivitet i cyberdoménen och avsaknaden av
en enhetlig cyberavskriackningsteori visar forskningen att stater anda nyttjar avskriackning i
sina cyberstrategier, med varierande omfattning och tillvigagangssétt. Framtrddande exempel
ar studier som genomforts pa stormakter som USA, dir anvindningen av cyberavskriackning
har identifierats (Borghard & Lonergan 2023, s. 534). Smastater d4r mindre framtrddande inom
forskningen, men Li (2024) &r en av forskarna som studerat sméstaters anviandning av
cyberavskrickning genom fornekande och bestraffning inom ramen for en flerfallstudie av

Estland och Singapore.

Finland ér ett av linderna som inom tidigare forskning ingdr i kategorin sméstater (Sulg &
Crandall 2020, s. 112; Rickli 2008, s. 320). Férutom att Finland utgor ett sarskilt intressant
fall med anledning av sitt geografiska ldge i relation till Ryssland och nationella investeringar
i cybersidkerhet, har landet ocksé varit forsvarsalliansfritt under storre delen av
cyberkrigforingens framvéxt. Sedan Nato-intrddet 2023 forvéntas Finland anpassa och
integrera Natos strategiska koncept pé nationell niva (Nato 2022 a). Vilket resulterar i en
fordndrad sdkerhetsmiljo och strategisk inriktning for landet. Denna studie &mnar dérav att
undersoka hur Finland anviander cyberavskrackning i sin cyberstrategi innan och efter Nato-

intradet.

3. Tidigare forskning

Foljande avsnitt syftar till att redogora for forskningsliaget kring cyber som en del av
hybridkrigforing samt den komplexitet som préglar cyberavskrickning. Inledningsvis beskrivs
Rysslands anvidndning av hybridkrigféring och genomf6rande av cyberoperationer inom

tidigare konflikter fOr att belysa en av de priméra hotaktdrerna mot Finland. Dérefter redogors
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det for den historiska relevansen for avskrdackningsteorin och de olika synsitten pé
tillimpningen av konceptet inom cyberdoménen. Slutligen sammanfattas tidigare forskning

for att identifiera den forskningsfraga som studien avser att besvara.
Rysslands hybridkrigforing

I artikeln Russian hybrid warfare and extended deterrence in eastern Europe beskriver
Lanoszka (2016) logiken bakom Rysslands anvidndning av hybridkrigforing och varfor
tidigare sovjetrepubliker och angrdnsande ldnder, som de baltiska staterna, dr sérskilt sarbara.
Trots att den dr skriven innan Rysslands invasion av Ukraina 2022 lyfter den relevanta
infallsvinklar kring hybridkrigféring. Lanoszka inleder med att definiera hybridkrigforing
enligt Murray Williamson & Peter R. Mansoor (2012). ”Hybridkrigforing dr en konflikt som
involverar en kombination av konventionella militira styrkor och irreguljdra (guerilla,
insurgenter och terrorister), vilket kan inkludera bade statliga och icke-statliga aktorer, som
syftar till att uppnd ett gemensamt politiskt mal” (Lanoszka 2016, s. 178). Som en del av
irreguljar krigforing ndmner Lanoszka kriminell oordning dar krigférande agenter anviander
sig av hit-and-run-attacker, cyberattacker, sabotage eller kidnappning (Lanoszka 2016, s.179).
Vidare i artikeln skriver Lanoszka att angridnsade ldnder samt tidigare sovjetrepubliker &r
sarbara for hybridkrigforing om Ryssland har ett intresse av att expandera eller aterupprétta
sin regionala hegemoni (Lanoszka 2016, s. 187). Han ser detta som fullt mojligt och lyfter
fragan: hur kan USA och Nato bidra med skydd och avskrickning mot Ryssland for att
forhindra att de anvinder hybrida tillvigagangssatt mot dessa lander (Lanoszka 2016, s. 176).
De baltiska landerna har linge ingatt i Natos gemensamma skydd under artikel 5, men &r
fortfarande sérbara om véstliga allierade saknar viljan att forsvara dem (Lanoszka 2016, s.
192). Samtidigt forsoker rysk hybridkrigforing undergriava detta genom att utnyttja situationer
som gor det direkt svérare att koppla Ryssland till aggressiva handlingar (Lanoszka 2016, s.
192).

Vidare undersoker Aras & Stivari (2025) 1 sin artikel Unveiling Russia’s secret weapon:
cyber-electronic operations in hybrid warfare, hur Ryssland har genomfort cyberelektroniska
operationer inom hybridkrigféring genom en analys av interventionerna i Georgien 2008,
Ukraina 2014 och Syrien 2015. Forfattarna forklarar att cyberattacker som ér riktade mot
motstdndarens sarbara punkter inom informationskrigféring ar en central del av
hybridkrigforingskonceptet (Aras & Siivari 2025, s. 435). Dessa operationer och attacker
riktar sig mot fysiska och virtuella strukturer, programvara, hardvara och infrastruktursystem i
cybermiljon (Aras & Siivari 2025, s. 435). Mélet ar att komma 6ver kénslig information som
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tillhdr motstdndaren, manipulera information och forhindra anvéndare frén att {3 tillgang till
information pé online plattformar (Aras & Siivari 2025, s. 437). Antalet svagt skyddade
nitverk dr omfattande, vilket gor att det inte &r svart for hogteknologiska aktorer att upptéicka
och skada dem (Aras & Siivari 2025, s. 437-438). Dessutom ér risken for angriparen 1ag,
vilket resulterat i att cyberattacker anvénds allt oftare pa det hybrida slagfiltet och att aktorer
konstant forsoker forbattra sina cyberformégor ytterligare (Aras & Siivari 2025, s. 438).
Undersokningen visade att Ryssland har genomfort cyberelektroniska attacker koordinerade
med andra komponenter av hybridkrigforing i1 de tidigare konflikterna, Georgien, Ukraina och
Syrien, vilket har resulterat 1 framgangsrika operationer (Aras & Siivari 2025, s. 446—447).
Sedan Georgienkriget har Ryssland investerat kraftigt i att forbéttra sina cyberelektroniska
formagor, vilket har lett till att de har blivit en global cybermakt (Aras och Siivari 2025, s.
447). Fortsatt beskriver Aras och Siivari (2025, s. 447) att cyberoperationer har potential att
destabilisera samhéllen och forsvaga en motstdndare, vilket gér dem till ett kraftfullt vapen i
modern krigforing. Det dr darfor av betydelse att vidta forberedande atgérder som
internationellt samarbete och kollektivt forsvar for att motverka cyberattacker och

cyberoperationer (Aras & Siivari 2025, s. 447).
Cyberavskrdickning

Lawson (2017) beskriver i sin artikel Deterrence in Cyberspace: a Silver bullet or a sacred
cow? de utmaningar som ar forknippade med begreppet cyberavskrackning. Forfattaren
namner cyberavskrackning genom bestraffning och férnekande som de mer framtrddande
strategierna med anledning av deras historiska betydelse utanfor cyberdoménen (Lawson
2016, s.432). Lawson hédvdar att bade cyberavskrickning genom fornekande och bestraffning
har sina utmaningar, men att begreppen trots allt dr validerade och avgdrande for att leverera
strategisk stabilitet (Lawson 2017, s. 432). Forfattaren presenterar tva nyckelfaktorer for att
cyberavskrickning genom bestraffning ska uppfattas som trovérdig: formégan att bestraffa
och viljan att anvinda den formégan, eller atminstone dvertyga motstdndaren om att den
sannolikt kommer att anvdndas (Lawson 2017, s. 432). For cyberavskrickning genom
fornekande handlar det i stdllet om att gora ett mal sa svart att attackera att det inte &r vart for
motstdndaren att gora det. Lawson (2017, s. 433) betonar att den storsta problematiken med
cyberavskrickning och konflikter i cyberrymden generellt 4r utmaningarna med att identifiera
och tillskriva en angripare. Utan forstéelse for detta dr det svart att utveckla en fungerande
cyberavskrickningsstrategi (Lawson 2017, s. 433). Forfattaren konstaterar att

cyberavskrickning &r ett komplext och omtvistat koncept, men har potential att bidra till
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forbattrad stabilitet 1 cyberrymden (Lawson 2017, s. 436). For att det ska fungera menar han
att den bestraffande och fornekande cyberavskriackningsstrategin behover kombineras for att
forhindra attacker, men anpassas efter de olika hotaktorerna i cyberrymden for att fa full

effekt (Lawson 2017, s. 436).

Enligt Borghard och Lonergan (2023, s.534) dr det manga forskare och yrkesutovare som inte
ar overtygade om att cyberavskriackning dr uppnabart. I artikeln deterrence by denial in
cyberspace diskuterar forfattarna implementeringen av cyberavskrickning genom bestraffning
och fornekande likt Lawson (2017), men foresprékar den sistnimnda som den mer
framgangsrika for cyberrymden (Borghard & Lonergan 2023, s. 534). Under 2010-talet
formades tvd huvudsakliga synsétt pd cyberavskrackning: de starka
avskrickningspessimisterna och de forsiktiga avskrackningsoptimisterna (Borghard &
Lonergan 2023, s.536). Avskrackningspessimister, sdsom Richard Harknett (2017) och
Michael Fischerkeller (2017), hdvdar att cyberrymden har sirskilda egenskaper, saknar
traditionell suverdnitet och utgdér en milj6 priaglad av stindig kontakt (Borghard & Lonergan
2023, s. 536). Detta skulle déarfor innebéra att skyddet av cyberrymden och frimjandet av
nationella intressen inte kan baseras pé avskriackning som den centrala strategin (Borghard &
Lonergan 2023, s. 536). Omvint forsokte de forsiktigt optimistiska, som Jacquelyn Schneider
(2023) och Joseph Nye (2017), forfina och nyansera den tidigare litteraturen om
cyberavskriackning samt bevara konceptet diar det var mgjligt. Borghard och Lonergan (2023,
$.537) vill bygga vidare péa de “forsiktiga avskrackningsoptimisterna” och menar att
traditionell avskrackning genom bestraffning, som har sin utgangspunkt i
kirnvapenavskrickning, d4r utmanande att applicera i cyberrymden. Forfattarna argumenterar
for att avskriackning genom fornekande dr mer 1amplig och hur en sddan implementering
skulle anvidndas i den amerikanska cyberstrategin, dir bestraffande avskriackning ar mer

integrerad (Borghard & Lonergan 2023, s. 534).

Lawson (2017) samt Borghard och Lonergan (2023) utgér ifrdn amerikanska cyberstrategier
och policydokument i sina studier. Detta speglar forskningen inom cyberavskrackning dé en
majoritet av studierna har baserats pa stormakter. Li (2024) skriver i sin artikel Asymmetry in
the digital age: Cyber deterrence strategies for small states om utmaningarna for mindre
stater att anvinda cyberavskrickning och avskricka cyberattacker samt cyberhot som kan
hota den nationella sédkerheten. Forfattaren menar att smastater har begrénsade nationella
resurser och cyberkapaciteter, vilket begrdnsar deras formaga att effektivt avskriacka

stormakter (Li 2024, s.71). Till skillnad frdn konventionella militira operationer ligger
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cyberattacker ofta under grinsen for vipnad konflikt, vilket gér det mojligt f6r en motstdndare
att orsaka skada utan att framkalla omfattande vedergéllningar (Li 2024, s.71). Flertalet
studier har undersokt hur cyberavskriackning anvinds mellan stormakter som USA, Ryssland
och Kina, men inte hur smastater kan avskricka stormakter i cyberrymden (Li 2024, s.71).
Forfattaren konstaterar att Estland anvénder sig av bdde bestraffande avskriackning genom
bland annat offentlig attribuering och férnekande avskrackning genom samarbete mellan
myndigheter och organisationer i1 hela samhéllet (Li 2024, s. 80—81). Samtidigt anvinder
sméstater cyberavskrickning om &n med medel som skiljer sig fran de som anvénds av
stormakter (Li 2024, s. 81). Forfattaren identifierar att det finns tva faktorer som formar en
sméstats instdllning till cyberavskrackning; forsta faktorn ar begrénsade resurser och
geopolitiska sarbarheter som minskar effekten av cyberavskrickning genom bestraffning (Li
2024, s. 85). Andra faktorn dr om smastater har asymmetriska fordelar som gor avskrackning

genom fornekelse till en mer kostnadseffektiv och genomforbar strategi (L1 2024, s. 85).
Sammanfattning:

Lanoszka (2016) och Aras & Siivari (2025) redogor tillsammans for Rysslands anvindning av
hybridkrigforing och landets bendgenhet att anvdnda cyberattacker som aggressiv handling
mot narliggande linder. Om stater som riskerar att drabbas inte kan skydda och forsvara sig
mot cyberangrepp, kan konsekvenserna bli omfattande. Darfor betonar bade Lanoszka (2016,
s. 191) och Aras & Siivari (2025, s. 447) samordnat forsvar och internationella samarbeten.
Samtidigt papekar Lanoszka (2016, s. 176) att det finns en rddsla hos de baltiska ldnderna for
att ett Nato-medlemskap inte garanterar skydd mot cyberhot och cyberoperationer. D4 Finland
befinner sig i ett liknande sékerhetsldge efter sitt Nato-intridde ar detta en relevant aspekt att

lyfta inom tidigare forskning.

De mest framtrddande strategierna for cyberavskrickning inom tidigare forskning &r
fornekande och bestraffning (Lawson 2016, s.432; Borghard & Lonergan 2023, s. 534).
Samtidigt rader det en oenighet kring cyberavskriacknings faktiska potential att anvéndas 1
praktiken, vilket diskuteras av bdde Lawson (2016, s. 433) och Borghard & Lonergan (2023,
s. 534). Detta ér ett centralt problemomride inom forskningen, men trots oenigheter visar
forfattarna Li (2024, s. 80—81) och Lawson (2016, s.534) att sdvil smastater som stormakter

nyttjar cyberavskrackning i sina cyberstrategier med olika medel och metoder.

Tidigare forskning har i1 begrénsad utstrackning analyserat hur sméstater anvénder

cyberavskrickning i sina nationella cyberstrategier, sarskilt i kontexten av en fordndrad
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sdkerhetsmiljo. Finland utgor ett sérskilt intressant fall 1 detta sammanhang da landet,
tillsammans med Sverige, beslutade sig for att ansoka om medlemskap i Nato i en tid da cyber
har fatt 0kad strategisk betydelse for nationell sdkerhet. Landets geografiska ldge mot
Ryssland i kombination med stora nationella satsningar inom cybersikerhet skapar
forutsittningar for cyberavskriackning, som forvintas anvindas i dess cyberstrategi. Finlands
Nato-intrdde 2023 innebar en tydlig omstéllning i landets sékerhetsmiljo, vilket mojliggdr en

studie kring hur cyberavskrickning anviands innan och efter att landet blev medlem.

4. Syfte och fragestillning

Denna studie syftar till att bidra till den 6vergripande forskningen om cyberavskrackning
genom en analys av Finlands cyberstrategi innan och efter Nato-intrddet. Mer specifikt syftar
studien till att redogdra for hur cyberavskridckning anvinds i den finska cyberstrategin. Detta
for att 0ka forstielsen for hur sméstaters anvéndning av cyberavskrickning paverkas i en

fordndrad sikerhetsmiljo.
Foljande fragestéllning kommer besvaras:

Hur anvinder Finland cyberavskrdckning i sin cyberstrategi innan och efter Nato-intrddet?

4.1 Avgransningar

Studien avgrinsas till Finlands cyberstrategi innan och efter Nato-intrddet, vilket géller
tidsperioden innan respektive efter 2023. For att undvika ett alltfor omfattande empiriskt
material publicerat innan 2023 begréinsas studien till 2013—-2023, da detta var en tidsperiod da
cyberhoten intensifierades och Finland inledde mer utbredda satsningar inom cybersikerhet.
Tidsperioden efter 2023 begrinsas inte utan anses motsvara empiriskt tidsperioden innan

Nato-intradet.

5. Teori

5.1 Cyberavskriackningsteori

Det teoretiska ramverket kommer att utga fran cyberavskrackning genom bestraffning och
fornekande, vilka utgor grunden for cyberavskriackning inom tidigare forskning. Bada har sin

utgangspunkt 1 traditionell avskrackningsteori men har senare dven anvants inom
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utvecklingen av cyberavskrackningsteori (Lawson 2016, s.432). Eftersom det saknas en
entydig strategi for hur stater mest effektivt avskracker hot och angrepp i cyberdoménen,
baseras det teoretiska ramverket pé bidrag frin flera framtrddande forfattare inom
cyberavskriackning. Samtliga forfattare inkluderar cyberavskrackning genom bestraffning och
fornekande 1 sina respektive teoretiska ansatser, vilket gér dem till vedertagna teoretiska

begrepp att nyttja inom studien.

5.2 Cyberavskrackning genom bestraffning

Avskriackning genom bestraffning antyder for en angripare att det kommer att bli betydande
vedergéllningar i form av offensiva dtgdrder 1 hdandelse av en attack (lasiello 2014, s. 55).
Inom cyberrymden kan det ta formen av digitala vedergéillningar mot en aktér som genomfort
en cyberattack eller en forebyggande cyberattack mot en forvéntad motstandare (Iasiello
2014, s.55). Utanfor cyberrymden kan offensiva atgédrder innebéra kinetiska attacker mot
fysiska mal eller genom diplomatiska medel, som ekonomiska sanktioner (lasiello 2024, s.
55). Det ska finnas en vilja och forméga hos den avskrackande staten att utfora offensiva
atgarder, vilket maste upprétthallas under en léng tidsperiod for att inte forlora
avskriackningens trovérdighet (Tor 2017, s. 107—108). Ett av de mer kontroversiella sitten att
bemota ett cyberangrepp r att hacka tillbaka™; dock finns ett antal risker forknippade med
detta som eskalerande attacker och felaktig tillskrivning av aktor (Ryan 2018, s. 333).

Hotet om eller anvindningen av bestraffande atgérder maste sta i proportion till den inledande
attacken (lasiello 2014, s.59). En stat maste inte bara sla tillbaka mot angriparen utan ocksa
gora det pé ett sddant sétt att dess podng framgér, utan att for den delen vécka starka
internationella reaktioner (Iasiello 2014, s. 59). Detta kan vara svart att uppna i cyberrymden
av flertalet anledningar men all typ av kinetisk eller icke kinetisk respons, forvintade
konsekvenser och bedomning av eventuella forluster, samt de potentiella politiska

konsekvenserna bor beaktas i beslutsprocessen (lasiello 2014, s. 60).

For att cyberavskriackning genom bestraffning ska uppfattas som troviardig finns ett
grundliggande behov av att attribuera en motstandare, vilket det finns utmaningar med i
cyberrymden (Nye 2017, s. 55). Att inte kunna tillskriva en motstdndare till en attack eller ett
hot, forsdmrar bade trovardigheten och sénder en otydlig avskrackningssignal da savél
initierade attacker som repressalier inte kan riktas mot en oidentifierad aktor (Tor 2017, s.
100). For att kunna tillskriva en cyberincident till en aktor kravs stor teknisk expertis, stod av

organisatorisk samordning och en politisk vilja att hdlla en angripare ansvarig (Ryan 2018, s.
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333). Om den avskridckande staten har ett starkt samarbetsavtal mellan nationella
brottsbekdmpande myndigheter dr det enkelt att se varfor hot om bestraffning kan vara
fordelaktigt (Ryan 2018, s.333). Dé en aktor iséfall behdver vara hogkvalificerad och mycket
teknisk kompetent for att undgé upptickt (Ryan 2018, s. 333)

Kommunikation ar en av de mest fundamentala faktorerna for att sdvél bestraffande som
fornekande avskrickning ska uppfattas som trovirdigt av en motstindare (Iasiello 2014, s.
56). For avskriackning genom bestraffning handlar det om att vara tydlig med vad som hénder
om man gar dver gransen och dven vara beredd att agera 1 linje med det som har uttalats
(Tasiello 2014, s. 56). Inom cyberdoménen blir detta desto viktigare eftersom doménen &r

genomsyrad av tvetydighet (Iasiello 2014, s. 56).

Signalering ar fundamentalt for att avskriackningen ska uppfattas som trovirdig och handlar
om att ha sévil formagan som viljan att demonstrera sina intentioner med attacker eller
motatgérder (Iasiello 2014, s.57). Utan mdjlighet att signalera blir cyberavskriackning genom
bestraffning ineffektiv och riskerar att missforstas eller misstolkas, vilket okar risken for
eskalering och konflikt (Iasiello 2014, s. 57). Signalering kan ske 6ppet, i hemlighet eller
genom diplomatiska, ekonomiska eller militéra tillvigagangssatt som militdrovningar (Iasiello

2024, s. 57).

5.3 Cyberavskrackning genom fornekande

Avskriackning genom fornekande innebdr att en stat forsoker dvertyga en potentiell angripare
om att ett angrepp inte kommer att lyckas och att de ddrmed fornekas de fordelar de hoppas
uppna (lasiello 2014, s. 55). Detta har under en ldngre tid varit en gynnsam strategi inom
cyberavskrickning, sirskilt med tanke pa att avskrackning genom bestraffning anses vara mer
utmanande (Ryan 2018, s. 334). En liknelse som kan forklara fenomenet &r att se staten som
en fastning som byggs med hogre och tjockare murar samt djupare vallgravar for att skydda
de mest vérdefulla kronjuvelerna och halla manniskor sikra (Ryan 2018, s. 334). Detta ska
gora att motstandaren uppfattar fastningen som for vélforsvarad for att initiera en attack (Ryan
2018, s. 334). Fordelen med denna strategi &r att den 4r mindre konfliktdriven och baseras pa
defensiva dtgdrder, vilket bade inkluderar att forhindra motstandaren frén att agera och en
16sning vid ett angrepp (Ryan 2018, s. 334). I cyberrymden antar avskrickning genom
fornekande en mer defensiv roll genom att avskricka eller stora attacker via robusta system
eller, proaktiva och kostsamma forberedelser (Iasiello 2014, s. 56). Det kraver ett stort,

fokuserat atagande fran en regering for att sékra de system och ndtverk under dess kontroll, 1
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kombination med fullt samarbete frdn dgarna av infrastrukturen (Iasiello 2014, s.56).
Defensiva atgérder stirks ocksa genom att forsoka lura en angripare (Ryan 2018, s.334). Om
en aktor aktivt undviker nyligen forsvarade nétverk for att den psykologiskt tror att de ar for
skyddade eller ogenomtréngliga, kan den potentiellt avskrickas genom fornekelse (Ryan

2018, s. 334).

Som ndmnts spelar kommunikation dven en viktig roll for avskrackning genom férnekande
eftersom effektiv kommunikation mellan stater inger trovérdighet (Iasiello 2024, s.56). For
fornekande avskrackning handlar detta om att férmedla en stats formaga till cybersékerhet
och informationssédkerhet (Iasiello 2024, s. 57). Detta uppnas genom att gora ett mal
tillrackligt svart och kostsamt for en motstandare att angripa, vilket sker genom att utveckla
en mer robust och sdker cyberinfrastruktur med hjdlp av kontinuerlig teknisk innovation och
moderna skyddsmetoder (Tor 2017, s.108). Det forvédntade resultatet dr att en angripare avstar

fran att genomfora ett angrepp eftersom det skulle krava for omfattande resurser (Tor 2017, s.

108).

En fOrutséttning for trovérdig cyberavskrackning genom fornekande dr att motstandaren
uppfattar en overligsenhet i cyberrymden (Tor 2017, s. 108). Detta géller sarskilt inom
underrittelseverksamhet och offensiva formégor, i syfte att kunna dvertyga en motstdndare
om att det inte &r realistiskt att vinna pa grund av ett avgorande kvalitativt Gvertag (Tor 2017,

5.108)

5.4 Teorikritik

Med anledning av att det inte finns en entydig cyberavskriackningsteori samt att storre delen
av tidigare forskning diskuterar cyberavskrickning genom bestraffning och férnekande,
ansags det teoretiska ramverket vara lampligt for studien. Forfattare som N.J. Ryan (2018,
$.332) har forutom cyberavskriackning genom bestraffning och fornekande sammanfattat
andra sétt for att uppné cyberavskrackningsformaga: association, entanglement, samt normer
och tabun. Dessa ndmner dven forfattaren Joseph Nye (2017, s. 58—62), vilket gér dem
tillrdckligt etablerade for att anvéndas i studien. Didremot ansags enbart avskrackning genom
association och entanglement vara potentiella val, med anledning av att normer och tabun kan
vara outtalade i strategierna och dérav svéra att identifiera genom den valda
forskningsdesignen. Tidigare forskning har 6vervigande diskuterat cyberavskrackning genom
bestraffning och férnekande, med anledning av dess historiska betydelse inom andra doméner,

vilket gor att den har en stark teoretisk forankring inom omradet. Darfor behandlas inte
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samtliga identifierade strategier for cyberavskrickning inom studien, vilket mdjliggdr en mer
fordjupad analys av de tva utvalda strategierna. D4 teorin bestar av en sammanfattning av
olika forfattare blir betydelsen av begreppsvaliditet hogre, vilket upprétthalls genom att i
operationaliseringen tydliggora vilket empiriskt material som begreppen och tillhérande

indikatorer utgér ifrén.

6. Metod

6.1 Forskningsdesign

Forskningsdesignen for studien baseras pé bade syfte och fragestéllning, vilket gér en
beskrivande enfallsstudie med teorikonsumerande ansats lamplig. Detta for att kunna
kartlagga och identifiera hur avskrackning anvénds i1 Finlands cyberstrategi, med fokus pa att
oka forstaelsen for sméastaters utformning av cyberstrategier, snarare dn att prova teorin eller
forklara ett kausalt samband (Esaiasson, Gilljam, Oscarsson, Sundell, Towns & Wiangnerud
2024, s. 28-29). Aven om studien utgar ifran en analys av innan och efter Finland blev
medlem i Nato, syftar den inte till att pdvisa att Nato-medlemskapet utgdr en enskild kausal
mekanism bakom utfallet. Utan enbart att redogora for hur nidgot ser ut innan och efter en
tydlig brytpunkt. Teorin kommer att nyttjas som ett analysverktyg for att kategorisera den
insamlade informationen dir Finlands cyberstrategi kommer att vara i centrum, vilket innebér
att den mest optimala teorin viljs ut utifran val av fall (Esaiasson m.fl. 2024, s. 38). Den
utvalda forskningsdesignen begréinsar studiens generaliserbarhet eftersom den baseras pa ett
mindre urval av fall, men kan bidra till att belysa olika aspekter av &mnet cyberavskrackning
och ge en bittre forstielse for fenomenet, vilket 4ven kan vara till stod for andra forskare
inom forskningsomradet (Esaiasson m.fl. 2024, s. 29-31). Studien har en enfallsdesign med
flera analysenheter da det dr Finlands cyberstrategi under tva tidsperioder som ska analyseras
och omfattar olika strategidokument, publikationer och uttalanden (Johannessen, Tufte &

Christoffersen 2020, s. 196).

For att analysera den insamlade empirin nyttjas kvalitativ textanalys, vilket mojliggoér en
strukturerad genomgang av materialet med stdd av teorin (Esaiasson 2024, s.309). Denna
metod ldmpar sig for studien da den syftar till att bringa reda i texter och genom systematisk
lasning berdra aspekter som inte Oppet uttrycks utan kan doljas i texterna (Esaiasson 2024, s.
309-310). Cyberavskrickning ér inte alltid enkel att identifiera i praktiken, vilket gor

kvalitativ analys anvandbar for att upptéicka subtila och dolda framstéllningar av konceptet.
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For att uppné god begreppsvaliditet adr operationaliseringen av cyberavskriackning central,
eftersom den avgor i vilken utstrdckning som analysen faktiskt fangar det fenomen som
dmnas undersokas (Esaiasson m.fl. 2024, s. 126). Det teoretiska ramverket som nyttjas
kommer att besta av tydliga definitioner av avskrickning genom bestraffning och fornekande,
for att uppnd en bredare beskrivning av begreppen och dirav uppna hogre begreppsvaliditet.
Resultatets validitet &r d&ven den av betydelse dér reliabiliteten behdver beaktas. For att
minimera risken for godtyckliga tolkningar kommer analysen att underbyggas med citat och
referat fran det empiriska killmaterialet (Esaiasson 2024, s. 130—131). Detta bidrar sin tur till
att stirka resultatets validitet genom att beskrivningarna hélls néra det empiriska

kéallmaterialet.

6.2. Operationalisering

Cyberavskrackning genom bestraffning och fornekande operationaliseras till begrepp baserat
pa det teoretiska ramverket. Inom respektive begrepp kommer indikatorer pa vad som

eftersoks 1 det empiriska materialet inom analysen att definieras.

6.2.1. Operationalisering av cyberavskrickning genom bestraffning

Utifran beskrivningarna operationaliseras avskridckning genom bestraftning till offensiva
dtgdrder, proportionalitet, attribuering, kommunikation och signalering. Eftersom proportion
ar kopplad till uttalade hot och anvéndningen av offensiva atgiarder, anvédnds de tillsammans
inom analysen. Kommunikation och signalering kan uppfattas som dverlappande, men det
framgér en tydlig distinktion 1 att kommunikation rér vad som ségs eller uttrycks, medan

signalering géller beteende och handlingar.
Offensiva dtgiirder och proportionalitet

Avskriackning genom bestraffning antyder for en angripare att det kommer att bli betydande
vedergéllningar i form av offensiva dtgdrder 1 hindelse av en attack (Iasiello 2014, s. 55).
Inom cyberrymden kan det ta formen av digitala vedergéllningar mot en aktér som genomfort
en cyberattack eller en forebyggande cyberattack mot en forvantad motstandare (Iasiello
2014, s.55). Utanfor cyberrymden kan offensiva atgidrder innebara kinetiska attacker mot
fysiska mal eller genom diplomatiska medel, som ekonomiska sanktioner (Iasiello 2024, s.

55).
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Hotet om eller anvéndningen av bestraffande atgérder maste sta i proportion till den inledande
attacken (lasiello 2014, s.59). En stat maste inte bara sla tillbaka mot angriparen utan ocksa
gora det pé ett sddant sétt att dess podng framgér, utan att for den delen vécka starka

internationella reaktioner (Iasiello 2014, s. 59).
Hur beskriver Finland anvdndningen av offensiva dtgdrder som svar pd cyberincidenter?
Hur stdr offensiva atgdrder i proportion till en cyberincident?
Attribuering:

For att avskrdackning genom bestraffning ska uppfattas som trovérdig finns ett stort
grundliaggande behov av att attribuera en motstandare, vilket det finns utmaningar med i
cyberrymden (Nye 2017, s. 55). Att inte kunna tillskriva en motstandare forsvérar bade hotets
trovérdighet och sidnder en otydlig avskrackningssignal, dd sévil initierade attacker som
repressalier inte kan riktas mot en oidentifierad aktor (Tor 2017, s. 100). For att kunna
tillskriva en cyberincident till en aktor krivs stor teknisk expertis, stod av organisatorisk

samordning och en politisk vilja att hédlla en angripare ansvarig (Ryan 2018, s. 333).

Hur arbetar Finland med att identifiera motstandare i cyberdomdnen?
Vad utgor det primdra hotet i Finlands cyberstrategier?

Kommunikation

For avskriackning genom bestraffning handlar kommunikation om att vara tydlig med vad som
hinder om man gér 6ver gridnsen och dven vara beredd att agera i linje med det som har
uttalats (Iasiello 2014, s. 56). Annars riskerar stater att forlora sin internationella trovardighet
om de misslyckas med att formedla detta (Iasiello 2014, s. 56). Inom cyberdoménen blir detta

desto viktigare eftersom domédnen dr genomsyrad av tvetydighet (Iasiello 2014, s. 56).
Hur har Finland kommunicerat grdnssdttning gentemot en motstandare inom cyberdomdnen?
Signalering

Signalering ar fundamentalt for att avskrackningen ska uppfattas som trovirdig och handlar
om att ha savil formagan som viljan att demonstrera sina intentioner med attacker eller
motatgarder (Iasiello 2014, s.57). Utan mojlighet att signalera blir cyberavskrickning genom
bestraffning ineffektiv och riskerar att missforstas eller misstolkas, vilket okar risken for

eskalering och konflikt (Iasiello 2014, s. 57). Signalering kan ske 6ppet, 1 hemlighet eller
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genom diplomatiska, ekonomiska eller militéra tillvigagingssitt som militirdvningar (lasiello

2024, 5. 57).

Hur har Finland signalerat vilja och formaga att anvinda bestraffning som svar pa

cyberincidenter?

6.2.1. Operationalisering av cyberavskrackning genom fornekande

Utifrén beskrivningarna operationaliseras avskridckning genom fornekande genom begreppen
defensiva datgdrder, kommunikation och éverldgsenhet. Kommunikation anviands bade for

bestraffande och férnekande, men skiljs t inom analysen.

Defensiva atgirder

Fornekande cyberavskrackning dr mindre konfliktdriven och baseras pa defensiva dtgdrder,
vilket bade inkluderar att forhindra motstandaren frén att agera och en 16sning vid ett angrepp
(Ryan 2018, s. 334). I cyberrymden antar avskrackning genom fornekande en mer defensiv
roll genom att avskricka eller stora attacker via robusta system eller, proaktiva och

kostsamma forberedelser (Iasiello 2014, s. 56).

Hur beskriver Finland sin anvdndning och utveckling av defensiva atgdrder som svar pa

cyberincidenter?
Kommunikation

Effektiv kommunikation mellan stater inger trovirdighet (Iasiello 2024, s.56). For fornekande
avskriackning handlar detta om att férmedla en stats formaga till cyber- och

informationssikerhet (Iasiello 2024, s. 57). Det forvintade resultatet r att en angripare avstar
frén att genomfora ett angrepp eftersom det skulle kridva for omfattande resurser (Tor 2017, s.

108).
Hur beskriver Finland sin formdga till cyber- och informationssdkerhet?

Overligsenhet

En betydelsefull forutsittning for trovardig cyberavskrickning genom fornekande ar att
motstdndaren uppfattar en overldigsenhet i cyberrymden (Tor 2017, s. 108). Detta géller sarskilt
inom underréttelseverksamhet och offensiva formagor, 1 syfte att kunna O&vertyga en

motstandare om att det inte &r realistiskt att vinna pd grund av ett avgérande kvalitativt overtag

(Tor 2017, 5.108)
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Tabell 1: Oversikt operationalisering

Hur beskrivs Finlands cyberformdgor i relation till andra stater?

Avskrickning
genom
bestraffning

Offensiva atgirder och

Offensiva/aktiva dtgirder mot

Hur beskriver Finland

proportionalitet anvéndningen av
cyberincidenter. offensiva atgéarder
Digitala vedergéllningar. som svar pa
. . . cyberincidenter?
Kinetiska attacker mot fysiska mal
som svar pa cyberattacker.
Diplomatiska medel, ekonomiska Hur star offensiva
sanktioner som svar pa cyberattacker. e%tgarder 'P r.op(.)rtlon
till en cyberincident?
Proportionalitet vid offensiva atgirder
i cyberdoménen.
Nationella cyberlagar.
Attribuering Hotbild, hotaktorer, proxyaktorer. Hur arbetar Finland
Offentliga uttalande om stater med att 1dent1ﬁ?ra
. motstandare i
kopplade till cyberangrepp. cyberdoménen?
Teknisk expertis och politisk vilja att
halla en angripare ansvarig.
Vad utgdr det priméra
hotet i Finlands
Attribuering/tillskrivning/identifiering cyberstrategier?
av en motstandare.
Underréttelse och
informationsinhdmtning
Kommunikation . . . i
Nationellt och internationellt Hur har Finland
agerande mot cyberincidenter. kommunicerat
gransséttning

gentemot en
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Uttalade konsekvenser vid

motstandare inom

gransdverskridande cyberincidenter. cyberdoménen?
Viljan att halla en aktor ansvarig.
Deltagande i militdr/férsvarsdvningar

Signalering Hur har Finland

Ekonomiska satsningar och budget
relaterat till cyberforsvar och

cybersikerhet

Diplomatiska handlingar

signalerat vilja och
formaga att anvénda
bestraffning som svar

pa cyberincidenter?

Avskrickning
genom
fornekande

Defensiva atgirder

Proaktiva, defensiva
cybersdkerhetsatgérder

Nationellt och internationellt
samarbete inom cybersdkerhet

Informationsdelning

Robusta digitala system

Utbildning och kompetensutveckling

Hur beskriver Finland
sin anvdndning och
utveckling av
defensiva atgérder

som svar pa

) cyberincidenter?
inom cybersédkerhet
Samordning mellan myndigheter
Kommunikation Skydd av vital digital infrastruktur
Aterhimtning av digitala system efter
cyberangrepp (resiliens) Hur beskriver Finland

Cybermotstandskraft i samhaéllet
Overgripande cybersikerhet i
samhaéllet

Krisberedskap

sin formaga till cyber-
och

informationssiakerhet?
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Digitalisering i samhéllet

Samarbete inom olika sektorer i

Hur beskrivs Finlands

samhéllet cyberféormagor i
Overliigsenhet Teknisk utbildningsnivé och relation till andra
kompetens stater?
e Internationella samarbeten
(EU/NATO/FN m.1l.)
7. Material

Samtligt empiriskt material kommer att besta av offentliga finska kéllor som behandlar de
oversiktliga nationella cyberstrategierna och inte enskilda foretag eller organisationers interna
strategier. Valet av enbart offentliga killor motiveras av forfattarens begrinsade tillgdng till
sekretessbelagda kdllor samt med hédnsyn till spridning av kénslig information. Empiriurvalet
utgar fran finlandska kallor for att sdkerstilla att det nationella perspektivet framgar. Detta
begransar inte mojligheten till en djupgdende analys, utan snarare ger det en dvergripande bild
utifrén kédllor som finns tillgéngliga for allménheten. Eftersom foretag och organisationer
skall utga ifran den nationella handlingsplanen anses inte enskilda strategier vara centrala for
analysen. Organisationer som dr verksamma inom den nationella cybersdkerheten kommer

ddremot att inkluderas, men inte deras interna strategiska handlingsplaner.

Cyberstrategi betraktas inom studien som en samlad strategisk inriktning for Finlands arbete
inom cybersédkerhet och cyberforsvar. Den sammanstillda empirin bestér av offentliga
cybersédkerhetsstrategier mellan 2013 och 2030, myndighetsrapporter frin finlindska
underréttelse- och sdkerhetspolisen (SUPO) samt uttalanden fran relevanta myndigheter och

organisationer som finska Forsvarsmakten och Nato.

Vid insamling av empiriskt material har forfattaren utgatt ifran huvudkéllan inom arbetet,

Finlands regering, och vidare sokt inom relaterade arkiv och hinvisade myndighetssidor.

7.1 Kéllkritik
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Det empiriska materialet som anvédnds inom studien &r primédrkallor publicerade av Finlands
regering och tillhdrande myndigheter, vilket gor att risken for forfalskning och manipulation
av texternas innehdll dr 1ag (Esaiasson m.fl. 2024, s. 138). Ddrav bedoms kéllornas dkthet vara
hog och dven deras trovérdighet eftersom priméarkéllor oftast klassas som mer trovirdiga dn
sekundérkéllor (Esaiasson m.fl. 2024, s. 140). Samtidigt dr cybersédkerhetsstrategier politiskt
styrda, vilket innebdr att de kan vara medvetet eller omedvetet vinklade for att framhéva sina
styrkor och undvika forekomsten av brister och svagheter i dokumenten (Esaiasson m.fl.
2024, s. 142-143). Liknande géller Finlands forsvarsmakt och SUPO, dar publiceringen av
oversiktsrapporter inte vill inge ett svagt intryck. Darfor finns det risk att skribenterna
tenderar att 6verdriva eller uteldimna information, vilket innebér att det bor beaktas att de
eventuellt inte dr neutrala i sina beskrivningar. Det finns dven forvintningar pa de gillande
dokumenten och strategierna som publiceras av regeringen och statliga myndigheter. Vilket
bade &r fordelaktigt kopplat till kvalitet men innebdr ocksa att de kan vara svéra att revidera
och anpassa i takt med omvérldsldget och dirigenom péverka hur samtida kéllan framstar
(Esaiasson 2024, s. 141). Diaremot avser det mindre revideringar utan storre paverkan, da
omfattande revideringar i stéllet leder till fullstindigt uppdaterade versioner av arsrapporter,

cybersédkerhetsstrategier och lagtexter.

7.2 Forskningsetik

Forfattaren har tagit hdnsyn till eventuella etiska implikationer utifrén val av kéllor och har
efterstrivat objektivitet genom hela arbetsprocessen. Dé studien behandlar aktuella nationella
sdkerhetsfrdgor dr forfattaren medveten om att resultatet bade kan bidra till 6kad forstéelse
inom cybersédkerhet och ge insikter om sarbarheter. Samtidigt har studien enbart baserats pa
offentligt empiriskt material, vilket gér i linje med tidigare forskares kdllmaterial inom
cybersikerhet och bedoms darfor inte utgora ett etiskt problem. Teorin berdr inom vissa
aspekter valdsanvindning, vilket beaktas inom beskrivningen av den for att det inte ska

uppfattas som att studien fraimjar sddana handlingar.

8. Analys

Analysen kommer att struktureras genom att inledningsvis presentera svaren pé analysfragorna
kopplade till cyberstrategin innan Nato-intridet och dérefter presentera analysen av
cyberstrategin efter Nato-intrddet. En sammanfattning kommer att presenteras efter respektive

analysdel for att kunna aterknyta till studiens forskningsfraga 1 slutsatsen.
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8.1 Fore Nato-intradet

8.1.1. Cyberavskriackning genom bestraffning

Hur beskriver Finland anvindningen av offensiva dtgdrder som svar pad cyberincidenter?
Hur star majliga offensiva dtgirder i proportion till en cyberincident?

I Finlands cybersdkerhetsstrategi (2013, s. 8) star det att landets militdra cyberkapacitet
omfattar underrittelsetjdnster samt cyberattack- och forsvarskapaciteter. For Finlands
cybersikerhetsstrategi (2019, s. 5) ndimns motéatgéarder inom cyberdominen vilka kan besté av

brottsbekdmpande édtgirder, diplomatiska &tgarder eller aktiva cybermotatgérder.

Finlands utrikesministerium (2020, s. 1) beskriver den lagstiftning som Finland tillampar
inom cyberdoménen och internationell rdtt och framhaller att denna dverensstimmer med FN-
stadgan. Detta innebér att en cyberattack kan omfattas av ritten till sjalvforsvar och
anvindandet av vald om den uppfyller kriterierna: att den ar tillrdckligt allvarlig samt leder till
omfattande konsekvenser inom statens territorium eller i omrdden inom dess jurisdiktion, som
liknar dem vid fysisk véldsanviandning (Finlands utrikesministerium 2020, s. 6). Detta innebér
ocksé att véldsanvandningen inte fir vara oproportionerlig eller 6verdriven (Finlands

utrikesministerium 2020, s. 7).

Hur arbetar Finland med att identifiera motstindare i cyberdomiinen?

Vad utgor det primdira hotet i Finlands cyberstrategier?

Finlands cybersidkerhetscentrum ska uppritthilla formagan att sammanstilla
situationsmedvetenhet dygnet runt och samarbete mellan myndigheter och néringsliv
(Finlands regering 2019, s. 7). Detta ska framja Finlands formaga att identifiera och varna for
hot mot informationssdkerheten och forbattra mojligheten for savél néaringslivet som
offentliga forvaltningen att forbereda sig for hot mot informationssikerheten (Finlands
regering 2019, s. 7). Mélet &r att forbattra situationsmedvetenheten hos olika aktorer i
sambhillet genom att forse dem med realtidsinformation om sarbarheter, storningar och deras
effekter (Finlands regering 2013, s. 7). Situationsbilden inkluderar d&ven hotbedomningar inom

cyberrymden (Finlands regering 2013, s.7).

I Finlands nationella sékerhetsoversikt (2021, s.34) konstateras det att statligt sponsrat

cyberspionage dr det mest kritiska cyberhotet mot den nationella sikerheten. Samtidigt som
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Finland dr ett mél for stidndiga forsok till cyberspionage (Finlands regering 2021, s.34).
Auktoritira stater anvander cyberspionage for att samla in underrittelser till stod for sin egen
nationella politik och for att paverka de beslutsfattare som ar maltavlor for sadana operationer
(SUPO 2021, s. 2). De kan dven forsoka utova en avskrickande effekt genom att demonstrera
sin formaga att verka i en cybermiljé (SUPO 2021, s. 2). Aven i Finlands
cybersikerhetsstrategi (2019, s. 4) framgéar cyberbrottslighet, cyberspionage och statligt

frimmande underréttelsearbete som primara fordnderliga hot.

Hur har Finland kommunicerat griinssiittning gentemot en motstandare inom

cyberdomdnen?

I Finlands cybersékerhetsstrategi (2013, s.8) beskrivs det att mélet for Finland &r att uppticka
och identifiera eventuella storningar i vitala funktioner som framkommer och reagera pad dem
pa ett sitt som minimerar deras akuta effekter. Senare i1 Finlands cybersdkerhetsstrategi (2019,
s.5) framgér det att cybermiljon ska skyddas genom att hoja troskeln for olika typer av
cyberattacker genom att exempelvis forbéttra observations- och attributionsformagan for
cyberattacker samt formagan att reagera. Motatgérder kan bestd av brottsbekdmpande

atgirder, diplomatiska atgérder eller aktiva cybermotatgérder (Finlands regering 2019, s. 5).

Hur har Finland signalerat vilja och formdga att anvinda bestraffning som svar pa

cyberincidenter?

Resursfordelning &r ett sétt att signalera och bygga formaga, vilket inkluderar ekonomiska
satsningar. Dér dr ett exempel Finlands upprittande av cybersidkerhetscentret hos davarande

Finska trafik- och kommunikationsverket 2013 (Finlands regering 2013, s. 7).

De tillgéngliga budgetoversikterna mellan 2019 och 2023 (Finlands finansdepartement 2026)
specificerar inte ndgra ekonomiska satsningar pa cyberséikerhet utan inkluderar detta i1 landets

forsvarsbudget for respektive ar.

Aven om Finland inte blev medlem i Nato forriin 2023, slot de ett politiskt ramavtal 2017 om
samarbete inom cyberforsvar (Nato 2017). Avtalet skulle gora det mojligt for Nato och
Finland att battre skydda och forbéttra motstandskraften hos sina nitverk genom forbéttrad
situationsmedvetenhet och informationsutbyte mellan linderna (Nato 2017). Finland har dven
bjudits in att delta i gemensamma cyberforsvarsovningar som Locked Shields 2021/2022 samt
Cyber Coalition 2021/2022 (Nato 2022 b). Under 6vningen Locked Shields 2022 utségs

Finland som “vinnare” av dvningen (Nato 2022 b). Detta genom att visa pa landets formaga
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att forsvara sig och respondera inom cyberdoménen, inom ramen for en 6vning som Nato
beskriver som: ”Den stérsta och mest komplexa verklighetssimulerade internationella

cyberforsvarsévningen i virlden” (Nato 2022 b).

8.1.2. Cybervskrackning genom fornekande

Hur beskriver Finland sin anvindning och utveckling av defensiva dtgdrder som svar pd

cyberincidenter?

I Finlands cybersékerhetsstrategi (2013, s. 8) framgar det att Forsvarsmakten kommer att
skydda sina system pa ett sddant sitt att de kan utfora sina uppgifter oberoende av hoten i
cybervirlden. Detta inkluderar garantier for cyberformagor, underrittelser och proaktiva
atgédrder 1 cyberrymden som en del av de militéra styrkorna (Finlands regering 2013, s.8).
Vidare beskrivs det i forsvarsrapporten (2021, s. 34) att cyberdoménen kommer att skyddas

genom att hgja troskeln for cyberattacker.

Riktlinjerna inom Finlands cybersédkerhetsstrategi (2013, s. 7) redogor for olika nationella
sektorers beredskap for att sdkra vitala funktioner under sdvil normala som storda
forhéllanden ska forbattras genom att regelbundna 6vningar organiseras. Mélet med
ovningarna &r att 6ka deltagarnas mdjlighet att avsloja sérbarheter 1 sina egna handlingar och

system och utveckla sina formagor (Finlands regering 2013, s. 7).

EU:s riktlinjer for utveckling av ett starkt cyberforsvar beaktas vid utvecklingen av
cyberformagorna. Inom ramen for EU bidrar Finland till kampen mot cyberbrottslighet genom
internationellt samarbete mellan rétts- och brottsbekdimpande myndigheter och genom att
bidra till utvecklingen av internationell rétt och internationella avtal (Finlands regering 2013,

s. 8).
Hur beskriver Finland sin formdga till cyber- och informationsséikerhet?

I Finlands cybersdkerhetsstrategi (2013, s. 1-2) framgar det att landet som ett litet, kompetent
och samarbetsriktat land har utmaérkta chanser att bli ledande inom cybersédkerhet. Landet
hade redan tidigt i cyberutvecklingen malet att vara en internationell foregdngare inom
cybersdkerhet. Senast 2016 skulle landet vara en global foregangare mot cyberhot och i
hanteringen av stérningar orsakade av dessa hot (Finlands regering 2013, s. 3). Genomgaende
1 deras cyberstrategi dr modellen for 6vergripande sidkerhet (comprehensive security), som
motsvarar Sveriges totalforsvar och utgér grunden for det finldndska samhaéllets
motstandskraft (Finlands regering 2013 s.1). Detta innebér att den heltdckande sékerheten for
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sambhdllets vitala funktioner tillgodoses genom samarbete mellan myndigheter, niringslivet,
organisationer och medborgare under alla omstdndigheter och pé alla samhéllsnivaer

(Finlands regering 2024, s. 49).

”Nationell cybermotstandskraft kommer att anpassas for att sdkerstdlla den beredskap och
forutsdgelseformaga som krdvs for att uppnd malen for overgripande sdkerhet och for att
underldtta dess operativa formdga under cyberstérningar samt dterhdmtning efter
storningar” (Finlands regering 2013, s. 4). Finland framhéver beredskap, forutségelse av hot,
redundans och aterhdmtning efter en attack, vilket dr vad cyberresiliens bygger pa, d& det inte
enbart handlar om att skydda sig mot cyberattacker utan ocksa om att kunna std emot, anpassa
sig och snabbt aterhdmta sig (Finldndska regeringen 2024, s. 49). Inom Finlands
cybersdkerhetsstrategi (2019, s.9) finns en tydlig ansvarsdelning mellan myndigheter,
organisationer och institutioner for att uppratthalla cybersidkerheten. Det betonas att det kridvs
en hog utbildningsniva inom nationellt kritiska cyberkompetensnivier som kommer
sdkerstdllas genom stod av bade nationella och internationella 6vningar och utbildningar

(Finlands regering 2019, s. 9).
Hur beskrivs Finlands cyberformdgor i relation till andra stater?

Finland har arbetat enligt sin modell for 6vergripande sdkerhet (comprehensive security)
under flera ar innan Nato-medlemskapet. Modellen innebér att den heltickande sékerheten for
samhillets vitala funktioner tillgodoses genom samarbete mellan myndigheter, niringslivet,
organisationer och medborgare under alla omstiandigheter och pa alla samhéllsnivaer
(Finlands regering 2024, s. 49). Finland har bland annat ett cybersdkerhetscentre vid finska
trafik- och kommunikationsverket (Traficom) som dr Finlands nationella myndighet for att

skydda digitala kommunikationsnét och tjénster (Traficom 2026).

Finland har ldnge haft ett aktivt samarbete med Europeiska unionen, vilket betonas i landets
cybersikerhetsstrategi (Finlands regering 2013, s. 9). Dér framgér det att EU samt manga
internationella organisationer, sisom FN och Nato, dr viktiga motesplatser for landets
cybersikerhet. Aven i Finlands cybersikerhetsstrategi (2019, s. 5) stér det att samarbetet inom
EU utgor ryggraden for Finlands nationella cybersikerhetspolitik och dess utveckling. Dér
Finland deltar aktivt i utvecklingen av EU:s gemensamma utrikes- och sdkerhetspolitik for
cybersédkerhet (Finlands regering 2019, s. 5). Genom EU-medlemskapet far Finland dven
tillgéng till ekonomiska och politiska verktyg kopplat till sanktioner och réttsliga pafoljder for

en identifierad angripare.
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Sammanfattning:

Finland inkluderar offensiva formagor inom sin militdra cyberkapacitet, men de beskrivs pa
en overgripande nivd. Exempelvis vad diplomatiska samt aktiva cybermotatgérder innebér
specificeras inte ytterligare. Landet betonar situationsmedvetenhet och forvarning samt
hotbeddmning, vilket dr en forutsittning for att tillskriva en motstdndare. Daremot framgar
inte den konkreta arbetsprocessen for informationsinhdmtningen. Det priméra hotet utgors av
cyberspionage kompletterat av cyberbrottslighet och frimmande underrittelsearbete. Finland
beskriver hotbilden i generella termer och specificerar varken statliga aktorer eller
proxyaktorer. Det framgér att storningar av vitala funktioner kommer att leda till reaktioner
samt att de vill hoja troskeln for angrepp genom bland annat situationsmedvetenhet och
formagan att reagera. Detta kopplas inte till ndgon tydlig granssittning och forblir otydligt.
Finlands ekonomiska satsningar pa cybersidkerhet, deltagande i nationella gemensamma
forsvarsovningar och avtal med Nato stirker dess trovérdiga formaéga att inte enbart forebygga
cyberattacker utan ocksé potentiellt bemota dem med bestraffande atgirder. Finland beskriver
anvindningen av defensiva dtgidrder som underrittelseformagor och proaktiva atgérder for att
bemdta hot 1 cyberdominen. Samtidigt betonar landet att detta ska hoja troskeln for
cyberattacker. Regelbundna dvningar och internationellt samarbete &r en viktigt del for att
starka och vidareutveckla de defensiva cyberféormagorna. Finland uttrycker en tydlig vilja till
att vara ledande inom cyber- och informationssikerhet dir samarbetet mellan olika
samhillsaktorer dr en central del inom den Overgripande sdkerheten. De betonar beredskap,
forutsigelseformaga samt cyberresiliens och ett robust digitaliserat samhille. Finland
beskriver sina formagor som starkt utvecklade i ett internationellt ssmmanhang, dér landet har
en samhéllsintegrerad cybersdkerhetsstruktur som bidrar till ett kollektivt cyberforsvar.
Samarbetet med EU har bidragit till ett politiskt och ekonomiskt fordel kopplat till sanktioner

och ekonomiska pafoljder, vilket bidrar till landets 6vergripande avskrackningsformaga.

8.2. Efter Nato-intriadet

8.2.1. Cyberavskrickning genom bestraffning

Hur beskriver Finland anvindningen av offensiva dtgirder som svar pd cyberincidenter?
Hur star mdjliga offensiva dtgiirder i proportion till en cyberincident?

I Finlands cybersdkerhetsstrategi (2024, s. 36) har de fyra tydliga strategiska mal for att

snabbt kunna agera mot cyberhot och dven sikerstélla den nationella suveréniteten. En del av
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dessa dr att hantera cyberhot genom diplomati, underrittelsetjénst, informationshantering och
strategisk kommunikation, militér kapacitet samt ekonomiska och finansiella metoder
(Finlands regering 2024, s. 40). De betonar dven att Finland ska bemota de geopolitiska
utmaningarna som cybermiljon innebér genom aktiv cyberdiplomati, cyberforsvar och
cybersikerhetsatgérder, bade sjilvstindigt och som en del av multilaterala aktiviteter

(Finlands regering 2024, s. 37).

Aktorer 1 saval privat som offentlig sektor ska ha tydligare roller och befogenheter samt
formagan att reagera pa cyberincidenter (Finlands regering 2024, s.37).
Cyberforsvarsdoktrinen ska ge nationella operativa principer for att reagera pa statsstodda hot
och hot mot den nationella sdkerheten (Finlands regering 2024, s.37). Det betonas att svaren
pa ett cyberhot maste vara heltickande, langsiktiga och 1 ritt tid (Finlands regering 2024, s.
37).

Som tidigare konstaterades ska valdsanvéndningen inte vara oproportionerlig eller 6verdriven
(Finlands utrikesministerium 2020, s. 7). Lagstiftningen ar fortsatt gdllande for Finland 2026
med vissa revideringar utifrdin medlemskapet i Nato, men inte gillande proportionalitet

kopplad till valdsanvdndning i cyberrymden.

Hur arbetar Finland med att identifiera motstandare i cyberdomdiinen?

Vad utgor det primiira hotet i Finlands cyberstrategier?

Finland beskriver i sin cybersédkerhetsstrategi (2024) hur de ska g4 tillviga for att tillskriva
aktorer 1 cyberrymden. De beskriver att attribuering sker genom att samla in och analysera
fakta, genomfora teknisk, politisk och juridisk bedomning, fatta beslut och slutligen
kommunicera sadana beslut till olika organisationer och myndigheter (Finlands regering 2024,
s. 39). Processen inkluderar inhdmtad information fran underrittelse-, cybersidkerhets-,
utrednings- och andra offentliga myndigheter inom ramen for deras ordinarie uppgifter
(Finlands regering 2024, s.39). Detta innebér att underréttelse- och sdkerhetsmyndigheter ska
ha utékade befogenheter att dela information (Finlands regering 2024, s.39.

Finlands cybersdkerhetsstrategi (2024) noterar att sedan cybersédkerhetsstrategin (2019) har
sdkerhetslaget drastiskt fordandrats av bland annat covid-19-pandemin och Rysslands invasion
av Ukraina 2022 och inte minst Finlands Nato-medlemskap (Finlands regering 2024, s.13).
Hoten har blivit alltmer mangsidiga och hotet frén statligt cyberspionage &r inte ldngre

begrinsat till att enbart forma utrikes- och sikerhetspolitik utan dven andra delar av samhéllet
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(Finlands regering 2024, s. 20). Cyberhoten &r alltmer kopplade till organiserad
cyberbrottslighet och statsstodda aktdrer. Stater anlitar i storre utstrackning kriminella grupper
(Proxyaktorer) som mellanhdnder for att genomfora attacker, vilket gor det svarare for
forsvararen att identifiera hotet och ger dem mer flexibilitet i sina operationer (Finlands
regering 2024, s. 15). Samtidigt har Finlands underrittelse- och sikerhetsavdelning (SUPO)
direkt uttalat att bade Ryssland och Kina utgdr ett hot mot landets cybersékerhet, dér Ryssland

kan omdirigera cyberresurser fran Ukraina mot Finland i en ndra framtid (SUPO 2025).
Hur har Finland kommunicerat grinssittning gentemot en motstindare inom cyberdoménen?

I Finlands cybersékerhetsstrategi (2024, s. 40) beskrivs det att mélet for Finland &r att reagera
pa cyberhot orsakade av tredjepart, lander som inte ingar i samma allianser eller samarbeten,
genom bade forebyggande, reaktiva och ldngsiktiga atgérder. Detta genom diplomati,
underrittelsetjanst, informationshantering och strategisk kommunikation, militér kapacitet
samt ekonomiska och finansiella metoder (Finlands regering 2024, s. 40). En stat kan héllas
ansvarig for varje cyberoperation som bryter mot internationella forpliktelser om dess egna
organ (eller proxyer) kan identifieras som fordvare (Finlands regering 2024, s. 40). I Finlands
cybersédkerhetsstrategi (2024) betonar Finlands premidrminister Petteri Orpo att landet
efterstravar att vara en stark cybersékerhetspartner i Europeiska unionen och Nato, dér de
kommande cybersikerhetsdoktrinerna kommer att tillhandahélla nationella operativa principer

for att hantera statsstodda hot och hot mot nationell sdkerhet (Finlands regering 2024, s. 8).

Hur har Finland signalerat vilja och formadga att anvinda bestraffning som svar pd

cyberincidenter?

I den reviderade finska cybersdkerhetsstrategin (2024) fortydligas koordinering pé strategisk
niva, men det konstaterades trots allt att det fanns utmaningar med att implementera den pa
grund av frdnvaron av en inkluderande budget eller tilldelade resurser inom cybersédkerhet

(National Audit Office of Finland 2025).

Finland deltog 2025 i cyberdvningen Cyberflag (25-2) tillsammans med bland annat svenska
Forsvarsmakten. Ovningen organiserades av US Cyber Command och inkluderade
cyberspecialister fran cirka 20 ldnder runt om i vérlden (Finlands forsvarsmakt 2025). Finland
deltog ockséd i Natos 6vning Cyber Coalition 2024 dér totalt 27 Nato-medlemslidnder deltog,
med motiveringen: "Att dela information om cyberhot i realtid mellan allierade hjdlper till att
identifiera de ansvariga hotaktorerna och vid behov reagera pa dem — gemensamt om det

behovs” (Finlands Forsvarsmakt 2024).
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Samuel Bergstrom, chef for Finlands nationella cybersikerhetscentrets avdelning for
incidenthantering, kommenterade kring 6vningen: ~ Ndr civila och militira myndigheter trinar
tillsammans kan eventuella utmaningar som kan uppstd identifieras och bemétas gemensamt
och snabbt” (Finlands Forsvarsmakt 2024). Syftet med denna typ av 6vningar dr att tréina pa att
mota hot 1 en simulerad cybermiljo och dela erfarenheter linder emellan (Finlands
Forsvarsmakt 2024). Gemensamma forsvarsovningar ér ett sitt for Finland att utt visa att de
upprétthaller sina cyberkapaciteter och utvecklar dem genom samarbeten med andra nationer

(Finlands Forsvarsmakt 2024).

8.2.2. Cyberavskrackning genom fornekande

Hur beskriver Finland anvindning och utveckling av defensiva dtgdirder som svar pd

cyberincidenter?

Ett Natomedlemskap stérker Finlands sékerhet och forsvar, men medfor ocksa nya
utmaningar och skyldigheter (Finlands regering 2024, s.14). Natomedlemskapets
avskriackande effekt kan leda till att fokus for fientliga operationer i allt hdgre grad forskjuts
frén traditionella hot till cyberdoménen dér forovarna mer troligt kan forneka inblandning

(Finlands regering 2024, s. 14).

I Finlands cybersékerhetsstrategi (2024, s. 27) framgér det att landet har en proaktiv
instillning i arbetet mot cyberhot. Detta &r en del av Finlands forebyggande arbete och
inkluderar dven att befolkningen ska tro pa att samhillet kan fungera under alla

omstindigheter (Finlands regering 2024, s.27).

Cyberdvningar utgoér en grund for stark cybermotstindskraft i samhillet som helhet.
Ovningsmiljer och verksamhetsmodeller for cybersikerhet méste kontinuerligt utvecklas for
att svara mot en fordnderlig verksamhetsmilj6 (Finlands regering 2024 s.30). Den finska
infrastrukturen utvecklas som en del av alliansens infrastruktur, vilket starker samarbetet
inom alliansen och cyberforsvaret (Finlands regering 2024, s.34). Majoritet av de sju
grundlaggande kraven for motstdndskraft som Nato har definierat stéller dven krav pa

utveckling av den nationella cybersékerheten (Finlands regering 2024. 34).
Hur beskriver Finland sin formdga till cyber- och informationsséikerhet?

I Finlands cybersékerhetsstrategi (2024) betonas landets roll inom Natos kollektiva forsvar,
men fortsatt cybersékerhet som en viktig delkomponent i deras modell for Gvergripande

sikerhet (comprehensive security) frdn cybersdkerhetsstrategierna 2013 och 2019. Cyber- och
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informationssystem &r en grund for samhallets cybermotstdndskraft och dérfor maste de dgna
uppmaérksamhet at att upphandla, utveckla och underhélla sddana system inom bade offentlig
och privat sektor (Finlands regering 2024, s. 28). Omsesidigt fortroende mellan olika aktorer i
samhillet och fortroende for offentliga institutioner och deras tjénster bidrar till att bygga upp
en stark nationell motstandskraft (Finlands regering 2024, s.28). Finland anser att {or ett
framgangsrikt nationellt cybersidkerhetsarbete krivs fortroende, beredskap, gemensam

situationsmedvetenhet och snabba insatser (Finlands regering 2024, s. 28-29).
Hur beskrivs Finlands cyberformdgor i relation till andra stater?

Cyberstrategin efter Nato-intridet bibehéller centrala inslag fran tidigare strategi, som
modellen for 6vergripande sékerhet och det aktiva medlemskapet i EU. Cybersékerhet dr en
viktig del av den finska modellen for 6vergripande sdkerhet och samhéllet dr néstan helt

digitaliserat (Finlands regering 2024, s. 8).

Finlands premidrminister uttrycker sig enligt foljande: Hundratals specialister och
intressenter fran den offentliga och privata sektorn, forskarsamhillet och
civilsamhidllesorganisationer har deltagit i utformningen av [cybersdkerhets] strategin. Detta
dr ett utmdrkt exempel pa det finska samhdllets engagemang och den finska modellen for

heltdckande sdkerhet (Finlands regering 2024, s. 9).

I Finlands cybersékerhetsstrategi (2024, s. 17) star det att en stindigt vixande andel av den
dagliga minskliga aktiviteten och anvdndningen av offentliga tjénster sker i1 en digital milj6.
Offentlig forvaltning och tjdnster i Finland hamnar darfor ofta pa forsta plats i internationella

digitaliseringsrankningar (Finlands regering 2024, s.17).

Komplementet dr den gemensamma forsvarsformégan tillsammans med Nato. I Finlands
cybersdkerhetsstrategi (2024, s. 34) framgar det att Finland 4r en konstruktiv, palitlig och
kapabel NATO-allierad som upprétthéller en stark nationell forsvarsférméiga som en del av
NATO:s gemensamma avskrackning och forsvar och som aktivt deltar i utvecklingen av
NATO:s cyberforsvar. Enligt Finlands cybersidkerhetsstrategi (2024, s. 34) dr det viktigt att
samordna EU:s och Natos nationella syn pa cybersidkerhet och cyberforsvar for att starka
savil den internationella som Finlands nationella cybersidkerhet. Samarbete med savil EU
som Nato medger fordelar for underrattelse och informationsspridning och gemensam

forsvarsplanering (Finlands regering 2024, s.34).

Sammanfattning:
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Finland beskriver offensiva dtgidrder som svar pa cyberattacker genom en bredare beskrivning
som inkluderar att kunna agera mot cyberhot och sékerstélla den nationella suveréniteten.
Detta kan bemdtas genom savél diplomati som militér respons eller ekonomiska och
finansiella metoder. Cyberforsvarsdoktrinen ska reglera de operativa principerna som géller
for statsstodda hot. Samtidigt ska responsen fortsatt vara proportionerlig och vérderad utifrén
angreppets omfattning. Finland arbetar med att identifiera motstdndare genom en strukturerad
attribueringsprocess som striacker sig fran insamling av information till juridisk bedémning
och samverkan mellan olika myndigheter och organisationer. De lyfter att hoten blir alltmer
mangsidiga dir cyberspionage utgor ett av de primédra hoten tillsammans med organiserad
cyberbrottslighet och statsstodda aktdrer. Ryssland och Kina lyfts fram som centrala
hotaktorer, ddr 4ven proxyaktorer blir mer framtrddande. En stat kan hallas ansvarig for varje
cyberoperation som bryter mot internationella forpliktelser om dess egna organ, eller
proxyaktdrer, kan identifieras som forovare. Detta ar ett sétt att kommunicera vad grinsen gér
for ett hot eller angrepp, eftersom det signalerar att salédnge en aktor kan identifieras kommer
det fa foljder. De potentiella foljderna specificeras inte utan beskrivs som ett brett spektrum
av atgirder. Finland signalerar formagan att anvénda bestraffning som svar pé cyberattacker
genom fortsatt aktivt deltagande 1 internationella cyberdvningar med Nato och andra allierade.
Samtidigt framgar det att avsaknaden av en budget och tilldelade resurser inom deras
reviderade cybersédkerhetsstrategi skapar utmaningar for dess trovardighet. Finland beskriver
att de har en proaktiv instillning i arbetet mot cyberhot som inkluderar foérebyggande arbete
och att befolkningen ska ha instéllningen att samhaéllet fungerar dven vid omfattande
cyberincidenter. Detta utgor en del av bade det tekniska och det psykologiska svaret pa
cyberincidenter. Samtidigt stiller Nato-medlemskapet krav pd utveckling av cybersdkerheten
och den finldndska infrastrukturen ska utvecklas som en del av alliansen. Finland férmedlar
att deras cybersikerhet fortsatt &r en viktig delkomponent i deras modell for 6vergripande
sékerhet och att det finns en stark nationell motstandskraft. Samtidigt bidrar Nato-
medlemskapet till utveckling av dessa formagor. Finland betonar landets integrering inom det
internationella samfundet genom medlemskapet i EU och Nato. De antyder att landet &r en
palitligt och kapabel Nato-allierad som upprétthéller en stark nationell forsvarsforméga som
en del av den gemensamma avskrackningen och cyberforsvaret. Samtidigt betonas landets

nationella formaga och engagemang for heltdckande cybersdkerhet i samhallet.

9. Slutsatser
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For att dterknyta till forskningsfragan: Hur anvinder Finland cyberavskriickning i sin

cyberstrategi innan och efter Nato-intrddet?

Analysen visar att Finland i sin cyberstrategi innan Nato-intrddet framfor allt anvénder

cyberavskrickning genom fornekande, med inslag av bestraffande cyberavskrackning.

Finland arbetar med att kunna std emot, anpassa sig och snabbt aterhdmta sig fran
cyberangrepp. Tydligt &r deras modell for 6vergripande sékerhet dir cybersdkerhet redan fore
Nato-intradet har haft en viktig roll och inkluderat flera samhéllsviktiga aktorer.
Troskeleffekten anvdnds som ett sitt att forhindra angrepp och inkluderar savil férebyggande
som proaktiva dtgirder. Finland beskriver sina cyberformagor som starkt utvecklade i ett
internationellt sammanhang, dér landet har en samhéllsintegrerad cybersédkerhetsstruktur som
bidrar till ett kollektivt cyberforsvar. Samarbetet med EU har bidragit till mdjliga politiska
och ekonomiska paféljder for en identifierad angripare, vilket bidrar till landets dvergripande
avskrackningsformaga. Sammantaget hdjer detta troskeln for ett angrepp, vilket ska forneka

angriparen den forvantade nyttan.

Avskriackning genom bestraffning anvinds mer indirekt i cyberstrategin. Detta sker genom en
delvis utvecklad attribueringsmetod, uttalade och proportionerliga motatgarder samt
signalering av forméga genom forsvarsovningar. Det anges ddremot ingen tydlig grins for en
motstandare i cyberdoménen, begrinsade angivna ekonomiska satsningar och
resursallokeringar for deras cybersdkerhet, samt enbart en generell beskrivning av aktiva och
diplomatiska atgdrder. Sammantaget framgar avskrackning genom bestraffning frimst genom
att signalera formagan till det snarare @n en tydlig vilja. Som tidigare har konstaterats krivs
bade en tydlig forméga och en tydlig vilja for att hotet om bestraftning ska uppfattas som

trovardigt, vilket gor att Finlands anvéndning blir mer indirekt.

Analysen av Finlands cyberstrategi efter Nato-intrddet visar att landet fortsatt dvervigande
anvander avskrickning genom fornekande. Cyberstrategin har daremot ett tydligare

bestraffande inslag &n fore Nato-intradet.

Finland har blivit tydligare med hur de praktiskt gar tillviga for att tillskriva en motstdndare 1
cyberrymden med utdkade befogenheter inom underrittelse- och sikerhetsmyndigheter for att
analysera den insamlade informationen. Finland har dven uttalat sig om att Ryssland och Kina
utgdr en del av den priméra hotbilden, vilket de tidigare hade varit restriktiva med och 1 stillet
beskrivit utifran generella termer. De har dven tydligare definierat vilka handlingar som

utloser motétgirder, genom att beskriva att varje cyberoperation som bryter mot
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internationella forpliktelser av dess egna organ, eller proxyaktdrer, och kan identifieras som
forovare kommer att héllas ansvarig. Samtidigt har signalering genom deltagande i
cyberforsvarsovningar fortsatt och Finland har férutom aktivt deltagande 1 Nato-ledda
ovningar dven visat prov pa hog kompetens och vilja till utveckling av cyberféormégor. Aven
om avskriackning genom bestraffning framkommer tydligare i cyberstrategin, finns det fortsatt

en avsaknad av uttalade offensiva dtgirder och en vilja att anvinda dem.

Finlands fornekande cyberavskrickning &r fortsatt ett tydligt inslag och i stort sett oférdndrad
sedan fore NATO-intrddet. Finland har fortsatt att integrera cyberforsvar i modellen for
overgripande sékerhet och betonar samarbetet mellan olika aktorer i samhéllet och fortroende
for offentliga institutioner. Efter nato-intrddet finns det en forhojd risk att fientliga operationer
forskjuts till cyberdomidnen eftersom en aktor enklare kan forneka inblandning, vilket stéller
hogre krav pé forebyggande och defensiva atgirder. Samtidigt fortsatter Finland att trycka pé
sin proaktiva instillning till cyberhot och betonar en systematisk utveckling och
uppritthallande av cyberforsvaret. En av de tydligaste fordelarna efter Nato-intradet ar utokad

underréttelse- och informationsspridning och gemensam forsvarsplanering.

10. Diskussion

Finland har i sin cyberstrategi innan Nato-intrddet frimst anvént sig av cyberavskrickning
genom fornekande, med inslag av bestraffande cyberavskriackning. Efter Nato-intrddet visar
analysresultatet att landet fortsatt 6vervdgande anvénder cyberavskrackning genom
fornekande, men har ett tydligare inslag av cyberavskrickning genom bestraffning én tidigare.
Detta har besvarat studiens huvudfragestillning: Hur anvinder Finlands cyberavskrdckning i

sin cyberstrategi innan och efter Nato-intrddet?

Finland har visat att de anvénder en kombination av olika strategier inom cyberavskriackning
for att uppnd trovirdighet och effektivitet, vilket tidigare forskning genom Lawson (2017) och
Borghard och Lonergan (2023) foresprakar. Daremot visade resultatet att landet bade innan
och efter Nato-intrddet framfor allt anvénder sig av fornekande cyberavskrackning, vilket
tyder pa en mer defensiv och forebyggande instéllning trots ett medlemskap 1 Nato. Det finns
inslag av cyberavskrickning genom bestraftning i bada strategierna i form av attribuering,
signalering och till viss del kommunicerade troskeloverskridande granser. Samtidigt framstar
viljan att anvinda offensiva dtgirder som otydlig, trots att formagan kan antydas.

Anvindningen utesluts ddremot inte vid en cyberattack eller ett cyberhot som hotar den

34



nationella suveriniteten. Att Finland som en smastat innan Nato-intradet framfor allt anvinde
cyberavskriackning genom att forneka en motstandare ar inte ovantat med tanke pa deras
dévarande sékerhetsldge. Samtidigt dr deras formadga till cyberavskrickning genom
bestraffning redan innan medlemskapet mer ovéntad med tanke pa att det oftast ar forknippat
med stormakter. Det ska ddremot understrykas att det finns flera komponenter som saknas for
att Finland savil innan som efter Nato-intrddet ska uppna full trovéardig och effektiv
cyberavskrickning genom bestraffning. Landets kapacitet att i framtiden potentiellt ha bade
forméga och vilja efter en langre integrering i Natos strategiska koncept ska inte
undervirderas. Samtidigt utgor deras anvindning av férnekande cyberavskridckning en viktig

del av den nuvarande cyberstrategin och bor fortsatt vidareutvecklas.

Resultatet kan kopplas tillbaka till syftet med studien, som var att bidra till den 6vergripande
forskningen om cyberavskriackning och mer specifikt redogdra for hur cyberavskriackning
anvénds 1 den finska cyberstrategin innan och efter Nato. Detta for att 6ka forstaelsen for hur
smastaters anviandning av cyberavskriackning paverkas i en fordndrad sikerhetsmiljo. Studien
har bidragit med 6kad forstaelse for hur en sméstat som Finland har byggt upp en grund {or
anvindning av bade cyberavskrickning genom fornekande och bestraffning redan innan Nato-
medlemskapet. For att darefter utveckla detta inom ramen for en forsvarsallians. Finlands
cyberavskrickning har gatt fran att anvéndas enbart som ett verktyg for att sdkra den
nationella territoriella sdkerheten till att &ven bidra till den kollektiva avskrackningen hos
alliansen. Detta visar hur sméstaters cyberavskriackningsforméga inte enbart behdver vara
defensiv och forebyggande med anledning av deras ofta underldgsna position gentemot
stormakter, utan dven kan omfatta aktiva inslag i avskrickningssyfte. Utover det dvergripande
syftet har studien bidragit till diskussionen kring cyberavskrackningsteori genom att belysa
hur traditionell avskrickningsteori har anpassats till cyberdoménen och dess unika

egenskaper.

Valet av teori har paverkat vad som har undersokts inom cyberavskrickning. Som namnts
under teoriasvnittet finns det andra sitt for stater att anvidnda cyberavskrackning &n enbart
genom fornekande och bestraffning. Detta gor att det finns delar som inte behandlas, men
samtidigt har mojliggjort en djupare analys inom det valda omradet. Vilket har skapat
forutsittningar for att bygga vidare pa studien genom att undersoka cyberavskrackning genom

exempelvis association, normer och tabun samt entanglement.

35



Da det empiriska materialet baseras pa offentliga dokument och uttalanden gér det inte att
utesluta att mer omfattande svar pa analysfrdgorna hade funnits i sekretessbelagda dokument,
som Finlands forsvarsdoktrin. Detsamma géller uttalande fran politiker eller andra
myndighetspersoner som inte patraffades vid sokning efter empiriskt material. Samtidigt har
det funnits en transparens i studien om att det empiriska materialet baseras pa offentliga
dokument och uttalanden, med anledning av saknad atkomst och av att inte diskutera kénslig
information. Trots begransningen har samtliga analysfragor kunnat besvaras 1 olika

utstrdckning och aterknytas till huvudfragestéllningen.

Forfattaren har kontinuerligt reflekterat 6ver forskningsdesignen kopplad till studien. Valet av
en deskriptiv ansats har varit 1ampligt for att besvara forskningsfrdgan, samt att en kvalitativ
textanalys har mojliggjort en djupgéende genomgéng av det empiriska materialet.
Textanalysen har varit omfattande kopplad till det empiriska materialet dar cyberavskriackning
inte framgar uttryckligen. En mer generaliserbar ansats, som teoriprovande, hade dven kunnat
vara lamplig inom studien men hade inneburit en annan forskningsfraga samt ett annat syfte

for studien.

Avslutningsvis har Finland inom denna studie visat att trots att cyberavskrickning dr komplex
finns det flera tillvigagingssitt som tillsammans stirker landets motstandskraft inom

cyberdominen, bade som icke-Natoallierad och inom ramen for Natos kollektiva forsvar.

10.1. Relevans for yrkesutovningen

Cyberdoménen anvénds dagligen av personal i hela den svenska Forsvarsmakten dér
cybersidkerhet alltid ska beaktas vid all anvindning. Sverige har, likt Finland, ocks4 blivit
medlem 1 Nato under en tidsperiod dir digitalisering och exploatering i cyberrymden har
blivit hdgaktuella. Som officer dr det en nddvéandighet att inte bara ha forstaelse for vad ett
cyberangrepp eller cyberhot kan innebéra for konsekvenser for samhéllet, utan dven for hur
det forvéntas forebyggas och alternativt bemotas pa en strategisk niva. Medlemskapet i Nato
innebdr ocksa att alliansens strategiska koncept ska implementeras i de nationella strategierna,
vilket dven géller for cyberdomédnen. Att ha kunskap om vad fordandringar som dessa kan
innebira for utformningen av landets cyberstrategi kan ha betydelse for hur man agerar i
handelse av ett potentiellt cyberangrepp eller cyberhot. Som officer dr det av virde att inte

enbart ha forstaelse for hur den egna staten anvénder cyberavskrickning, utan dven for hur
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stater med liknande sdkerhetspolitisk inriktning gar till viga. Det kan bidra till utvecklingen
av Sveriges cyberavskriackning dir Forsvarsmakten tillsammans med andra myndigheter och

organisationer behdver samarbeta.

10.2. Vidare forskning

Studien kan byggas vidare genom att byta fall frdn Finland till Sverige for att se potentiella
likheter och skillnader 1 anvindningen av cyberavskrickning. D4 studien enbart ar deskriptiv
skulle detta utoka kunskapen om hur férdndringar i en sdkerhetsmiljo paverkar anvéindningen
av cyberavskrickning, d&ven for andra smastater. Sverige kan antingen anviandas inom en
enfallsstudie, i likhet med Finland, eller ingd i en jamforande fallstudie dér resultatet frdn

denna studie anvands for att jamfora med Sverige.

Ett annat alternativ dr att nyttja teoridelarna som inte tillimpades inom ramen for denna studie
for att undersoka hur Finland anvidnder andra strategier inom cyberavskriackning. Forslagsvis
att &ven undersoka hur de anvinder avskriackning genom association, normer och tabun samt
entanglement. Detta skulle kunna nyansera studien ytterligare eftersom

cyberavskriackningsteorin inte avgrinsas till enbart fornekande och bestraffning.

Slutligen hade studien kunnat genomforas med en forklarande ansats, dar Nato-medlemskapet
utgor en forklaringsfaktor for att cyberavskrackning skulle se likadan eller annorlunda ut efter
ett Nato-medlemskap. En sddan undersokning skulle kunna omfatta en processparning for att

kunna identifiera mekanismen mellan orsak och forvantad effekt.
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