Christian Lagerstedt 26-02-15
Kurs 2UK045

Forsvarshogskolan

Sjalvstindigt arbete (30 hp)

Forfattare Program/Kurs
Christian Lagerstedt HOP2
Handledare Antal  ord: 9969
(+bilagor 2002 )
Annick Wibben Kurskod
2UKO045

MIND THE GAP - KOMPATIBEL LAGESBILD I GRAZONEN

Abstract:

This study examines how grey-zone ambiguity is understood and handled in the process of
establishing compatible situational awareness within Sweden’s decentralized total defence system,
focusing on the energy supply sector. Using an abductive content analysis with an interpretive
approach, it adopts an exploratory case study design based on scenario-driven focus group

discussions, applying Distributed Situation Awareness, Hybridity Blizzard Model and Fort logic.

The findings illustrate a paradox: while the sector gives expression to strong operational
robustness, it is perceived as strategically vulnerable due to vertical information gaps. Local actors
prioritize restoration over attribution, which is interpreted as a risk where coordinated hybrid
actions are absorbed into routine disturbances. The absence of proactive top-down intelligence
sharing is understood as a factor that constrains the development of compatible situational

awareness across levels.

The study indicates that resilience in the grey zone depends on the quality of vertical information

links enabling strategic interpretation of ambiguous events.

Keywords: Grey-zone, Hybrid threats, Total defence, Situational awareness, Energy supply sector,

Resilience.
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1. Inledning

Den sikerhetspolitiska situationen i Sveriges ndromrade har under de senaste aren forsdmrats
avsevirt, drivet av strategiska hidndelser som Rysslands annektering av Krim 2014 och den
fullskaliga invasionen av Ukraina 2022. Denna utveckling har pa nytt placerat nationell
sdkerhet och forsvar hogst upp pé den politiska agendan. Den moderna hotbilden mot Sverige
ar bred, komplex och allvarlig, och karaktdriseras av en allt otydligare grinsdragning mellan
fred och krig. Denna osédkerhet har lett till ett okat fokus pd fenomen som hybridhot,

hybridkrigforing och grdzonsproblematik.

Dessa hot ar samordnade och synkroniserade, riktade mot staters sarbarheter, och syftar till att
skapa oro, splittring och polarisering. Denna kontext involverar hela samhillet, militdrt som
civilt och kréver en helhetsstrategi, “whole-of-society approach” (Wrange m.fl. 2024, s. 513).

Det som i Sverige bendmns Totalforsvaret.

1.1 Den nya strategiska icke-freden

Det svenska totalforsvaret har genomgétt betydande fordndringar till foljd av en utvecklad
hotbild, fokus har skiftat frdn storskaliga konventionella angrepp till dagens komplexa
hybridhot. Systemet skapades pa 1940-talet som ett svar pd det totala krigets krav pd hela
samhiéllets engagemang (Asp 2023, s. 7). Under kalla kriget vilade strategin pd vépnad
neutralitet och en helhetssyn, whole-of-society (Alvinius & Hedlund 2024, s. 603), fordelat pa
fyra huvudpelare: militért, civilt, ekonomiskt och psykologiskt forsvar (Jonsson m.fl. 2019, s.
13). Strukturen var dimensionerad for storskaliga angrepp genom en decentraliserad
mobiliseringsorganisation med regional samordning (Asp 2023, s. 32).

Efter kalla kriget foljde en omfattande nedmontering och en strategisk time-out fram till 2014,
da existentiella hot betraktades som osannolika. Under denna period omorienterades det
militdra forsvaret mot internationella insatser, medan den civila sidan inriktades pé fredstida
krisberedskap.

Rysslands aggression 2014 markerade en védndpunkt déir védpnat angrepp ater blev den
dimensionerande hotbilden (Forsvarsdepartementet 2015, s. 60). Kriget 1 Ukraina visar att
konflikter om territorium med militdra medel dterigen &r en realitet i Europa och dér Ryssland
inte foljer den regelbaserade vérldsordningen enligt FN-stadgan. Totalforsvarsplaneringen

aterupptogs dérefter utifran Forsvarsmaktens operativa planliggning (Forsvarsdepartementet
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2017, s. 16). Hotbilden efter 2014 utmérks av en dubbel komplexitet av konventionella och
hybrida hot. De senare syftar till att destabilisera samhéllet genom att sudda ut gransen mellan

krig och fred i grazonen (Asp 2023, s. 193).

1.2 Att definiera det otydliga
Den sékerhetspolitiska omvérlden priaglas dirmed av en Okad begreppslig osdkerhet. Flera
Overlappande termer anvidnds for att beskriva liknande fenomen, ofta utan en enhetlig

internationell definition (Olsén m.fl. 2020, s. 11-12).

Grézon definieras i grunden som ett tillstdnd eller en arena mellan krig och fred kénnetecknad
av stor osdkerhet (Jonsson m.fl. 2019, s. 41). Syftet med agerandet 1 grazonen &r att vinna
strategiska fordelar utan att situationen eskalerar till Oppet krig (Jonsson 2018, s. 15).
Grézonsproblematik fokuserar istdllet pa de strategiska otydligheter som uppstar for
forsvararen. Genom att angriparen agerar dolt ndra grinsen for upptickt, forsvéras
beslutsfattande och mdjligheten att attribuera (vem som utfort handlingen) héndelserna till en

antagonist (Foérsvarsberedningen 2017, s. 66).

Hybridhot beskriver de specifika metoderna och aktiviteterna. Det avser koordinerade och
synkroniserade icke-militdra medel, sdsom cyberattacker, ekonomisk press och desinformation,
riktade mot systemviktiga sarbarheter (Asp 2023, s. 192-193; Borch & Heier 2025, s. 39).
Hybridkrigforing betecknar den integrerade strategin eller kampanjen dédr dessa medel
kombineras (Borch & Heier 2025, s. 14). Medan hybridhot ofta nyttjas under tréskeln for krig,
ar hybridkrigforing dven ett patagligt inslag i en eskalerad krigssituation (Jonsson m.fl. 2019,
s. 40).

Anvindningen av begreppen skiljer sig at: internationella aktorer som NATO och EU betonar
hybrida termer, medan svenska organ som Forsvarsberedningen och MSB frimst anvinder
grazonsproblematik (Olsén m.fl. 2020, s. 11-13). Ryssland nyttjar istdllet begrepp som
asymmetrisk eller icke-linjar krigforing (Olsén m.fl. 2020, s. 12).

Denna uppsats fokuserar frimst pa grazonsproblematiken da den bést fangar utmaningen i att
identifiera handlingar i1 grinslandet mellan fredstida krishantering och hdojd beredskap.
Antagonister utnyttjar medvetet systemets skarvar, de administrativa och juridiska

mellanrummen mellan sektorer ddr ansvaret riskerar att falla mellan stolarna (Borch & Heier
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2025, s. 165). Denna inneboende tvetydighet skapar ett stort tolkningsutrymme som forsvarar

formagan att snabbt etablera en gemensam lagesbild och vidta motatgarder (Jonsson m.fl. 2019,

5. 38).

1.3 Problemstiillning och forskningsfriga

Inom ramen for totalforsvaret utgor sdker elforsorjning en grundldggande och existentiell
funktion for samhillets dverlevnad (Jonsson 2020, s. 1). Eftersom nistan all samhéallsviktig
verksamhet, inklusive transporter, finansiella tjdnster, hilso- och sjukvard samt
Forsvarsmaktens operativa formaga, ar kritiskt beroende av fungerande el och elektronisk
kommunikation. Darfor blir energiforsorjningssektorn ett prioriterat och attraktivt mal ur ett
antagonistiskt perspektiv (Forsvarsdepartementet 2017, s. 165). Svenska kraftnét (2024, s. 3,
29), som dr systemansvarig myndighet, framhéller att de storsta antagonistiska hoten mot
svensk elforsorjning kommer fran kvalificerade statsaktorer som Ryssland, Kina och Iran.
Angripare kan dessutom utnyttja sarbarheter som utkontraktering, osékra leverantdrskedjor och
utlandskt &gande av kritisk infrastruktur for att fa inflytande O6ver produktions- och

distributionsresurser.

Den svenska totalforsvarsstrategin bygger pd en decentraliserad ledningsstruktur och
ansvarsprincipen, vilket innebdr att ansvaret for att upprétthalla samhéllsviktig verksamhet 1
krig 1 stor utstrackning ligger hos enskilda aktorer, inklusive privata energibolag (Jonsson m.fl.
2023, s. 44-45). Framgangen for totalforsvaret kraver darmed att dessa aktorer, sdrskilt pa
regional niva dér samverkan mellan det civila och militdra forsvaret ska ske, formér att
samordna sig effektivt (Forsvarsdepartementet 2017, s. 87). Den storsta utmaningen i grazonen
ligger dock 1 svarigheten att attribuera hdndelserna till en antagonist. Eftersom otydligheten
skapar ett stort tolkningsutrymme, forsvaras formagan att snabbt skapa en gemensam lagesbild

och vidta kraftfulla motatgiarder (Jonsson m.fl. 2019, s. 38).

Aven om den operativa mélsittningen #r en gemensam ligesbild, utgér analysen frdn Stanton
m.fl. (2006), Distributed Situation Awareness (DSA), en teori ldmpad for komplexa,
decentraliserade strukturer. DSA betonar kompatibel situationsmedvetenhet (kompatibel-SA)
framfor delad SA. Forsok att uppna fullstindig delad SA kan leda till en betydande boérda av
onddig kommunikation, vilket forsdmrar snabb respons. Kompatibel-SA innebér att aktorer har
olika mél och didrmed olika, men kompatibla, SA-krav anpassade efter sin specifika roll

(Stanton m.fl. 2006, s. 1290).
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1.4 Syfte och forskningsfriga

Syftet med uppsatsen &r att analysera hur aktérer inom totalforsvarets nuvarande
decentraliserade ledningsstruktur skapar forstaelse for att hantera den tolkningsutmaning som
grazonsproblematiken innebdr. Fokus ligger dirmed pa hur aktdrer skapar forstéelse kring
situationer i gradzonen. Studien undersoker empiriskt samspelet mellan de strategiska kraven pa
motstdndskraft och de praktiska forutsdttningarna hos aktorer inom energiforsorjningssektorn
att identifiera, tolka och samordna hiandelser i granslandet mellan fred och krig. Genom denna
analys avser uppsatsen att bidra till en fordjupad forstielse for hur informationsdelning och
samverkan kan paverka mdjligheten att etablera en synkroniserad och strategiskt ssmmanhallen
respons mot hot 1 grazonen. Studien syftar inte till att forklara kausala samband eller
generalisera till totalforsvaret som helhet, utan till att tolka hur aktorer skapar mening i en

specifik kontext.
For att uppna detta syfte besvarar studien foljande forskningsfraga:

Hur forstds och hanteras grdzonsproblematikens tvetydighet i processen att etablera en

kompatibel lagesbild inom totalforsvarets decentraliserade ledning av energiforsorjningen?
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2. Tidigare forskning

2.1 Hotbilden i grizon

Som beskrivet saknas en enhetlig definition av den hybrida hotbilden, vilket skapat en
omfattande akademisk debatt. Fridman (2017, s. 42-44) tydliggdér att begreppet
hybridkrigforing definieras olika i vdst och Ryssland. Ursprungsidén i vést baseras pa
Hoffmans (2007, s. 8) definition dir konventionella och icke-konventionella styrkor nyttjas
genom oregelbunden taktik, sdsom terrorism och kriminell oordning, koordinerat for att uppna

synergieffekter.

Rysslands definition, gibridnaya voyna, ér néstan den omvinda och fokuserar pa icke-militara
metoder for att splittra ldnder inifrdn. Det ska fortydligas att detta &r den ryska synen péd den
upplevda hybridkrigféringen som vést utovar mot Ryssland (Fridman 2017, s. 48-49). Enligt
Oscar Jonsson (2019, s. 5) skiftade den ryska synen 2012-2014, dé icke-militdra medel borjade
betraktas som valdsamma och griansen mellan krig och fred suddades ut och informations- och
kommunikationsteknologi samt fargrevolutionerna bidrog till att icke-militdra medel fick storre

betydelse dn militéra.

Inom Nato och EU tolkas rysk hybridkrigforing betydligt bredare. Weissmann (2021, s. 3, 61,
271) och Elonheimo (2021, s. 121) ser det som samordnade aktiviteter med bade militdra och
icke-militdra maktmedel under nivan for vipnad eskalation. Man siktar medvetet pa systemets
”skarvar” och glappet mellan myndigheters ansvarsomraden. Detta inkluderar politiska,
diplomatiska och ekonomiska maktmedel, men dven psykologiska verktyg som desinformation
for att undergriva fortroendet for myndigheter. De militira maktmedlen omfattar illegal
underrittelseinhdmtning, sabotage, subversion och krigsforberedelser. Galeotti beskriver detta
som en “weaponisation of everything” (2022, s. 10). Dessa metoder syftar till att utmana

sammanhallning och beslutsfattande 1 6ppna, digitaliserade vasterlindska demokratier.

2.2 Forsvar i grizon

Forskningen visar en stor samstimmighet kring att grazonsproblematik bist bemdts genom en
samhillsomfattande, adaptiv strategi fokuserad pa resiliens. Tillberg, Berndtsson, & Tillberg
(2025, s. 41) patalar att idén med totalforsvaret dr att kombinationen av civil och militér

formaga skapar resiliens och formégan att avskricka en potentiell angripare genom att hdja
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kostnaden for aggression. Elonheimo (2021, s. 124) argumenterar for att omfattande sékerhet
kriver samarbete och situationsmedvetenhet, dédr forbattrad informationsdelning bland

nyckelmyndigheter dr fundamentalt for att upprétthalla en delad ldgesbild.

Enligt den strategiska Fort-logiken” (Angstrom & Ljungkvist 2024, s. 508-509) kriver de
standigt ndrvarande hybridhoten en radikal decentralisering av totalforsvaret. Strategin innebar
att alla samhillsaktdrer och medborgare maste vara vaksamma eftersom hybridkrigforing
betyder att “allt 4r bevépnat”, vilket kraver en upplosning av gransen mellan civila och militdra
roller. Samtidigt varnar Alvinius & Hedlund (2024, s. 609) for att totalforsvaret riskerar att bli
en koloss pa lerfotter” pa grund av tre overgripande svagheter: oforméga (resursbrist och
oklara mandat), ovilja (misstro och tidsbrist) och bristande synkronisering. Denna brist pa
synkronisering leder till en brist pd helhetssyn, dir aktdrer fokuserar enbart pd det egna

ansvarsomradet.

Svensk krisberedskap vilar pd principerna om ansvar, likhet och nérhet. Trots att dessa ska
utgdra grunden skapar det decentraliserade sektorsansvaret ofta organisatoriska stupror som
forsvarar nddvindig samverkan (Alvinius & Hedlund 2024, s. 613-614). Borch & Heier (2025,
s. 166-167) betonar att skapandet av en gemensam ldgesbild genom ett nétverksbaserat
tillvigagéngssétt dr avgdrande for att anpassa responsen mot hybrida hot. Problemet &r att
administrativa grianser och oskrivna regler mot att korsa sektorsgrénser skapar grazoner dér
hybridhoten kan verka. Antagonister riktar sig medvetet mot dessa skarvar och luckor i ansvaret

(Weissmann, Nilsson & Palmertz 2021, s. 185).

Den svenska totalforsvarsstrategin stir infor en stor utmaning da kravet pd snabb och
samordnad respons kolliderar med systemets decentraliserade struktur. Grazonsproblematiken
kénnetecknas av tvetydighet och svérighet i attribuering (Elonheimo 2021, s. 115), vilket
tvingar den angripna staten att agera reaktivt i en belastad informationsmilj6. For att mota detta
krévs en snabbare beslutscykel samt forméga att uppratthélla situationsmedvetenhet och tempo,

vilket dr avgorande for att navigera i den sndstorm av hot som hybridkrigforing innebir.

Sammanfattningsvis behandlar tidigare forskning framst grazonsproblematik pd en
overgripande strategisk niva. Det finns dock begridnsad empirisk kunskap om hur aktorer
inom specifika samhaéllssektorer tolkar och hanterar denna tvetydighet i praktiken. Denna
studie bidrar genom att undersoka hur forstielse skapas i grdzonen inom

energiforsorjningssektorn, med sirskilt fokus pé etableringen av kompatibel lidgesbild.
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3. Teori

Syftet dr att forstd det komplexa sambandet mellan hotbild, forsvarsstrategi och operativ
lagesbild for beslutsfattande. Darfor liankas tre ramverk samman, medan Typology of total
defence Strategies belyser den decentraliserade ledningens utmaningar i Fort-logiken, forklarar
Hybridity Blizzard Model (HBM) hybridhotens svartolkade natur. Tillsammans med
Distributed Situation Awareness (DSA) mojliggor teorierna en analys av hur samordnad
situationsmedvetenhet formas i1 spanningen mellan decentraliserad strategi och operativ praktik.
I denna studie anvénds de teoretiska begreppen som analytiska verktyg for att tolka empirin.
De utgor saledes inte empiriska kategorier i materialet, utan fungerar som analytiska linser som
ger en bild av hur aktorerna skapar forstaelse. Detta innebér att studien inte syftar till att prova
teorierna, utan att anvinda dem for att skapa en fordjupad forstéelse av hur aktorer tolkar och

hanterar grdzonsproblematik.

3.1 Hybridity Blizzard Model

HBM presenteras av Weissmann (2021. s. 266-271) som ett dynamiskt ramverk for att 6ka
forstaelsen for hybridhot och hybridkrigforing. Genom metaforen snostorm (Blizzard)
visualiseras ett komplext sékerhetslandskap dér forsvararen angrips frén alla vinklar av otaliga
smé attacker som é&r svéra att lokalisera eller separera. Modellen (se fig. 1) analyserar

forhéllandet mellan angripare och forsvarare ur bade ett kort- och ett 1angsiktigt perspektiv.
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Fig. 1 Hybridity Blizzard Model. (Weissmann 2021, s. 268)

Det kortsiktiga perspektivet utgdrs av en pdgdende duell mellan angriparens operativa atgéarder

och forsvararens omedelbara motatgérder. Angriparen agerar hir i grdzonen fOr att vinna

fordelar genom att utnyttja svagheter och skarvar mellan aktorer, med mélet att halla sig under

troskeln for upptickt och attribuering. Parallellt fokuserar det langsiktiga perspektivet pa

kampen mellan fOrsvararens sarbarheter och dennas uppbyggda motstdndskraft (resilience).

Angriparen identifierar aktivt sdrbarheter for maélval, medan fOrsvararens resiliens avgor

formagan att agera i det kortsiktiga skedet.

Kérnan 1 hybridproblematiken &r situationens inneboende kaos och tvetydighet. En stor

utmaning &r att avgora om en hdndelse dr en antagonistisk attack eller ett naturligt fel, sa kallade

false-positives. For att mota detta krévs ett detektionssystem som mojliggor tidig upptiackt och

identifiering av dolda aktiviteter eller oattribuerade hot. Eftersom hybridhot riktar sig mot

langsiktiga sarbarheter i grdnsomraden mellan sektorer, kravs ett motstdndskraftigt samhille

dér samarbete sker Over traditionella grianser. Effektivitet 1 bdde respons och motétgérder
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forutsétter pragmatism, flexibilitet och inkludering av militéra, politiska, ekonomiska, civila

och informationsmaéssiga sfarer.

Forsvararens forméaga att agera kortsiktigt dr helt beroende av en operativ lagesbild. I den osdkra
grazonen maste den strategiska hotbilden kombineras med den operativa lagesbilden for att
mojliggéra en synkroniserad tolkning. Detta forutsétter att spridda indikationer kopplas
samman, ofta frdn sensorer och system som tidigare inte varit integrerade, och tillimpa ett
helhetsperspektiv. Centralt for bedomningen dr att virdera antagonistens identitet, avsikt och
maktmedel kontra de egna kinsliga sdrbarheterna. Sammanfattningsvis syftar HBM till att
hjilpa aktorer att navigera 1 sndstormen genom att bygga resiliens via totalforsvarets principer

och frimja ett inkluderande samarbete mellan offentliga och privata aktorer pa alla nivaer.

3.2 Typology of total defence Strategies

Angstrom och Ljungkvist (2024, s. 505-509) presenterar en typologi (se fig. 2) som visar att
totalforsvaret inte 4r en homogen strategi, utan att dess logik varierar utifrdn hur hotet om totalt
krig uppfattas. Typologin vilar pa tvd dimensioner: graden av civil-militir uppdelning, separata
kontra suddiga roller, samt graden av ledning och kontroll, centraliserad kontra decentraliserad.
Strategin har utvecklats fran kalla krigets decentraliserade celler (1948-1972), via
invasionstidens centraliserade stupror (1972—1993) och terrorhotets kluster (1994-2014), till
dagens Fort-logik.

command and control

decentralised centralised
Cell Stovepipe
separate
civil-military roles
blurred Fort Cluster

Fig. 2 Typology of total defence Strategies. (Angstrom & Ljungkvist 2024, s. 506)

Den nuvarande Fort-logiken (2014-2022) &r utformad for att mota hybridkrigforing och
grazonsproblematik (Angstrdm och Ljungkvist 2024, s. 515-517). Logiken vilar p4 antagandet

att hotet &r omnipresent och att totalforsvaret staindigt maste vara pdslaget. Strategin kriver en
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radikal decentralisering dér civil-militdra roller flitas samman eftersom allt dr bevdpnat
(weaponisation of everything). Varje offentlig myndighet, privat foretag och enskild
medborgare fOrvidntas agera som ett sjdlvforsorjande fort. Genom att sprida ansvaret for
vaksamhet och motstandskraft till alla samhéllsnivaer skapas en genomgéiende resiliens som
kan hantera samtidiga och tvetydiga hot. Detta system syftar till att avskricka angripare genom
att hoja kostnaderna for aggression, men det forutsitter i slutdndan att den enskilde individen

ar beredd att identifiera och méta antagonistiska metoder i granslandet mellan fred och krig.

3.3 Distributed Situation Awareness

Stanton m.fl. (2006, s. 1288-1289) utvecklade Distributed Situation Awareness (DSA) som en
systemorienterad teori for att analysera lidgesbilden (SA) 1 komplexa och dynamiska miljoer.
DSA ser kognition som ett systemfenomen dar kunskap é&r distribuerad bland systemets aktorer,
vilka inkluderar bade ménskliga operatorer och tekniska system (Stanton m.fl. 2006, s. 1290).
Denna kunskap organiseras i1 ett nédtverk av kunskapsobjekt som aktiveras i takt med att
uppgifter och situationen utvecklas (Stanton m.fl. 2006, s. 1291).

For systemets effektivitet dr natverkslédnkar, kommunikationen och informationséverforingen
mellan aktérerna, mer avgorande dn sjdlva noderna (Stanton m.fl. 2006, s. 1308). Istéllet {or att
efterstrdva en fullstdndigt delad ldgesbild betonar DSA kompatibel-SA, vilket innebér att
aktorer har olika men samstdmmiga SA-krav baserat pé sina unika mél och roller (Stanton m.fl.
2006, s. 1291). En vilfungerande DSA vilar pa meta-SA, vilket innebér att aktorerna har
kdnnedom om hos vem den specifika kunskapen finns (Stanton m.fl. 2006, s. 1291). Genom
meta-SA kan aktorer kompensera for brister hos varandra, vilket gér SA till den faktor som

binder samman l6st kopplade system till en fungerande helhet (Stanton m.fl. 2006, s. 1308).

DSA-teorin vilar pa sex grundldggande teser (Stanton 2016, s. 2-3):

1. Lagesbilden innehas av ménskliga och icke-ménskliga aktorer.

2. Olika aktorer har olika uppfattningar av samma scenario.

3. Overlappningen av ligesbilden mellan aktdrer beror pa deras respektive mal.
4. Kommunikation mellan aktorer kan vara implicit (underforstadd, ej uttalad).
5. SA ér den faktor som binder samman 16st kopplade system.

6. En agent kan kompensera for forsdmrad SA hos en annan agent.
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4. Metod

4.1 Forskningsansats och design

Studien tillampar en abduktiv innehallsanalys med en tolkande ansats, vilket syftar till att forsta
aktorers subjektiva meningsskapande snarare dn att forklara fenomenet genom kausala
samband (Esaiasson 2017, s. 213; Schwartz-Shea & Yanow 2012, s. 27). Denna ansats ar
nodvindig dd hybridhotens natur i grazonen skapar en miljo av tvetydighet, vilket krdaver en
djupgaende tolkning av hur aktorer 1 elforsorjningssektorn konstruerar mening for att kunna
identifiera och agera mot oklara hot (Schwartz-Shea & Yanow 2012, s. 32-33). Genom ett
abduktivt tillvigagangssitt tillats en iterativ vixelverkan dar analysen pendlar mellan empiri
och teori (Schwartz-Shea & Yanow 2012, s. 27). DSA, HBM och Fort-logiken anvédnds hir
som teoretiska linser fOr att tolka den insamlade empirin, 1 syfte att identifiera forklaringar som
gor de observerade monstren begripliga (Schwartz-Shea & Yanow 2012, s. 27).

Designen (se fig. 3) dr utformad som en explorativ fallstudie med fokus péa
energiforsorjningssektorn. Studien ska forstds som en mindre, explorativ studie av ett specifikt
fall, med syfte att belysa ett fenomen snarare @n att generalisera till totalforsvaret som helhet.
Eftersom studien har en tolkande och abduktiv ansats syftar slutsatserna inte till statistisk
generalisering, utan till att generera kontextspecifik kunskap och fordjupade insikter 1 komplexa

fenomen (Schwartz-Shea & Yanow 2012, s. 32).

—
Hotbild Cort HBM
Hybridity Blizzard Model
Forsvarsstrategi B0
g Typology of total defence Strategies __b]
Operativt

. —
DSA
Beslutsfattande Distributed Situation Awareness g o
e Analytisk lins

i/ Scenarlosamtal
Scenario
Forsamtal i fokusgrupp

S Kontextuella ramverk

Intervjumetodik COH petainsaming
Critical Decision Method
Kognitiva sonder O = o o e

Kognitiv
sond

Analys av empiri mot Distributed Situation Awareness (DSA
Analysi tva steg

Analys mot Hotbild och Forsvarsstrategi

Fig. 3 Design av studiens genomforande
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4.2 De kontextuella ramverken: Hotbild och Forsvarsstrategi

HBM utgor studiens diagnostiska hotbildsramverk for att analysera hanteringen av tvetydiga
hindelser och behovet av synkroniserad tolkning. Fort-logiken fungerar som den normativa
linsen for att granska hur totalforsvarets radikala decentralisering rammar in och skapar
forutsittningar for den situationsmedvetenhet som krdvs for samordnade motétgirder.
Tillsammans sétter dessa ramverk scenen for att undersdka spdnningen mellan lokal autonomi

och strategiska krav.

4.3 Den analytiska linsen: Distributed Situation Awareness

Genom DSA operationaliseras ldgesbild till ett systemfenomen for att kartldgga hur aktiverad
kunskap kommuniceras mellan systemets aktorer. Analysen fokuserar pd att spira hanteringen
av en situation steg for steg och vérdera ldnkarnas betydelse for att uppnd en kompatibel
lagesforstaelse. Fem centrala teman har extraherats frdn ramverket for att strukturera
undersokningen: kunskapsobjekt, aktorer, natverksldnkar, meta-SA samt kompatibel-SA (se

fig. 4).

Analytisk Funktion

Kunskapsobjekt Den specifika information som behovdes for hantering av
héndelse.

Innehavarna av Kunskapsobjekten. Manskliga operatérer
och teknologiska system.

Nitverkslinkar Kommunikationsvagar och informationsoverféringar
mellan aktorerna.

Meta-SA Aktérernas medvetenhet om vem som vet vad.

Kompatibel-SA Bedomning av akforers olika SA &r tillrackligt kompatibla
for en samordnad atgérd.

Fig. 4 Teman extraherade fran DSA.
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4.4 Datainsamling: Scenariosamtal med fokusgrupper

Studien tillampar ett strategiskt urval baserat pa centralitetsprincipen for att identifiera
nyckelaktorer inom elférsorjningssektorn (Esaiasson 2017, s. 269). Urvalet innebar att
personer med funktioner som var mest relevanta for studiens problemstillning prioriterades for
att sdkerstélla en bred variation av erfarenheter (Esaiasson 2017, s. 267). Vid rekryteringen
framkom en uttalad vilja att delta, driven av ett intresse att lata en extern part belysa
verksamheten for framtida utveckling. Det empiriska materialet samlades in via
scenariosamtal om 60-120 minuter, med tre fokusgrupper pa nationell, regional och lokal
nivd. Genom att nyttja gruppdynamiken genereras data som tydliggér hur aktorer
tillsammans bearbetar grazonsutmaningar och skapar en kollektiv forstdelse (Bryman,
Bell & Harley 2025, s. 553). Det hypotetiska scenariot (Bilaga 1) fungerade som katalysator
for retrospektiv reflektion kring faktiska erfarenheter, samtidigt som det mojliggjorde

oppen diskussion utan att berora operativt kdnsliga detaljer.

Intervjumetodik: Critical Decision Method (CDM)

Samtalen struktureras kring de fyra CDM-stegen: briefing, identifiering av
beslutspunkter, sondering och kontroll (Klein, Calderwood & MacGregor 1989, s. 465-467).
Under briefingen anvandes intervjuguiden for att tydliggora samtalets ramar och hjalpa
informanterna att relatera scenariot till tidigare verkliga situationer. Istdllet for
traditionella intervjufragor fungerade de kognitiva sonderna som stdd for reflektion, dar
en informants insikter ofta genererade nya perspektiv hos de andra deltagarna. Som
moderator var rollen framst att stilla forstaelseinriktade foljdfragor, da den aktiva

gruppdynamiken i sig drev processen att belysa systemets underliggande logik.
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CDM Steg Syfte

1. Briefing Introducera scenariot (ett hypotetiskt fall) samt ramar
for samtalet.

2. Identifiering av beslutspunkter Strukturerad enligt OODA-loopen, déar beslutsfattande
kravs av aktoren.

3. Sondering av beslutspunkter Huvuddelen av intervjun dar kognitiva sonder anvénds
for att fa fram den kunskap som aktiverades.

Verifierar tolkningen av handelsekedjan.

Fig. 5 Intervjustruktur Critical Decision Method (CDM)

Beslutspunkter enligt OODA-loopen

For att skapa en hindelsebaserad struktur i samtalen nyttjades OODA-loopens fyra faser som
beslutspunkter. OODA (Observe, Orient, Decide, Act) dr en cykel i fyra steg for beslutsfattande
i dynamiska miljoer (Brehmer 2008, s.46, 60). I studien nyttjas OODA-loopen for att ge
samtalen och den efterfoljande analysen en struktur som underlittar forstaelsen av hur
informanterna tolkar och hanterar situationer. Detta hjélper ldsaren att fo6lja hur en hdndelse
utvecklas fran observation till praktisk handling. Frigorna utformades med koppling till de
faststdllda DSA-teman som kognitiva sonder for att tydliggora vilken kunskap som aktiverades

hos studiens aktorer vid de olika faserna i hiandelseforloppet (Se bilaga 2 Intervjuguide).

4.5 Analysmetod: En process i tva steg

Analysen genomfordes som en abduktiv process i tva steg utifrdn ordagrant transkriberat
material som ldsts upprepade génger for en helhetsbild. Inledningsvis genomfordes en riktad
innehallsanalys pd empirin fran scenariosamtalen mot de fem teman som extraherats frin DSA-
ramverket. Detta gjordes i1 varje fas av OODA-loopen i syfte att systematiskt kartligga hur den
operativa lagesbilden formas eller brister. De monster som framkommit vid analysen mot DSA
tolkades dérefter abduktivt mot den strategiska kontexten genom ramverken HBM och Fort-

logiken samt tidigare forskning.
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4.6 Etiska aspekter

Studien har bedrivits 1 enlighet med Vetenskapsradets principer for god forskningssed, dar
skyddsintresset har givits foretrdde pa grund av dmnet hybridhot mot kritisk infrastruktur

(Vetenskapsradet 2024, s. 12).

Forskningen har strikt efterlevt kraven pa information, samtycke, konfidentialitet och nyttjande
(Vetenskapsradet 2024, s. 62,66). Informanterna informerades skriftligt och muntligt om
studiens syfte och sitt frivilliga deltagande, vilket inkluderade rétten att ndr som helst avbryta

sin medverkan och att granska egna citat fore publicering (Vetenskapsradet 2024, s. 63).

For att védrna informanternas integritet och nationella sékerhetsintressen har empirin
generaliserats och anonymiserats, endast deltagarnas arbetsomrade redovisas (Vetenskapsradet

2024, s. 86).

Fokusgrupp Informanter
Nationell N1, N2, N3
Regional R1,R2
Lokal L1,L2

I enlighet med nyttjandekravet och god ordning anvénds insamlade data exklusivt for studiens
genomforande och forvaras pa 16senordsskyddad enhet for att raderas efter att uppsatsen blivit
bedomd (Vetenskapsradet 2024, s. 42,84). Gillande reflexivitet har jag beaktat min outsider-
position fOr att minimera bias. Studiens trovérdighet starks genom rikligt stod av representativa
citat, vilket mojliggor for ldsaren att beddoma tolkningarnas rimlighet. Studiens trovérdighet
starks d@ven genom en transparent redogorelse for analysens olika steg och den abduktiva

pendlingen mellan empiri och teori.

4.7 Avgriansningar

Ett hypotetiskt scenario innebér en medveten begrénsning eftersom det inte helt kan dterskapa
den stress och det informationsbrus som kdnnetecknar en faktisk grazonsincident. Studiens
styrka ligger dock mindre 1 att forutsédga exakt beteende eller identifiera systemets konkreta
begriansningar och mer 1 att synliggora de kognitiva processer, kommunikationsmonster och
underliggande antaganden som aktiveras. For detta syfte var CDM-metoden sérskilt vil
lampad, d& den mojliggjorde insikt i systemets underliggande logik dven utan en verklig

hiandelse som utgangspunkt.
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5. Empiri och analys

5.1 Analys mot Distributed Situation Awareness (DSA)

Detta kapitel presenterar empiri fran scenariosamtal med nationella, regionala och lokala
aktorer. Intervjun utgar fran ett hypotetiskt scenario (Bilaga 1 Hypotetiskt scenario) och
resultaten struktureras efter OODA-loopens fyra faser for att spegla hur ldgesbild och beslut
vaxer fram dynamiskt under ett handelseforlopp. Genom ramverket for DSA belyses samverkan
mellan kunskapsobjekt, aktorer och nétverkslankar. Analysen integrerar 4ven meta-SA samt
kompatibel-SA. Genom att folja intervjuernas struktur fortydligas hur tyngdpunkten mellan
olika DSA-teman skiftar och hur innehavare av kunskap och mandat fordndras under skeendets
ging. Analysen utgdr frdn informanternas beskrivningar och tolkas genom de teoretiska
ramverken, vilket innebdr att resultaten bor fOrstds som tolkningar av aktorernas

meningsskapande snarare dn objektiva beskrivningar av systemet.

5.1.1 Observera-fasen
Intervjuerna indikerar samstdmmigt att den initiala observationen av avvikelser i elsystemet i
forsta hand tolkas som ett resultat av tekniska Gvervakningssystem. Dessa terminerar i de

dygnet runt-bemannade driftcentralerna pé nationell, regional och lokal niva.

Nér icke-rutinméssiga héndelser identifieras eskaleras de vidare till nyckelaktorer som
organisatoriskt dr placerade utanfor den tekniska driftledningen: pa den nationella nivan till en
Tjansteman 1 beredskap (TiB) och pé regional eller lokal nivi till en Vakthavande ingenjor

(VHI).

Genom respondenternas resonemang tolkas skillnaden mellan dessa roller i1 deras fokus vid
hantering av indikationer: VHI har en mer direkt teknisk koppling till hdndelsen, medan TiB
ansvarar for en overgripande helhetssyn och koordinering pé nationell niva for att undvika
detaljfokus. Denna struktur dr utformad for att mojliggdra att systemet kan hantera bade teknisk

komplexitet och strategisk inriktning samtidigt.

Det framgér av samtalen att de manskliga iakttagelserna utgor ett nodvandigt komplement till
tekniska overvakningen. Pa nationell niva rapporteras dessa framst av egen personal 1 filt eller
externa aktorer. P4 regional och lokal nivé fungerar dven allminheten som en viktig extern
observator genom att rapportera misstdnkta hindelser direkt till aktoren eller polisen. Regional
aktor lyfter fram att allménheten i dag har en 0kad forstdelse for bade omvérldsldget och

verksamhetens betydelse, vilket har starkt rapporteringsviljan.
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Ofta dr vi ganska bra forankrade 1 de hiar sma orterna. De kidnner ndgon som arbetar hos
oss. Man kan ju fundera, varfor har man sa god forstielse som allménhet? Det ena &r att
man har bred forstielse for omvérldsldget, men det andra &r att man forstar hur det kan

paverka var verksambhet... (R1).

Genom DSA-ramverkets lins framtrader bilden av att aktdrerna pa samtliga nivaer forfogar
over robusta kunskapsobjekt for att hantera tydliga tekniska fel. Lokala aktor betonar att
observationer och hantering av tekniska avbrott och fel dr en integrerad del av deras normala
verksambhet, till skillnad frdn manga andra samhillsfunktioner. "Vi har ju avbrott hela tiden.
Inte hela tiden, men réitt sa frekvent... Vi lever ju i den hir modellen hela tiden...vi har det i

DNA pé ett annat satt" (L1).

For att identifiera vaga signaler som inte framstar som naturliga tekniska fel uppfattas senior
kompetens och erfarenhetsbaserad kunskap avgorande pa samtliga nivéer for att tolka vaga
kunskapsobjekt. Regional aktor (R2) beskriver exempel dér erfarna operatorer kan notera nir
hindelseforlopp avviker fran det forvantade och reagerar pd det som inte hiander. ”Ett larm har
inte rort sig pa lange, fast den borde ha gjort det” (R2). Det pétalas av bade regional och lokal
aktor att det finns betydande svérigheter att identifiera dessa signaler som hybridhot i ett tidigt

skede, d& man saknar nodvéndig underrittelseinformation fran hdgre niva och myndigheter.

Samarbetet pd nationell nivd med myndigheter som Polisen och MSB fungerar vél genom
formaliserade processer for operativ samordning. Genom strukturerade veckométen kalibreras
normalbilden mot TiB:s omvirldsbevakning, vilket stirker formégan att tolka och
sammanstélla kunskapsobjekt. TiB samverkar ddrefter med centrala aktdrer inom
elforsorjningen for att jamfora och forankra ldgesbilder. Informationsutbytet sker dock med
forsiktighet, d& materialet ofta utgdr Oppen information som riskerar att bli foremal for
utldmning. “Men det ar fortfarande oppen information sé att det ska kunna begéras ut. Rent

krasst. Sa vi dr ju dnda lite forsiktiga med hur vi delar information at bdda héllen” (N1).

Regional och lokal nivé ser sig sjdlva som systemets faktiska 6gon och 6ron 1 félt. Avsaknaden
av indikationer “uppifran” gor det enligt R1 svérare att vidta proaktiva atgdrder med 6kad

vaksamhet, vilket skulle mdjliggdra fler rapporter uppat i systemet.

...man behdver inte veta exakt vad det handlar om men bara att man 1 det hiar omradet
under den hér tidsperioden, h6jd vaksamhet. Da kan man ju rapportera in om man ser

ndgonting specifikt... vi dr en upptickande forméga for hela Sverige. Om man lagger
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thop det i deras sammanstdllning, kan det da gora oss bittre, till att vara de hir bra 6gon

och 6ron. Da bidrar vi till hela systemets forstarkning (R1).

Vid fysiska incidenter och tekniska fel som kriver atgérd péd plats ar tekniker i terrdngen
centrala aktorer. Mojligheten att tillvarata kunskapsobjekt pa plats utnyttjas inte fullt ut for
rapportering uppat. Detta har av lokal aktor identifierats som ett forbéttringsomrade. L1
beskriver att orsaken &r att det saknas en naturlig rutin och en formaliserad rapporteringsstruktur
for personalen i félt att systematiskt fora in sina observationer i systemet. For att motverka detta
planeras inforandet av standardiserade rapporteringsmallar. Utmaningen ligger i att fanga upp
svaga signaler, sdsom mindre sabotage eller avvikande detaljer. "det dér kabelsképet som ér lite
snett och vint och saboterat lite i halsen” (L1). L2 fortydligar att detta kan framstd som vanlig
skadegdrelse men potentiellt dolja en fientlig intention vilket &r svart att tolka pé plats om man

inte har tillgéng till aktuell hotbild fran t ex Polisen.

Alla pratar om riskerna, de ar vi vil medvetna om i form av stora investeringar i regionen
och sa vidare. Och det drar till sig kriminalitet, det 4r alla medvetna om. Men vi fér aldrig
signalerna konkret péd fragorna. Vad ska vi vara extra noga pa? Vad forekommer? Nej,

det finns ingenting. Sé det ar ett halrum (L2).

Hir uppstar friktion d& det saknas enhetliga, krypterade sambandssystem mellan de olika
aktorerna. Med hédnvisning till “ordonnans”, delvis skdmtsamt men med ett tydligt allvar,
illustrerar R1 hur bristen pa robusta och sidkra kommunikationskanaler i extremfall kan gora

fysisk budbérare till det enda aterstaende alternativet for séker informationsoverforing.

Analys av Observera-fasen mot DSA

Informanterna beskriver att sektorn hanterar rutinméssiga driftstorningar vil, men upplevs ha
svarigheter att tolka vaga kunskapsobjekt som inte framstar som naturliga tekniska fel. I dessa
lagen uppfattas senior kompetens och erfarenhetsbaserad kunskap som en framgéngsfaktor for
att identifiera subtila avvikelser. Systemets operativa aktorer 16ser problem autonomt genom
ett decentraliserat arbetssitt, men deras bidrag till ldgesbilden hdmmas av att de séllan far
strategisk hotbildsinformation fran hogre nivder. Informanterna anvidnder begreppet
uppdragstaktik for att beskriva sitt arbetssitt, vilket i denna studie tolkas som ett uttryck for
decentraliserat beslutsfattande néra verksamheten. Informanternas beskrivningar pekar pé ett
upplevt informationsglapp, diar avsaknaden av enhetliga sambandssystem inom

natverksldnkarna tolkas som en central sérbarhet i systemet. Informanterna beskriver att bristen
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pa proaktiv delning “top-down” upplevs minska vaksamheten i falt, vilket kan tolkas som en
bidragande faktor till att farre observationer av distribuerade kunskapsobjekt rapporteras
"down-up" frin terrdngen, vilket framstar som en begriansning for den nationella ldgesbildens

fullsténdighet utifrdn informanternas beskrivningar.

5.1.2 Orientera-fasen

Nar en initial avvikelse har observerats Gvergér processen i ett skede av aktiv verifiering och
tolkning.

Lokala och regionala aktdrer menar att det i princip alltid” (L1) krdvs fysisk kontroll och
utsdnd personal for att faststilla handelseforloppet. Denna verifiering utgdr startpunkten for
vidare tolkning, dir personal i ledningscentralen, montdrer och VHI samverkar {for att bedoma
information och skapa en rimlig ldgesuppfattning. Framgingen i processen dr delvis
personberoende och vilar ofta pd VHI:s erfarenhet och tekniska kompetens. Skulle hdndelsen
eskalera dr det enligt L1 inga problem att fa tag pa ledningsgruppen for beslutsstdd, dven de

2

som for tillfillet inte har formell beredskap. ...vid storre haverier, framfor allt pa
viarmesidan, s& dr det inga problem att fa tag pa halva ledningsgruppen om man behdver

beslutsstod” (L1).

De formella ldnkarna for att kommunicera uppét utanfér egen koncern dr enligt lokal aktor inte
tydliga, vilket 1 praktiken gor att man tvingas forlita sig pd informella nétverksldankar for att
kompensera denna brist. ’Sérskilt om vi ldmnar koncernen och ska kommunicera uppstroms pa

elsidan sa blir det mer och mer personberoende faktiskt™ (L1).

Pa regional och lokal nivd har denna sérbarhet identifierats och darfor pigar ett arbete med att
formalisera rollférdelningen genom Nato-inspirerad stabsstruktur (1-9). Syftet ar att tydliggora
roll och funktion, vilket L2 beskriver som en nédvandig utveckling. "Men det tycker jag vi har
uppmérksammat dndd som en sarbarhet och mer tdnka rollkort och olika saker. Jag tinker nu
Nato-modellen, for att mer och mer tinka funktion och roll” (L2). L1 understryker att denna
strukturella forandring stdds av kraven pd kontinuitetsplanering i den nya cybersédkerhetslagen

NIS-2, vilket leder till att kritiska processer formaliseras.

Detta kontrasteras mot den nationella nivdns mer formaliserade meta-SA, som vilar pd
strukturerad myndighetssamverkan som till exempel deltagande i MSB:s veckovisa
samverkanskonferenser. Har tillimpas kollektivt analysarbete via stabsprocesser och analytiska

verktyg, vilket tydligt skiljer fakta fran antaganden. Genom representanter fran alla kritiska
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verksamhetsdelar mojliggdrs en systematisk faktagranskning som enligt N2 resulterar 1 en

kvalitetssdkrad, gemensamt forankrad lagesbild och inriktning.

I materialet framtrader att samtliga aktorer beskriver anvdndning av iterativa arbetsformer for
att kontinuerligt omprova och virdera osdker information. P& nationell niva sker detta genom
att anpassa stabsbemanningen efter behov, medan regional och lokal nivd anvinder

regelbundna pulsmoten i syfte att bade sprida och inhdmta aktuell information.

Regional aktor belyser att bristen pa underrittelseinformation frén myndigheter och nationell
niva har resulterat i ett storre behov av mer aktivt arbete frdn den egna sékerhetsfunktionen med
att analysera héndelserapporter for att uppticka monster och avvikelser 1 kunskapsobjekten.
Genom att identifiera avvikande trender tidigt kan enligt R1 resurserna anvdndas mer
traffsdkert, vilket stirker formagan att hantera svartolkade situationer. ”Det kan vara allt ifrdn

att starkt sikerhetsovervakning, bemanning eller uppmérksamhet” (R1).

...vi lagger ju resurser for var verksamhet, bade for att finga upp information och fora
vidare, men ocksa for att skydda det som &dr samhillsviktigt. Och for att kunna gora det
med bra resurser, far vi bara en indikation och vet att hir kan vi kraftsamla, da kan vi gora

mycket resurseffektivare insatser... (R1)

P4 regional niva forstirks denna problematik av att extern underrittelseinformation frin SAPO
(Sakerhetspolisen), Forsvarsmakten och Léansstyrelsen inte nar fram proaktivt, utan maste aktivt
efterfragas. R1 belyser den slutenhet som finns i systemet: Men vi dr nog lite hemliga i1 var
egen bubbla precis som de andra aktorerna dr hemliga, men vi forsoker f4 dem att dela mer ...

Man behover fa ut informationen till den som faktiskt behdver ha den” (R1).

Endast nationella aktorer har tillgdng till krypterade kanaler mot relevanta myndigheter, medan
lokal nivd forlitar sig pad Rakel. Detta bedoms dock vara sarbart 1 ett scenario med telekrig:

”Rakel kommer sidkerligen inte funka s bra vid telekrig” (L1).

Analys av Orientera-fasen mot DSA

Enligt ansvars- och nérhetsprincipen agerar lokala aktdrer autonomt dér sakkunskapen finns,
och pagéende formalisering av roller syftar till att stirka meta-SA genom att minska
personberoendet. Samtidigt framtrdder brister 1 nédtverkslinkarna som en central
systemutmaning. Avsaknaden av sékra vertikala kanaler for strategiska kunskapsobjekt innebér
att Meta-SA kan, utifrdn informanternas beskrivningar, tolkas som ojdmnt fordelad mellan

nivaerna och 1 hog grad beroende av informella kontakter. Detta kan tolkas som att mojligheten
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att utveckla kompatibel-SA Gver nivéer begrinsas. Orientera-fasen visar att kunskapsobjekt och
aktorer inom respektive aktors kdrnverksamhet dr robusta, men att systemets gemensamma

forstaelse kan tolkas som hammat av fragmenterad meta-SA.

5.1.3 Besluta-fasen

Pé den nationella nivan ligger Beslutsmandatet formellt hos organisationens hogste chef och
dess ledningsgrupp. Staben agerar som ett stod genom att foresla atgiarder for ledningsgruppen.
Beslutsmandatet kan delegeras, men N1 understryker att det finns en "sjdlvkorrigerande regel"
som innebér att "Ju mer virden som &r kopplade till eller paverkar myndigheten, desto hogre
upp kléttrar det i1 hierarkin". P4 den nationella nivan har man "vildigt starka mojligheter att
peka med en hand" (N1), och genomfora tvingande beslut som kan gi emot regionala och lokala

aktorers vilja.

Beslutsfattandet lokalt och regionalt &ar decentraliserat och bygger pa ett stort
handlingsutrymme, vilket ger operativa roller som tekniker, operatorer och VHI tydliga mandat
ndra verksamheten. Mindre fel hanteras direkt, medan VHI ansvarar for eskalering till
affarsomradeschef, foretagsledning eller krisledning vid behov. Strukturen ger forutsittningar
for snabba atgdrder och aterstillning av funktion genom att beslut fattas dar den operativa
kunskapen ér storst. Mandaten har tydliga granser: beslut med nationella konsekvenser,
exempelvis avstdngning av elproduktion eller infrastruktur, eskaleras till hogsta ledning. Vid
hojd beredskap sker en Overgang till nationell styrning dar myndigheter prioriterar

verksamheten utifran 6vergripande samhillsintressen.

Informanterna ger uttryck for att den gemensamma forstielsen (kompatibel-SA) inom elsektorn
ar relativt god, med kéinnedom om nationella prioriteringar och mandat. Bade regional och lokal
nivé accepterar omedelbart nationellt mandat att beordra bortkoppling. Lokal aktor konstaterar
att "vi har 15 minuter pa oss att koppla ifran" (L1) enligt lagen och att det finns en gemensam
forstaelse for mélséttningen: "Aven om vi inte vill slicka ner ett omrade sa forstar vi att det

finns anledning till det" (L1).

Samtliga aktorer betonar vikten av flexibilitet i Besluta-fasen. Den lokala aktoren ser dock en
risk for handlingsférlamning vid snabba, sjdlvstindiga beslut under osékerhet. Ett arbetssatt
som bygger pa stort individuellt handlingsutrymme forutsétter handlingskraft, men denna kan
undergrivas om felbedomningar riskerar att leda till repressalier. Som L2 uttrycker det: man
hyllas ju ndr det gar bra, men det kan ju ocksa skapa en handlingsférlamning om vi har ndgon

form av repressalier...”.
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Analys av Besluta-fasen mot DSA

Besluta-fasen priglas av en dubbel logik, centraliserat mandat och decentraliserad
handlingsfrihet. Den nationella nivan innehar ett 6vergripande styrmandat med befogenhet att
fatta tvingande beslut, medan lokala och regionala aktdrer har ett betydande
handlingsutrymme att agera nira verksamheten. Detta kan tolkas som att systemets aktorer
har tydliga beslutsmandat inom sina respektive roller. Samtidigt framtréder en risk nér vaga
kunskapsobjekt och osdkra situationer sammanfaller med upplevd risk for personligt ansvar,
rddslan for repressalier kan skapa beslutsférlamning och ddrmed paverka tempo och
handlingskraft. Den si kallade “sjdlvkorrigerande regeln” sékerstéller dock att beslut med
nationell betydelse eskaleras uppat, vilket kan tolkas som att kompatibel-SA é&r relativt stark

avseende operativa mal, trots svagheter i natverkslédnkarna.

5.1.4 Agera-fasen
Agera-fasen utgor den sista delen 1 OODA-loopen dér beslut omsitts 1 praktisk handling, vilket

1 sin tur genererar nya observationer och sluter systemets feedback-loop.

Lokalt och regionalt &r agerandet utpriglat decentraliserat och vilar pé aktdrernas yrkesstolthet
och tekniska expertis. Aktorerna i fdlt beskrivs som snabba exekutorer som via uppdragstaktik
autonomt fokuserar pd att dterstdlla funktionen. L2 understryker detta fokus: "De é&r ju
supersnabba. For deras uppgift ar ju att fa tillbaka funktionen sa fort som majligt".

P& nationell nivéa distribueras strategiska beslut till linjeorganisationen for verkstdllande genom
"soft power" (N1), dér staben koordinerar processen snarare dn att detaljstyra den tekniska
driften. Lokal nivd patalar dven vikten av individuell resiliens for hela systemets

motstandskraft.

Jag sa till L2 1 mandags att den viktigaste skriften vi har &r den hir gula (Om krisen eller
kriget kommer/MSB forf. anm.) som har kommit i brevlddan. Om inte L2 kan klara sig

en vecka dé kan inte hen komma hit och fatta bra beslut. Det dr det viktigaste vi har (L1)
Om en atgird inte leder till avsett resultat betraktar den nationella nivdn formagan att omprova

inriktning och justera beslut som en avgorande styrka. Enligt N1 betonar den interna

utbildningen 1 stabsmetodik vikten av att inte ldsa analysen vid en enskild hypotes. Den
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nationella nivan framhaller en stindig beredskap att “’ta ett steg tillbaka och vélja en ny viag”

(N1) nér ny information tillkommer.

Oavsett om en hindelse ér ett tekniskt fel eller beror pd antagonistisk paverkan, inverkar inte
detta pa det omedelbara agerandet, da det 6verordnade malet dr snabb funktionsaterstillning.

P& nationell niva uttrycks detta tydligt: ”Spelar det ndgon roll for agerandet? Nej, inte 1 nagot
fall egentligen” (N1). Motsvarande syn aterfinns pa lokal nivé, dir fokus entydigt ligger pa
funktionsaterstillning: "For oss &r det lika illa, oavsett om det &r en statlig aktor eller ett tekniskt
fel” (L1). Regional niva delar denna uppfattning, R2 framhaéller att &ven om grdzonsagerande
ar komplext, aterstdllande av funktion ar alltid det priméra oavsett vad eller vem som tillskrivs
héndelsen. Lokal aktdr menar att personalens grundinstéillning ofta utgar fran att handelser ar
tekniska fel. ”Men jag tror inte att deras fOrsta tanke dr att det dr ett hot eller ett sabotage, utan
det ar tekniskt ett fel” (L2). Lokal och regional niva anser att de har begrénsad kapacitet for
strategisk tolkning, varfor beddmningen 1 praktiken dverlats till aktdrer som Sékerhetspolisen
och Forsvarsmakten. D4 bedomningsresultat séllan dterkopplas nedat i systemet kan detta bidra

till 6kad osédkerhet 1 grazonsldgen.

Analys av Agera-fasen mot DSA

I materialet framtrader en bild av att Agera-fasen domineras av aktorer och lokalt sjdlvstindigt
agerande, dar den enskilde medarbetaren utgor kidrnan i systemets operativa motstandskraft.
Informanterna beskriver att individuell resiliens och personlig grundberedskap mojliggor
snabbt aterstillande av funktion. Samtidigt framtrader en strukturell begrinsning, da handling
prioriteras fore attribuering. Fokus pad vad som hént snarare &n varfor kan tolkas som att
sannolikheten minskar att synkroniserade antagonistiska monster identifieras. Svaga
nétverkslankar och ett vertikalt informationsglapp kan innebéra att aktdrer saknar strategiska
kunskapsobjekt som kunde bredda tolkningen. Meta-SA forblir ddrmed splittrad och
kompatibel-SA begrénsas till operativa mél, vilket kan innebéra att ndsta OODA-loop riskerar

att inledas utan fordjupad strategisk forstaelse.

5.1.5 Sammanfattande analys mot DSA

Genom den riktade innehallsanalysen, ddr DSA-teman végleder tolkningen av informanternas
utsagor, framtrader en bild av att energisektorn uppvisar operativ styrka, samtidigt som
nétverksldankarna belyser ett hinder i form av vertikalt splittrad informationsspridning. I

Observera-fasen framgar av materialet att relevanta kunskapsobjekt genereras, men vaga
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signaler tolkas inte mot en Overgripande strategisk hotbild. I Orientera-fasen beskriver
informanterna en hog sakkunskap, men brister i meta-SA och nitverksldnkar gor att
tolkningen forblir lokalt avgridnsad. Besluta-fasen priaglas av tydliga mandat och ett
fungerande decentraliserat beslutsfattande, men osdkerhet kan paverka beslutsviljan. I Agera-
fasen ar tempot hogt och funktionsaterstdllning prioriteras, men attribuering nedtonas.
Sammantaget framtrader i materialet en bild av att operativ robusthet samexisterar med vad
som kan tolkas som strategisk blindhet. Avsaknaden av fungerande vertikal
informationsintegration kan tolkas som att varje ny OODA-loop riskerar att inledas frén en

icke-antagonistisk baslinje, vilket forsvarar upptéckten av koordinerade hybridhot.

5.2 Analys mot Hotbild och Forsvarsstrategi
Analysen indikerar en spinning mellan operativ robusthet och vertikala informationsglapp.
Informanternas beskrivningar pekar pa att begransad proaktiv informationsdelning kan forsvéra

mojligheten att tolka avvikelser som delar av en samordnad antagonistisk helhet.

Fort-logikens spinning: Operativ robusthet kontra strategisk blindhet

Informanterna beskriver sektorn som operativt robust, priglad av en stark yrkesidentitet och
ansvarskénsla for sitt samhéllsviktiga uppdrag. Krishantering beskrivs som en integrerad del av
verksamheten, dir det “sitter i DNA” (L1). Detta kan forstds som forenligt med Fort-logikens
betoning pa decentraliserad resiliens och sjilvforsdrjande aktdrer. Angstrém och Ljungkvist
(2024) beskriver den nuvarande svenska strategin som just en sadan radikal decentralisering.

Samtidigt framtridder brister 1 ndtverksldnkarna, dir informanterna beskriver ett vertikalt
informationsglapp som begrédnsar tillgdngen till strategisk hotbildsinformation. Svenska
kraftndt (2024, s. 20) uppmanar aktdrer att vara vaksamma pa sin normalbild, men utan
strategisk aterkoppling forsvaras mojligheten att tolka avvikelser som del av en samordnad
kampan;.

En central styrka &r att beredskap 1 hog grad betraktas som ett individuellt ansvar, dér personlig
resiliens utgdr en viktig del av systemets operativa formiga. Angstrom och Ljungkvist (2024,
s. 508) framhéller att denna decentralisering fOrutsdtter just ett sddant individuellt
ansvarstagande.

Grazonsproblematikens utmaning: Attribuering i snostormen
Informanterna beskriver en strategisk sarbarhet i att attribuering ges en begrénsad roll i det
operativa arbetet, dar fokus ligger pa att dterstilla funktion snarare én att forsta orsaken. Detta

kan dolja synkroniserade antagonistiska angrepp och 1 frinvaro av proaktiv
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informationsdelning bidra till vad HBM benédmner “false-negatives” (Weissmann 2021, s. 270),
dir sadana handlingar integreras i vardagliga driftstorningar.

Detta kan forstas som en risk att OODA-loopen bryts, vilket kan begridnsa systemets mojlighet
att utveckla en fordjupad strategisk forstaelse. ”"Nyckeln dr att utveckla ett detekteringssystem
som samtidigt &r medvetet om bade falska positiva och falska negativa resultat” (Weissmann
2021, s. 15). I detta sammanhang framstar erfarenhetsbaserad kunskap som central for att tolka

vaga signaler som tekniska system kan missa.

I Observera-fasen lyfter regionala och lokala aktdrer fram att bristen pa vertikal
underrittelseinformation fran nationell niva forsvarar mdjligheterna till attribuering. Om den
begransade informationsdelningen beror pa sekretessbeddmningar bor informationen kunna
bearbetas och anpassas till mottagarens nivd. Det aktorerna efterfrigar &r i forsta hand
indikationer pa hojd vaksamhet, exempelvis inom ett visst geografiskt omrade eller under en
avgransad tidsperiod. Sadan information skulle stirka deras forméga att vidta proaktiva
atgirder for att skydda den samhéllsviktiga verksamhet de ansvarar for. Vidare framhaélls att
Okad ndrvaro 1 terringen och hojd vaksamhet sannolikt skulle gynna bade

informationsinhdmtning och rapportering uppét i systemet.

Militdra underrittelse- och sédkerhetstjansten (Forsvarsmakten 2024, s. 30) konstaterar att
underréttelseverksamhet i 6kande grad riktas mot civila formagor och civil infrastruktur som
Forsvarsmakten dr beroende av. Mot denna bakgrund framtréder ett gemensamt intresse mellan
civila och militdra aktorer av att relevant underrittelseinformation delas proaktivt med berdrda

aktorer.

Att overbrygga skarvarna

Informanterna beskriver att brister i kompatibla sambandssystem och informationsdelning
mellan nivder utgdr en central svaghet 1 sektorn. Detta kan begrdnsa mdjligheten att dela
strategiska indikationer och skapa en sammanhéllen ldagesbild.

Samtidigt framtrader att dessa brister forstdrks av organisatoriska och juridiska granser mellan
aktorer, vilket gor att systemets “skarvar” forblir sarbara i grazonen. Informationsdelningen kan
aven pédverkas av aktorernas forstaelse for varandras behov samt av sekretessregler, vilket kan

bidra till en forsiktighet 1 att dela underréttelseinformation.
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Borch & Heier (2025) visar att den specialisering som foljer av Fort-logiken skapar
administrativa mellanrum som kan utnyttjas av hybrida aktorer. For att hantera detta lyfts
behovet av ett ndtverksbaserat arbetssitt och ett “dubbelt grepp”, dér aktorer formér se bortom
den egna sektorns granser.

Informanternas beskrivningar pekar pa att avsaknaden av formaliserade vertikala lankar gor
informationsflodet beroende av enskilda individer snarare &n av organisationens struktur. Detta
kan forstas som att meta-SA forblir personbunden, vilket gor kompatibel situationsmedvetenhet
sarbar for organisatoriska granser och personalomséattning.

Samtidigt framtrdder att informella relationer kan underldtta samverkan mellan aktorer
(Alvinius & Hedlund 2024, s. 605). Analysen pekar dirmed pé en spanning mellan behovet av
formalisering och virdet av personbaserade ndtverk 1 utvecklingen av kompatibel

situationsmedvetenhet.

6. Slutsats, diskussion och fortsatt forskning

Studiens syfte har varit att analysera hur aktorer inom totalfGrsvarets decentraliserade
ledningsstruktur forstdr och hanterar grazonsproblematikens tvetydighet i arbetet med att
etablera en kompatibel ldgesbild inom energiforsorjningssektorn. Mot bakgrund av studiens
begrinsade empiriska underlag, bestdende av tre fokusgrupper baserade pa ett hypotetiskt
scenario, bor resultaten forstds som tolkande insikter i hur aktorer skapar mening kring

grazonsproblematik, snarare dn som generaliserbara slutsatser om totalforsvaret som helhet.

I materialet framtréder en bild av att energisektorn ger uttryck for en hog operativ robusthet,

samtidigt som den av informanterna kan tolkas som strategiskt sarbar.
Operativ robusthet och upplevd strategisk sarbarhet

Studien indikerar att energisektorn, enligt informanternas beskrivningar, ger uttryck f6r en hog
operativ robusthet. Informanterna beskriver att teknisk professionalitet, uppdragstaktik och
lokal resiliens bidrar till att storningar hanteras snabbt och effektivt. Detta kan tolkas som

forenligt med Fort-logikens ideal om sjdlvforsorjande enheter.

Samtidigt framtrader 1 materialet en samlad bild av vad som kan tolkas som en strategisk

sarbarhet kopplad till brister i vertikal informationsintegration.

Grazonsproblematikens tvetydighet innebér att enskilda héndelser sdllan framstdr som

antagonistiska 1 sig. For att sddana hiandelser ska kunna tolkas som delar av en koordinerad
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kampanj framstér vertikal informationsintegration som betydelsefull. Informanterna beskriver
att strategiska indikationer i1 begrinsad utstrickning delas proaktivt fran nationell niva, vilket
kan innebéra att lokala aktdrers mojlighet att uppfatta avvikelser som nagot annat @n tekniska

fel begrénsas.

Utifrén studien av energiforsorjningssektorn framtrader en bild av ett system som kan tolkas
som operativt effektivt, men som samtidigt av informanterna upplevs som strategiskt

fragmenterat 1 grazonen.
Informationsparadoxen

Studien indikerar vad som kan fOrstds som ett systemiskt Moment 22. I ljuset av den riktade
innehallsanalysen och HBM-ramverket pekar informanternas beskrivningar pa att avsaknaden
av strategisk information top-down kan tolkas som en himmande faktor for lokala aktorers
mojlighet att inta hdjd vaksamhet. Detta kan i sin tur innebdra att rapportering down-up
begrinsas, vilket gor att den nationella ldgesbilden riskerar att forbli ofullstindig och att

mojligheten att koppla ihop indikationer enligt HBM forsvaras.

Detta kan forstés som en sjélvforstarkande cirkel dér franvaron av informationsdelning riskerar
att leda till en begrinsad uppticktsformaga. I HBM-termer kan detta innebdra en risk for
systematiska false-negatives, diar antagonistiska handlingar integreras 1 vardagliga
driftstorningar utan att attribueras. Studiens abduktiva ansats belyser att den decentraliserade
strukturen inte framstar som problemet i sig, snarare indikerar informanternas resonemang en
spanning dir kombinationen av decentralisering och restriktiv informationsdelning tolkas som
problematisk for vaksamheten. Studiens resultat pekar mot att informationsintegration framstér
som en viktig forutsittning for att decentraliseringen ska fungera 1 enlighet med Fort-logikens

ideal. Utan sadan integration kan autonomi riskera att omvandlas till isolering.

Empirin indikerar att lokala aktdrer i hog grad prioriterar funktionsaterstéllning framfor
attribuering. Detta framstar som rationellt ur ett operativt perspektiv, men kan samtidigt tolkas
som strategiskt riskabelt. Nar OODA-loopen forkortas frdn Observera direkt till Agera utan en
fordjupad Orientera-fas, kan systemet forlora mdojligheten att bygga kognitiv motstandskratft.

Systemet aterstills, men ldr sig inte nddvéindigtvis.
Strategisk riktning

Resultaten kan tolkas som att informationsparadoxen ér kopplad till behovet av en kulturell och

institutionell ~ forskjutning, inte frdn sekretess till Oppenhet, utan fran reaktiv
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informationsdelning till selektiv, proaktiv indikationsdelning. Informanterna beskriver att
lokala aktorer inte efterfrdgar detaljerad underrittelseinformation, utan snarare inriktning,

indikation samt tids- eller omrédesspecifik vaksamhet.

Uppsatsens titel, Mind the Gap, adresserar det avgorande beroendet mellan operativ detektion
och strategisk resiliens. I grdzonen framstar motstandskraften inte enbart som beroende av
teknisk redundans, utan av formégan att skapa en samstimmig ldgesforstielse som forenar
nivaerna i systemet. Detta kan tolkas som att den operativa ldgesbilden inte enbart &r en fraga
om taktiskt agerande, utan dven en strategisk forutsittning for att bygga ett samhélle som kan

identifiera och hantera antagonistiska metoder.

Mind the gap framtrader dirmed inte enbart som en retorisk uppmaning, utan kan forstds som

en strategisk forutséttning.
Forsvarsmaktens vaxande beroende av det civila forsvaret

Studiens resultat kan forstads mot bakgrund av det strukturella skifte som skett sedan kalla
kriget. Forsvarsmakten har i dag avvecklat stora delar av sina egna forsdrjningsresurser och
framstar som i hog grad beroende av civila infrastrukturer for mobilisering, uthéllighet och
operativ effekt.

Energiforsorjningen utgdr en grundforutsittning for ledningssystem, transporter och
samhillelig stabilitet. Informanternas beskrivningar kan forstas som att begransad formaga att
detektera och rapportera koordinerade hybridhot kan paverka Forsvarsmaktens
handlingsfrihet redan i grdzonen, innan ett vdpnat angrepp inletts.

I ljuset av Galeottis (2022) “weaponisation of everything” blir civila sérbarheter operativa mal
i en forbekdmpningsfas mot svensk militdr formaga. Motstandskraft framstér dirmed inte
enbart som beroende av teknisk redundans, utan av formégan att skapa kompatibel
situationsmedvetenhet dver civila och militdra granser. Detta belyser hur Forsvarsmaktens roll
kan forstds i relation till vertikal informationsintegration, dar selektiv och proaktiv
indikationsdelning framstar som en faktor som kan stérka civil detektionsforméga och

dirigenom den operativa handlingsfriheten.

Samhilleliga och etiska implikationer

Studien belyser ett fundamentalt etiskt dilemma mellan 6ppenhet och sdkerhet. Resultaten

pekar pé att 6kad medvetenhet om hoten hos privata aktorer dr en central aspekt i att bygga
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motstdndskraft, samtidigt som identifiering och kommunikation av sarbarheter kan ge en

potentiell antagonist information som forbattrar deras angreppsmetoder.

Har vicks fragan om studiens egna resultat innebér en sidkerhetsrisk. Genom att tydliggora
existensen av ett vertikalt informationsglapp och ett beroende av informella, personbaserade
nitverk synliggors svagheter som en antagonist potentiellt kan exploatera. Resultaten indikerar
vad som kan forstds som en brist pa underréittelser ner i systemet, vilket kan bidra till minskad

vaksamhet och déarigenom begransad rapportering uppat.

Ur ett samhéllsperspektiv framstar det som betydelsefullt att dessa sérbarheter synliggors. Att
lata bristerna forbli dolda kan forstds som forenat med storre risker dn att diskutera dem 6ppet,
da det &r i dessa administrativa mellanrum som hybridhot kan verka. Att hoja medvetenheten

framstér som ett centralt steg 1 att stirka motstdndskraften.

Totalforsvarets decentralisering kan innebéra att individer pé lokal nivd forvintas fatta beslut
under strategisk osdkerhet. Ett sddant system kan forstds som beroende av en samhillelig etik
som accepterar att handlingskraft under osékerhet kan innebéra risk for fel. Utan en séddan

acceptans finns en risk att totalforsvaret begrinsas i sin praktiska handlingsférméga.
Teoretisk och metodologisk reflektion

Anvindandet av DSA som analytisk lins har varit andamalsenligt for att synliggoéra att en
gemensam ligesbild i ett decentraliserat system inte handlar om identisk information hos alla
aktorer, utan om kompatibilitet for att nd gemensamma mél. Genom att kombinera detta med
HBM har studien kunnat belysa hur tvetydighet i grdzonen anvénds som ett strategiskt verktyg

for att forsvara forsvararens beslutsfattande.

Studiens abduktiva ansats har varit central for att mojliggora en iterativ vaxelverkan mellan
empiri och teori. Genom ett induktivt, utforskande fokus fangades aktdrernas tysta kunskap och
subjektiva erfarenheter av grdzonsproblematik. Allt eftersom monster framtrddde i analysen
tillimpades deduktiva element genom ramverken DSA, HBM och Fort-logiken for att tolka
dessa monster. Denna process mojliggjorde en tolkning dér lokala observationer kunde relateras

till en bredare kontext.

Med Fort-logiken som normativ lins tydliggors den strategiska rationaliteten bakom
totalforsvarets nuvarande uppbyggnad. Teorins fokus pa radikal decentralisering kunde bidra
till att forstd den operativa robusthet som uppstér nér lokala aktorer agerar som sjélvforsorjande

enheter med ett stort handlingsutrymme néra verksamheten.
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Aven om decentraliseringen #r 1angt gangen i enlighet med nirhetsprincipen, ér de civil-militéra
grinserna fortfarande tydliga snarare &n oskarpa. Analysen indikerar ett betydande
informationsglapp och brist pa enhetliga samband mellan civila aktdrer och myndigheter som
Forsvarsmakten, vilket kan begrinsa mdjligheten till integration. Analysen indikerar att
utvecklad samverkan och proaktiv delning av strategiska kunskapsobjekt framstar som centrala

aspekter 1 att stirka systemets samlade formaga.

Reflektionen synliggor en grundldggande spénning, dar strategin efterstrdvar motstandskraft
genom vaksamma fort, men dar DSA-analysen indikerar att denna isolering samtidigt riskerar
att skapa informationsdar. Metodologiskt har studien dirmed kunnat problematisera om Fort-
logikens krav pa autonomi i praktiken forsvarar den kompatibla-SA som framstir som central

for att hantera koordinerade hybridangrepp.

Metodvalet CDM har varit centralt for att fainga aktorernas intuitiva beslutsfattande och tysta
kunskap, vilket kan tolkas som att senior erfarenhet utgdr en viktig del av systemets
detektionsforméga. En kritisk reflektion bor dock riktas mot den medvetna avgrénsningen att
anvinda ett hypotetiskt scenario. Valet gjordes for att undvika att rora vid skarpa sdrbarheter
eller tekniska detaljer som omfattas av forsvarssekretess. Metodologiskt kan detta framsta som
en begrinsning, da ett scenario inte fullt ut kan aterskapa det informationsbrus, den press och
stress som kdnnetecknar en verklig grazonsincident. Det finns en risk att informanterna i en
trygg intervjumiljo Overskattar systemets formaga, medan en verklig incident med samtidiga
hindelser skulle kunna utmana nétverkslinkarna och meta-SA mer 4n vad studien haft
mojlighet att visa. Samtidigt har scenariot fungerat som en nddvindig katalysator for att
synliggdra de underliggande kognitiva monstren och de strukturella glapp som annars riskerar

att forbli osynliga i vardagsdriften.
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Fortsatt forskning

Dé studien indikerar pad vad som kan fOrstds som ett informationsglapp mellan civila och

militdra aktorer, vilket kan begriansa utvecklingen av kompatibel situationsmedvetenhet i

grazonen, vacker detta fragor som stracker sig bortom energisektorn. Resultaten bor forstas som

kontextbundna insikter fran energisektorn och utgdr ett bidrag till vidare utforskning av

fenomenet i andra sektorer.

Vidare forskning kan med fordel fokusera pa hur civil-militdr informationsintegration kan

utvecklas. Resultaten pekar mot att utvecklingen av en mer heltickande situationsmedvetenhet

i systemet kan vara kopplad till en kulturell forskjutning fran en restriktiv need to know-logik

till en mer delningsorienterad ansats, priaglad av dare to share and compare.

Forslag pa fragestéllningar for vidare forskning:

1. Hur kan olika modeller for vertikal informationsdelning pédverka relationen mellan
sekretess, tillit och kompatibel situationsmedvetenhet 1 totalforsvaret?

2. Vilka kognitiva och organisatoriska hinder kan paverka utvecklingen av ett dubbelt grepp
hos beslutsfattare, och hur relaterar detta till formégan att etablera kompatibel

situationsmedvetenhet mellan myndigheters ansvarsomréden?

Redovisning av generativ Al i skrivprocessen:

Under arbetet med denna studie har forfattaren anvint verktyget NotebookLM 1 syfte att
forbattra studiens lasbarhet och sprik. Efter anvindningen granskade och redigerade forfattaren

innehallet och tar fullt ansvar for innehéllet i den publicerade uppsatsen.
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Bilaga 1 Hypotetiskt scenario

Scenario for intervju med fokusgrupp
Tidpunkt: Fredagen den 19 december 2025.
Bakgrundslige: Virlden befinner sig i ett mycket anstringt sdakerhetspolitiskt lage. Kriget 1
Ukraina pagar, och Ryssland anser sig vara i en strategisk konflikt med det kollektiva Vist.
Diplomatin har natt en kritisk punkt: USA medlar mellan Ryssland och Ukraina, samtidigt
som EU arbetar intensivt med att juridiskt mojliggora att frysta ryska tillgdngar I&nas ut till
Ukraina — ett steg Moskva ser som ekonomisk krigféring. USA har nyligen infort ytterligare
sanktioner mot ryska oljebolag. Som svar har kustbevakningsoperationen "Baltic Sentry"
skérpts, vilket effektivt begriansar den ryska "skuggflottans" oljetransporter samt kabelbrott i
Ostersjon.
Naturfenomen och Séarbarhet: Hela Nordeuropa och stora delar av kontinenten befinner sig i
greppet av en ovanligt string och utdragen kdldperiod. Den hoga efterfrdgan pé el driver upp
forbrukningen till rekordnivéer. Pa grund av produktionsbortfall och begridnsad
importkapacitet rader det just nu stor eleffektbrist i stora delar av det nordiska
synkronomradet. Experter varnar for att Europa kan tvingas till manuell frankoppling av
elforbrukning om effektbalansen inte kan upprétthallas.
Hybridaktiviteter Hosten 2025: Under hela hosten har grdzonshoten eskalerat. Dessa
aktiviteter syftade till att kartldgga sarbarheter och skapa osékerhet, men var dé inte frimst
inriktade mot energisektorn:

o Cyberattacker: Mindre cyberangrepp och dverbelastningsattacker (DDoS) har

rutinmaissigt riktats mot myndigheter och finansiella tjdnster i Norden och Baltikum.

e Sabotage/Storning: En rad kabelbrott pa undervattensinfrastruktur (telekomkablar) i
Ostersjon har rapporterats och attribuerats till antagonistisk aktivitet.

o Stdrningssindning: Omfattande GPS/GNSS-stdrningar har forekommit dver Ostersjon
och 1 Arktis, vilket paverkat tidssynkroniseringen.

e Underrittelseinhdamtning: En 6kning av dronarflygningar 6ver militdra och
skyddsvérda civila objekt (inklusive vissa kraftverk och hamnar) har noterats,
troligtvis som en del av krigsforberedelser.

Den Akuta Krisen December 2025 (Fokus pa Energisektorn):

Som en direkt reaktion pd Vists 6kade ekonomiska och militdra patryckningar (sanktioner,
Baltic Sentry, frysta tillgangar), har den antagonistiska aktiviteten nu skiftat fokus specifikt
till att destabilisera energiforsorjningen 1 syfte att "frysa Europa" och underminera dess
beslutsfattande.

Under de senaste 48 timmarna har ett flertal koordinerade hybridangrepp riktats mot system
inom energi- och dess kritiska beroenden:

1. Cybermanipulation (IT/OT): En mycket sofistikerad cyberattack har lyckats penetrera
och plantera skadlig kod i styrsystemen (SCADA/OT) hos flera regionala
elndtsoperatorer 1 sodra Sverige. Operatorerna rapporterar in falska data om
reservkraftstillgang, lastbalansering och effektfloden. Detta skapar en allvarlig
tolkningsutmaning da det 4r néstan omdjligt att avgdra om felrapporter ar naturliga fel

(false-positive) eller avsiktlig manipulation.
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2. Logistik/Drivmedel: Flera strategiskt viktiga drivmedelsdepéder som ar kritiska for
reservkraften har drabbats av fysiskt sabotage, vilket har forsvarat tankningen av
reservkraft och utrustning for rdiddningstjansten. Vissa sabotage har dolts som olyckor
eller vanlig kriminalitet.

3. Betaltjanster/Information: Cyberattacker mot betaltjanster och kommunikationssystem
har ateruppstatt, vilket har lett till omfattande storningar i detaljhandeln och
drivmedelsforsiljningen. Detta har i sin tur orsakat panik och hamstring av de knappa
drivmedelsresurserna, vilket ytterligare forsvarar situationen for utryckningsfordon
och viktig leveranslogistik.

4. Personal och Fortroende: Desinformation via sociala medier intensifieras. Falska
narrativ sprids om att regeringen i hemlighet prioriterar utlindska allierade (enligt
DCA-avtalet med USA) nir det géller att distribuera drivmedel och reservdelar,
medan svenska hushall och kritisk infrastruktur (som sjukhus) fir frysa. Samtidigt har
nyckelpersonal inom energisektorn, som ansvarar for aterstéllande av funktionalitet,
blivit méltavlor for hot och trakasserier via sociala medier, vilket skapar psykologisk
press och hotar personalens uthallighet.
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Bilaga 2 Intervjuguide
Intervjun struktureras efter Critical Decision Method (CDM), som ar en retrospektiv

intervjustrategi utformad for att finga aktiverad kunskap under icke-rutinmassiga
handelser.

Intervjuerna struktureras kring féljande fyra CDM-steg:

CDM Steg Syfte Detaljerad Genomférande
1. Briefing Introducera scenariot (ett Intervjupersonalen far en
hypotetiskt fall) samt ramar | 6versikt 6ver hdndelsen som
for samtalet. ska analyseras samt hur
intervjun ar strukturerad.
2. Identifiering av Kartldgga handelsefoérloppet. | Intervjuaren har valt ett
beslutspunkter hypotetiskt fall i syfte att

undvika blottldgga skarpa
sarbarheter och faststiller de
kritiska punkterna till de 4
faserna enligt OODA-loopen,
dar beslutsfattande kravs av

agenten.

3. Sondering av Huvuddelen av intervjun dar | Har appliceras specialfragor

beslutspunkter kognitiva sonder anvinds. for att bryta ner beslutet och
fa fram den kunskap som
aktiverades.

4. Kontroll Slutlig verifiering av Intervjuaren verifierar

handelseforloppet. tolkningen av

handelsekedjan.

1.Briefing

Inom ramen for totalforsvaret utgor saker elforsorjning en grundlaggande och
existentiell funktion fér samhallets dverlevnad (Jonsson, 2020). Eftersom ndstan all
samhallsviktig verksamhet - inklusive transporter, finansiella tjanster, hdlso- och
sjukvard samt Forsvarsmaktens operativa formaga - ar kritiskt beroende av fungerande
el och elektronisk kommunikation. Darfor blir energiférsérjningssektorn ett prioriterat
och attraktivt mal ur ett antagonistiskt perspektiv (Férsvarsdepartementet, 2017).
Svenska kraftnat (2024), som ar systemansvarig myndighet, framhaller att de storsta
antagonistiska hoten mot svensk elférsorjning kommer fran kvalificerade statsaktorer
som Ryssland, Kina och Iran. Angripare kan dessutom utnyttja sarbarheter som
utkontraktering, osdkra leverantérskedjor och utlaindskt dgande av kritisk infrastruktur
for att fa inflytande 6ver produktions- och distributionsresurser.

Den svenska totalférsvarsstrategin bygger pa en decentraliserad ledningsstruktur och
ansvarsprincipen, vilket innebar att ansvaret for att uppratthalla samhallsviktig
verksamhet i krig i stor utstrackning ligger hos enskilda aktorer, inklusive privata
energibolag (FOI, 2023). Framgangen for totalférsvaret kraver dairmed att dessa aktorer,
sarskilt pa regional niva dar samverkan mellan det civila och militara forsvaret ska ske,
har formaga att samordna sig effektivt (Férsvarsdepartementet, 2017). Den storsta
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utmaningen i grazonen ligger dock i tvetydigheten och svarigheten att attribuera
handelserna till en antagonist. Eftersom otydligheten skapar ett stort tolkningsutrymme,
forsvaras formagan att snabbt skapa en gemensam lagesbild och vidta kraftfulla
motatgarder (FOI, 2019).

Med utgangspunkt i denna problematik blir det avgérande att analysera hur val
totalforsvarets nuvarande decentraliserade ledningsstruktur formar att hantera den
synkroniserings- och tolkningsutmaning som grazonsproblematiken innebar. Genom att
fokusera pa energiforsorjningssektorn kan vi empiriskt undersoka samspelet mellan
teoretiska krav och den praktiska formagan att identifiera och synkronisera tolkningen
av antagonistiska aktiviteter i granslandet mellan fred och krig i syfte att skapa en
gemensam lagesbild.

Ramar for intervjun:

Samtalet ska belysa hur lagesbild skapas i praktiken inom ramen for
grazonsproblematik och strategisk icke-fred. Fokus ligger pa att forsta erfarenheter och
upplevelser, inte att testa kunskap.

Vi vill utforska:
e Hur processen for att skapa en lagesbild fungerar i en milj6 praglad av grazon
och otydlig hotniva.

o Hur decentraliserad ledning inom totalfoérsvaret paverkar arbetet.

e Hur ansvarsprincipen och narhetsprincipen spelar in i denna kontext.

e Hur den 6vergripande grazonssituationen paverkar synen pa hot- och lagesbild.
Intervjun ska undvika:

e Fragor som kan kopplas till faktiska sarbarheter.

e Tekniska detaljer om system eller formagor.
Tonvikten ligger pa resonemang snarare an specifika detaljer.

Scenario: Enligt Bilaga 1 Hypotetiskt scenario

2. Identifiering av beslutspunkter

Intervjun utgar fran ett hypotetiskt scenario for att undvika att réra vid operativt
kansliga detaljer. Med scenariot som bas identifieras de kritiska beslutspunkterna i de
fyra faserna av OODA-loopen - dar respondenten forvantas fatta beslut.
Faserna ar:
e Observera: Forsta indikationen pa att ndgot avviker; insamling av information.
e Orientera: Bearbetning, tolkning och meningsskapande for att skapa forstaelse
av situationen.
o Besluta: Formulering av en hypotes och val av moéjliga atgarder; framtagande av
handlingsplan.
e Agera: Genomforandet av beslutet, vilket i sin tur skapar nya férutsattningar.
Om samtalet naturligt pekar mot andra relevanta beslutspunkter utanfér OODA-
ramverket kommer dven dessa att inkluderas.

3.Sondering av beslutspunkter
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Observera
1. Forsta observationen
e Hur brukar den forsta indikationen pa att nagot inte star ratt till upptackas?
o Via tekniska system?
o Genom mansklig observation?
o P& ndgot annat satt?
2. Tidiga signaler
o Finns det vanligtvis svaga eller tidiga signaler som kan uppmarksammas innan
en storre avvikelse uppstar?
o Hur uppfattas och hanteras sddana mindre storningar?
3. Variabler som paverkar upptickten
o Finns det perioder eller situationer nar vaksamheten ar hogre och observationer
sker snabbare?
o Exempelvis vid aterkommande teknikproblem,
underrattelser/forvarningar eller i samband med kénslig verksamhet?
4. Bemanningens effekt
e Hur paverkar bemanningssituationen mojligheten att upptacka avvikelser?
o Till exempel skillnader mellan dagtid och kvall/helg?
o Skillnader mellan mer erfaren och mindre erfaren personal?

Orientera
1. Verifiering av den forsta observationen
e Hur brukar den initiala observationen verifieras?
o Finns det system som dr sa felsdkra att verifiering inte behdvs?
o Sker verifiering alltid, ibland eller beroende pa typ av avvikelse?
o Ardetupp till den tjinstgérande personalen att avgora?
2. Tillgang till information
o Upplever ni att all relevant information finns latt tillganglig i detta skede?
o Har ni god kinnedom om vem som besitter vilken information (Meta-SA)?
3. Begripliggorande
e Hur gar arbetet med att skapa en rimlig forstaelse av situationen till, aven nar alla
detaljer inte ar klara?
o Hur "etiketteras” handelsen i tidigt skede?
o Hur paverkar erfarenhet och tidigare kunskap tolkningen?
o Ivilken grad sker meningsskapande genom interaktion och social kontakt
inom gruppen?
4. Bedomning av hotbild
e Hur skiljer ni mellan olika typer av avvikelser eller incidenter?
o Icke-rutinmdssiga handelser
o Naturliga fel eller slumpmassiga storningar
o Madjliga antagonistiska angrepp
5. Bemanningens betydelse
e Hur paverkar personalens erfarenhet, kompetensniva och bemanningslaget
formagan att orientera sig?
6. Stod av manualer och riktlinjer
e Finns det manualer for att hantera ovantade hiandelser?
o Ar de kinda inom verksamheten?
o Arde 6vade?
o Arde aktuella och uppdaterade?
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7. Tillgang till bakre stod
o Vilken typ av bakre stod finns att tillgd i orienteringsfasen?
o Till exempel expertkunskap eller erfarenhet fran andra delar av
organisationen.
8. Kontaktvdgar och informationsutbyte (Meta-SA)
o Vilka aktorer kontaktas for att fa in mer information respektive for att delge
information?
o Internt?
o Externtinom sektorn?
o Externt utanfor sektorn?
9. Kommunikationens genomférande
e Hur kommuniceras information i detta skede?
o Internt och externt
o Oppet eller krypterat
o Viatal eller data
o Genom gemensamma eller kompatibla ledningsstodsystem
o Finns det flaskhalsar eller begransningar i kommunikationen?
10. Ligesbild i relation till andra pagaende hiandelser
e Vilken information far ni om andra samtidiga sakerhetspaverkande handelser
eller storningar?
o Tillhandahalls den automatiskt?
o Maste ni aktivt efterfraga eller séka upp den?
o Stracker sig denna information dven utanfor den egna sektorn?

Besluta
1. Beslutsmandat och nivaer
e Varligger normalt beslutsmandatet i en situation som denna?
o Beror det pa hur omfattande beslutet ar?
o Fattas beslut nairmast verksamheten eller pa en mer central niva?
o Var bedomer ni att den basta lagesbilden (SA) finns nar beslut tas?
2. Beslutsstod genom manualer och regelverk
o Finns det manualer, riktlinjer eller regelverk som stodjer beslutsfattandet?
o Ardessakinda av personalen?
o Arde 6vade i praktiken?
o Arde aktuella och uppdaterade?
3. Bakre stod och kompletterande kompetens
o Vilket stod finns att tillga i beslutsprocessen?
o Tillgang till expertkunskap och erfarenhet?
o Finns mojlighet till delegerat mandat vid behov?
4. Hotbilds- och riskforstaelse
e Hur bedoms paverkan och mojliga konsekvenser av beslutet?
e Hur arbetar man med riskmedvetenhet i detta skede?
5. Kontaktvigar och informationsutbyte (Meta-SA)
o Vilka kontakter tas infor ett beslut?
o For att inhdmta nédvandig information?
o For att delge beslut eller underlag?
o Vilka aktorer, internt och externt - dven utanfor sektorn — behover
informeras?
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Agera
1. Tidpunkt och forutsattningar for agerande

e Hur bed6émer ni ndr det ar optimalt att agera i en sddan situation?
o Vilka faktorer paverkar tidpunkten for insats eller atgard?
o Vilka aktorer ar involverade i genomforandet, och vilka mal styr deras agerande?
e Om olika aktorer har skilda mal - hur hanteras dessa skillnader i praktiken?
2. Effekter av atgarder och nya omstindigheter
o Hur foljer ni upp vilken effekt en atgard eller insats har haft?
o Atgirdades stérningen eller uppstod nya effekter?
o Hur skapar ni en ny och uppdaterad forstaelse av situationen efter genomfort
agerande?
o Hur vidareutvecklas meningsuppdragsskapande efter att man agerat?
o Ivilken grad forsoker ni tolka motstdndarens eventuella intentioner, mal eller
troliga nasta steg?
3. Flexibilitet och anpassningsformaga
o Hur arbetar ni med att behalla flexibilitet efter att ett beslut verkstallts?
e Hur sakerstiller ni att organisationen kan anpassa sig l6pande och undvika
stagnation ndr nya omstandigheter uppstar?

4. Kontroll

Syftet med detta steg ar att sakerstdlla att den insamlade informationen korrekt speglar
respondentens upplevelser och kognitiva processer under den icke-rutinmassiga
handelsen.

Verifiering av information

o Intervjuaren gar igenom den rekonstruerade hiandelsekedjan och de beslut som
identifierats, och kontrollerar att dessa 6verensstammer med respondentens
faktiska upplevelse.

o Detsakerstalls att det empiriska materialet ar korrekt, komplett och
representativt for hur respondenten faktiskt resonerade och agerade i
situationen.

Gemensam genomgang och bekraftelse

e Intervjuaren sammanfattar de centrala punkterna och ber respondenten bekrafta
att beskrivningarna stimmer.

o Tillsammans klargors:

o Vilken aktor eller funktion som bar den avgérande (aktiverade)
kunskapen (Meta-SA).

o Om kommunikationsvagarna (lankarna) som anvandes var tillrackliga for
att skapa en kompatibel och delad lagesbild.
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