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ABSTRACT:

Hybrid threats in the grey zone present a growing security concern for
Sweden and Europe. Despite increased defence investments, empirical
knowledge remains scarce on how well national strategies meet theoretical
requirements for effective deterrence against hybrid threats in the grey zone.
This study analyses the National Security Strategy and the Total Defence
Proposition 2025-2030 by operationalizing Monaghan's (2022) hybrid
deterrence framework into ten indicators. A systematic content analysis
assessed how well the documents fulfil requirements regarding capability,
credibility, communication, denial and punishment deterrence.

The analysis reveals that Sweden's hybrid deterrence, as articulated in the
documents, is theoretically aligned with Monaghan's framework but strongly
imbalanced. The strategy contains robust denial deterrence through resilience
and total defence, yet punishment mechanisms and explicit thresholds remain
underdeveloped, creating a potential deterrence gap. The study indicates that
small states may need to better integrate punishment mechanisms and
communicate clearer consequences to strengthen hybrid deterrence.
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1. Inledning

Problemformulering

Under det senaste decenniet har hybridhot blivit ett av Europas och Sveriges storsta
sdkerhetspolitiska bekymmer. Rysslands fullskaliga invasion av Ukraina 2022 foregicks av ar
med hybridoperationer dir grdzonens mojligheter utnyttjades systematiskt: militdira medel
kombinerades med cyberattacker, desinformation och ekonomiskt tvang under troskeln for
vapnad konflikt (Genini 2025:127-128). Hybridhot kombinerar flera maktmedel for att vinna
fordelar samtidigt som repressalier undviks (Monaghan 2022:5). I grazonen adresseras ddrmed
samhilleliga sarbarheter som antagonistiska stater kan utnyttja for att paverka eller forsvaga

andra stater under troskeln till krig (Giannopoulos m.fl. 2021:9).

Den aktuella sédkerhetspolitiska miljon kdnnetecknas av en grazon dir lagintensiva och
svarattribuerade hybrida aktiviteter padgar under troskeln till vipnad konflikt, samtidigt som
risken for konventionellt vald kvarstar (Monaghan 2022:35-36; Regeringen 2024a). Nér
kostnaden for konventionell eskalation ar for hog Okar incitamenten fOr antagonistiska
statsaktOrer att soka vinster 1 grazonen genom svérattribuerade hybridaktiviteter, lagintensiv

paverkan och gradvisa normforskjutningar (Monaghan 2022:10-13).

Detta sdkerhetsldge har tvingat fram strategiska forandringar. Sverige och 6vriga véstlander har
intensifierat forsvarsinvesteringarna, utvecklat atgéarder mot hybridhot och skérpt den politiska
signaleringen (Regeringen 2024a). Enligt klassisk avskrickningsteori stiarker detta en trovérdig
formaga genom att hdja kostnaderna for aggressioner genom fornekande och bestraffande
avskrackning (Knopf 2010; Snyder 1960). Sverige har inte varit forskonat fran hybridhot och
operationer i gradzonen, dir statliga aktorer misstinks ligga bakom flertal incidenter
(Sékerhetspolisen 2025). Sveriges respons har varit att i de strategiska styrdokumenten
framhalla kombinationen av avskridckning och resiliens (Regeringen 2024a;2024b), forstadd

som formagan att hantera och aterhdmta sig frdn paverkan (Laine & Petersson 2025:3).

Trots stora satsningar pa forsvar och totalforsvar kvarstar hybridhotet mot Sverige. Attribution,
formigan att identifiera vem som star bakom en attack, utgdér en av grazonens kritiska
utmaningar d& osidkerheten forsvdrar for staten att svara proportionerligt (Balcaen m.fl.
2022:31). Kombinationen av svar attribution, otydliga trosklar och lagintensiv paverkan skapar
ett dilemma déar det hybrida hotets komplexitet inte fullt ut omhindertas av traditionell

avskriackningsteori (Monaghan 2022:11,18-21). Detta vicker fragan om hur vél svenska
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strategiska styrdokument formulerar och operationaliserar teoretiskt definierade krav for
effektiv hybridavskrackning. Sverige anvédnds déarfor som ett smastatsfall for att undersdka hur

hybridavskrackning i grdzonen kommer till uttryck i nationella strategiska styrdokument.

Syfte och forskningsfriga

Syftet dr att analysera i vilken utstrackning och pa vilket sétt Sveriges strategiska styrdokument
uppfyller teoretiska krav for effektiv avskrackning mot hybridhot i grdzonen enligt Monaghan
(2022). Analysen baseras pa Nationella sédkerhetsstrategin (Regeringen 2024a) och
Totalforsvarspropositionen 2025-2030 (Regeringen 2024b).

Forskningsfraga: [ vilken utstrdickning och pad vilket sdtt uppfyller Sveriges strategiska
styrdokument de teoretiska kraven for effektiv avskrdckning mot statsaktérers hybridhot i

grazonen enligt Monaghans (2022) ramverk?

Studien analyserar strategin sa som den dr skriven i de officiella dokumenten, inte dess faktiska
implementering. Studien bedomer dirmed dokumentens teoretiska Overensstimmelser med
Monaghans kriterier, inte avskrickningens faktiska effekt eller utfall. Skrivna och
kommunicerade avsikter, trosklar och motatgérder utgér en central del av avskrickningens
signalering (Mazarr 2021:14), vilket motiverar ansatsen som teoretiskt relevant. Studien &r en
fallstudie av svensk (smastatlig) hybridavskrickning, dér de tva strategidokumenten analyseras

med Monaghans (2022) ramverk som analytisk utgangspunkt.

For att besvara forskningsfrdgan inleds uppsatsen med en forskningsoversikt (kapitel 2) som
placerar avskrackningsteorin i en hybridkontext och identifierar tre strategiska skolor. Dérefter
presenteras Monaghans teoretiska ramverk (kapitel 3) som operationaliseras till indikatorer och
kodningsmatris (kapitel 4). Analysen (kapitel 5) granskar systematiskt de svenska

strategidokumenten, vartefter resultaten diskuteras i relation till teori och praktik (kapitel 6).
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2. Forskningsoversikt: avskrackningsteori och hybridhot

Avskrickningsteorins utveckling for att mota forindrad sikerhetsmiljo
Avskriackningsteorins utveckling tog fart efter andravérldskriget och har dérefter utvecklats i
vagor som respons pa fordndringar i sdkerhetsmiljon (Knopf 2010:1-2). Den klassiska
avskrickningsteorins kirnlogik utgdr fran att aktorer agerar strategiskt och véger kostnader mot
vinster 1 sina beslut. Grunden bygger pa att paverka en motstindare att avsta frdn angrepp
genom hot om bestraffning och/eller fornekande. Déarigenom blir kostnaderna antingen for hoga
eller angreppet bedoms misslyckas (Gray 1990:4;Lupovici 2010:706-708; Snyder 1960:163-
169; Mazarr 2021:14-25).

Senare teoriutveckling problematiserade antagandet om fullt rationella statsaktorer genom
integrering av psykologiska och organisatoriska begridnsningar. Detta breddade avskrackningen
till att 4ven omfatta beléningar och kompromisser som utvégar, snarare dn endast hot och
bestraffning (Jervis 1979:294-312). Vidare utveckling breddade avskriackningsteorin till att
tydligare involvera dven icke-militdra maktmedel som verktyg inom avskrackningen (Knopf

2010:27).

Hybridhot som utmaning for klassisk avskrickning

Framvéxten av hybrida hotbilder utgdér en ny sdkerhetsmilj6 och anses krdva ytterligare
teoretisk anpassning (Caliskan 2019:42-44; Giannopoulos m.fl. 2021:9-11; Monaghan 2022:9-
13). Konflikter i grazonen kan ses som ett symptom for en lyckad avskriackning for vipnad
konflikt dar motstandaren istéllet soker andra svagheter (Gannon m.fl. 2024:261). Hybridhotet
verkar under troskeln for vipnad konflikt genom tvetydighet kring avsdndare och fornekbara
metoder, vilket utmanar traditionella forsvarsstrategier (Monaghan 2022:11-13; Takahashi
2018:795). Hybridhotet utmanar tva grundantaganden fran klassisk avskrickning: attribution
blir oséker och normforskjutning sker gradvis. Tydliga eskalationstrosklar och proportionerlig

respons blir darfor svara att definiera (Mazarr 2021:23-25; Monaghan 2022:10-13).
Forskningsliget: Tre skolor for motstrategier mot hybridhot

Klassisk avskrickning som grund med anpassningar
Denna inriktning argumenterar for den klassiska avskridckningsteorins grundlogik dven kan
tillimpas 1 grdzonen genom anpassningar. Avskrackningen ses fortsatt fungera genom

kommunicerade réda linjer, kombinerade med trovérdiga hot om proportionerliga motatgirder,
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formar motstandarens kostnadskalkyl &dven i grazonen. For att hantera grazonens karaktir

betonas behovet att nyttja hela statens maktmedel (Bertolini m.fl. 2023: Takahashi 2018).

Resiliensskolan

En andra skola, representerad av forskare som Pettyjohn & Wasser (2019), menar istillet att
bestraffning av pdgaende hybridaktiviteter ofta saknar effekt och trovirdighet. Fokus bor dérfor
skifta till samhéllelig resiliens, vilket innebér robusthet i samhéllsférmagor och befolkning, for
att minska sarbarhet och ddrmed de 6nskade effekterna av hybridpéverkan (Laine & Petersson
2025:3,8; Pettyjohn & Wasser 2019:31-33,44-48). Daremot argumenteras att ensidigt fokus pa
resiliens riskerar tolkas som en defensiv acceptans av hybridpaverkan, vilket i sin tur kan ses
som en svaghet och ddrmed uppmuntra till ytterligare hybridpéverkan (Rusinaité 2025:17).
Denna ansats riskerar dd att normalisera lagintensiv paverkan snarare &n att aktivt paverka

motstdndarens kostnadskalkyl.

Integrerad hybridavskrickning

Som svar pa begriansningar och styrkor, i bdde den klassiska ansatsen och resiliensskolan,
omhéndertar en tredje ansats hela samhaillets resurser och resiliens som en del i avskrdackningen
(Giannopoulos m.fl. 2021; Monaghan 2022). I denna ansats blir resiliens en mekanism for
troskelh6jning och integreras som en komponent in i den férnekande avskriackningen (Derleth
& Pickler 2022:22). Hela samhaéllets resurser ses behovas for att kunna motverka och avskricka
hybridhot. Genom att bygga ett motstandskraftigt samhélle hojs troskeln for effektiv paverkan.
Detta okar angriparens kostnader 1 tid och resurser, vilket ses avskricka dven nér bestraffning
saknar trovérdighet. Samtidigt behélls bestraffningselement dér attribution dr mdjlig och
kombinationen signalerar att hybridaktiviteter mots med motstdndskraft och konsekvenser

(Monaghan 2022:18-22,33-34).

Forskningslucka: Frin teori till policyformulering
Forskningen visar starkt stod for att effektiv grdzonsavskrickning krdver integration av
bestraffande och fornekande mekanismer samt samhéllelig resiliens, anpassade till attribution

och troskelproblematik (Giannopoulos m.fl. 2021; Monaghan 2022).

Teoretisk lucka och dess betydelse
Forskningsfiltet domineras av fallstudier av specifika hidndelser eller hybridoperationer
(Ryssland-Ukraina, Krim, Baltikum) eller normativa policyanalyser. Trots teoretisk utveckling

inom hybridhot och hybridavskriackningsforskning saknas systematiska analyser av hur
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nationella sdkerhetsstrategier omsitter de centrala kriterier som identifierats i den samtida

teoribildningen i faktisk policyskrift (Bertolini m.fl. 2023:36).

Detta utgdr en analytisk och empirisk lucka i kopplingen mellan teori och nationell
policyformulering. Avskrickningens effektivitet forutsitter att centrala komponenter sdsom
formaga, trovardighet och kommunikation inte enbart existerar, utan ocksa uttrycks och
signaleras pa ett sitt som kan uppfattas av en potentiell motstandare (Mazarr 2021:24-25). Utan
systematiska analyser av hur dessa komponenter kommer till uttryck i strategidokument saknas
kunskap om huruvida strategin moter de teoretiska krav som forskningen identifierat som
centrala. Detta fOrsvarar forstdelsen huruvida kvarstiende hybridpdverkan skulle kunna
relateras till brister i policyutformning eller teoretiska begrinsningar i hur sméstater kan
operationalisera hybridavskriackning. Som en analytisk utgangspunkt kan begransat nationellt
handlingsutrymme och ett storre beroende av multilaterala mekanismer delvis paverka hur
mindre stater 1 offentliga strategidokument balanserar mellan férnekande och bestraffande

hybridavskrackning.

Mot denna bakgrund &r forskningen begrinsad nér det géller forstdelsen av hur smastater
balanserar fornekande och bestraffande hybridavskrickning i sina strategiska styrdokument.
Monaghans (2022) ramverk &r relevant som analytiskt verktyg i detta sammanhang dé det utgar
fran klassisk avskridckningsteori, beaktar hybridkontexten och integrerar resiliens som en del

av fornekande avskrackning (Monaghan 2022:16,18-20).

Sveriges specifika kontext

For Sveriges del dr denna lucka sdrskilt angeldgen dir nya strategiska styrdokument delvis
syftar till att omhénderta det hybrida hotet genom avskrickning och resiliens. Om svenska
styrdokument visar glapp gentemot de teoretiska kriterierna som forskningen identifierat som
centrala, kan detta indikera brister hur hybridavskrickning operationaliseras i strategin,
oberoende av faktisk implementering. Sddana analyser saknas i befintlig forskning for den

svenska kontexten, trots att den skrivna strategin utgdr en central komponent i avskrackningen.

Studiens bidrag
Denna studie bidrar till att fylla tre kunskapsluckor med teoretisk, empirisk och praktisk

relevans.

Teoretiskt bidrar studien till hybridavskrackningsforskningen genom att operationalisera

Monaghans (2022) ramverk, som hittills varit konceptuellt, pd svensk kontext. Dirigenom
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oversitts ramverket till ett indikatorbaserat analysverktyg for strategidokument, vilket bade
fordjupar forstaelsen for hur hybridavskrickning formuleras i policy och demonstrerar en

metod som kan replikeras for andra ldnders strategiska dokument.

Empiriskt kartlagger studien hur Sverige artikulerar och operationaliserar hybridavskrickning
1 sina strategidokument. Genom systematisk analys av Nationella sékerhetsstrategin och
Totalforsvarspropositionen identifieras styrkor och glapp samt hur fornekande och bestraffande

avskriackning kommer till uttryck i den skrivna strategin.

Praktiskt har resultaten relevans for pdgaende och framtida strategiutveckling pa bade politisk
nivd och inom Totalforsvaret. Genom att identifiera konkreta glapp mellan teoretiska kriterier
och strategiska formuleringar genererar studien forskningsbaserade implikationer for hur
svenska strategidokument kan forstas och vidareutvecklas i relation till hybridhot. Vidare kan
detta innebidra praktiska implikationer pa hur Forsvarsmaktens roll kan forstads och anvéndas

som ett statligt maktmedel mot hybridhot i grdzonen.
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3. Teoretiskt ramverk

Utgangspunkten &ar att traditionella avskridckningsmodeller inte fangar hybridhotets

komplexitet 1 grazonen.

Motiv till teorival

Alternativa teorier overvigdes, resiliensteori och bestraffningsfokuserade teorier bedomdes
dock otillrdckliga eftersom de inte integrerar fornekande (inklusive resiliens) och bestraffande
avskriackning i1 ett ssmmanhallet ramverk anpassat for grazonskontexten.

Monaghans (2022) ramverk kombinerar klassiska avskridckningsprinciper med moderna
perspektiv pa resiliens och samhillelig sérbarhet, anpassade mot hybridhotets karaktir. Genom
att integrera resiliens som en del av fornekande avskrickning, samtidigt som bestraffande
mekanismer behalls nér attribuering 4r mdojlig, kompletterar ramverket tidigare

avskriackningsteorier.

Ramverket mojliggoér ddrmed en samlad analys av hur stater kan utforma avskrackning under
troskeln till vipnad konflikt. Det dr sdrskilt relevant for analys av svensk strategi da den ar
publicerad av Hybrid Center of Excellence (CoE), ett internationellt forskningscenter med
fokus pd EU och Nato-medlemmars hantering av hybridhot. Av dessa skél viljs Monaghans

(2022) ramverk som teoretisk grund for analysen av de svenska strategiska styrdokumenten.

Hybridavskrickning enligt Monaghan

Ramverket utgar ifran fyra pelare: aktorer, medel, doméner och faser. Dessa speglar vem som
genomfor aktiviteterna, vilka verktyg som anvénds, i vilka samhdllsomraden och i vilket skede
av konfliktskalan det sker (Monaghan 2022:9-10). Genom att kombinera flera typer av
maktmedel, Militdra, Politiska, Ekonomiska, Civila och Information (MPECI), kan en
motstdndare paverka sarbarheter i flera samhillsomraden samtidigt och skapa tvetydighet kring
avsikt och ansvar. De omraden dir sarbarheter kan finnas avser Politiska, Militéra,
Ekonomiska, Sociala, Infrastrukturen och Informationsdomidnen (PMESII) (Monaghan
2022:11-12). Detta krédver att avskrdackning adresserar hela spektrumet av hybridaktiviteter 6ver

samhdllets alla sektorer, inte bara militdra aspekter.

Som visats 1 forskningsoversikten utgdr attribueringsproblematik och otydliga trosklar
hybridhotets centrala utmaningar for klassisk avskrickning. Monaghans ramverk adresserar

dessa genom:
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e Attribuering: Genom att gora resiliens/fornekande till bas som fungerar oavsett
attribuering och kombinera den med bestraffning nér attribueringen ar tillrackligt
trovardig (inklusive offentlig attribuering som straff) skapas en robust avskriackning
dven ndr avsindaren &r tvetydig (Monaghan 2022:19-22,28-29).

e Trosklar: Genom stegvis kommunikation och horisontell/vertikal eskalering, dver flera
maktmedel (exempelvis: juridiska, ekonomiska, information) kan stater visa
proportionella och kumulativa svarsatgirder dven under troskeln for vipnad konflikt

(Monaghan 2022:33-34).

For studiens syfte dr denna struktur viktig eftersom den visar att hybridavskrackning behéver
adressera hela spektrumet av hybridaktiviteter, snarare dn enbart militéra aspekter. Monaghans
ramverk erbjuder dirmed en grund for att analysera hur svensk policy mdter hybridhotets

komplexitet.

Formaga, trovirdighet och kommunikation
En central del i Monaghans (2022) ramverk ir de tre dmsesidiga komponenterna formaga

(capability), trovirdighet (credibility) och kommunikation (communication), refererade som de
tre ”’C:na”. Dessa utgor kédrnan i bade klassisk och hybridavskriackning och beskriver hur stater
paverkar motstdndarens riskbeddmning: genom att ha formagan att agera, viljan att anvéinda

den och att detta tydligt kommuniceras (Monaghan 2022:16).

Formdga syftar till militéra, civila, teknologiska och institutionella resurser som behdvs for att
genomfora avskrickande atgérder. I den hybrida kontexten inkluderar detta bade traditionell
militdr kapacitet, robusta samhéllssystem, motstandsformaga samt koordinering mellan civila

och militdra aktorer (Monaghan 2022:16-33).

Trovirdighet syftar till statens vilja och beredskap att anvianda sina formagor vid behov. Den
formas av politiskt ledarskap, konsekvent agerande och institutionell forméga att omsitta hot
till handling. I hybridmiljder, dir paverkan ofta dr svér att attribuera blir trovardigheten sédrskilt

beroende av sammanhéngande svarsatgirder (Monaghan 2022:16-33).
Kommunikation beskriver hur signaler och budskap formedlas till och uppfattas av

motstdndaren. Effektiv kommunikation kréver tydlighet i avsikt men ocksd formaga att paverka

hur motstandaren uppfattar kostnader och risker. I grazonen blir kommunikationen mer
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problematisk dér attribution &r svart och aktiviteter medvetet sker under troskeln for vipnad

konflikt (Monaghan 2022:16-33).

Balans i avskrackningen
Utover de tre C:na betonar Monaghan (2022) vikten av balans mellan avskriackning genom

fornekande och bestraffande. De badda formerna utgdr olika sitt att paverka motstdndarens
kalkyler men behdver kombineras for trovirdig och langsiktig strategi. Monaghan betonar att
fornekande avskriackning bor utgora tyngdpunkten, ddr resiliens och samhéllelig motstdndskraft
skapar trovérdig och stabil avskrackning (Monaghan 2022:20,48-49). De tre C:na mojliggor
denna balans: Formaga utgor forutsdttningen for bade fornekande och bestraffande
avskriackning. Trovirdighet byggs genom visad politisk vilja och konsekvent agerande 6ver tid.
Kommunikation tydliggor for motstdndaren hur fornekande och bestraffande samverkar i

strategin (Monaghan 2022:16,20-21).

Avskrickning genom fornekande syftar till att minska motstdndarens mgjligheter att uppna
sina mal genom att 0ka det egna samhillets motstandskraft och skydd. I hybridkontexten
handlar detta frimst om att bygga resiliens, ett motstandskraftigt samhille genom att: reducera
sarbarheter inom politik, ekonomi, infrastruktur och informationsfléden men ocksa ett samhélle
som kan anpassa sig till och &terhdmta sig frdn hybridpdverkan. Ett samhéille som &ir
motstdndskraftigt mot paverkan gor hybrida verktyg mindre effektiva och okar angriparens
kostnader i tid och resurser, ddrmed blir det mindre attraktivt for angriparen (Monaghan

2022:18-20).

Avskrickning genom bestraffning syftar déremot till att pdverka motstdndarens
kostnadsberdkningar genom hot om repressalier for att f4 dem att avsta frén ett visst agerande.
Det innebdr att forbereda en verktygsldda med juridiska, ekonomiska, politiska och
informationsmedel. I hybridmiljon &r bestraffning dock komplext eftersom attribution ofta ar
oklar och trosklar for motatgiarder dr svér att faststilla. Utvidgad avskrdckning kan i detta
sammanhang Oka handlingsutrymmet genom att involvera allierade och bredda
svarsalternativen, samtidigt stiller den hoga krav pé trovérdighet och riskerar att komplicera

avskrackningen genom fler dtaganden och oklara trosklar (Monaghan 2022:15,20-21,24-25).

Ramverkets begrinsningar och antaganden
Monaghans (2022) ramverk &r i grunden konceptuellt och har inte provats genom empiriska

analyser av nationella styrdokument. Det fungerar dirfor framst som ett analytiskt verktyg for
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att bedoma hur centrala komponenter 1 hybridavskrackning kommer till uttryck i policy, snarare
an en teori som forklarar faktisk avskrackningseffekt. I detta avseende skiljer sig ramverket

fran mer klassiska avskrackningsteorier som i hogre grad fokuserar pé kausala relationer mellan

hot, respons och beteendeutfall (Schelling 1967; Snyder 1960).

Ramverket utgar delvis fran antagandet att motstindare agerar rationellt genom att viga
kostnader mot vinster. Forskning visar dock att rationalitet ofta dr begrdnsad och paverkas av
psykologiska och organisatoriska faktorer (Jervis 1979). Detta blir sédrskilt tydligt i grdzonen
dér hybridaktorer utnyttjar tvetydighet och langsiktiga paverkansstrategier. Vidare diskuterar
ramverket trosklar och kommunicerade konsekvenser men ger begriansad végledning for hur
stater praktiskt ska utforma en uppfattbar responslogik nédr forskningen om
grazonsavskriackning pekar pa att explicita trosklar kan exploateras (Mazarr 2021:25;
Takahashi 2018:798). Slutligen problematiserar ramverket i begrdnsad grad hur sma staters
resurser och alliansberoende paverkar balansen mellan fornekande och bestraffande
avskrackning, en central aspekt i svensk kontext. Dessa begrinsningar beaktas i1 studiens

avslutande resultattolkning och teoretiska diskussion.

Monaghans ramverk erbjuder en integrerad modell som kombinerar klassiska principer med
resiliensteori. Operationaliseringen mojliggdr systematisk analys av hur svenska

strategidokument adresserar grazonens utmaningar.
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4. Metod och material

Forskningsdesign

Studien genomfors som en teoridriven kvalitativ innehallsanalys, kompletterad med 6versiktlig
kvantitativ virdering (skala 0-2). Monaghans (2022) ramverk nyttjas deduktivt dar forekomst
av indikatorer analyseras och virderas genom en tematisk kodning. Analysen fokuserar pa
fraser och textstycken som implicit eller explicit bidrar till avskrdackning. Resultatet vérderas

samlat som ett uttryck for Sveriges dvergripande strategi.

Metoden kombinerar djupgéende kvalitativ textanalys och systematisk jadmforbarhet, ett
tillvigagangssatt likt Mazarr m.fl. (2021), vilket ar lampligt for analyser dar bade sprakliga
nyanser och jamforande Overblick &r relevant (Morgan 2022:64-65; Thaler 2017:66-67).
Genom tvd kompletterande strategidokument mdojliggors datatriangulering, genom
Overgripande (Sékerhetsstrategin) och mer detaljerad nivd (Totalforsvarspropositionen)
(Blatter & Haverland 2012:68). Detta stirker bade bredd (olika perspektiv) och djup
(detaljnivd) 1 forstaelsen av svensk strategi och minskar risken for snév eller vinklad tolkning.
Syftet &dr att systematiskt analysera i vilken utstrackning de svenska strategidokumenten

Overensstimmer med Monaghans ramverk for effektiv hybridavskrackning.

Datainsamling - Urval och avgriinsning
Dokumenturvalet uppfyller Morgans (2022:70-72) fyra kriterier: &dkthet, trovérdighet,
representativitet och mening. Empirin bestar av regeringens formella styrdokument: Sveriges
Nationella sdkerhetsstrategi (Regeringen 2024a) och Totalférsvarspropositionen 2025-2030
(Regeringen 2024b). Dessa valdes for att de:

o Utgor regeringens formella inriktning for svensk sikerhetspolitik och totalforsvar.

e Styr resursfordelning och myndigheters agerande.

e Kommunicerar Sveriges officiella strategi gentemot potentiella antagonister.

e Behandlar hybridhot bade dvergripande och mer detaljerat.

Dokumenten dr offentligt tillgdngliga via regeringens webbplats, vilket sékerstiller dkthet och
trovirdighet. Genom bada dokumenten uppnas bade bredd och djup 1 analysen.

Utrikesdeklarationen hade kunnat bidra till att ytterligare nyansera bilden av hur Sverige
kommunicerar men exkluderades da den utgor ett arligt politiskt anférande snarare dn ett

langsiktigt styrande strategidokument.
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Teoretisk utgangspunkt och operationalisering

I enlighet med (Blatter & Haverland 2012:63) bygger operationaliseringen péd att omvandla
teoretiska begrepp till empiriskt mitbara indikatorer. Monaghans (2022) fem kdrnkomponenter
for hybridavskriackning: férmdga, trovirdighet, kommunikation, fornekande avskrdickning och
bestraffande avskrdckning, definierades teoretiskt i tidigare kapitel. Har omvandlas de till
textndra och analyserbara indikatorer. Varje komponent utgdér ett analytiskt tema med
operationaliserade indikatorer som soker efter specifika uttryck eller formuleringar som

signalerar forekomst av respektive teoretiska begrepp.

Operationaliseringen mojliggor att teman kan identifieras i empirin, att indikatorerna fangar
Monaghans kirnbegrepp samt att de ar relevanta for svensk policykontext. Valet att anvéinda
tva indikatorer per tema mdjliggdr att fanga olika dimensioner av samma koncept och stirker
analysens precision genom att tydligt identifiera var styrkor respektive svagheter finns inom

varje teoretiskt omréde.

Operationalisering och kodningsmatris

For att mgjliggdra en systematisk och replikerbar analys presenteras operationaliseringen i form
av en kodningsmatris med fem teman och tio indikatorer (tva per tema). Indikatorerna kodas pa
en tregradig skala (0-2) och fullstindiga kodningskriterier redogdrs for i Bilaga 1. Oversiktligt
anvinds 0 nér indikatorn saknas, / for delvis forekomst i generella termer och 2 for systematisk
och konkret forekomst. Denna kodningsstruktur medfor bade textndra tolkning och en

oversiktlig kvantitativ systematisering av den samlade strategin.
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Tabell 1 presenterar en oversikt 6ver teman och deras respektive indikatorer. Fullstindig

kodningsmatris med kodningskriterier dterfinns i Bilaga 1

Tema Beskrivning Indikator
Formaga Forekomst av konkreta resurser, 1.1 Hybridspecifika resurser och
kapacitet eller organisatoriska formagor
strukturer som majliggor 1.2 Samordning mellan statens
avskrackning genom fornekande | resurser for hybridhot
eller bestraffning mot hybridhot.
Trovérdighet Uttryck for politisk vilja, 2.1 Politiskt engagemang och
beredskap, referenser till vidtagna | demonstrerad vilja
atgirder samt angivna 2.2 Definierade trosklar och
konsekvenser vid overtradelser. konsekvenser
Kommunikation | Tydliga budskap riktade till 3.1 Hotidentifiering och signalering
potentiella angripare, inklusive 3.2 Roda linjer och eskalerande
angivna hotbilder, roda linjer och | svarslogik
beskrivningar av stegvisa
svarsatgarder eller
diplomatiska/offentliga signaler.
Fornekande Atgirder som hojer troskeln for 4.1 Teknisk och infrastrukturs-
avskriackning effektiv paverkan genom att resiliens
starka skydd av kritisk 4.2 Sambhdllelig och kognitiv
infrastruktur, motstdndsformaga, | motstandskraft
aterhdmtningsformaga, redundans,
decentraliserat beslutsmandat och
samverkan mellan aktorer.
Bestraffande Angivna repressalier, sanktioner | 5.1 Nationella bestraffningsverktyg
avskrickning eller andra motatgdrder som kan, | 5.2 Multilaterala
ensamt eller multinationellt, riktas | bestraffningsmekanismer
mot angripare under eller efter
hybridpaverkan.

Utifrdn operationaliseringsmatrisen utarbetades en kodbok fram med kriterier for varje

indikator.
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Reliabilitet och Validitet

Reliabilitet och validitet dr centrala for att sdkerstdlla att innehallsanalysen bade maéter

konsekvent och fangar rétt saker fran det teoretiska ramverket.

For att uppnd hog reliabilitet i analysen utarbetades en kodmanual med konkreta exempel {for
varje indikator och pilotkodning genomfoérdes mot utvalda avsnitt. Erfarenheterna anvindes for
att fortydliga definitioner och griansdragningar mellan nérliggande indikatorer, detta for att
minska risken for godtyckliga tolkningar. Sarskilt avgransades indikatorerna 2.2 och 3.2 ddr
Overlappningen av trosklar adresseras genom att 2.2 fokuserar pd forekomst av trosklar som
trovardighetssignal, medan 3.2 fokuserar pa kommunicerad eskalationslogik. Dessa justeringar
minskade tolkningsutrymmet och stirkte studiens reliabilitet (Sundberg & Harbom 2011:107-
108). For att stirka reliabilitet och transparens bifogas kodningskriterierna (Bilaga 1), vilket

mojliggor for ytterligare kodare att replikera analysen.

Validiteten stirks genom att indikatorerna hérleds direkt frdn Monaghans ramverk och att
kodningsfrdgorna provar ramverkets kdrnbegrepp. Avvigningen for att lyckas med detta ar att
operationalisering varken blir for bred att den fangar annat eller for snév sa relevanta uttryck

missas (Sundberg & Harbom 2011:97).

Forskningsetiska 6verviganden

Studien baseras pé offentligt tillgéngliga strategidokument och innehéller inga personuppgifter
eller kénsliga data. God forskningssed har f6ljts enligt Vetenskapsrddets riktlinjer
(Vetenskapsradet 2024).

Metoddiskussion

Valet av kvalitativ innehéllsanalys motiveras av att strategidokumenten &r priméarkéllor for att
forsta statens officiella signalering, avsikter och troskelvirden gentemot potentiella
antagonister. Valet av metod och material medfor oundvikligen vissa begransningar som bor
belysas. For det forsta innebér anvindningen av dokument som enda killa en risk for en vinklad
bild som speglar vad forfattaren Onskar framstdlla (Morgan 2022:66). Officiella
strategidokument kan exempelvis ha en politisk retorik som syftar till att framhéva styrkor och
dolja svagheter. I denna studie dr denna “bias” en del av sjdlva unders6kningsobjektet, eftersom
syftet &r att analysera Sveriges officiella signalering mot omvérlden, dr dokumentens retoriska

utformning hogst relevant.
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En annan metodologisk utmaning ror subjektivitet i kodningsprocessen. For att motverka detta
anvéinds en transparant kodningsmanual (Bilaga 1) dér varje skalsteg motiveras med tydliga
kriterier. Slutligen méter denna analys vad som stér skrivet, inte faktisk operativ forméga. Detta
ar en medveten avgransning som motiveras av att avskriackningens signalering fOrutsétter att

centrala komponenter uttrycks i officiella strategier (Mazarr 2021:14).

Sida 18 av 42



Micael Smedberg datum: 2026-02-14
HOP SA KrV HT2025

5. Analys och resultat

Kapitlet analyserar och redovisar resultatet av den systematiska analysen, strukturerad enligt
teman och de tio indikatorerna. Indikatorerna behandlas genom att forst presentera Monaghans
teoretiska krav, direfter empiri, foljt av analys och kodning enligt Bilaga 1. Analysen av
dokumenten presenteras som den sammanvégda strategin, diar styrdokumenten bedéms samlat

inom varje indikator.
Formaga

1.1 Hybridspecifika resurser och formagor

Monaghan (2022:18-22,25-29) menar att effektiv hybridavskrickning kridver konkreta
dominoverskridande formagor i hela samhéllet som kan identifiera, forebygga och bemota
hybridhot. Dessa formagor inkluderar offensiva och defensiva cyberformégor, forméaga att
exponera och attribuera angrepp samt organisatoriska forutsittningar som mojliggor ansvar och

flexibilitet.

Indikatorn undersoker 1 vilken utstrackning den samlade strategin presenterar konkreta militéra,

civila och tekniska resurser for att identifiera, forebygga och bemota hybridhot.

Sakerhetsstrategin (Regeringen 2024a) beskriver ett brett behov av flertalet relevanta forméagor
som behovs for att kunna mdta hybridhotet — frin ett forstérkt totalfoérsvar (s.19), skydd av
kritisk infrastruktur (s.11) till forméga att forebygga och forhindra hybridangrepp (s.17-18)
men stannar ofta vid malbilden och intention snarare &n att ange vilka konkreta resurser och
forméagor som faktiskt finns och hur de operativt ska anvéndas vid hybridhot. “Regeringen

avser stdrka formdgan att identifiera, hantera och bemaota hybridhot och angrepp” (Regeringen

2024a:20).

Totalforsvarspropositionen (Regeringen 2024b) kompletterar strategin genom att konkretisera
specifika forméagor och krav inom savél militért och civilt forsvar (s.61-62), inklusive offensiva
och defensiva cyberresurser (s.110), beredskapsmyndigheter (s.110-111,113) och stdd fran
Forsvarsmakten till samhéllet i fred (s.61). Vidare tydliggdrs totalforsvarets roll 1 fredstid "Ett
civilt forsvar, organiserat och dimensionerat utifran krigets krav, bidrar till att stirka
samhidllets formaga att forebygga och hantera svdara pdfrestningar i fred” (Regeringen

2024b:62).
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Analysen visar att den samlade strategin uttrycker en tydlig ambition att stirka sin férmaga att
mota hybridhot men att dokumenten gor detta pa olika detaljnivd, med premissen att
totalforsvaret dimensioneras mot vépnad strid. Sékerhetsstrategins hoga abstraktionsniva
innebdr  darfor  begrdnsad  avskrickningseffekt medan den mer detaljerade
forsvarspropositionen béttre motsvarar och viger upp teorins krav, med fortydligandet att
totalforsvaret d&ven kan anvdndas mot hybridhot. Sammanvégt motsvarar strategin teorins krav

pa reella och hybridspecifika formagor och kodas som 2.

1.2 Samordning mellan statens resurser for hybridhot

Monaghan (2022:24-25,30-33) menar att isolerade formagor &r otillrackliga och att effektiv
hybridavskriackning kraver formégan att samordna och synkronisera statens maktmedel inom
hela samhéllsspektrumet. Detta krdver en gemensam lidgesbild, tydliga mandat och en ansats
som inkluderar aktorer i hela samhillet. Monaghan argumenterar for att formaga att samordna
och synkronisera statens maktmedel &r avgorande for att kunna nyttja eskalationstrappan dver

flera omraden.

Indikatorn undersoker strategins samordningsmekanismer med strukturer, processer eller

mandat for samordning mellan myndigheter och sektorer i hanteringen av hybridhot.

Sdkerhetsstrategin (Regeringen 2024a) identifierar att den nationella sdkerheten “dr en
angeldigenhet for alla i vart samhdlle” (s.6) och foljs upp med nationellt sidkerhetsrad,
sdkerhetsradgivare och ny struktur for beredskapssektorer och beredskapsmyndigheter (s.9).
Béda dokumenten betonar att hybridhot krdaver formagor delvis utanfor totalforsvarets struktur
och forbattrad samverkan mellan offentlig och privat sektor och internationella samarbeten
(Regeringen 2024a:20; Regeringen 2024b:18). Fokus ligger dock pé att bygga formaga inom
totalforsvaret, dir sdkerhetsrddgivaren, bland annat, ska stirka samverkan mellan statliga

aktorer och néringslivet (Regeringen 2024b:124).

I totalforsvarspropositionen (Regeringen 2024b) framstills Myndigheten for samhillsskydd
och beredskap (MSB) som den myndighet med ansvar for sammanstéllning av civil ldgesbild
och stodjer regeringen med underlag for avvigning av samhiéllsresurser (s.114). Specifika
samordningsformagor presenteras dir hybridhotet kan motas sdsom Nationellt
cybersikerhetscenter beroende av forsvarsunderrittelseforméga, forsvarets
cyberforsvarsformaga och Forsvarets radioanstalt (FRA) (s.150-151). Trots beskrivna

samordningsstrukturer med ansvarsomrdden och informationsdelning pa flera nivaer klargors
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inte explicit hur gemensamma forméagor ska koordineras eller ledas vid péagéaende

hybridangrepp eller for avskrackning (Regeringen 2024b:84-85,112-113,116,126,129).

Analysen visar att den sammanvigda strategin tydligt ser behovet av samordning &ver hela
samhéllet, med flera aktorer som stddjer en gemensam lagesbild och unika formagor for att
mota hybridangrepp, vilket till stor del uppfyller Monaghans krav pa gemensamma strukturer
for samordning. Samtidigt finns det en otydlighet i hur statens maktmedel ska ledas och
samordnas for att avskridcka och mota hybridhot i1 fredstid. Strategin klargér inte
rollférdelningen mellan bland annat MSB, Forsvarsmakten och Regeringen vilken riskerar
skapa osdkerhet kring ledningsansvaret vid olika typer av hybridangrepp. Utifran Monaghans
krav riskerar detta att man tappar initiativet och férmégan till snabb eskalering. Den otydliga
rollférdelningen kan ddrmed forsvaga bade formégan att agera och trovérdigheten att Sverige
kan agera snabbt. Strategin erbjuder grundliggande strukturer for samordningsférméga men
inte tillrackligt tydliga ledningsforhdllanden f6r hur statens maktmedel ska nyttjas, detta

motiverar en sammanvagd kodning av indikatorn till 1.
Trovirdighet

2.1 Politiskt engagemang och demonstrerad vilja

Monaghan (2022) betonar att trovirdig avskrdackning bygger pé statens politiska vilja att agera
mot antagonistisk paverkan. Trovérdighet kréver att staten uppfattas som villig, beredd och
kapabel att vidta motatgirder dven nér hybridaktiviteter sker under troskeln till vipnad konflikt,
for att kunna paverka hybridaktdrens kostnadskalkyl. Denna vilja behdver signaleras genom
politiska beslut, satsningar och konsekvent agerande mot hybridhot. Vidare framhaller
Monaghan att trovéardigheten forstérks nér staten visar beredskap att samordna hela samhéllets
resurser, dd detta demonstrerar uthéllighet och handlingskraft mot hybridhotet (Monaghan
2022:16-17,21-24,28-29).

Indikatorn undersdker hur politisk vilja att agera mot hybridpaverkan uttrycks och konkreta
exempel pa vidtagna dtgarder mot hybridhot.

Sakerhetsstrategin (Regeringen 2024a): slar fast att “’Det finns ingen viktigare uppgift for staten
dn att vdarna Sveriges frihet, fred och sdkerhet” (s.6) och att nationell sikerhet ska ” tillmdtas
stor betydelse ndr avvigningar och prioriteringar mellan olika samhdllsintressen gors” (s.15).
Den uttrycker en explicit ambition att 1 “hdg takt stdrka sin formaga att forebygga och mota de

olika hot och risker som beskrivs” (s.15) inklusive att “identifiera, hantera och bemdta
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hybridhot och angrepp” (s.20). Denna vilja omsétts 1 handling genom “oversyn av regelverk”
(s.19) for att undanrdja hinder for totalforsvarets uppbyggnad.

Totalforsvarspropositionen (Regeringen 2024b) forstirker detta genom att betona att ”Sveriges
formdga att méta kriser, hot och antagonistiska handlingar under grdnsen for vipnat angrepp
behover oka” (s.54) och “understryker vikten av att pa ett sammanhallet scdtt anvinda alla de
sdkerhetspolitiska instrument som star till forfogande” (s.54). Propositionen kopplar dven
samman krisberedskap och civilt forsvar for att kunna skapa en robust formaga i fredstid: “de

resurser och formdgor som byggs upp for det civila forsvaret vid behov kan anvindas dven i

fredstida krishantering” (Regeringen 2024b:110).

Analysen visar att dokumenten ger uttryck for en stark uttalad politisk vilja att agera mot
hybridhot, vilket svarar mot Monaghans krav pa att staten maste uppfattas som beredd och
handlingskraftig. Viljan stannar inte vid retorik utan kopplas till konkreta processer for att
undanr6ja legala hinder och allokera resurser samt en tydlig insikt om att hybridhot krédver
atgarder under grinsen till vipnad angrepp. Genom betoningen att hela samhéllets resurser ska
anvindas sammanhéllet demonstreras den breda mobiliseringen som stédrker trovérdigheten.
Den explicita prioriteringen av nationell sékerhet framfor andra samhillsintressen ar en stark
signal till potentiella antagonister. Sammanvégt uppfyller dokumenten kraven pa demonstrerad

vilja och handlingskraft och kodas darfoér som niva 2.

2.2 Definierade trosklar och konsekvenser

Enligt Monaghan (2022) kréaver trovirdig avskrickning identifierade trosklar mellan tolererbar
och oacceptabel paverkan, kopplade till proportionella kostnader for angriparen. Om trosklar
ar otydliga eller inte foljs upp riskerar staten att skapa ett avskrickningsglapp, dir en
riskbendgen angripare drar slutsatsen att overtradelser kan ske utan reell kostnad (Monaghan
2022:18-23,31-32).

Indikatorn prévar hur explicita granser for vad som betraktas som oacceptabelt beteende samt

vilka konsekvenser som kan folja vid 6vertradelser, presenteras i dokumenten.

Varken Sékerhetsstrategin eller Totalforsvarspropositionen definierar trosklar for vad som
utgdr oacceptabelt beteende i grazonen. Sdkerhetsstrategin (Regeringen 2024a) talar om
behovet att “identifiera, hantera och bemota hybridhot” (s.20) och Totalforsvarspropositionen
(Regeringen 2024b) ndmner behovet att kunna "mdta kriser, hot och antagonistiska handlingar
under tréskeln for vipnat angrepp” (s.54) men dessa formuleringar stannar vid generella

malséttningar snarare dn att identifiera specifika grinser for tolerans eller absoluta granser. Det
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saknas beskrivningar av kopplade konsekvenser eller kostnadsskapande atgirder (straff) riktade
mot en angripare vid specifika Overtrddelser. Dokumenten fokuserar istéllet pad att minska
sarbarheten och stirka motstandskraften for att hoja troskeln for en angripare, framst riktat mot
ett vipnat angrepp (Regeringen 2024a:19-20; Regeringen 2024b:37,60,116-117,126).
Konsekvenshanteringen som dokumenten visar, handlar istidllet om att samhéllet ska kunna sté

emot och aterhdmta sig snarare dn att svara med bestraffande konsekvenser eller vedergéllning.

Analysen visar att strategin saknar de element av definierade trosklar och kopplade kostnader
som Monaghan identifierar som kritiska for trovdrdig avskrickning. Genom att ndstan
uteslutande fokusera pa motstandskraft och forsvarsvilja 1dmnas utrymmet for vad Monaghan
kallar “avskrdckningsglappet”, ddr en angripare kan uppfatta att hybridoperationer kan
genomforas utan risk for kdnnbara motatgérder. Avsaknaden av en tydlig bestraffningslogik
eller kommunicerade grénser for oacceptabelt beteende innebédr att den dimension av
avskrickning som handlar om att péverka motstdndarens kostnadskalkyl genom hot om
repressalier dr 1 princip obefintlig 1 dokumenten. D& inga explicita trosklar eller

konsekvensbeskrivningar mot hybridhot aterfinns kodas indikatorn som 0.
Kommunikation

3.1 Hotidentifiering och signalering

Monaghan (2022) menar att hybridhotet underminerar effektiv avskriackning genom att skapa
ambiguitet kring savdl angriparen som handlingen, vilket forsvarar mojligheten att
kommunicera tydliga och trovérdiga avskrdackningsbudskap till en potentiell antagonist. Att
namnge hotaktdr och synliggora tillvigagéngssitt blir darfor centralt i kommunikationen for att
minska ambiguiteten (Monaghan 2022:16-23,28-29,33-34).

Indikatorn undersoker hur dokumenten kommunicerar namngivna hotaktorer och hur

medvetenhet om hybridhotets karaktir och uttrycksformer signaleras.

Sékerhetsstrategin pekar tydligt ut statsaktorer: ”Hybridhot som riktas mot Sverige utgar ifrdan
frdamst Ryssland men dven Kina, Iran och andra aktérer” (Regeringen 2024a:12). Vilket
forstirks av Totalforsvarspropositionen beskriver hur dessa, 6ppet och dolt, nyttjar statliga
maktmedel for att destabilisera och paverka andras politik och samhillen (Regeringen
2024b:18). Det ryska motivet framstills som en pidgaende konflikt med en véstlig omvérld dér
de forsoker etablera en ny europeisk sdkerhetsordning med egen maktexpansion och inflytande

genom destabilisering (Regeringen 2024a:11-12). Sakerhetsstrategin beskriver hur paverkan
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ofta framstar som diffus, hur det kan vara svart att tillskriva den en viss aktor och hur den kan
verka 1 det dolda. Samtidigt som det betonas behov av kunskap och beredskap dven for sddana
hot som tidigare betraktats som mindre sannolika (Regeringen 2024a:9-10). Hybridhotet ses
“riktas mot aktérer pd alla nivder i det offentliga Sverige, mot civilsamhdllet, privat sektor och
enskilda individer ... innefattar cyberangrepp, otillborlig paverkan, ekonomiska patryckningar,
sabotage, paverkan pa kritiska floden, migrationsstrommar, underrdttelseverksamhet, attentat
och vdldsdad” (Regeringen 2024a:12). Totalforsvarspropositionen fortydligar att
hybridaktiviteter forekommer lagintensivt i fredstid och dérfor en angeldgenhet for hela

samhdllet att kunna hantera med bade civila och militdra medel (Regeringen 2024b:18).

Analysen visar att strategin 1 hog grad uppfyller Monaghans krav pa hotidentifiering och
signalering. Genom att erkidinna ambiguitetsproblematiken, namnge centrala hotaktdrer och
detaljerad beskriva deras hybrida verktyg och maélséttningar minskar strategin osékerheten
kring vem och hur, som enligt teorin annars undergriver kommunikationen i
hybridavskrackningen. Ddarmed signaleras att Sverige har en klar uppfattning om vilka man ser

som hotaktorer och hur man ser deras metoder, vilket motiverar att indikatorn kodas som 2.

3.2 Roda linjer och eskalerande svarslogik

Monaghan (2022) framhéller att hybridavskrickning forutsitter en tydlig och graderad
svarslogik som gor det begripligt for en potentiell motstdndare att forstd hur eskalation kan ske
vid hybridpaverkan. I en kontext dér grinser séllan dr absoluta krédvs signalering som tydliggor
skillnaden mellan handlingar som kan tolereras eller motas med proportionella svar med sddant
som betraktas oacceptabelt. Genom att kombinera implicita trosklar med en fGrutsigbar
eskalationslogik kan staten minska osékerheten kring vilka handlingar som riskerar att utldsa
mer kraftfulla motétgérder. Enligt Monaghan stidrks avskridckningen nir denna svarslogik ar
begriplig och konsekvent, eftersom syftet ytterst dr att padverka motstandarens risk- och
kostnadskalkyl (Monaghan 2022:16,21-23,31-33).

Indikatorn undersoker hur grianser anges, for vad som betraktas som oacceptabelt beteende samt

vilka konsekvenser som kan f6lja vid dvertradelser

Varken sidkerhetsstrategin eller totalforsvarspropositionen presenterar ndgra explicita roda
linjer eller graderad svarslogik for hybridhot. Dokumenten talar generellt om behovet att
“identifiera, hantera och bemota hybridhot” (Regeringen 2024a:20) och att "mota kriser, hot
och antagonistiska handlingar under grdnsen for vipnat angrepp” (Regeringen 2024b:54) men

definierar inte var grinsen gir mellan det oacceptabla jaimfort med det som enbart ska hanteras
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genom samhiillelig motstandskraft. Aven om Totalfdrsvarspropositionen understryker vikten
av att "pd ett sammanhdllet sdtt anvinda alla de sdikerhetspolitiska instrument som star till
forfogande” (Regeringen 2024b:54) saknas en beskrivning om hur dessa instrument dr tdnkta
att anvindas i1 en eskalerande skala for att svara pd hybridaggression. Fokus ligger
genomgdende pa fornekande &tgérder snarare dn att kommunicera konsekvenser for en

angripare.

Analysen visar att strategin saknar den tydliga och graderade svarslogik som Monaghan menar
ar central for effektiv hybridavskriackning. Genom att inte kommunicera skillnaden mellan
”vardaglig” hybridpaverkan och oacceptabla angrepp, eller hur svaren trappas upp vid
Overtridelser, 1dmnas motstdndaren utan tydlig retorik om vilka risker ett agerande medfor.
Avsaknaden av en kommunicerad eskalationstrappa med trosklar och réda linjer innebér en
kritisk svaghet ddr strategin inte aktivt paverkar motstdndarens kostnadskalkyl genom
signalerade konsekvenser. Da inga explicit kommunicerade grinser eller eskalationslogik med

konsekvenser aterfinns 1 dokumenten kodas indikatorn som O.
Fornekande avskrickning

4.1 Teknisk och infrastruktursresiliens

Monaghan (2022) menar att fornekande avskrackning &r sérskilt central mot hybridhot,
eftersom angriparen ofta nyttjar sdrbarheter i samhillsviktiga system snarare dn direkta militdra
mal. Genom att skydda, forstarka och skapa redundans i kritisk infrastruktur, tekniska system
och forsorjningskedjor kan staten bade minska angriparens forvdntade utdelning och ddrmed
starka avskrackningen (Monaghan 2022:18-19,33-34).

Indikatorn undersdker hur dokumenten beskriver atgirder for att skydda, forstirka eller

sdkerstélla redundans 1 kritisk infrastruktur, tekniska system och forsorjningskedjor.

Béde Sidkerhetsstrategin  och Totalforsvarspropositionen betonar behovet av ett
motstdndskraftigt samhélle dar samhéllsviktiga funktioner och infrastruktur préiglas av
robusthet och redundans (Regeringen 2024a:15). Detta omfattar bland annat digital
infrastruktur, energiforsorjning, drivmedel samt forsorjning av kritiska varor och tjénster
(Regeringen 2024a:17,19,20,22-23; Regeringen 2024b:109,126-132). Sikerhetsstrategin
framhaller att minskade sarbarheter och stirkt motstdndskraft dr centrala for att hantera

hybridhot, inklusive skydd av samhéllsviktiga data och system mot cyberangrepp (Regeringen
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2024a:20,22-23) samt betonar att forsorjningsberedskap och minskade strategiska beroenden,
sarskilt gentemot auktoritéra stater (Regeringen 2024a:28).

Totalforsvarspropositionen konkretiserar denna inriktning genom krav pé att aktorer inom
beredskapssektorerna ska bidra till robusthet inom sina verksamheter (Regeringen 2024b:126-
127,130), bland annat genom forstiarkt elberedskap, reservkraft och redundant natstruktur for
elektronisk kommunikation (Regeringen 2024b:129-131), beredskaps- och omstéllningslager
for livsmedel och dricksvatten (Regeringen 2024b:135) samt planering for reservforfaranden
for betalningssystemet vid bortfall av el och kommunikation (Regeringen 2024b:131-132).
Vidare utvecklas formédgan att mdta otillborlig informationspaverkan och att sédkerstélla

informationsférmedling under stérda forhéllanden (Regeringen 2024b:120).

Analysen visar att strategin moter kraven pa synliga, konkreta resiliensatgarder som péaverkar
antagonistens kalkyl genom att reducera sarbarheter och minska forvintad utdelning av
hybridangrepp. Genom att systematiskt betona robusthet skydd, redundans och sdkrade
forsorjningsvagar signalerar Sverige forméaga att absorbera, dterhdmta sig frdn och motsta
paverkan mot samhéllsviktiga system. Den detaljeringsgrad och konkretisering som éterfinns i
Totalforsvarspropositionen innebér att indikatorns kriterier uppfylls fullt ut, vilket motiverar en

sammanvégd kodning pa niva 2.

4.2 Samhillelig och kognitiv motstindskraft

Monaghan menar att effektiv avskrickning mot hybridhot inte enbart bygger pa fysiskt skydd,
utan dven samhéllelig och kognitiv motstandskraft. Genom att rikta hybridangrepp mot
befolkningens uppfattningar, sociala tillit och fortroendet for politiska institutioner kan en
angripare uppnd strategiska effekter utan att passera traditionella militéra trosklar. Att stirka
samhéllets formaga att motsta informationspaverkan och andra icke-militira paverkansforsok,
utgor en central komponent i fornekande avskrickning och minskar angriparens mojligheter till
utdelning (Monaghan 2022:11-12,16-19,33-34).

Indikatorn undersoker hur dokumenten presenterar atgidrder som stirker befolkningens och
samhéllsstrukturernas motstdndskraft mot desinformation, otillborlig informationspéverkan

och andra kognitiva paverkansforsok.

Sakerhetsstrategin identifierar informationspaverkan som centralt hybridhot och framhéller att
paverkansoperationer och desinformation sker via digitala plattformar underminerar
ménniskors tillit till myndigheter och paverkar den nationella sdkerheten (Regeringen

2024a:11). Vidare betonar strategin att nationell sékerhet dr en angeldgenhet for hela samhaéllet
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och signalerar en ansats dér kognitiv motstdndskraft ses som ett gemensamt ansvar (Regeringen
2024a:6). Sidkerhetsstrategin framhaller utbildningssystemets roll for att forstirka
befolkningens forméga att ta till sig samhéllsinformation och bedéma falsk information, dér en
vil utbildad befolkning lyfts fram som ett ™ krafifullt motstand mot pdverkansforsék och
desinformation” (Regeringen 2024a:25).

Totalforsvarspropositionen konkretiserar denna inriktning genom att definiera psykologiskt
forsvar som en central del i totalforsvaret med syfte att sédkerstilla befolkningens
motstdndskraft, mojliggora snabb och tillforlitlig informations formedling samt analysera och
mota paverkanskampanjer (Regeringen 2024b:119). Myndigheten for psykologiskt forsvar ges
samordningsansvar for att leda och utveckla verksamhet som stirker motstandskraften mot
informationspaverkan (Regeringen 2024b:119). Propositionen betonar dven att civilsamhéllet
och den privata sektorn forvintas bidra till den samlade formégan, vilket breddar

motstandskraften bortom statliga aktorer (Regeringen 2024b:124,144,155).

Analysen visar att strategin tydligt adresserar samhéllelig och kognitiv motstdndskraft som en
del av Sveriges fornekande avskrickning. Genom att strategin kombinerar utbildning,
institutionella strukturer och ett brett samhillsansvar hojs anstrangningen och kan reducera
angriparens mojligheter att uppnd strategiska effekter genom informationspaverkan. Darmed
minskas hybridangreppets forvdntade utdelning i linje med Monaghans ramverk, vilket

motiverar indikatorn som niva 2.
Bestraffande avskrickning

5.1 Nationella bestraffningsverktyg

Monaghan (2022) argumenterar for att trovardig hybridavskriackning forutsitter tillgng till en
repertoar av bestraffningsverktyg som kan anvindas kreativt och proportionerligt for att skapa
kostnader och exploatera motstdndarens sirbarheter. Sddana verktyg kan omfatta diplomatiska,
informationsmaéssiga, militéra, ekonomiska och juridiska instrument som tillsammans péverkar
motstandarens kostnadskalkyl och begrinsar handlingsutrymmet. Vidare betonar Monaghan
vikten av att staten inte kan ndja sig med defensiva och resiliensorienterade atgérder utan
behover offensiva verktyg som explicit syftar till att straffa och dérmed avskricka
hybridangrepp (Monaghan 2022:20-21).

Indikatorn undersoker om svenska styrdokument identifierar konkreta nationella verktyg som

Sverige kan anvénda for att bestraffa hybridaktorer.
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Sdkerhetsstrategin anger att en effektiv sdkerhetspolitik forutsétter “att en mdngd instrument
kan samordnas, diplomati, strategisk kommunikation, bistdnd, ekonomiska, rdttsliga och
militdra instrument” (Regeringen 2024a:17). Dessa instrument dr dock framst kopplade mot
det multilaterala samarbetet for ansvarsutkrdvande mot Rysslands aggressioner och brott mot
folkratten 1 Ukraina snarare dn nationella verktyg for att bestraffa hybridhot (Regeringen
2024a:20-21). Totalforsvarspropositionen bekréftar att diplomatiska, politiska och ekonomiska
atgérder utgdr del av Sveriges samlade avskrackningsformiga men behandlar dem i huvudsak
pa en dvergripande niva kopplat till Nato och EU (Regeringen 2024b:55-56). Den enda forméga
som explicit beskrivs som ett nationellt verktyg mot hybridhot dr cyberforsvarets offensiva
forméga, dir Forsvarsmakten ges uppdrag att utveckla kapacitet for bdde defensiva och
offensiva cyberoperationer med troskelh6jande effekt (Regeringen 2024b:150). Denna formaga
kan forstds som ett specifikt bestraffningsverktyg i cyberdominen men motsvarande
konkretisering saknas for exempelvis diplomatiska, ekonomiska eller rittsliga tgdrder under

troskeln till vipnat angrepp.

Analysen visar dirmed en begrinsad nationell bestraffningsforméaga i hybridkontexten. Aven
om dokumenten identifierar flera potentiella maktinstrument, saknas en tydlig koppling mellan
dessa och anvindning som kostnadsskapande svar pa hybridpaverkan riktad mot Sverige. De
flesta verktyg behandlas pé en dvergripande niva eller i ett multilateralt sammanhang, snarare
an som nationella repressalier under troskeln till véapnat angrepp. Den offensiva cyberférmégan
utgdr ett undantag och ligger i linje med Monaghans betoning pé kreativa och doménspecifika
bestraffningsverktyg. Sammantaget innebér detta att strategin uppvisar en viss men begransad
nationell bestraffningsférmaga mot hybridhot, vilket motiverar att indikatorn kodas som niva

l.

5.2 Multilaterala bestraffningsmekanismer

Monaghan framhéller att trovirdig hybridavskrickning stirks nér staten kan utnyttja
multilaterala bestraffningsmekanismer for att hdja angriparens kostnader och sprida riskerna
for den forsvarande staten. Genom samordnade atgédrder inom exempelvis EU och Nato kan
politiska, ekonomiska och diplomatiska verktyg anvindas gemensamt, vilket breddar
mojligheten till horisontell eskalation och Okar den internationella legitimiteten. S&dana
mekanismer mojliggor graderade och proportionerliga atgérder 1 grdzonen utan att omedelbart

eskalera till vipnad konflikt (Monaghan 2022:20-22,31-33).
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Indikatorn undersoker i1 vilken utstrickning svenska styrdokument beskriver multilaterala

samarbeten som Sverige kan nyttja for att besvara eller bestraffa hybridangrepp.

Sakerhetsstrategin  (Regeringen 2024a) identifierar internationella samarbete som
grundliaggande princip for att mota hot mot Sveriges sdkerhet ddr samarbetet inom Nato och
EU ér av sdrskild betydelse (s.16). Gillande hybridhot betonas behovet av en forbattrad
samverkan mellan sektorer och beslutsnivder i samhéllet samt utvecklade internationella
samarbeten (s.19-20). Natomedlemskapet beskrivs tillfora nya mojligheter och verktyg, bland
annat avseende desinformation och skydd av kritisk infrastruktur (s.18). Det tydligaste
exemplet pa multilaterala bestraffningsmekanism utgors av EU-sanktioner mot Ryssland, dar
regeringen avser sidkerstélla efterlevnad motverka kringgaende (s.20-21).

Totalforsvarspropositionen (Regeringen 2024b) framhaller att EU spelar en viktig roll i att
bemota hybrid- och cyberhot och besitter en bred uppsittning av sdkerhetspolitiska instrument,
inklusive diplomatiska, ekonomiska och rittsliga atgirder (s.35,41-42). Regeringen betonar
daven vikten av att samordnat anvidnda alla de sédkerhetspolitiska instrument som star till

forfogande for att mota hot (Regeringen 2024b:54-55).

Analysen visar att Nato och EU identifieras som relevanta multilaterala plattformar men saknar
konkretisering av hur och nér dessa kan mobiliseras for att bestraffa hybridangrepp mot Sverige
eller hur Sverige bidrar i grizonen. Instrumenten presenteras som generella medel for
avskrdckning och motstandskraft snarare &n graderade och proportionerliga
bestraffningsatgérder. Detta bor dock forstds som en begrinsning i den offentligt
kommunicerade bestraffningslogiken snarare dn som ett definitivt matt pa faktisk multilateral
formaga. Avsaknaden av tydliga mekanismer for aktivering, eskalationsnivaer och samordnad
respons begransar dirmed den multilaterala bestraffningsdimensionen, detta motiverar kodning

paniva 1.
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Sammanfattning av kodningsresultatet

Tabell 2 sammanfattar kodningsresultatet

Tema & Indikatorer Kodning
1.1 Forméga — Resurser och formagor

1.2 Formaga - Samordning

2.1 Trovérdighet - Politisk vilja

2.2 Trovéardighet - Trosklar

3.1 Kommunikation - Hotidentifiering

3.2 Kommunikation — Roda linjer

4.1 Fornekande — Teknisk- och infrastruktursresiliens
4.2 Fornekande — Samhallelig resiliens

5.1 Bestraffande — Nationella verktyg

5.2 Bestraffande — Multilaterala verktyg

== NN OO~

Kodningsresultatet visar ett ojimnt utfall mellan ramverkets komponenter. Bristerna géller de
indikatorer som operationaliserar trosklar, rdda linjer och eskalationslogik, de delar som enligt
Monaghan ér centrala for att pdverka angriparens kostnads- och riskkalkyl. Detta ger bilden av

en defensiv strategi framfor tydliga konsekvenser for en angripare.
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6. Slutsatser och diskussion
Kapitlet besvarar forskningsfragan, diskuterar teoretiska och praktiska implikationer samt

reflekterar 6ver metodval och vidare forskning.

Svar pa forskningsfragan
Syftet har varit att bedoma i vilken utstrickning och pa vilket sdtt Sveriges strategiska

styrdokument uppfyller de teoretiska kraven for effektiv avskrdickning mot statsaktorers
hybridhot i grazonen enligt Monaghans (2022) ramverk, avseende férmdga, trovirdighet och
kommunikation samt fornekande (inklusive resiliens) respektive bestraffande avskrdckning.

Studien visar att Sveriges strategiska styrdokument 1 hog grad uppfyller ramverkets krav pa
forméga, fornekande avskrickning och hotidentifiering samt bidrar till politisk trovérdighet.
Déremot motsvarar strategin endast i begrdnsad utstrickning kraven pd kommunicerade

trosklar, graderad svarslogik och bestraffande avskrickning.

Den offentligt formulerade strategin dr stark i fornekande avskrackning/resiliens, tydlig
hotidentifiering samt uttalad politisk vilja, medan definierade trosklar, roda linjer och en
graderad svarslogik i stort sett saknas och den bestraffande avskriackningen ar endast begriansat
uttryckt. Sammantaget innebér detta att den skrivna strategin fraimst fokuserar pa att absorbera
och minska effekter snarare &n att forutsdgbart skapa kostnader och forma motstdndarens

kalkyl.

For att tydliggora hur denna slutsats har vuxit fram presenteras nedan en syntes av de

overgripande monster som identifierats 1 analysen.

Syntes och overgripande monster

Inledningsvis uppvisar strategin en tydlig betoning av fornekande avskrickning, dér resiliens
utgér kdrnan i hybridavskrackningen. Strategin betonar stirkt totalforsvar, skydd av kritisk
infrastruktur och samhaéllelig motstdndskraft, vilket ligger vél i linje med Monaghans syn pa

fornekande avskriackning 1 den hybrida kontexten.

For det andra kidnnetecknas strategin av tydlig hotidentifiering och signalering, sirskilt genom
att namnge centrala statsaktorer sdsom Ryssland, Kina och Iran samt beskriva deras metoder
och malséttningar. Detta kan bidra till att minska den strategiska tvetydighet som annars
riskerar att underminera avskridckning 1 grdzonen. I detta avseende uppfyller strategin

Monaghans krav pd kommunikation som en central komponent i hybridavskridckningen.
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Samtidigt framtrader en tydlig obalans mellan fornekande och bestraffande avskrdckning.
Analysen visar att dokumenten 1 mycket begrdnsad omfattning definierar explicita trosklar for
vad som betraktas som oacceptabel hybridpaverkan eller vilka konsekvenser som kan f6lja vid
Overtrddelser. Avsaknaden av réda linjer och graderad svarslogik medfor att den bestraffande
dimensionen av avskrickningen framstar som implicit eller outsagd, trots att vissa
bestraffningsverktyg ndmns. Detta aterspeglar det blandade kodningsresultatet av trovardighet
och kommunikation dér politiskt engagemang och hotidentifiering &r starka men definierade
trosklar och roda linjer saknas. Enligt Monaghans ramverk riskerar detta skapa ett
kommunikativt avskriackningsglapp dér eskalerande respons framstar som mindre begriplig och
forutsdgbar for en motstdndare. Syntesen visar didrmed att Sveriges offentligt formulerade
strategi ar starkt inriktad pa att std emot och absorbera hybridpaverkan men mindre inriktad pa
att aktivt paverka motstdndarens kalkyler. Samtidigt kan detta forstads som ett mojligt uttryck
for hur sméstater i1 offentliga strategidokument hanterar grdzonens eskalationsrisk, dér explicita
trosklar och eskaleringssignaler ibland undviks, vilket innebér att slutsatsen avser den Oppet

kommunicerade strategin snarare dn operativ respons.

Teoretisk diskussion

Monaghans ramverks applicerbarhet

Denna studie utgdr en forsta systematisk indikatorbaserad tillampning av Monaghans ramverk
pa svenska nationella strategidokument. Operationaliseringen till tio indikatorer visade sig
genomforbar och systematisk, vilket stodjer ramverkets praktiska anvindbarhet. Sarskilt
framgangsrik dr ramverkets formaga att fdnga hur resiliens fungerar som
avskrickningsmekanism genom att Oka angriparens kostnader, vilket tidigare

resiliensforskning (Pettyjohn & Wasser 2019) behandlat separat fran avskrackning.

Dock identifieras teoretiska begridnsningar. Resultaten indikerar att Monaghans ramverk &r
analytiskt anvindbart for att identifiera styrkor i fornekande avskriackning men mindre effektivt
for att fanga hur sma stater uttrycker bestraffning i grdzonen. Detta pekar pa ett mojligt
teoretiskt glapp mellan ramverkets logik och faktisk policyutformning. For det forsta
specificerar ramverket aldrig vilken balans mellan fornekande och bestraffande som 4r optimal,
eller om denna kan variera baserat pd statens storlek. Svenska strategins tydliga obalans mot
fornekande avskrickning framfor bestraffande ir teoretiskt oklar: Ar detta obalanserat eller en
rationell anpassning for en mindre stat? Avsaknaden av tydliga bestraffningsmekanismer kan

forstds som ett uttryck for begrinsade mgjligheter for en smadstat, snarare @n enbart ett
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strategiskt val. Alternativt kan det indikera att Sverige forlitar sig pa kollektiv avskrackning
utan att detta tydligt visas hur i de nationella styrdokumenten. Vidare forutsétter ramverket att
trosklar starker avskrackningen men diskuterar inte potentiella nackdelar. I hybridmiljoer kan
istdllet explicita trosklar ge antagonister en “instruktionsbok” for att operera i grdzonen.
Svenska strategins avsaknad av explicita trosklar kan darfor vara strategisk tvetydighet snarare
an brist, &ven om detta inte framgér av dokumenten. Samtidigt innebér en sadan tvetydighet att
strategins signalerade bestraffningslogik riskerar bli obegriplig for en motstdndare. Om
tvetydigheten dr avsiktlig kan O-utfallen istdllet spegla den valda strategiska kommunikationen
snarare dn en faktisk brist, vilket innebdr att resultaten primért avser den 6ppet kommunicerade
strategin snarare dn faktisk formdga. Likasd omhédndertar ramverket inte hur den kollektiva
avskrackningen kan végas in. Slutligen bygger ramverket pa antagandet om rationella aktorer
men aktorer kan drivas av andra motiv dir kostnads-nyttokalkyler dr sekundidra (Mazarr

2021:23-24).

Bidrag till forskningsfaltet

Studien bidrar till tre diskussioner. For det forsta visar den att svensk strategi lutar kraftigt mot
resiliensskolans ansats trots att dokumenten retoriskt omfamnar integrerad hybridavskriackning.
For det andra adresserar studien forskningsluckan teori till policy genom att demonstrera att
teoretiska ramverk kan operationaliseras till analysverktyg och att detta visar brister 1 bade teori
och policy. For det tredje bidrar studien empiriskt till forstaelsen av smd Natomedlemmars
avskrackningsdilemma: D& egen formaga att kunna bestraffa en stormakt inte framstar som
trovardig samtidigt som multilaterala bestraffningsmekanismer ar svara att aktivera for

hybridhot i grdzonen, framstir smé stater drivas mot en resiliensfokuserad strategi.

Studiens relevans for krigsvetenskapen

Studien bidrar till krigsvetenskapens fOrstaelse av hur militdra och icke-militdra maktmedel
integreras i modern sikerhetspolitik. Aven om Forsvarsmakten historiskt &r det tydligaste
instrumentet for avskrackning, dr dess roll 1 hybridavskriackning mer komplex. Militir formaga
utgdér en del av fornekande avskriackning men ocksa potentiell bestraffning (offensiva
cyberformégor). Denna studie bidrar till en fordjupad forstaelse av Forsvarsmaktens roll i att
mota grazonens hybridhot. Militdra formagor framtriader ddrmed som en del i statens samlade
maktmedel tillsammans med civila aktorer, totalférsvar och samhillelig resiliens. Detta
understryker behovet av krigsvetenskaplig forskning som integrerar militdra och civila

dimensioner i en sdkerhetsmilj6 dér grdnsen mellan krig och fred blir alltmer otydlig, dér
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studiens ramverk och operationalisering kan bidra till att analysera grazonens utmaningar.

Vidare bidrar studien till forstdelsen av smastaters hybridavskrackning.
Analytisk diskussion: resultatens betydelse

Implikationer for svensk sikerhet

Den identifierade obalansen mellan fornekande och bestraffande kan ha flera potentiella
konsekvenser for hur hybridavskrackningen uppfattas.

Strategins tydliga kommunikation av motstandskraft utan trosklar eller konsekvenser kan
uppfattas som att 1agintensiv hybridpaverkan tolereras, &ven om Sverige dr motstandskraftig.
Detta kan bidra till att en angripare uppfattar risken for kostsamma repressalier som minimal
och hybridpaverkan som effektivt. Resonemanget forstarks av Rusinaités (2025:17) varning att
ensidigt fokus pa resiliens riskerar att tolkas som defensiv acceptans. Ddarmed indikerar
resultatet att den resiliensdominerande strategin riskerar att bidra till en normalisering av
lagintensiv hybridpaverkan i grazonen.

Mazarr (2021:24-25) betonar att avskriackning forutsétter forutsdgbarhet. Strategins otydligt
kommunicerade grianser riskerar darfor skapa osidkerhet med antingen for stor tolerans (for att
undvika eskalering) eller ovdntad och plotsligt stark reaktion (som riskerar patvingad
eskalering). Sverige bygger omfattande totalforsvarsformégor men riskerar underutnyttja deras
avskrickande signalviarde genom att framstilla dem som defensiva. Offensiva cyberformégor
ndmns exempelvis men kopplas inte explicit till bestraffning av hybridhot. Strategins fokus

ligger ddrmed pa att std emot paverkan snarare @n att aktivt forma motstdndarens kalkyler.

Implikationer for strategiutformning

Analysen indikerar flera mojliga sétt att stirka hybridavskriackningens teoretiska
Overensstimmelse med Monaghans ramverk, wutan att detta innebdr direkta
policyrekommendationer.

Resultaten visar att strategin skulle kunna vinna i tydlighet genom att explicit koppla befintliga
formagor till en bestraffande avskrickningslogik samt kommunicera principer for nédr och hur
svarsdtgdrder kan eskaleras. Vidare indikerar analysen att ansvarsfordelning och samordning
vid pagaende hybridpaverkan &r centrala for strategins trovardighet. En tydligare fordelning av
dessa roller och ansvar skulle ddrmed bidra till en 6kad intern koherens, externt signalvérde och

trovirdighet.
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Teoretiska implikationer av resultaten

Studiens resultat erbjuder tva mdjliga teoretiska implikationer:

Begrinsad bestraffningsdimension: Obalansen dér fornekande/resiliens dominerar innebdr,
enligt avskrickningslogik, att strategins formaga att paverka angriparens kostnads/nyttokalkyl
forsvagas ndr explicita kostnadsskapande mekanismer bara svagt uttrycks i den offentliga
strategin.

Kommunikationsglapp: Aven om bestraffningsformagor kan finnas i praktiken, riskerar
avskriackningens kommunikativa dimension att bli svag om dessa inte tydligt artikuleras i 6ppna

strategiska dokument.

Metodkritisk reflektion

Valet av kvalitativ innehéllsanalys med deduktiv tematisk kodning visade sig vara vil ldmpat.
Den tregradiga kodningsskalan erbjod tillricklig nyansering och pilotkodningen stérkte
reliabiliteten och separerade indikatorerna tydligare.

Studien har analyserat vad som stér skrivet 1 offentliga strategidokument och fangar ddrmed
frimst avskrdckningens kommunicerade dimension, snarare &n hur strategin implementeras
eller kommuniceras genom andra kanaler. Sverige kan medvetet undvikit publicering av
bestraffningsformagor eller trosklar av strategiska skil. Detta innebédr att den identifierade
obalansen bor forstds som ett uttryck for hur hybridavskrickning formulerats i den skrivna
strategin, snarare dn som ett resultat av den faktiska hybridavskrickningen. Metodvalen

beddms som dndamalsenliga for att besvara forskningsfragan inom studiens ramar.

Forslag till vidare forskning

Studien Oppnar for flera viktiga inriktningar for vidare forskning. For det forsta kan
implementeringsstudier, exempelvis genom intervjuer med tjdnstemdn inom berdrda
myndigheter, belysa hur strategin omsétts operativt och 1 vilken utstrickning
bestraffningsverktyg operationaliseras 1 icke-offentliga styrningar. For det andra kan
jamforande fallstudier med exempelvis de andra Nordiska linderna, Baltstaterna och Polen
analysera huruvida det identifierade monstret dr systematiskt for mindre stater.

Vidare finns behov av teoriutvecklande studier som specificerar under vilka forutséttningar
olika balanser mellan fornekande och bestraffande dr optimala samt nér resiliens overgar frin
att fungera avskrackande till att bidra till normalisering av hybridhot. Slutligen kan framtida
forskning undersdka i vilken utstrackning EU:s och Natos strategier kan nyttjas som grund for

en bestraffande hybridavskrickningslogik for smé stater. Sammanfattningsvis bor framtida
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forskning och policyutveckling sirskilt belysa hur sma stater kan kombinera resiliens med
trovardig bestraffning mot grdzonens hybridhot, en kritisk utmaning for sma staters langsiktiga

siakerhet.

Samhilleliga och etiska implikationer

Implikationen att det bor utvecklas en tydligare bestraffningsformaga innebér eskaleringsrisk.
Ur ett etiskt perspektiv maste bestraffning utvecklas proportionerligt och graderat, inte som
plotslig vedergidllning. Starkt fokus pé totalférsvaret och resiliens innebér att stora delar av det
civila samhillet nyttjas for sdkerhetsdndamal, vilket Wigell (m.fl. 2021:25) varnar riskera
Overbetoning pé hot i vardagliga processer. Balansen mellan sikerhet och 6ppet samhélle maste
kontinuerligt reflekteras. Vidare kan avsaknaden av egna bestraffningsverktyg skapa ett
asymmetriskt beroende. Sverige kan dirmed tvingas gora avkall pd mélséttningar och anpassa
sig till den starke medlemmen eller konsensus i storre multilaterala samarbeten for att kunna
nyttja bestraffningsverktyg. Utvecklingen av hybridavskridckningen behdver ske pa ett sétt som
starker demokratiska virden, vilket innebédr att grundliggande principer bor vara Sppet

diskuterade och parlamentariskt forankrade.

Avslutning

Denna studie har analyserat hur Sveriges strategiska styrdokument operationaliserar
hybridavskriackning i grdzonen. Resultatet visar att svensk strategi i hog grad bygger pa
fornekande avskrickning genom resiliens och totalforsvar, medan den bestraffande
dimensionen och tydligt kommunicerade trosklar &ar svagt utvecklad i1 den offentligt
formulerade strategin.

I en sdkerhetsmiljo dér grdzonens hybridhot sannolikt bestar innebér detta att Sverige framst
avser hantera och absorbera péverkan, snarare an att tydligt forma motstandarens kalkyler
genom hot om eskalerande kostnader. Studien identifierar dirmed ett mdjligt kommunikativt
avskrackningsglapp i grdzonen och aktualiserar behovet av fortsatt teoretisk utveckling,

strategisk reflektion och internationell samordning kring hybridavskridckningens utformning.

Redovisning av generativ Al och Al-assisterande verktyg i skrivprocessen

Under arbetet med denna uppsats har forfattaren anvint generativ Al (Chat GPT,
tillhandahallen av Perplexity) for spréklig aterkoppling av redan forfattad text i syfte att
forbattra lasbarhet och sprik. Allt innehall, inklusive empiriska beskrivningar, teoretiska
resonemang, kodning, analys och slutsatser, dr fOrfattarens egna som ensam bér ansvar for

uppsatsens innehall.
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Bilaga 1 Kodningsmatris och kodningskriterier
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Denna matris med kriterier utvecklades och nyttjades for att analysera och systematiskt koda

empirin med utgdngspunkt frain Monaghans (2022) teoretiska ramverk for hybridavskrackning.

Matrisen bestar av fem Teman med tvd Indikatorer per tema. Varje indikator har en

kodningsfrdga, kodskala med beddmningskriterier och hénvisning till den teoretiska

kopplingen.

avskriackning genom fornekande eller bestraffning mot hybridhot.

Tema 1. Forméga: Formaga identifieras nidr dokumenten anger konkreta resurser,

kapacitet eller organisatoriska strukturer som mojliggor att Sverige kan genomfora

hybridhot

processer eller mandat
for samordning mellan
myndigheter och
sektorer 1 hanteringen av

hybridhot?

1 = Samordning ndmns men
utan ansvar, struktur eller
process

2 = Tydligt definierade
strukturer, ansvar, roller

eller processer anges.

Indikator Kodningsfraga Kodskala Teoretisk
grund
1.1 Beskrivs konkreta 0 = Inga relevanta formagor | Monaghan
Hybridspecifika | militéra, civila och ndmns eller ndmns endasti1 | (2022:18-22,
resurser och tekniska resurser forbifarten 25-29)
formégor specifikt utformade for | 1 = Forméagor ndmns men
att identifiera, forebygga | utan detaljer, ansvar
och beméta hybridhot? | konkretisering eller
koppling till
hybridkontexten
2 = Systematiskt tydliga,
konkreta och hybridhots
relevanta formagor beskrivs
med ansvar, funktion eller
anvandningsomrade.
1.2 Samordning | Beskrivs tydliga 0 = Ingen samordning Monaghan
mellan statens | samordningsmekanismer | ndmns eller endast (2022:24-55,
resurser for med strukturer, malsattningar uttrycks 30-33)
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refererar till tidigare agerande, eller angivna konsekvenser vid dvertriadelser.

Tema 2. Trovirdighet: Trovirdighet identifieras nar dokumenten uttrycker politisk vilja,

konsekvenser

beteende samt vilka
konsekvenser som kan

folja vid overtrddelser?

konsekvenser antyds men ar
vaga eller otydliga

2 = Tydligt definierade trosklar
och uttalade svarsatgérder

anges

Indikator Kodningsfraga Kodskala Teoretisk
grund
2.1 Politiskt | Uttrycks tydlig politisk | 0 = Franvarande eller vag vilja | Monaghan
engagemang | vilja att agera mot uttrycks (2022:16-17,
och hybridpéverkan och 1 = Vilja uttrycks men utan 21-24, 28-29)
demonstrerad | finns konkreta exempel | exempel eller ansvar
vilja pa vidtagna atgirder 2 = Stark och tydlig politisk
mot hybridhot? vilja med konkreta dtaganden,

exempel eller

ansvarsfordelning.
2.2 Anges explicita granser | 0 = Inga trosklar eller Monaghan
Definierade | for vad som betraktas konsekvenser anges (2022:13, 18-
trosklar och | som oacceptabelt 1 = Trosklar eller 23,31-32)

avskrickning diplomatiskt/offentligt eller anger stegvisa svarsatgarder.

Tema 3. Kommunikation: Kommunikation identifieras nar dokumentet tydligt uttrycker

budskap till potentiella angripare, anger roda linjer, beskriver hur Sverige kommunicerar

medvetenhet om
hybridhotets karaktir

och uttrycksformer?

signaleringen &r vag eller
generell

2 = Tydlig identifiering av

Indikator Kodningsfraga Kodskala Teoretisk
grund

3.1 Kommuniceras det 0 =Inga aktorer eller avsikter | Monaghan

Hotidentifiering | namngivna hotaktdrer | beskrivs (2022:16-23,

och signalering | och signaleras 1 = Hot definieras men 28-29, 33-34)
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hotaktorer/ metoder
kombinerat med explicit
signalering av svenska
avsikter
3.2 Rdda linjer | Anges tydliga grinser | 0 = Inga rdda linjer, grinser | Monaghan
och eskalerande | for oacceptabelt eller eskalationslogik anges | (2022:13,16,
svarslogik beteende med uttalade | 1 = Vissa principer antyds 21-23, 31-33)

konsekvenser och finns
det en plan for

kumulativ respons?

men utan tydliga trosklar
eller steg

2 = Tydligt uttryckta grinser

och stegvis, kumulativ

respons finns beskrivet

decentraliserat beslutsmandat och samverkan mellan aktorer.

Tema 4. Fornekande avskrickning: Fornekande avskrickning identifieras nar
dokumentet beskriver atgirder som hojer troskeln och forsvérar for effektiv paverkan

genom att stirka skydd, motstindsférmaga, aterhdmtningsférméga, redundans,

mot desinformation,
framjas tillit till

institutioner eller

1 = Resiliens ndmns men
utan konkreta
mekanismer eller ansvar

2 =Tydliga atgirder och

Indikator Kodningsfriaga Kodskala Teoretisk
grund
4.1 Teknisk och Presenteras atgarder 0 = Inga resiliensatgirder | Monaghan
infrastrukturresiliens | for att skydda, ndmns (2022:15,18-
forstirka eller 1 = Resiliens ndmns men | 19,33-34)
sakerstilla redundans i | utan konkreta dtgérder
kritisk infrastruktur, 2 =Tydliga, detaljerade
tekniska system eller atgarder for okad teknisk/
forsorjningskedjor? infrastrukturell resiliens
4.2 Sambhillelig och | Presenteras atgérder 0 = Inga samhalleliga/ Monaghan
kognitiv som stérker befolkning | kognitiva (2022:11-12,
motstdndskraft och samhallsstrukturer | resiliensétgdrder nimns 16-19, 33-34)

Sida 41 av 42




Micael Smedberg
HOP SA KrV

datum: 2026-02-14

HT2025

bygger psykologiskt

forsvar?

strukturer for att stirka
kognitiv och samhéllelig

motstandskraft

multinationellt, riktas mot angripare efter eller under hybridpaverkan.

Tema 5. Bestraffande avskrickning: Bestraffande avskrackning identifieras nér

dokumentet anger konkreta repressalier, sanktioner eller motatgiarder som kan, ensamt eller

andra samarbeten
som Sverige kan
nyttja for att besvara
eller bestraffa

hybridangrepp?

hénvisningar till EU/
Nato utan mekanismer
2 = Tydlig och konkret
beskrivning av hur
multilaterala verktyg
anvénds eller kan

anvandas

Indikator Kodningsfraga Kodskala Teoretisk
grund
5.1 Nationella Presenteras 0 = Inga verktyg eller | Monaghan
bestraffningsverktyg konkreta verktyg atgéirder beskrivs (2022:15, 20-
som Sverige kan 1 = Verktyg antyds 21,33-34)
anvinda fOr att men saknar tydlighet
bestraffa eller konkretisering
hybridaktorer? 2 = Tydliga nationella
repressalier anges med
ansvar och
anvandningsomrade
5.2 Multilaterala Presenteras eller 0 = Multilaterala Monaghan
bestraffningsmekanismer | beskrivs samarbete | mekanismer saknas helt | (2022:11-12,
med Nato/EU eller | 1 = Indirekta eller vaga | 20-22, 31-34)
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