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Fran forestéllning till formaga: Hur sociotekniska forestiillningar formar

utvecklingen av svensk militir cyberforméaga

From Imaginaries to Capability: How Sociotechnical Imaginaries Shape the Development

of Swedish Military Cyber Capability

Abstract:

This study examines how sociotechnical imaginaries expressed in Swedish governing
documents between 2017 and 2025 shape the development of cyber as a domain of warfare.
Drawing on Jasanoff and Kim’s framework of sociotechnical imaginaries, the study analyses
how imaginaries take shape, become embedded, encounter resistance and are extended in

relation to major security policy shifts, particularly Russia’s invasion of Ukraine in 2022.

The analysis shows that military capability development is a process in which capability is
conceptually and institutionally shaped through the interaction of imaginaries, organisation

and technology.
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Change following major security shifts is selective: strategic framings are revised
comprehensively, while more fundamental understandings of cyber as a domain display
greater stability. Institutionalisation through governing documents enables capability

development but also constrains what can be re-imagined.

The study also contributes an analytical model that shows how sociotechnical imaginaries
shape the conditions under which military capability becomes thinkable, legitimate and

actionable.

Nyckelord:

Cyberdomin, cyberforsvar, cyber som krigforingsdomin, militdir formageutveckling,

sociotekniska forestillningar
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1. Inledning

1.1. Bakgrund och problemformulering

Under de senaste decennierna har cyberdoménen kommit att betraktas som en naturlig del av
modern krigforing. Samtidigt har utvecklingen av doménen priglats av bade hoga forvantningar
och betydande osidkerhet kring doménens militara roll och effekt. Fortfarande saknas en samlad
syn pa hur cyberdoménen ska definieras och anvéndas (Robinson et al. 2015:74). Detta medfor
att politiska och militdra beslut om cyberdominen fattas under osdkerhet. Oenigheten kring
cyberdoménens anvéndning och effekt skapar dirav utrymme for att forestéllningar med osdker

empirisk grund fér stor betydelse for vilken forméga som faktiskt utvecklas.

Forskning om framvixande omraden visar att de inte enbart formas av teknisk utveckling eller
organisatoriska strukturer, utan dven av aktorers forestéllningar om hur omradet bor forstas och
utvecklas. Jasanoff och Kim (2009:120; 2015a:4) bendmner dessa som sociotekniska
forestillningar (STF), vilka utgor kollektiva visioner om 6nskvirda framtider som styr politiska
val samt institutionell och teknisk utveckling. Genom sddana forestdllningar formas inte bara
tekniska l0sningar utan dven normerande bilder av organisatoriska strukturer och inriktning av

formagan.

Militdr cyberforméga utgér ett tydligt exempel pad denna dynamik. Forestdllningar om
cyberdoménens framtida roll formades langt innan tekniken mojliggjorde operativa
tillimpningar. Redan i borjan av 1980-talet beskrev Gibson (1984) i romanen, Neuromancer en
dystopisk vérld didr ménniska och teknik smillt samman till ett globalt nédtverk bendmnt
”cyberspace”. Succesivt har forestdllningar om doménen fatt militdrt och politiskt genomslag
och cyberdominen beskrivs idag som en fullvérdig krigforingsdoméan av manga férsvarsmakter

(Smeets 2022:1; Kerttunen 2023:21).

Samtidigt har Rysslands fullskaliga invasion av Ukraina 2022 utmanat tidigare antaganden om
cyberoperationers roll i modern krigforing (Kerr 2023). Det aktualiserar fragor om doménens

strategiska betydelse, operativa anvindning och organisatoriska utformning.

Mot denna bakgrund &r det sérskilt relevant att studera hur svenska politiska och militdra
aktorers STF om cyberdomédnen formas, stabiliseras och omformas 1 relation till

sdkerhetspolitiska fordndringar samt hur dessa paverkar utvecklingen av svensk militir
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cyberformaga. For detta andamal anvidnds Jasanoffs (2015b:3—15) ramverk om STF vilken

mojliggdr analys av STF:s uppkomst, institutionalisering, motstand och utvidgning.

1.2. Syfte och forskningsfraga

Mot bakgrund av den begreppsliga osékerhet som préaglar cyberdoménen syftar studien till att
fordjupa forstaelsen for hur STF formuleras i1 svenska styrande dokument, hur de férdndras 6ver

tid och hur de pdverkar utvecklingen av svensk militdr cyberférmaga.
Studiens forskningsfraga formuleras dérfor enligt foljande:

Hur formar sociotekniska forestillningar, uttryckta i svenska styrande dokument mellan

2017-2025, utvecklingen av svensk militir cyberformaga?
Ovan forskningsfraga har brutits ned i tre delfragor:

1. Vilka centrala STF om cyberdoménen uttrycks i dokumenten och hur legitimeras dessa?
2. Hur paverkas dessa forestdllningar av omvilvande sékerhetspolitiska forandringar sdsom
Rysslands invasion av Ukraina 20227

3. Hur paverkar STF forutséttningarna for militér formageutveckling?

1.3. Begreppsanvandning

I studien anvédnds begreppet cyberdomdn genomgaende och avser militdr cyberférmaga eller
cyberdoménen som krigféringsdomin, om inget annat anges. Militdir formdgeutveckling forstas
som en socioteknisk process dir teknik, organisatoriska strukturer, kompetens, metoder och

styrande dokument samutvecklas 1 syfte att mojliggora militir verkan i cyberdoménen.

1.4. Forskningsoversikt

Utifran studiens fokus pa STF och militdr formégeutveckling inriktas forskningsoversikten pa
fyra sammanhdngande forskningsfélt: cyberdoménen som krigforingsformaga, forestéllningar

och STF, militdr formégeutveckling samt doktrin och doktrinutveckling.

1.4.1. Cyberdomanen som krigféringsdoman

Forskning om cyberdomédnen har under en ldng tid praglats av oenighet kring doménens roll

och funktion 1 krigforing. Forskningssamhallet har diskuterat huruvida cyberféormagan innebér
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en revolution eller om dess betydelse i den moderna krigféringen dr Overdriven (Gartzke

2013:42; Limnéll & Rid 2014:166—-168; Boeke & Broeders 2018:74).

Aven bland de forskare som betraktar cyberdominen som militéirt relevant, rider oenighet om
dess huvudsakliga funktion — som ett medel for att skapa militdra effekter eller som en resurs
for underrittelseinhdmtning (Boeke & Broeders 2018:74; Libicki 2021:114, 244; Smeets
2022:5). Vidare rader dven oenighet kring huruvida cyberformaga bor forstas som ett strategiskt
maktmedel eller integrerad krigféringsdomin tillsammans med Ovriga doméner (Finlay

2018:357; Libicki 2021:112—114; Smeets 2022:3).

Dunn Cavelty (2013) visar samtidigt pd att cyberdoménen konstrueras genom visioner och
narrativ snarare dn genom etablerad operativ erfarenhet. I detta sammanhang argumenterar
Hayden (2016:4) for att den politiska och militdra ledningens bristande kunskap och forstéelse
om omradet bidrar till svarigheter att implementera cyberdomdnen i den militdra
formagepaletten. Sammantaget pekar tidigare forskning pd att cyberdoménens roll formas
under forhédllanden priaglade av osédkerhet, konkurrerande tolkningar och svag empirisk

forankring.

1.4.2. Forestadllningar och STF

Begreppet forestdllningar anvinds inom flera forskningsfilt sdsom samhillsvetenskap,
krigsvetenskap och Science and Technology Studies (STS). Trots skillnader i hur begreppet
definieras forenas forskningsfilten genom utgdngspunkten att forestdllningar utgdr den
kollektiva uppfattningen om ett fenomen, samt att forestéllningar formar hur samhéllen och
organisationer forstar nutid och framtid (Jasanoff & Kim 2013:190; Ni Mhurcht & Shindo
2016:1; Ordén 2024:609; Zehfuss & Vaughan-Williams 2024:3; Hendriks et al. 2025:2).

STF éar det forskningsfilt som dr mest utvecklat och Jasanoff och Kim (2009; 2015) utvecklade
ramverket 1 syfte att mdjliggora studier kring hur kollektiva bilder om framtid, teknik och

samhdlle formas samt hur de stabiliseras och institutionaliseras i offentliga dokument.

Tidigare studier anvinder STF for att analysera forestillningar kring sdkerhetspolitik och
framvixande formagor sasom Al samt energiomstéllning (Jasanoff & Kim 2013; Malmio 2023;
Sartori & Bocca 2023; Olgaard 2025). Savitt kint har tidigare forskning inte explicit analyserat
hur STF om militdr cyberformaga paverkar omradets utveckling i relation till sdkerhetspolitiska

forandringar.
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1.4.3. Férmageutveckling

Liwang et al. (2023:406-407) beskriver forskningen om militdr formageutveckling som
omfattande men priglad av divergerande kunskapstraditioner. En inriktning betonar teknikens
centrala roll medan andra betonar hur formaga formas i samproduktion mellan teknik och
samhdlle. Inom denna tradition har sociotekniska perspektiv utvecklats dar formaga forstds som
ett resultat av samspelet mellan tekniska, organisatoriska och normativa faktorer (Mumford

2006; Baxter & Sommerville 2011).

Dessa forskningsfilt har &ven kompletterats med studier som belyser kognitiva dimensioner av
militdr férmageutveckling. Modig och Andersson (2022) visar hur delade mentala modeller och
konfirmationsbias paverkar innovationsprocesser och fordndringsbendgenhet i en svensk
kontext. Vidare har forskning belyst hur politisk styrning och strategiska prioriteringar paverkar

utvecklingen av militira formagor (Farrell & Terrif 2002:266; Jakobsen & Ringsmose 2018).

Sammantaget priaglas forskningsomradet av ett brett perspektiv pa militdr férmageutveckling.
Samtidigt visar Liwéng et al. (2023:414) att det finns f studier som integrerar dessa perspektiv
i ett sammanhallet teoretiskt ramverk. Mot denna bakgrund efterlyses tvirvetenskapliga studier

vilket utgor utgangspunkten for denna studie.

1.4.4. Doktrin och doktrinutveckling

Doktriner och styrande dokument utgor centrala verktyg for att omsétta strategiska styrningar
och forestillningar till praktisk verksamhet. Samtidigt menar Heiback (2011:879) att
forskningen pad omradet ar relativt underutvecklat. Han framhaller vidare att doktriner inte
enbart fungerar som vigledning utan som styrdokument vilka syftar till att leda, utbilda eller
fordndra befintlig organisation och formaga samt att de representerar en institutionell, snarare

an individuell militdr kunskap (Heiback 2011:879, 887).

Flera studier kompletterar denna bild genom att visa att doktrin och andra styrande dokument
aldrig uppstar i1 ett vakuum, utan formas av de aktorer som inriktar, formulerar och
implementerar dem (Kier 1995; Farrell & Terrif 2002:3; Nisser 2025:33). Aven Heiback
(2011:885-886) understryker att doktrinutveckling dr en social process dér kultur, institutioner

och professionell kunskap utgor centrala paverkansfaktorer.

I den svenska kontexten har studier visat att Forsvarsmakten saknar en fullt institutionaliserad

process for doktrinutveckling (Thunholm & Palmgren 2017:21; Thunholm et al. 2018:32).
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Avsaknaden av formaliserade metoder kan innebdra att normer, traditioner och personliga
uppfattningar kan fa stort genomslag. Doktrin och andra styrande dokument utgér ddrmed den
arena diar STF om cyberdominen, framtida hot och behov av formageutveckling mots,

stabiliseras och omsitts i praktik.

1.5. Forskningslucka

Sammantaget visar tidigare forskning att cyberdoménen priglas av begreppslig osidkerhet,
konkurrerande tolkningar samt att militdr formageutveckling formas i ett samspel mellan

tekniska, organisatoriska, politiska och kognitiva faktorer.

Trots ett omfattande forskningsldge saknas studier som analyserar hur STF om cyberdoméanen
formuleras, institutionaliseras och fordndras i styrande dokument samt hur dessa péverkas av
sakerhetspolitiska omdaningar sdsom Rysslands invasion av Ukraina. Vidare har tidigare
forskning 1 begrinsad utstrackning undersokt hur STF omsitts 1 doktrin och styrande dokument

och dirigenom formar forutsdttningarna for militar formégeutveckling.

Mot denna bakgrund identifieras ett behov av tvérvetenskapliga studier som integrerar STF och
forméageutveckling. Genom att anvinda Jasanoffs och Kims (2015a:4) ramverk om STF
adresserar denna studie denna lucka genom att analysera hur sadana forestdllningar uttrycks
och fordndras i styrande dokument mellan 2017-2025 samt hur de paverkar utvecklingen av

svensk militdr cyberforméga.

1.6. Vetenskapligt bidrag

Mot bakgrund av den identifierade forskningsluckan beskrivs studiens avsedda

inomvetenskapliga och utomvetenskapliga bidrag.

Inomvetenskapligt forvéntas studien bidra till en fordjupad forstéelsen for hur STF formar
utvecklingen av nya militdra formagor. Genom att analysera cyberdoménen med utgdngspunkt
1 STF adresserar studien den brist pa tvdrvetenskapliga perspektiv som tidigare forskning

efterfragat (Liwéng et al. 2023).

Utomvetenskapligt forvintas studien synliggora hur STF paverkar militidr formageutveckling

samt bidra till att beslutsfattare far en fordjupad forstdelse for hur forestdllningar formar
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utvecklingen av nya formégor. Slutsatserna kan dven vara relevanta for andra framvéixande

doméner dir liknande osdkerheter och forestédllningar paverkar formageutvecklingen.

1.7. Studiens disposition

Kapitel 1 introducerar studiens bakgrund, problemformulering, syfte och forskningsfragor

samt positionerar studien i relation till tidigare forskning.

Kapitel 2 presenterar det teoretiska ramverket om sociotekniska forestdllningar samt

specificerar de fyra processer som utgdr studiens teoretiska lins.

Kapitel 3 redogor for studiens metodologiska ansats, forskningsdesign, empiri och urval samt

genomforande av analys.
Kapitel 4 presenterar studiens resultat och analys utifran studiens teman.

Kapitel 5 sammanfor resultaten med tidigare forskning genom diskussion samt presenterar

studiens slutsatser, bidrag och vidare forskning.
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2. Teori

Kapitlet presenterar studiens teoretiska ramverk: sociotekniska forestdllningar (STF) och de
ingdende fyra processer som i denna studie anvinds som teoretisk lins vid analysen. Vidare

diskuteras hur ramverket tillimpas i en militdr kontext.

2.1. Sociotekniska forestallningar

Jasanoff (2015a:2) menar att teknologisk utveckling ofta forstas som frikopplad fran den sociala
virlden, som om teknologisk utveckling uppstar i ett vakuum utan ett kontinuerligt samspel

med den sociala kontext som skapat och upprétthaller densamma.

Teorin om STF utvecklades for att bryta denna uppdelning och synliggéra hur teknik och
samhille formas i ett dmsesidigt forhdllande samt for att fylla tomrummet mellan studier av

politik, kultur samt sociotekniska system (Jasanoff 2015a:4).

Teorin vilar pd idén om samproduktion, enligt vilken naturvetenskapliga och samhilleliga
ordningar skapas tillsammans och dr 6msesidigt beroende (Jasanoff 2004b:2; a:17; 2015a:17—
18). Samhillet kan inte fungera utan kunskap lika lite som kunskap kan existera utan ett
samhdlle (Jasanoff 2015a:3). Genom samproduktion undviks ddrmed enligt Jasanoff (2004b:3)
den ensidiga forklaringslogik som tidigare priglat akademiska debatter om framtida

teknologier.

Det centrala i teorin dr att teknisk utveckling forstds som sammanfldtad med sociala praktiker,
identiteter, normer och institutioner vilka tillsammans formar kollektiva visioner om framtiden
(Jasanoff 2015b:2). Studien utgér fran Jasanoff och Kims (2015a:4) definition av STF vilken
fritt Oversatt till svenska &r: “kollektivt hallna, institutionellt stabiliserade och offentligt
framforda visioner om 6nskvirda framtider, formade av gemensam forstaelse om socialt liv och
samhdllelig ordning som kan uppnas genom, och som understdds av, vetenskapliga och

teknologiska framsteg”

STF utvecklas i samspelet mellan vetenskap, politik och samhaélleliga institutioner och bidrar
till att stabilisera vissa utvecklingslinjer samtidigt som andra forsvagas eller trangs undan.
Genom processer av uppkomst, institutionalisering, motstdnd och utvidgning blir

forestillningar barare av makt, normer och prioriteringar som péaverkar mdjligheterna till
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forandring over tid (Jasanoff 2015a:3). STF kan dédrmed anvéndas for att analysera bade

kontinuitet, forandring och konflikt i utvecklingen av nya forméagor.

Vidare betraktas STF som en process genom vilka forestdllningar uppstar, institutionaliseras,
fordndras och moter motsténd, snarare dn som ett statiskt uttryck av en framtidsbild (Samimian-

Darash et al. 2025:542).

Vidare identifierar Jasanoff (2015b:3—16) fyra analytiska processer genom vilka STF kan

analyseras och forstés:

— Uppkomst (origins) — hur forstéllningar uppstér

— Institutionalisering (embedding) — hur forestédllningar stabiliseras och
institutionaliseras

— Motstand (resistance) — hur konflikter och alternativa forestéllningar utvecklas

— Utvidgning (extension) — hur forestillningar sprids, forandras och omformas

Studiens empiri analyseras med stdd av dessa processer och fungerar som en teoretisk lins vid
tolkningen av materialet. Genom att analysera hur svenska styrdokument formulerar
forestéllningar om cyberdominen kan studien synliggéra hur dessa formas och foréndras,

sarskilt 1 relation till den sdkerhetspolitiska omvélvningen 2022.

2.2. Teoretisk reflektion

Jasanoffs och Kims teoretiska ramverk &r framtaget for att analysera hur samhéllen i bred
mening kopplar samman kunskap, teknik, makt och normer. I denna studie tillimpas ramverket
inom en mer avgransad militdr kontext, med fokus pa utvecklingen av svensk cyberférmaga.
Trots tillimpning i en ny kontext har inga principiella anpassningar av ramverket bedomts
nddvindiga eftersom relationerna mellan politik, professionell kunskap, institutionella

strukturer och teknologisk utveckling ér centrala dven 1 militdr verksamhet.
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3. Metod

I detta kapitel redogérs for studiens metodologiska ansats, forskningsdesign, empiriska

material, analysforfarande samt etiska 6verviganden.

3.1. Metodansats

Studien utgér fran en kvalitativ och tolkande ansats, dér verklighet och kunskap forstds som
socialt och sprakligt konstruerade (Bryman 2018:58). Styrande dokument betraktas ddirmed inte
som neutrala beskrivningar av verkligheten, utan som uttryck for hur olika aktorer forstar och
ger mening at cyberdoménen. Den tolkande ansatsen dr &ndamaélsenlig dé studien syftar till att
skapa en fordjupad forstéelse for hur idéer och forestéllningar som uttrycks i styrande dokument

paverkar militdr formageutveckling.

Analysen genomfors induktivt; det teoretiska ramverket styr dirmed inte kodningen eller
temagenereringen, utan anviands som en tolkande lins vid analysen av de empiriskt framvuxna
temana. Studien far dirmed en teoriutvecklande snarare én teoriprévande inriktning (Bryman

2018:61-62).

3.2. Forskningsdesign

Studien dr utformad som en kvalitativ, dokumentbaserad fallstudie med tolkande ansats
(Vennesson 2010:227; Bryman 2018:62). Syftet ar att underséka hur STF om cyberdoménen
kommer till uttryck i svenska styrande dokument och hur dessa fordandras dver tid samt hur de

paverkar formageutvecklingen av omradet.

Fallstudien avgrénsas till svenska offentliga dokument som formulerar STF om cyberdoménen
under perioden 2017-2025. Denna design motiveras av att STF, enligt Jasanoff (2015a:24),
formas och institutionaliseras genom nationella policyprocesser och darmed gors synliga i
styrande dokument. Vilka i sin tur paverkar militdr formégeutveckling, politiska prioriteringar

och strategisk inriktning.

Den nationella avgriansningen motiveras av att STF enligt Jasanoff (2015a:18) dr néra kopplade

till nationell kontext 1 form av kultur, historiska erfarenheter och sjilvbild.
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Tidsperioden har valts da den omfattar en omvilvande sékerhetspolitisk fordndring i och med
Rysslands fullskaliga invasion av Ukraina 2022, vilken antas ha paverkat svenska

beslutsfattares forestdllningar om cyberdoménens roll och utveckling.

3.3. Empiri och urval

Empirin bestar av offentligt tillgédngliga dokument fran Regeringen, Forsvarsmakten och
Forsvarsberedningen. Dessa aktdrer innehar institutionell auktoritet och inflytande &ver
styrande dokument som ger uttryck for STF om cyberdominen. Urvalet dr malstyrt och har

genomforts 1 relation till studiens forskningsfraga (Bryman 2018:496, 498).

Urvalet av dokument baseras pa foljande kriterier, vilka tar sin utgangspunkt i Jasanoff och

Kims (2015a:4) definition av STF:

- ger uttryck for kollektiva visioner

- ar offentligt publicerade och uttrycker institutionella forestéllningar

- innehaller framétriktade perspektiv sdsom visioner eller riktlinjer

— har en styrande eller vigledande funktion for militdr formigeutveckling

- innehéller formulering avseende cyberdominen
I syfte att mojliggora analys av fordndring 6ver tid, delas empirin in 1 tva korpusar:

- Korpus A (2017-2022): dokument publicerade och framtagna fore Rysslands invasion
av Ukraina

- Korpus B (2022-2025): dokument publicerade efter invasionen

Korpusindelningen baseras pa dokumentens innehall och analytiska karaktér snarare dn enbart
publiceringsdr. Dokument som huvudsakligen bygger pé forestillningar formulerade fore 2022
placeras i korpus A, medan dokument med en tydligare framtidsinriktning placeras i korpus B.
Den sdkerhetspolitiska omdaningen 2022 anvénds som analytisk referenspunkt snarare 4n som

ett strikt tidsméssigt brott och en fullstindig dokumentforteckning dterfinns i bilaga 1.

Malsdttningen har varit att vélja jimforbara dokument frdn respektive tidsperiod, sdsom
propositioner och perspektivstudier. Darav har studien avgrinsats till tidsperioden 2017-2025

da den mojliggor ett sddant uppliagg. I de fall motsvarande dokument saknas har funktionellt
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likvardiga dokument anvints. En strdvan har dven varit att uppnd balans mellan dokument fran

politisk och militarstrategisk niva i syfte att belysa bada perspektiven.

Nationell strategi for cybersdkerhet 2025-2029 (Regeringen 2024a) samt liknande dokument
overviagdes men valdes bort d& dessa i huvudsak avhandlar cybersdkerhet i vidare bemarkelse

och inte militdr cyberférmaga.

3.4. Analysmetod

I studien anvinds tematisk analys (TA) som verktyg for att identifiera och strukturera
aterkommande monster av mening i styrande dokument. TA anses vara ett flexibelt verktyg for
kvalitativ forskning och metoden saknar egen fast ontologisk eller epistemologisk position och
kan dérav tillimpas inom olika vetenskapsteoretiska inriktningar (Braun & Clarke 2006:77;

Bryman 2018:272-273; David & Sutton 2019:272-273; Alvinius et al. 2023:5).

I denna studie anvénds inte TA som ett fullstindigt metodologiskt ramverk utan primért som
ett struktureringsverktyg for empirin. De teman som genereras genom TA utgdr underlag for

tolkning genom Jasanoffs teoretiska ramverk (2015b:3—15).

Vidare har latent kodning genomforts, vilket innebér att analysen inte enbart fokuserar pa
explicita utsagor, utan dven pa underliggande antaganden och problemformuleringar (David &

Sutton 2019:274).

3.5. Genomforande och kodning

Analysen genomfordes i tva analytiska steg. I det forsta steget anvindes TA for att strukturera
det empiriska materialet. Syftet var att identifiera aterkommande monster 1 hur STF om
cyberdoménen kommer till uttryck i dokumenten. I det andra steget tolkades de empiriskt

framvuxna temana genom Jasanoffs (2015b:3—15) analytiska processer.

Kodningen genomfordes induktivt, utan att teman i1 forvdg hérleddes ur studiens teoretiska
ramverk. Samtidigt fungerade Jasanoff och Kims (2015a:4) definition av STF som sensitizing
concept, det vill siga som analytiska utgdngspunkter som vagleder tolkningen utan att fungera
som fasta kodningskategorier (Blumer 1954). Det riktade uppmérksamheten mot formuleringar

som motiverar, definierar eller uttrycker onskad utveckling av cyberdomidnen. Jasanoffs
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processer operationaliserades till kodningsindikatorer (se bilaga 2) som anvédndes for att
identifiera relevanta uttryck for STF 1 materialet. Dessa fungerade som analytiskt st6d men var

inte styrande for tolkningen.

Teman utvecklades initialt utifran korpus A och de anvéndes dérefter som sensitizing concepts
vid analysen av korpus B. Kodningen av korpus B genomf6rdes iterativt, med mdjlighet att
lagga till eller justera koder och teman vid behov. Detta mdjliggjorde analys av bade kontinuitet
och forandring over tid. Kodningen utgick fran meningsbdrande formuleringar som uttrycker

forestillningar om cyberdoménen, oavsett tempus vilka exemplifieras i bilaga 3.

Sammantaget utgjorde TA studiens huvudsakliga struktureringsverktyg, medan Jasanoffs

processer fungerade som tolkningslins vid analysen.

3.6. Forskningsetiska 6vervaganden

Studien baseras uteslutande pa offentligt tillgdngliga dokument och omfattar inga
personuppgifter. Det innebdr att etiska risker kopplade till deltagarskydd beddms som
begrinsade. De etiska overvdganden som aktualiseras ror i stéllet forskningsintegritet sdsom

transparens och hantering av forskarens forforstaelse.

Eftersom forfattaren &dr verksam inom Forsvarsmakten kan studien klassificeras som
insiderforskning (Drake & Heath 2011:47). Forfattarens position bidrar till en fordjupad
kontextuell forstaelse vilket &r en tillgang i en tolkande studie. Samtidigt innebér denna position
att analys och tolkning préiglas av forfattarens forforstielse. I stillet for att forsoka motverka
detta har generell och professionell reflexivitet tillimpats som ett genomgéende
forhallningssétt, dar reflektion Over forfattarens roll, antaganden och analytiska val

kontinuerligt har genomforts och synliggjorts (Alvinius et al. 2023:32-33).
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4. Analys och resultat

I detta kapitel presenteras analysen av det empiriska materialet, strukturerat utifran tre
huvudteman som genererats genom kodning av korpus A och B. Analysen fokuserar pa hur STF
om cyberdomdnen formas, stabiliseras och fordndras 6ver tid. Fokus ligger ddrmed pa STF,

inte faktisk militdr formdga.

4.1. Temaoversikt

Figur 1 presenterar studiens teman, under respektive tema analyseras dess ingdende kategorier
genom en integrerad analys- och resultatdel, dar empirin tolkas med stdd av studiens teoretiska
ramverk. Vid analysen av temana anviands déarfor Jasanoffs begrepp (2015b:3—15) — uppkomst,
institutionalisering, utvidgning och motstdnd — utan att dessa explicit refereras till i1 varje

enskild analys.

STF om cyberdomdnen
som krigféringsdoman

Temal Tema 2 Tema 3
Fczrestallnlngar om egna ForesEaIInmgar om e Allillieen s E
sarbarheter och extern cyberdomanen som militart e o

hotbild maktmedel militar cyberférmaga

Figur 1: Oversiktsbild éver studiens teman.

4.2. Tema 1-STF om egna sarbarheter och extern hotbild

Tema 1 beskriver en komplex hotbild samt tillhérande sarbarheter och civil-militira beroenden
vilken motiverar behovet av en militdr cyberformédga. Analysen inriktas i huvudsak pa
processerna uppkomst, institutionalisering och till del utvidgning, d& empirin 1 begrinsad

utstrackning ger uttryck for motstand.
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Temal
STF om egna sarbarheter och extern
hotbild
Hotbild samt hybrid- och Digitalisering som kalla till Totalférsvaret och det civil-
grazonsproblematik sarbarheter militira beroendet

Figur 2: Oversiktsbild éver Tema 1 och dess ingdende kategorier.

Hotbilden framstills genomgaende 1 bdde korpus A och B som komplex, ddr cyberdominen
ofta beskrivs som en integrerad del av hybrida aktiviteter med potential att padverka sévil det
militdra forsvaret som samhéllet 1 stort (Forsvarsberedningen 2017:114; Forsvarsmakten
2018:30; Regeringen 2024b:15). I korpus A framstills cyberhotet som ett framvixande
problemomrdde med successivt 0kande pédverkan pa svensk sdkerhet. Hotbeskrivningar
fungerar hir som ett sétt att etablera cyberdoménen som ett nytt militirt problemomréde vilket
utifrdn Jasanoffs processer (2015b:3-8) kan forstdis som uppkomst och till del

institutionalisering av forestéllningen kring cyberdomédnen som ett militért problem.

Cyberformagan kopplas i korpus A i stor omfattning till paverkan under troskeln for vépnat
angrepp. Den kopplas dven till statliga aktorers anvindning av cyberformaga som komplement
till traditionella maktmedel dven om referenser till cyberdomadnen som krigforingsformaga
forekommer (Forsvarsmakten 2018:106; Forsvarsberedningen 2019:47). 1 korpus B sker en
delvis forskjutning, dar denna hotbild breddas genom att cyberhotet framstélls som ett reellt
militdrt hot med relevans 6ver hela konfliktskalan (Regeringen 2024b:146). Denna utveckling
kan forstds som en utvidgning av redan existerande STF avseende cyberdomdnen som

siakerhetshot.

Cyberangrepp beskrivs i bdda korpusar som potentiellt allvarliga och samhéllspédverkande men
ges delvis olika status. I korpus A framstélls cyberangrepp ofta som mojliga framtida hiandelser
med risk for omfattande konsekvenser, dven om hotet 1 viss utstrickning ocksd beskrivs som
reellt. I de senare dokumenten i korpus B dér den sdkerhetspolitiska kontexten priglas av

Rysslands invasion av Ukraina och dess foljdverkningar, framtréder en tydligare normalisering
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av hotet. Cyberangrepp beskrivs i hogre grad som ett stindigt pdgaende inslag i den
sdkerhetspolitiska vardagen, vilket féljande formulering visar: ”olika former av antagonistiska
cyberaktiviteter utgor idag en del av normalbilden” (Regeringen 2024b:146). Att cyberhotet i
okande grad framstar som en given utgangspunkt for militdr planering och verksamhet kan
forstds som en rorelse fran uppkomst till institutionalisering av forestidllningarna om

cyberdoménen som ett sikerhetshot.

Cyberhotet beskrivs i bade korpus A och B som oberoende av geografiskt avstdnd. Denna
egenskap framstédlls i dokumenten som sdrskilt problematiskt, d& den mojliggdr paverkan utan
fysisk nérvaro. I korpus B kopplas denna gransoverskridande karaktir tydligare till strategiska
konsekvenser, sdsom paverkan pd svensk suverdnitet, handlingsfrihet och det kollektiva
forsvaret (Regeringen 2024b:18, 146). Cyberhotet framstar dirmed som ett hot med tydliga
strategiska implikationer vilket ytterligare bidrar till institutionalisering av cyberdoménen som

en sidkerhetspolitisk utmaning.

Vad avser hotaktorer, identifieras statliga aktorer som de normerande 1 bada korpusar men dir
Ryssland tydligare pekas ut som det dimensionerande hotet i korpus B (Forsvarsmakten
2023:4). T korpus B breddas dessutom synen pd cyberhotet genom att dven belysa
kommersialiseringen av cyberformagor, vilket mojliggdr att dven mindre och icke-statliga
aktorer kan orsaka oproportionerligt stora effekter vilket Forsvarsmakten lyfter fram i
Doktrinansats cyberforsvar 2024 (2024:27). Detta bidrar till bilden av ett mer komplext och
svaravgransat hotlandskap dér traditionella maktstrukturer delvis luckras upp och dér synen pa

cyberhotbilden utvidgas.

Vidare beskrivs i bada korpusar, digitalisering som en grundliggande fOrutsittning for
samhdllets funktion och totalférsvarets formaga, samtidigt som den framstélls som en central
kalla till sarbarhet (Regeringen 2020:63; 2024b:17; Forsvarsmakten 2022b:32, 34; a:86). 1
korpus A betonas digitaliseringens roll i1 att skapa komplexa och svaréverblickbara system
(Forsvarsberedningen 2019:30). I korpus B fordjupas denna forestillning genom beskrivningar
av hur digitaliseringen skapar komplexa beroendekedjor, dir enskilda aktorers svagheter kan
fa konsekvenser for aktorer inom andra sektorer eller nationer (Férsvarsberedningen 2023:36;
Regeringen 2024b:17). Cyber- och informationssédkerhet framstélls ddrmed 1 6kande grad som
ett gemensamt ansvar snarare dn ett sektorsvist problem, vilket stabiliserar forestéllningen om

digitaliseringens risker som en ldngsiktig utmaning for hela samhéllet.
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Det civil-militdra beroendet framstér slutligen som ett grundvillkor for totalférsvaret 1 bada
korpusar (Regeringen 2020:63; 2024b:150). Gransen mellan civil och militér IT-infrastruktur
beskrivs genomgiende som otydlig (Forsvarsberedningen 2017:113). Cyberdominen
konstrueras ddrmed som en sammanhallande arena dér cybersakerhet och militart cyberforsvar
framstar som Omsesidigt beroende och forstirkande samt integrerade delar av totalforsvaret
(Regeringen 2024b:150). Det tyder pa att forestdllningar kring digitaliseringens konsekvenser

ar institutionaliserade och uppvisar kontinuitet dver tid.

Sammantaget konstrueras cyberhotet inte enbart som ett externt antagonistiskt problem, utan
som nédgot som far sékerhetspolitisk betydelse genom digitaliseringens inbyggda sérbarheter

och totalforsvarets civil-militdra beroenden.

Tema 1 har visat hur forestdllningar om hot, sirbarheter och samhillsberoenden successivt
institutionaliseras och till del utvidgas. Forskjutningen mellan korpus A och B bestar mindre 1
vad som uppfattas som hot och mer i1 hur hotet forstas: fran potentiellt och framtida till
permanent, normaliserat och styrande for planering och formageutveckling. Temat visar

dérmed pa de forestdllningar som utgdr motiv till utvecklingen av cyberdoméanen.

4.3. Tema 2 - STF om cyberdomadnen som militdart maktmedel

I detta tema analyseras hur cyberdoménen ges militdr mening genom att beskriva doménenens
olika formagor. I kontrast till Tema 1 som friamst motiverar behovet av en militdr cyberformaga,
fokuserar Tema 2 pa hur doménens funktion, anviindning och betydelse definieras. Analytiskt
dominerar Jasanoffs (2015b:3—15) processer institutionalisering och utvidgning samtidigt
framtréder inslag av motstand i form av konkurrerande sitt att definiera forméagans roll, medan

processer av uppkomst dr mindre framtradande.
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Tema 2

STF om cyberdomanen som
militart maktmedel

Cyberdoméanen som .. Malbild och normativa
: S Cyberdomanen som S
integrerad formaga i g ot A utsagor om cyberdomanen
: militarstrategisk resurs e
operationer som militart maktmedel

Cyberdomanen som offensiv
och defensiv formaga

Figur 3: Oversiktsbild 6ver Tema 2 och dess ingdende kategorier.

I bide korpus A och B framstélls den militéra cyberférmigan som en kombination av offensiva
och defensiva formégor vilka tillsammans utgor ett militdrt maktmedel (Forsvarsberedningen
2017;2019; Forsvarsmakten 2018; 2022b; 2024). I de tidiga delarna av korpus A beskrivs dessa
formagor mer implicit genom formuleringar avseende behovet av att kunna skydda egna system
och forhindra intrdng samt ha formagan till defensivt och offensivt agerande (Forsvarsmakten
2018:63). Cyberformagan relateras tidigt till kinda militdra begrepp sdsom bekdmpning och
skydd, men ofta pa en dvergripande niva dér det saknas ndrmare precisering avseende ledning,
ansvar eller effekt (Forsvarsmakten 2018:27, 46, 106). Sammantaget tyder detta pa att
forestéllningar kring cyberdomidnen som krigforingsformaga &@nnu inte fullt ut har

institutionaliserats genom tydliga definitioner och ledningsforhallanden.

I senare dokument inom korpus A, sker en tydligare operationalisering av formégan, defensiva
och offensiva cyberoperationer definieras och det tydliggors att cyberforméigan utgdr ett
militdrt maktmedel. Dessutom ges formagan en uttalad roll 1 samtliga konfliktnivier och det
formuleras att Forsvarsmakten 4r ansvarig for den offensiva cyberformagan
(Forsvarsberedningen 2019:253; Regeringen 2020:152). Féormégan kopplas darmed tydligare
till militér planering och genomforande. Dessa formuleringar kan forstds som en rorelse fran
uppkomst till institutionalisering, dér cyberdoménen inte lingre enbart framstar som ett

framvixande problemomrade utan som en naturlig del av militir verksambhet.

I korpus B forstirks forestdllningen om cyberdoménen som militdrt maktmedel ytterligare.
Doktrinansats cyberforsvar 2024 (2024:11-15, 35) preciserar och operationaliserar formagan

genom definitioner av offensiva och defensiva cyberoperationer, dess syften, begridnsningar
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och anviandning 1 militdra operationer. Formégan till offensiva och defensiva operationer
beskrivs nu som “central for hela totalforsvaret” (Regeringen 2024b:150). Forestidllningarna
kring cyberformagan har ddrmed utvidgats och institutionaliserats ytterligare, inte framst

genom synen pa behovet av offensiv och defensiv forméga, utan genom hur formégan forstas.

En annan central del i Tema 2 &r hur cyber forestills 1 forhallande till 6vriga doméner. I bade
korpus A och B aterfinns beskrivningar som relaterar férmagan till andra militdra férmagor. I
tidiga dokument i1 korpus A framstills cyber ofta genom tekniska beroenden och behov av
skydd alternativt att formégan beskrivs ingd som en del i andra militdra operationer
(Forsvarsmakten 2018:106; 2024:86). I senare dokument i1 korpus A, ges cyber dock en mer
operativ roll (Férsvarsmakten 2022b:55, 57).

Samtidigt forekommer i korpus A en parallell forestdllning om cyberdoméinen som ett
alternativt handlingsalternativ till stod for den strategiska, militarstrategiska och operativa
nivan som innehar formagor som ligger utanfér de reguljara forbandens formagor
(Forsvarsmakten 2022b:56). Detta tydliggoérs genom formuleringen: “cyberformégan som
verkanssystem existerar parallellt med de traditionella férsvarsformagorna och ger tillgang till
alternativa sitt att uppnd ett visst mal” (Férsvarsmakten 2018:105). Att cyberformégan beskrivs
som bade integrerad och som en parallell strategisk formaga indikerar en ambivalens i hur
cyberdoménens roll forstas i forhallande till 6vriga doméner. I Jasanoffs termer (2015b:8—11)
kan detta forstis som ett uttryck for motstind, inte mot forestdllningen om cyberdoménen som

militdrt maktmedel, utan hur formagan skall integreras med 6vriga doméner.

I korpus B sker en tydligare inordning av cyberdoménen som integrerad krigféringsdomén och
som en sjilvklar del av militdr verksamhet som ska samordnas och utgor en forutsittning for
ovriga doméner (Forsvarsmakten 2022a:41; 2024). Samtidigt tydliggors att offensiva och
defensiva cyberoperationer kan genomforas inom ramen for gemensamma operationer men
dven att de kan genomfOras som en autonom strategisk operation. Diar den autonoma
operationen tydligt kopplas till behovet att omsétta militérstrategiska inriktningar till operativ
effekt, sdrskilt ndr tempo, sekretess eller okonventionellt upptridande é&r centralt
(Forsvarsmakten 2024:36, 38, 41). Sammantaget ger detta en mer utvecklad och
institutionaliserad bild av cyberférmagans dubbla roll i krigféring (Forsvarsmakten 2024:39,

41).
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Detta kan ses som en utvidgning och institutionalisering av forestidllningar kring cybers roll. I
korpus B tillats bada roller samexistera och det motstdnd som 1 korpus A tar formen av
ambivalens mellan parallell och integrerad formaga framtrader i korpus B snarare som en

uttalad strategi.

Utover forestdllningar om formédgans anvdndning aterfinns &dven normativa och
malbildsinriktade forestdllningar om cyberdoménens roll i det militdra forsvaret. I bade korpus
A och B uttrycks en tydlig ambition att cyberdoménen ska utgdra ett centralt inslag i forsvaret
av Sverige (Forsvarsberedningen 2017; 2019; Regeringen 2020; 2024b). I de tidiga
dokumenten motiveras detta ofta genom Sveriges omfattande digitalisering och behovet av
proaktiv forméga i grdzonen for att skapa troskeleffekter (Forsvarsberedningen 2017:118-119).
Aven om cyberdomiinen i dessa ssmmanhang ibland framstills som ett komplement, indikerar
madlbilden en tidig normativ ambition att cyberdoménen ska fungera som ett eget militért

maktmedel.

I korpus B fordjupas och breddas denna malbild. Cyberdoménen beskrivs hiar som en férmaga
som ska kunna bidra over hela konfliktskalan och som en central komponent i savél nationellt
som kollektivt forsvar, inklusive inom ramen for NATO (Forsvarsmakten 2023:9; Regeringen
2024b:150-151). Efter Rysslands invasion av Ukraina och det efterféljande svenska
medlemskapet i NATO sker en omdaning av synen pa svensk cyberforsvarsformaga till att &ven

omfatta cyberoperationer inom ramen for NATO (Regeringen 2024b:41, 151).

Sammantaget visar Tema 2 hur forestéllningar om cyberdomédnen som militdrt maktmedel
utvecklas genom en kombination av kontinuitet och omdaning. Cyber etableras tidigt som
relevant militdr formaga, men genomgar successiva processer av uppkomst, institutionalisering,
utvidgning samt motstdnd. Resultatet dr en gradvis stabilisering dér cyber framtrader som en
institutionellt forankrad och normativt legitim krigféringsdomin bade i en svensk och

internationell kontext.

4.4. Tema 3 — STF om starkt militar cyberformaga

Tema 3 visar hur STF om framtida utveckling, organisering och vidmakthéllande av militér
cyberformaga formuleras. Processerna institutionalisering och utvidgning dominerar, medan
uppkomst framst ses i1 de dldre dokumenten. Motstand framtrader i form av spdnningar mellan

etablerade militéra strukturer och cyberdominens egenart.
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Tema 3
STF om starkt militar
cyberférmaga
I
Organisation, utbildning Teknik, innovation och Styrning, ansvar och m:;bi(: g::nh L?t?/:aTkelirsni?/
och kompetens utveckling samverkan goro - g
formagan

Figur 4: Oversiktsbild éver Tema 3 och dess ingdende kategorier.

Redan i korpus A formuleras behovet av kompetens och utbildning for att upprétthalla ett
adekvat cyberforsvar. I slutet pd korpus A paborjas en forskjutning fran behovsidentifiering till
en mer systematiserad och langsiktig kompetensforsorjning. Det visar sig genom etablering av
sdrskilda utbildningar, karridrvigar och vérnplikt inom cyberomrddet, vilket f6ljande
formulering exemplifierar: “Cyberformagan forstairks genom att Forsvarsmakten [...]
organiserar ett personal- och kompetensforsorjningssystem for cyberforsvarsfunktionen”
(Forsvarsmakten 2022a:67). Detta visar pa en institutionalisering, déir identifierad

kompetensbrist omhéndertas genom inrdttandet av organisatoriska strukturer och utbildningar.

Denna utveckling forstirks ytterligare 1 korpus B (Forsvarsmakten 2024:12). Dér sker dven en
utvidgning av synen pa utbildning, fran en forestéllning om dess nddvéndighet for att uppna
grundldggande cybersdkerhet till att framstéllas som operativt avgorande for uppbyggandet av

krigforingsformégan.

Behovet av teknikutveckling framstélls genomgéende 1 korpus A och B som centralt for att
uppnd militir effekt i cyberdoménen. Redan 2018 formuleras forestéllningen att det dven krdvs
stridsteknik, taktik och doktrin vid inférandet av ny teknik for att uppnd militér effekt
(Forsvarsmakten 2018:29). I korpus B tydliggors ytterligare att den militdra cyberférmagan
behdver byggas 1 samverkan mellan teknik, metoder och kompetent personal (Férsvarsmakten
2024:12). Det kan ses som institutionalisering och utvidgning av synen pa formageutveckling
som inte enbart teknisk utan att dven kompetens och den ménskliga aspekten behdver

omhaéndertas.

Sida 24 av 46



Christelle Elm 2026-02-15
HOP SA

Vidare uttrycks tidigt i korpus A, behovet av forskning till stod for teknikutveckling i syfte att
mota snabba fordndringar 1 hotbilden. Dock formuleras detta i mer generella ordalag
(Regeringen 2020:152). 1 korpus B specificeras behovet tydligare, dir formuleras att
teknikutveckling och forskning behover ske i ett samspel mellan myndigheter, akademi och
ndringsliv samt att utbildning, trining och 6vning &dr visentligt for att uppnd en teknologisk
formaga 1 framkant (Forsvarsmakten 2022a:88; 2023:37; 2024:16, 43). Hér kan stabilisering
och utvidgning av forestéllningen ses, dir behovet av teknikutveckling institutionaliseras
samtidigt som det sker en utvidgning till att d&ven inkludera aktdrer utanfor Forsvarsmakten
(Forsvarsmakten 2023:5). Motstand framtridder samtidigt 1 spanningar mellan att militir

formageuppbyggnad gar langsamt och cyberdominens behov av snabb teknikutveckling.

Genomgéende i bada korpusar beskrivs cyberdoménen som ett omrade dér flera aktorer delar
pa ansvaret, dven om Forsvarsmakten pekas ut som ansvariga for cyberforsvaret
(Forsvarsberedningen 2019:254). Problem med samordning beskrivs aterkommande samt
behovet av samverkan framhivs 1 bada korpus men 1 korpus B ses en tydligare formuleringar
av mandat och ansvarsfordelning (Forsvarsberedningen 2017:115; Regeringen 2020:153).
Upprittandet av en nationell samordnings- och samverkansstruktur, sasom Nationellt
cybersdkerhetscentrum samt en cyberforsvarsledning bidrar till att behovet av samordning i
storre utstrackning framstélls som institutionaliserad genom organisatoriska 16sningar och
tydlig ansvarsfordelning (Regeringen 2024b:150). I den senare sdkerhetspolitiska kontexten,
efter 2022 och genom svenskt NATO-medlemskap forskjuts behovet av samverkan samt
samordning fran ett nationellt fokus till ett alliansfokus vilket kan ses som en relativt tydlig

omdaning och inte enbart utvidgning av tidigare forestillningar.

Slutligen syns ett skifte i hur framtidsvisioner och planeringsinriktning formuleras. Fran
langsiktiga och mer svepande beskrivningar av behov av formégeutveckling till att tydligare
inriktas mot att skapa formédga hédr och nu, vilket foljande citat dr ett exempel pa: “Pa
militdrstrategisk niva bedoms tyngdpunktsforskjutningar behdva ske fran 1 huvudsak ldngsiktig
planering till 6kat fokus pa forméga hdr och nu.” (Forsvarsmakten 2023:5). Det sker dven ett
skifte 1 hur inriktningen av formégeplaneringen beskrivs efter NATO intréddet, fran ett nationellt
fokus till ett kollektivt fokus. Dir formageutveckling enligt Forsvarsmakten (2023:6) bor
utformas utifrdn alliansens militdrstrategiska malsdttningar. Bada dessa fordndrade

formuleringar kan ses som omdaning snarare &n utvidgning av tidigare forestdllningar, dér en
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tydligt fordndrad sékerhetspolitisk kontext skapar nya krav pa hur svensk militir cyberformaga

bor utvecklas.

Sammantaget visar Tema 3 hur STF formar utvecklingen av den militidra cyberféormagans
organisation och inriktning. Den fOrdndrade sdkerhetspolitiska kontexten omdanar
forestillningar avseende internationalisering och tempo men foOrestdllningar avseende

organisation och kompetens fordjupas och institutionaliseras ytterligare.

4.5. Sammanfattning och syntes

Tema 3 Tema l

Utvecklar formaga Motiverar formaga

STF om starkt STF om egna
militar sarbarheter och
cyberférmaga extern hotbild

Tema 2

STF om cyberdomanen som
militart maktmedel

Definierar formaga Elm 2026

Figur 5: Figuren visar hur de tre temana relaterar till varandra. Tema 1 motiverar behovet av cyberformdga,
Tema 2 definierar formdgan och Tema 3 beskriver hur férmdgan bér utvecklas. Pilarna illustrerar en
tolkningsmdssig rorelse mellan temana och ska inte forstds som ett kausalt samband. Figuren utgor den empiriska
grunden till studiens analytiska modell (figur 6).

Sammantaget visar analysen att de tre identifierade temana inte bor forstas som fristaende delar
utan som en sammanhédngande process dir STF successivt formar utvecklingen av militér

cyberforméaga. Som illustreras i figur 5 kan denna process fOrstds som en rorelse fran

Sida 26 av 46



Christelle Elm 2026-02-15
HOP SA

forestidllningar om hot och sarbarheter, via definition av cyberdomdnen som militdrt
maktmedel, till forestéllningar om hur férmagan bor utvecklas, organiseras och vidmakthéllas.
Processen bor forstds som cirkuldr da fordndrad kontext kontinuerligt fordndrar de

forestéllningar som motiverar, definierar och utvecklar formagan.

Tema 1 visar hur en komplex hotbild, priglad av hybrida hot, grazonsproblematik, dkad
digitalisering och civil-militdra beroenden fungerar som grundldggande motiv till varfor militar
cyberforméga behdvs. Hér etableras cyberdomidnen som ett militdrt problemomrade genom
beskrivningar av externa hot och interna sarbarheter, vilket skapar fOrutséttningar for att

forestilla sig cyberdomédnen som en nddvéndig del av det militéra forsvaret.

Tema 2 bygger vidare pa forestdllningar om cyberdoménen som militirt problemomrade. Detta
gbrs genom att visa hur cyberdominen successivt definieras och legitimeras som militart
maktmedel genom institutionalisering i doktrin och tydliggéranden om vad féormagan forvintas
bidra med. Forestédllningarna forskjuts fran att initialt beskriva cyberdoménen som en framst
stodjande eller teknisk funktion till att forstds som en integrerad och vissa avseende sjilvstindig
krigféringsdomdn genom kopplingar till etablerade militdra begrepp, doktrin och

ledningsstrukturer.

Tema 3 synliggor slutligen hur dessa forestidllningar omsidtts 1 idéer om konkret
formageutveckling. Héar framtrdder hur STF inte enbart motiverar och legitimerar
cyberforméagan i begreppslig mening utan dven omsitts genom uttryckt inriktning av

ansvarsfordelning, kompetensforsorjning, teknikutveckling och internationell samverkan.

Tillsammans visar tema 1-3 att férdndringar i STF om cyberdominen i1 huvudsak priglas av
gradvisa forskjutningar och kontinuitet snarare &n tvdra fordndringar avseende hur
cyberdoménen forestdlls. Detta trots att Rysslands invasion av Ukraina 2022 utgjorde en
omvélvande sdkerhetspolitisk fordndring. Dock framtrdder vissa mer genomgripande
forandringar av uttryckta forestdllningar, vilka kan kopplas till den sdkerhetspolitiska
forandring som skedde 2022 och dess efterfoljande konsekvenser, sasom upplevd operativ
omedelbarhet samt svenskt medlemskap i NATO. Hér foridndras forestdllningar om
internationell samverkan samt inriktning av utvecklingen av cyberdomdnen mer

genomgripande och hastigt.
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Denna syntes tydliggér hur STF kan f{orstds som en sammanhallande lank mellan
hotuppfattning, begreppsliggérande av cyberdoménen som militdrt maktmedel och onskad
formégeutveckling. I nista kapitel diskuteras vad dessa resultat innebér for forstielse av militar
formageutveckling samt vilken analytisk relevans STF har som teoretisk tolkningsram for

militdr formégeutveckling.

Sida 28 av 46



Christelle Elm 2026-02-15

HOP SA
5. Avslutning

Kapitlet inleds med en resultatdiskussion utifran studiens empiriska resultat. Ddrefter foljer en
metoddiskussion samt studiens huvudsakliga slutsatser. Avslutningsvis presenteras studiens
teoretiska, metodologiska och praktikndra bidrag och implikationer, varefter kapitlet avrundas
med en diskussion om studiens kvalitet, styrkor och begrinsningar samt forslag pa vidare

forskning.

5.1. Resultatdiskussion

5.1.1. Selektiv forandring av STF

Studiens analys visar att STF om cyberdoménen inte fordndras pd ett enhetligt sdtt vid
kontextuella skiften. Trots den omfattande sdkerhetspolitiska omdaning som Rysslands
invasion av Ukraina inneburit, uppvisar vissa forestillningar kontinuitet och stabilitet, medan
andra har omformulerats snabbt och genomgéende. I Jasanoffs (2015b) termer innebar detta att
vissa forestdllningar omprdovas genom omdaning eller utvidgning medan andra forblir stabila
och didrmed mer trogrorliga. Fordndring av STF framtrdder dirmed som selektiv snarare dn

likvardig och generell.

Skillnaden ar sidrskilt tydlig mellan forestidllningar som rér cyberdoménens grundlidggande
militira karaktir — sdsom dess teknologiska fOrutsittningar, offensiva och defensiva
dimensioner samt inordning i militér struktur — och de forestdllningar som ror hur, nér och i
vilket sammanhang férmagan bor utvecklas och anvéndas. De forra préglas av kontinuitet och
forandras gradvis, medan de senare sdsom synen pa internationalisering, langsiktig

formageutveckling och NATO-integration, omformuleras mer genomgripande och snabbt.

En mojlig tolkning av dessa skillnader ar att nér beslutet om NATO-medlemskap vél var fattat
framstod en omstédllning mot 6kad interoperabilitet och NATO-integration som ett icke-val.
Tidigare forestdllningar gick inte att uppritthélla utan behdvde anpassas till de nya
institutionella och operativa forutsittningarna. P4 motsvarande sétt kan skiftet frén langsiktig
formégeutveckling till behov av formaga “hdr och nu” fOrstds. I takt med att hotbilden

forandrades framstod omformuleringen som nédvandig.

Vidare kan dessa mer genomgripande fordndringar av forestillningar tolkas som ett uttryck for

att alternativa handlingsalternativ uppfattades som oacceptabla. Forédndringen drevs pé av en
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upplevd ndédvéndighet snarare dn av en internt efterfrigad omprovning. Sédkerhetspolitiska
viagval och hotuppfattningar fungerade ddrmed som styrande fOrutsdttningar for hur

forestéllningar kunde foréndras.

Denna dynamik ligger i linje med tidigare forskning som visar att formégeutveckling i hog grad
formas genom politiska och strategiska inramningar (Farrell & Terrif 2002:266; Jakobsen &

Ringsmose 2018).

I kontrast uppvisar forestdllningar om cyberdominens grundliggande funktion, dess relation
till 6vriga doméner samt roll i militdr verksambhet, storre kontinuitet och stabilitet. Forandring
har har skett gradvis. En tolkning &r att dessa forestillningar inte har upplevts behdva omprovas
1 samma omfattning eftersom cyberdoménens grundliggande funktion framstatt som
dndamalsenlig dven efter den sdkerhetspolitiska omdaningen. Sédana forestéllningar kan
forstads som starkt sammanvidvda med militdr praktik och teknologiska forutséttningar vilket
tillsammans med begrinsad politisk styrning och en lag upplevd nddviandighet till fordndring
bidrar till deras stabilitet. Fordndring av dessa forestdllningar sker ddirmed framst i takt med

cyberdoménens interna behov av teknologisk, organisatorisk och metodologisk utveckling.

Mot bakgrund av Modig och Andersson (2022) tidigare forskning kring kognitiva dimensioner
av militdr innovation kan det indikera att delade mentala modeller tillsammans med
konfirmationsbias paverkar hur den sdkerhetspolitiska fordndringen tolkas och ddrmed bidrar

till att befintliga forestdllningar forblir stabila snarare &n omprovas.

Ur detta perspektiv framtrider selektiv fordndring som ett resultat av hur sékerhetspolitiska
forandringar mdoter institutionaliserade forestdllningar om cyberdoménen. Omdaning av
forestillningar koncentreras till ett begrénsat antal omraden dér anpassningen uppfattas som

nddvindig medan merparten av forestéllningarna uppvisar kontinuitet eller gradvis utvidgning.

Selektiv fordndring kan ddrmed fOrstds som en situationsbunden process dér stabilitet och
omdaning kan samexistera. Cyberdoménen utvecklas i spanningen mellan sidkerhetspolitiska
vagval, institutionaliserade forestéllningar och militar praktik. Det dterspeglar det sociotekniska
perspektiv som vuxit fram avseende formageutveckling (Mumford 2006; Baxter &

Sommerville 2011).
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5.1.2. Institutionaliseringens dubbla roll

Studiens empiriska resultat visar att forestéllningar om cyberdoménen successivt har
institutionaliserats genom doktrin och andra styrande dokument. Detta sker 1 ett
forskningsomrade som 1 sig praglas av betydande begreppslig osdkerhet. Forskare dr oeniga om
hur omradet skall forstés, ddr cyberdomdnen omvixlande beskrivs som strategiskt maktmedel,
stodjande verktyg eller egen domén (Finlay 2018:357; Libicki 2021:112—114; Smeets 2022:3).
Denna begreppsliga osdkerhet skapar sirskilda utmaningar for militdra organisationer dar
samordning och styrning fOrutsdtter gemensamma fOrstdelser. Tidigare forskning visar
dessutom att politisk och militdr ledning ofta har begridnsad kunskap och cyberdoménen vilket
forsvarar dess integrering i den militira formégepaletten (Hayden 2016:4). Den begreppsliga
osdkerheten forstirks ddrmed av kompetensbrist vilket ytterligare Okar behovet av

gemensamma tolkningsramar.

I akademiska sammanhang kan sadana konkurrerande perspektiv samexistera men for en
militdr organisation dr ett motsvarande tolkningsutrymme svérare att hantera. For att planering,
organisering och utveckling ska vara mdojliga méste vissa forstaelser enligt Hoiback (2013:3)
darfor goras gemensamma och bindande i doktrin och styrande dokument. Det &r utifran denna

bakgrund som dessa dokument far en sérskild betydelse vid férmageutveckling.

I denna studie framtrdder styrande dokument inte enbart som beskrivningar av existerande
formaga, utan som dokument dér STF formuleras, ges legitimitet och institutionaliseras. De
fungerar dirmed som ramverk dér en i grunden omstridd och framtidsorienterad domén ges en
bestimd militdr mening. I en domén préglad av begreppslig osékerhet maste organisationen
formulera gemensamma och institutionellt stabiliserade forstaelser for att mojliggdra planering
och samordning, vilket ligger i linje med Heibacks (2011:887) forstaelse av doktrin som
institutionell och normerande. Den stabilitet som dérigenom skapas kan déarfor forstds som
central for militdr formégeutveckling da den mojliggdér ett gemensamt sprak och delade
referensramar. Samtidigt aktualiseras frdgan om i vilken utstrickning denna stabilitet ocksé kan

innebdra en inneboende troghet for forandring.

For cyberdoménen, som praglas av snabb teknologisk fordndring och strategisk osékerhet, kan
sadan institutionell troghet fa sérskilda konsekvenser. Tidigare forskning visar dessutom att
Sverige saknar en systematisk process for doktrinutveckling vilket ytterligare kan forstirka

denna troghet (Thunholm & Palmgren 2017:21; Thunholm et al. 2018:32).
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Nar forestéllningar vl har blivit institutionellt etablerade 1 doktrin riskerar de att fungera som
tolkningsramar dven bortom den kontext som en gang gav dem mening. Heiback (2011:879;
2013:6) framhéller dock att doktrin kan fungera som foréndringsverktyg och mgjliggora
kreativitet, men detta forutsitter att doktrinen kontinuerligt revideras och speglar verkligheten
pa ett trovérdigt sitt vilket &ven Thunholm et al (2018:42) lyfter fram. Utan formaliserade
revisionsprocesser finns en risk att stabilitet forvéxlas med relevans — det som varit stabilt
uppfattas som beprovat, snarare &n som potentiellt fordldrat. Formagan kan framsta som
tillracklig darfor att den fungerar enligt sina egna institutionaliserade forestédllningar, snarare

an den faktiskt svarar mot forandrade omvarldsvillkor.

Institutionaliseringen av forestdllningar framtrider dédrmed som béde fOrutsittning och
begrinsning for militdr formégeutveckling. Den skapar ordning och handlingsbarhet, men
formar samtidigt ramarna for vad som framstar som mgjligt att tdnka och gora. Snarare dn att
entydigt fraimja eller hindra férdndring utgor institutionalisering en central del av den process

dér spanningen mellan stabilitet och anpassning stindigt pagér.

5.2. Metoddiskussion

Studiens tolkande ansats och dokumentbaserade design har mojliggjort en analys av hur STF
om cyberdomédnen konstrueras och fordndras mellan 2017 och 2025. Utgéngspunkten har varit
att fordjupa forstéelsen for hur cyberdoménen formas genom offentligt uttryckta forestdllningar

1 styrande dokument.

Valet av STF som teoretiskt ramverk motiveras av studiens syfte att analysera hur
framtidsinriktade idéer om cyberdoménen péverkar dess utveckling. Ramverket mdojliggdr en
analys som gir bortom en teknisk fOrstdelse och synliggdr samspelet mellan sociala och
teknologiska dimensioner, vilken tidigare forskning efterfrigat (Liwéng et al. 2023).
Diskursanalys har 6vervégts som alternativ, men STF bedomdes béttre 1ampat da perspektivet
inte enbart analyserar sprdk, utan dven hur idéer kopplas till materiell och organisatorisk

utveckling (Jasanoff 2015a:18; Bryman 2018:640).
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Anvindningen av dokumentanalys innebdr samtidigt begrdnsningar. Officiella dokument
representerar redan kollektivt sanktionerade forestillningar, vilket innebir att motstdnd i1 form
av konkurrerande tolkningar, interna konflikter och resurskamper endast synliggors i begransad
utstrackning. Darmed fangar studien, institutionaliserade uttryck snarare dn de processer genom
vilka forestillningar forhandlas fram. Valet av dokumentanalys dr en medveten avvigning i

linje med att STF {orstds som just offentligt och kollektivt uttryckta visioner.

Cyberdominen utgor ett sarskilt vardefullt empiriskt fall eftersom omrédet ar relativt nytt,
saknar etablerade referensramar och utvecklas snabbt. Detta gor processer som uppkomst,

institutionalisering, motstand och utvidgning empiriskt synliga inom en hanterbar tidsrymd.

Den tematiska analysen med tolkande ansats har mojliggjort en systematisk hantering av ett
omfattande material, men innebdr samtidigt att resultaten dr beroende av fOrfattarens
tolkningar. For att stirka studiens tillforlitlighet redovisas analysprocessen utforligt i kapitel 3

och ett reflexivt forhéllningssatt har tillimpats genom hela studien (Drake & Heath 2011:47).

5.3. Slutsatser

Denna studie har utgatt fran forskningsfragan: Hur formar sociotekniska forestillningar,
uttryckta i svenska styrande dokument mellan 2017-2025, utvecklingen av svensk militir

cyberformdga?
For att besvara denna forskningsfraga har tre delfrdgor formulerats:

1. Vilka centrala STF om cyberdoménen uttrycks i dokumenten och hur legitimeras dessa?
2. Hur paverkas dessa forestdllningar av omvilvande sékerhetspolitiska forandringar sdsom
Rysslands invasion av Ukraina 20227

3. Hur paverkar STF forutséttningarna for militér formageutveckling?

Studiens slutsatser besvarar sammantaget dessa delfragor och darigenom den Gvergripande
forskningsfragan. Den forsta delfragan behandlas 1 huvudsak i kapitel 4, dir analysen visar hur

STF formuleras och legitimeras i styrande dokument.

Analysen visar att cyberdoménen etableras som krigféringsdomén genom STF som motiverar
formageutveckling, definierar férmagan som militdrt maktmedel och formar hur verksamheten
organiseras och utvecklas. Dessa forestédllningar fungerar inte enbart som beskrivningar av
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existerande forhallanden, utan som styrande ramar for vad som uppfattas som legitim och

mojlig militdr férmaga.

Vidare visar studien att fordndring av STF om cyberdominen sker selektivt i samband med den
sakerhetspolitiska omdaningen. Forestdllningar kopplade till internationalisering, NATO-
interoperabilitet och langsiktig formageutveckling omformas mer genomgripande, medan
grundldggande forestéllningar om cyberdoménens militdra funktion och anvindning uppvisar

hog grad av stabilitet och fordndras gradvis.

Resultaten indikerar att fordndring inte enbart styrs av sédkerhetspolitisk omdaning eller
institutionell stabilitet utan av hur handlingsutrymmet uppfattas. Nir alternativa forestallningar
framstar som orealistiska eller oacceptabla mojliggér det snabbare och mer genomgripande
omdaning. Vissa forestéllningar framstér ddrmed som mer dppna for fordndring medan andra

fungerar som stabila ramar for fortsatt utveckling av cyberdoménen.

Slutligen visar analysen att institutionaliseringen av cyberdoménen genom doktrin och styrande
dokument ar forutsittningsskapande for formégeutvecklingen genom att definiera formagan
och gora STF handlingsbara. Samtidigt bidrar denna process till att stabilisera vissa
forestdllningar over tid, vilket kan begridnsa vad som uppfattas som mdjligt att omprova.

Institutionaliseringen framtrdder ddrmed som bade mojliggdrande och begrinsande.

Sammantaget visar studien att utvecklingen av cyberdoméanen bor forstas som en process dér
forestillningar, organisation och teknik samproduceras. Formageutveckling framtrdder dirmed
inte som en direkt anpassning till nya hot, utan som en institutionellt forankrad process praglad
av bdde selektiv fordndring och stabilitet. Studien visar ddrigenom hur STF formar de
institutionella och begreppsliga forutsdttningarna for militdr formageutveckling genom att
paverka vad som blir tdnkbart, legitimt och prioriterat. Studien analyserar ddremot varken dess
praktiska genomforande eller faktiska utfall. Studien bidrar ddrmed till en fordjupad forstéelse

av hur militdra formagor formas genom STF.
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5.4. Teoretiskt bidrag och implikationer

5.4.1. STF som analytiskt raster

Analysens tillampning av Jasanoffs (2015b:3—15) teoretiska ramverk pa utvecklingen av
cyberdoménen, har visat att STF kan anvindas for att analysera militdr formageutveckling
bortom teknologin i sig, vilket tidigare forskning har visat dr 6nskvéart. Genom att fokusera pa
forestéllningar mojliggors en forstielse for varfor vissa teknologier och formégor utvecklas i
en militir kontext medan andra inte gor det. Analysen visar vidare att STF inte enbart beskriver
hur cyberdoménen forstas utan hur de aktivt formar hur formégan utvecklas. Darmed fangar
forestéllningar som analytiskt raster inte bara innehdllet i de fordndringar som sker utan
dynamiken i1 hur militir formageutveckling faktiskt sker, genom samproduktion och selektiv

omformning.

5.4.2. Analytisk modell — Fran generell teori till specifik tillampning

Analysen i kapitel 4 har mojliggjort utvecklingen av en analytisk modell (figur 6) som visar hur
Jasanoffs (2015b:3—15) processer péaverkar militdr formageutveckling. 1 modellen
konkretiseras dessa processer genom tre empiriskt identifierade mekanismer: motivering,

definition och utveckling av forméga.
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STF

Uppkomst av STF

Tolkning av férandrad kontext

Militar formageutveckling

Motiverar ny formaga
Legitimering genom hot- och
{ sdrbarhetsbeskrivningar

Motstand Motstand

Institutionalisering av STF

Stabilisering genom styrande
dokument

Utveckling av férmaga Definierar férmaga
Omsdttning i teknik, organisation och Operationalisering genom
materiel styrande dokument

V

Utvidgning av STF

Omformulering vid kontextuell
forandring

Motstand
Elm 2026

Figur 6: Analytisk modell som visar hur Jasanoffs (2015b:3—15) processer formar utvecklingen av militir
formdga.

Figur 6 visualiserar den samproduktion som beskrivs 1 kap 2.1 dér dessa cirkuldra processer
motsvarar studiens teman och visar hur STF formar militdr formageutveckling. Tema 1
motiverar formégan genom hot- och sarbarhetsbeskrivningar som legitimerar behovet av nya
formagor. Tema 2 definierar och operationaliserar formagan som militdrt maktmedel genom
styrande dokument. Tema 3 utvecklar och materialiserar STF genom organisatorisk, teknisk

och metodmaéssig omsittning.

De gra figurerna operationaliserar Jasanoffs (2015b:3—15) processer genom att visa hur STF
uppstar i1 relation till kontextuella fordndringar (uppkomst), stabiliseras genom styrande

dokument (institutionalisering) och omformas nir forutsittningarna fordndras (utvidgning).
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Motstdnd framtrdder som en varaktig del i processen och kan péverka samtliga faser,

exempelvis genom motsdgelsefulla forestillningar.

Modellens tvé cirkuldra processer illustrerar att de dr dmsesidigt beroende och pagér parallellt.
Medan vissa STF institutionaliseras, omformas andra. Vid storre kontextuella skiften kan dven

nya cykler initieras.

Genom denna koppling mellan Jasanoffs (2015b:3—15) ramverk och studiens empiriska teman
visar modellen hur STF paverkar militdr formageutveckling. Modellen bidrar ddrmed till att
konkretisera hur forestillningar, organisation, teknik och metod samproduceras i en militér
kontext. Modellen kan dirmed vara anvédndbar vid analys av andra framvéxande militira

omraden.

5.5. Praktiska, samhalleliga och etiska implikationer

For den militdra professionen visar studien att nya férmagor sdsom cyberdoménen inte vaxer
fram enbart genom teknologiska och organisatoriska satsningar, utan genom forestédllningar
vilka begreppsliggors och institutionaliseras i doktrin och styrande dokument. Att forstd STF:s
grundliggande roll mojliggér en mer informerad och reflekterad militir

formageutvecklingsprocess.

Ur ett samhdlleligt och etiskt perspektiv bidrar studien till 6kad transparens i hur militdra
cyberformégor motiveras och definieras i officiella dokument. Genom att synliggéra hur STF
formar utvecklingen av cyberdoménen kan studien belysa de normer och antaganden som
paverkar militdra och politiska beslut pd ett omrade med betydande sidkerhets- och
integritetsmassig paverkan. Detta kan stodja mer vilgrundade och ansvarstagande beslut inom
savdl politisk som militdr nivd samt minska risken att empiriskt osdkra forestéllningar fér

oproportionerligt stort genomslag.

Sammantaget kan studien ddrmed bidra till en mer reflexiv och medveten utveckling av nya

militdra formagor och koncept.

5.6. Studiens styrkor och begransningar

Givet studiens tolkande ansats dr syftet inte att faststdlla kausala samband mellan

forestillningar och faktisk operativ effekt. I stillet analyserar studien hur militir cyberférmaga
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motiveras, definieras och gors handlingsbar pa en institutionell nivd genom styrande dokument.
Resultaten bor darfor forstds som analyser av hur cyberdoménen begripliggors 1 doktrin och

andra styrande dokument, snarare 4n som utsagor om reell operativ formaga.

Studien fokuserar pa de STF som uttryckts offentligt, i linje med Jasanoff och Kims (2015a:4)
definition av STF som kollektivt och offentligt uttryckta framtidsvisioner. Den omfattar dirmed
inte enskilda aktorers uppfattningar eller bakomliggande processer, utan de forestillningar som

ges organisatorisk och politisk legitimitet.

Detta perspektiv utgér samtidigt studiens styrka. Genom att fokusera pd offentliga
styrdokument analyseras den nivd ddr forestidllningar om framtida formégor formuleras,
legitimeras och omsitts 1 styrande riktlinjer. Det mgjliggdér en analys av hur militir
cyberforméga formas genom de forestillningar som etableras pé politisk och militérstrategisk
niva.

I detta sammanhang utgdr den analytiska modellen (figur 6) ett redskap for att synliggora dessa
processer. Modellen dr inte empirisk generaliserbar men analytisk 6verforbar och kan anvdndas

for att studera andra framvixande militira omraden.

5.7. Framtida forskning

Ett mojligt ndsta steg ar att empiriskt prova den analytiska modellen (figur 6). Genom att
tillimpa modellen pa andra framvéixande omrdden eller koncept sdsom exempelvis
multidoména operationer (MDO) kan dess analytiska tillimpbarhet och &verforbarhet
undersokas och samtidigt visa pa skillnader mellan specifika och mer generella mekanismer i

militdr formégeutveckling.

Vidare skulle en jimforande fallstudie som kombinerar denna studies dokumentanalys av STF
med studier av cyberdoménens faktiska militdra formaga, kunna belysa eventuella gap mellan
forestilld och realiserad formédga. En sadan studie skulle kunna ge ett tydligt professionsnira
bidrag genom att synliggdra var i formégeutvecklingsprocessen det finns spédnningar mellan

beslutsfattares forestillningar och organisatoriska, teknologiska och ménskliga forutséttningar.
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5.8. Redovisning av generativ Al i skrivprocessen

Under arbetet med studien har generativ Al (ChatGPT, OpenAl) anvints som sprakligt stod i
skrivprocessen. Verktyget har anvénts for att préva formuleringar och strukturera text. Samtliga
analyser, tolkningar och slutsatser dr fOrfattarens egna, och innehdllet har granskats och

redigerats innan publicering.
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Bilaga 1 — Dokumentoversikt

Dokumentéversikt Korpus A och B, dokumenten dterfinns dven i litteraturforteckningen.

Korpus A Korpus B

Motstandskraft: Inriktningen av totalforsvaret Ett starkare forsvar for en utmanande framtid -
och utformningen av det civila forsvaret 2021— | Slutredovisning av Férsvarsmaktens

2025, 2017 Perspektivstudie 2022, 2022

Tillvaxt for ett starkare forsvar - Slutredovisning | Utveckling av det militdra forsvaret 2025-2035,

av Forsvarsmaktens Perspektivstudie 2016— 2023

2018, 2018

Virnkraft: Inriktningen av sdkerhetspolitiken Allvarstid: Forsvarsberedningens
och utformningen av det militdra forsvaret sakerhetspolitiska rapport 2023, 2023

2021-2025, 2019

Doktrin Gemensamma Operationer, 2020 Doktrinansats Cyberforsvar 2024, 2024
Regeringens proposition 2020/21:30, Regeringens proposition 2024/25:34:
Totalforsvaret 2021-2025, 2020 Totalforsvaret 2025-2030, 2024
Militarstrategisk doktrin — MSD 22, 2022 Overviganden om det militira forsvarets

utformning, 2025
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Bilaga 2 — Kodningsindikatorer

Operationalisering av Jasanoffs (2015b:3—15) processer i syfte att géra dem anvdindbara som

kodningsindikatorer vid analysen av empirin.

Processer Analytisk Analytiska fragor Indikatorer i empirin
funktion

Uppkomst Mojliggor analys av hur Vilket problem formuleras? | Hot- och

(Origins) cyberdoménen gors till ett | Vilken sarbarhet eller sarbarhetsbeskrivningar.

Institutionalisering

(Embedding)

Motstand

(Resistance)

Utvidgning

(Extensions)

militért problemomrade
genom sarbarhet- och
hotbeskrivningar

Mgjliggdr analys av hur
forestéllningar om
cyberdoménen stabiliseras
och gors styrande genom
doktrin och styrande
dokument.

Mojliggor analys av
spanningar, osidkerheter
och alternativa forstéelser
inom och mellan styrande
dokument.

Mgjliggdr analys av hur
forestillningar forandras i
takt med nya erfarenheter
och kontextuella skiften.

hotbild lyfts fram?

Vilka sérbarheter och
hotbilder skall formagan
kunna hantera?

Hur gors forestéllningen
sjdlvklar eller normerande?
Hur definieras
cyberdominen och dess
roll?

Hur kopplas den till
etablerade militira begrepp
och strukturer?

Finns osikerhet eller
tvekan?

Forekommer motstridiga
formuleringar?

Undviks
stdllningstaganden?
Indikerar texten
organisatorisk eller
professionell friktion?
Tillkommer nya roller eller
funktioner?

Forandras hur
cyberdoménen beskrivs?
Breddas dess anviandning?
Skiljer sig formuleringar
mellan dokument och 6ver
tid?

Nya problemdefinitioner,
referenser till forandrad
omvirld eller teknisk
utveckling.

Normativa formuleringar
(’ska”, ’bor”), fasta
definitioner,
standardiserade begrepp,
inforlivande i doktrin eller
styrande dokument samt
koppling till etablerade
domaéner, roller eller
strukturer.

Ambivalenta
formuleringar, parallella
forstaelser, hanvisningar
till kompetensbrist eller
oklar ansvarsfordelning.

Nya
anvandningsomraden,
forandrad tidshorisont,
breddad funktion,
koppling till nya doméner
eller aktorer,
omformuleringar mellan
korpus A och B.
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Bilaga 3 — Kodningsexempel tematisk analys

Kodningsexempel for respektive kategori och tema, innehallandes exempel fran bdade korpus A

och B.

Dokument Ar  Meningsbarande enhet Kod Tema
Doktrinansats 2024 | “En aktor med motivation, 1.1 Hotbild samt Tema 1: STF om
Cyberforsvar 2024, resurser och teknisk kapacitet kan | hybrid- och egna sarbarheter
2024 agera i cyberdoménen och grazonsproblematik | och extern hotbild

astadkomma strategiska och

storskaliga effekter som ar

oproportionerliga till aktdrens

storlek” (Forsvarsmakten

2024:27)
Militérstrategisk 2022 | “Effekterna av en cyberattack kan | 1.2 Digitalisering Tema 1: STF om
doktrin — MSD 22, fa lika stora konsekvenser for som kélla till egna sarbarheter
2022 samhaéllsviktiga funktioner som sarbarheter och extern hotbild

ett konventionellt vipnat

angrepp.” (Forsvarsmakten

2022b:34)
Motsténdskraft - 2017 | “Det blir allt svarare att sdga var 1.3 Totalforsvaret Tema 1: STF om
Inriktningen av den civila infrastrukturen slutar och det civil-militdra | egna sérbarheter
totalférsvaret och och var den militéra borjar.” omsesidiga och extern hotbild
utformningen av (Forsvarsberedningen 2017:113) beroendet
det civila forsvaret
2021-2025, 2020
Ett starkare forsvar | 2022 | “Cyberforsvaret har formaga att 2.1 Militér Tema 2: STF om
for en utmanande genomfora offensiva och cyberforméga - cyberdominen
fram-tid - defensiva cyberoperationer samt offensiv och som militért
Slutredovisning av att uppticka, identifiera och defensiv maktmedel
Forsvarsmaktens avvirja hot mot digitala
Perspektivstudie informationssystem och
2022, 2022 elektroniska

kommunikationstjénster.”

(Forsvarsmakten 2022a:67)
Tillvéxt for ett 2018 | “Cyberformagan kan ocksa ingd 2.2 Cyberdoménen Tema 2: STF om
starkare forsvar - som en komponent i som en integrerad cyberdominen
Slutredovisning av paverkansoperationer.” forméaga som militért
Forsvarsmaktens (Forsvarsmakten 2018:106) maktmedel
Perspektivstudie
2016-2018, 2018
Doktrin 2020 | “Vissa delar av en operation kan 2.3 Militérstrategisk | Tema 2: STF om
Gemensamma dock ledas centraliserat genom resurs och ledning cyberdominen
operationer, 2020 direktstyrning, till exempel dé det som militart

dr hoga krav pa samordning i tid maktmedel

och rum eller da en specifik resurs
anvénds, som till exempel vid
sjomalsbekdmpning och offensiva
cyber- och
informationsoperationer.”
(Forsvarsmakten 2020:32)
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Virnkraft -
Inriktningen av
sdkerhetspolitiken
och utformningen
av det militéra
forsvaret 2021—
2025,2019

Ett starkare forsvar
for en utmanande
fram-tid -
Slutredovisning av
Forsvarsmaktens
Perspektivstudie
2022,2022

Tillvixt for ett
starkare forsvar -
Slutredovisning av
Forsvarsmaktens
Perspektivstudie
20162018, 2018

Doktrinansats
Cyberforsvar 2024,
2024

Tillvixt for ett
starkare forsvar -
Slutredovisning av
Forsvarsmaktens
Perspektivstudie
20162018, 2018

2019

2022

2018

2024

2018

2026-02-15

“Ett vl fungerande cyberforsvar
behdver ha goda mdjligheter att
detektera cyberangrepp eller
forsok till cyberangrepp.”
(Forsvarsberedningen 2019:254)

“Vidare forstirks dven nya
omréaden som varit under uppstart
till att bli fullstora omraden.
Exempel pa sddana ar
cyberoperationer, artificiell

intelligens och autonoma system.”

(Forsvarsmakten 2022a:88)

“En kontinuerlig forskning och
utveckling av nya tekniker krévs
for att i alla lagen kunna skapa en
lagesbild och hantera incidenter.”
(Forsvarsmakten 2018:63)

“Sammantaget stiller dessa
ledningsforhéllanden sirskilda
krav pa cyberforsvarsledningens
formaga att leda och samordna
flera olika typer av
cyberoperationer samtidigt”
(Forsvarsmakten 2024:41)

“Cyberrymden kommer att utgora
en allt viktigare forutséttning for
att kunna genomfora bade
informationsoperationer och
konventionella militara
operationer.” (Forsvarsmakten
2018:30)

2.4 Malbild och
normativa utsagor
om cyberdoménen
som
krigféringsdomén

3.1 Organisation,
utbildning och
kompetens

3.2 Teknik,
innovation och
utveckling

3.3 Styrning, ansvar
och samverkan

3.4 Mélbild och
normerande utsagor
om utveckling av
forméagan

Tema 2: STF om
cyberdominen
militért
maktmedel

Tema 3: STF om
en starkt militar
cyberforméga

Tema 3: STF om
en starkt militar
cyberforméaga

Tema 3: STF om
en starkt militar
cyberforméga

Tema 3: STF om
en starkt militar
cyberforméaga
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