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1 Inledning och problem

Cyberdominens vixande betydelse som arena for staters sdkerhet, forsvar och krigshandlingar
satter internationella relationer i ny kontext. En Okad militarisering i kombination med
cyberkriminalitet gor att lander tvingas sitta upp strategier for att hantera den stidndigt 6kande
hotbilden (Oluyemi 2024). Sveriges positionspapper for appliceringen av internationell rétt i
cyberdoménen (Regeringskansliet 2022) dr Sveriges officiella stdllningstagande nar det géller
synen pd cyberdominen. Har lyfter Sverige fram det folkrattsliga perspektivet vilande pa
Tallinnmanualen (Schmitt & NATO Cooperative Cyber Defence Centre of Excellence 2017)
och FN-stadgan och ddrmed Sveriges internationella positionering med ett meningsskapande

om regelbaserad ordning och normativ stabilitet.

Natos cyberstrategi, ddremot, betonar vikten av militdr formaga som ett medel for den
kollektiva sikerheten. Aven om Nato likt Sverige dr noggranna med att poingtera
rittsstatsprinciper ndr det kommer till cyberdoménen s& handlar det strategiska
stdllningstagandet i Nato mer om en allomfattande ansats med multidoména operationer som
strategiska medel och operativa verktyg vilket ger en potentiell spanning mellan en defensiv
forhallning och en strategiskt offensiv sddan. Genom att djupare analysera hur Sverige och Nato
beskriver problemen med cyberdominen och 16sningarna pa problemen kan denna spénning

studeras.

Dé Sverige betonar en regelbaserad ordning och normstyrd stabilitet i sin syn pa cyberdoménen
och Nato i 6kande grad framhaller militdir forméga och operativ integration skapar dessa
forhallningssitt bade ett inom- och utomvetenskapligt problem. De tva perspektiven bygger pa
olika antaganden om hot, ansvar och strategiska mél. Nar Sverige nu har blivit medlem i Nato
uppstar en oklarhet kring hur dessa ramar forhéller sig till varandra och vad den skillnaden
innebédr for Sveriges strategiska handlingsutrymme. Genom en analys av hur respektive aktor
ramar in cyberdoménen ger det en 6kad forstaelse for hur det svenska bidraget kan se ut 1
relation till handlingsutrymmet. Cyberdoménen ér dirfor inte enbart en frdga om internationell
ritt eller sdkerhetspolitik, utan berdr den militdra professionens praktiska handlingsutrymme.
For krigsvetenskapen aktualiseras fragor om hur cyberdoménen paverkar mojligheten att skapa

operativa effekter 1 multidoménoperationer.
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1.1 Syfte

Syftet med uppsatsen dr att undersdka hur Sverige och Nato ramar in cyberdoménen. Genom
en dynamisk framinganalys av Sveriges respektive Natos cyberstrategi kan samspelet eller
konflikten mellan en regelbaserad normbundenhet och militdrstrategisk anpassningsformaga

problematiseras. For att na syftet har nedan forskningsfraga formulerats:

Hur ramar Sverige och Nato in cyberdomdnen pa strategisk niva och vilka militdrstrategiska

implikationer foljer av dessa skillnader?

1.2 Forskningsoversikt — Cyberdoménen, Nato och Sverige

Forskningsdversikten tar sin utgangspunkt i cyber som en plats for militdra operationer och de
utmaningar och mojligheter som foljer med det. Vidare gors en forskningsdverblick over
svensk syn pd cyberdoménen och Natos f6ljt av en jimforelse dem emellan som leder fram till

forskningsluckan och uppsatsens bidrag till forskningslédget.

Det finns forskning kring begreppet cyber och dess framvixt dér en del hdvdar att de
framvixande hoten som uppstatt beror pé att det frdn borjan inte fanns en sékerhetsdimension
nér internet designades och sdledes inga tankar om den senare utvecklingen mot en militdr
domén (Libicki 2009:3; Robinson et al. 2015; Whyte & Mazanec 2019:11). Detta ar
motsdgelsefullt da internet kan sigas ha ”fotts” ur den amerikanska militdrens forskningscentra
(ARPA) som en del av grundforskningen under kalla kriget. Det fanns dock ingen tanke d4 om
att denna domén senare skulle militariseras (Russell 2001). Forskning visar kritik till hur
utarbetandet av militdrstrategier med cyberelement fungerar 1 praktiken. Ett exempel éar

avskriackning med cyber som medel.

En del forskning hivdar att oforutsdgbarheten som finns inbyggd i vapnets karaktdr gor att
avskriackning inte kan uppnds pa samma sétt som exempelvis med kdrnvapen (Libicki 2009)
medan annan forskning hivdar att en cyberattack som militart vapen, atminstone hitintills, inte
kan uppna en sédan effekt att det skulle fa sé stora politiska konsekvenser att det skulle aktivera
ett kollektivt forsvar likt Natos artikel fem (Lindsay 2013; Fitton 2016; Buchanan 2021).
Debatten rymmer ocksa en skepsis mot cybervapnets formaga att i en strategi kunna utgora ett

tvangsmedel dé det oftast handlar om att degradera tekniska system som senare gér att aterstélla
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(Lindsay & Gartzke 2019) samtidigt som det finns stora osdkerheter om det aktuella vapnet har
tillracklig forméga att sla mot ett fientligt ndtverk och fa den avsedda effekten (Brandon et al.
2018:4). Det finns dven en diskussion om relevansen i att utveckla en cyberstrategi. Strategin
bor 1 sddana fall acceptera cyberdoménen ungefar som en marin strategi maste acceptera
marindomainen, det vill sdga 1 terrdingen och miljon sé finns det inte bara militdr maktovning

utan dven viktig civil trafik, regler och att en generell aktorshdansyn behdver tas (Hoffman

2019).

Nar det kommer till det regelbaserade internationella systemet, den svenska normativa
hallningen, och cyberdoménen finns det mycket forskning. For att 6ka forstdelsen for tolkning
av normer pa omradet tillsatte Nato CCD COE (Nato Cooperative Cyber Defence Center of
Excellence) en oberoende internationell grupp med akademiska jurister som tillsammans
utvecklade Tallinnmanualen. Det ar viktigt att pdpeka att manualen dr expertgruppens syn, inte
CCDCOE eller Natos syn. Det ér heller inte medlemsldndernas syn. Medlemsldanderna véljer
sjdlva hur de anvénder manualen (Schmitt & NATO Cooperative Cyber Defence Centre of
Excellence 2017). Flera forskare poingterar doménens omognad, att det finns for fa prejudikat,
och kan ibland vara oense om den regelbaserade tolkningen. Forskningen ir till exempel oense
om den amerikansk-israeliska cyberattacken mot Irans urananrikningsanliggningar, dven
kallad STUXNET, skall ses som en valdshandling eller inte (Ramirez & Garcia-Segura
2017:252; Dérmann u.a.).

Natos syn pa cyberdoménen har utvecklats mycket de senaste aren. Vid toppmotet i Wales 2014
beslutades att FN-stadgan dven géller for cyber och att det kollektiva forsvaret d&ven omfattar
denna domén (Nordatlantiska radet 2014). Tva ar senare erkdnde Nato cyberdoménen som en
egen domin likt 6vriga doméner, en plats dir alliansen behdver forsvaras, och didr den nya
doménen maste integreras i den operativa planeringen precis som vilken doméin som helst
(Nordatlantiska radet 2016). Den nyare hallningen passar vil in i en mer offensiv ram som USA
ar en varm anhdngare av da landet ogdrna vill sétta upp regler som skapar ett ofordelaktigt 1age
gentemot konkurrerande stormakter (Singer 2014:186) och i praktiken innebdrande att
amerikansk militdr ndrvaro méste finnas i motstdndarens virtuella terring (Nakasone 2019).
Detta utgor ett exempel pa den mer expansiva synen pa cyberdoménen. I kontrast till Nakasone
menar Jeppe T Jacobsen (2021) att Nato bor ta en mer defensiv roll i cyberdoménen dé det finns

en inbyggd ovilja frdn medlemsstaterna att dela underrédttelser och cyberverktyg vilket krévs
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for en offensiv formaga. Marios Efthymiopoulos (2019) menar istéllet att Nato behover ta ett
ledarskap 1 utvecklingen av cyberforsvaret genom att kombinera militdr strategi med
marknadsdriven innovation. Héir finns en intressant spanning mellan en unilateral offensiv
dominans, kollektiv normférankrad forsiktighet och innovationsbaserad expansion, tre
konkurrerande logiker for hur Nato bor agera 1 den nya framvédxande operationsmiljon som nu

dven Sverige dr en del av.

Forskningsldget avseende cyberdoménen och Sverige handlar ofta om cybersdkerhet och
totalforsvar och mindre om defensiva och offensiva cyberoperationer 4ven om det exempelvis
finns forskning kring cyber som strategiskt instrument. Gazmend Huskaj och Esmiralda
Moradian (2018) argumenterar for att Sveriges cyberstrategi, sérskilt inom omradet
cyberavskrickning, préglas av en aterhallsam och delvis outvecklad attityd. Forfattarna
identifierar bland annat avsaknaden av en tydlig doktrin for vedergillning, oklara beslutsvigar
och en begrinsad trovardighet i Sveriges cyberforsvarshéllning. I forskning flera ar senare finns
ocksé empiriskt stod for en fortsatt avsaknad av statlig styrning p4 omradet (Andreasson et al.
2024) dir det bygger pa enskilda medarbetares skicklighet eller djupare forstdelse hos
myndighetschefer snarare dn ett systematiskt statligt ansvar. Forskning visar ocksd pa ett
svenskt totalforsvar som saknar motstandskraft mot hybrida hot i den digitala sektorn som
ligger under troskelvirdet for ett védpnat angrepp (Berg & Pettersson 2022) vilket i
forlingningen kan skapa utmaningar for den holistiska cyberavskridckningen i Nato. Det finns
ocksa nyare forskning som visar pd en framvidxande diskussion i Sverige om att utveckla
offensiva cyberformégor som kan stodja ledningskrigforing och operationskonst, inte bara IT-

sdkerhet (Huskaj & Axelsson 2023).

I denna uppsats kommer definitionen av cyberdoménen utgd frdn Natodoktrin, fritt Gversatt,

och lyder:

Den globala domdn som bestar av alla sammankopplade kommunikationer,
informationsteknologi och andra elektroniska system, ndtverk och ingdende
data. Detta inkluderar det som dr separerat eller oberoende som processar,

lagrar eller transiterar data (Nato 2020).
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1.2.1 Forskningslucka och vetenskapligt bidrag

Aven om Nato fortfarande lyfter fram vikten av regelupplevnad och forutsdgbarhet nér det
giéller cyberdoménen sa finns det hir en tydlig forskjutning mot mer militarisering och operativ
formaga som sétter den svenska positioneringen i en mer aterhallsam ram. Sveriges Natointrade
4r sa nytt att det kan vara svart att idag veta vilken roll Sverige kommer att ta i alliansen. Aven
om alliansintrédet i sig sjdlvt 4r en omfattande strategisk omsviangning som saknar motstycke i
modern tid (Westberg 2023:13) sa kan det finnas militérstrategiska hinder for Sverige att anta
den mer expansiva synen med offensiva operationer i cyberdomidnen. Héir finns en
forskningslucka avseende hur Sveriges strategiska positionering i cyberdomidnen forstas och
analyseras i relation till Natos utvecklade syn pé cyberavskriackning, sirskilt mot bakgrund av
strategisk kultur samt utrikes- och sdkerhetspolitisk orientering. Denna forskningslucka
adresseras genom denna uppsats 1 en dynamisk framinganalys av relevanta strategiska

policydokument fran Sverige och Nato vilket gér den hér studien unik i sitt slag.

1.3 Disposition

Efter denna inledning foljer ett kapitel som omfattar uppsatsens teoretiska ram och metod som
utgér frdn van Hulst och Yanows teoribildning. Sen f6ljer ett analyskapitel som omfattar analys
av den insamlade empirin och en jamforelse mellan hur Sverige respektive Nato ramar in
problem och 16sningar samt de framtagna dynamiska ramarna for respektive aktor. Slutligen
kommer ett kapitel som hanterar uppsatsens diskussion, slutsatser, forslag for vidare forskning

och innebdrd for professionen.
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2 Teori och metod

Detta kapitel presenterar uppsatsens teoretiska ramverk och metod. Studien utgar frén framing
som analytisk ansats, vilken i fortsittningen benimns inramning och anvédnds synonymt med
det engelska begreppet. Den teoretiska utgdngspunkten himtas frén van Hulst och Yanows syn
pd inramning som en dynamisk och kontextuell process av meningsskapande (van Hulst &
Yanow 2016). Kapitlet redogor dversiktligt for teorins ursprung och vidareutveckling foljt av
en metodologisk operationalisering anpassad for analys av svenska och Nato-relaterade policy-
och doktrindokument. Avslutningsvis presenteras det empiriska materialet samt en

metodologisk och forskningsetisk reflektion.

2.1 Inramning som teori

Ursprunget i teorin grundas 1 Erving Goffmans idéer om att knyta ihop ett brett spektrum av till
synes osammanhéngande aktiviteter till ett och samma ramverk (Jerolmack et al. 2024).
Goffman (1974, p. 310) ger sjilv ett exempel fran San Fransisco Chronicle om hur verkligheten

beror pa inramningen:

”...this guy is lying face down on Powell St., with traffic backed up for
blocks. A little old lady climbs down from a stalled cabled car and begins
giving him artificial respiration — whereupon he swivels his head and says:
“Look lady, I don’t know what game you are playing, but I'm trying to fix this

cable!”

Exemplet ovan visar enligt Goffman pa ett “ramfel” genom att en person bygger upp ett
scenario med hjdlp av information som kan tolkas pa olika sitt men missar delar av kontexten.
Han menar att det dr ett exempel pa hur tvetydig verkligheten kan vara och att det inte gér att

fa ndgon ordning pé informationen utan att sitta den inom en ram (Miller & Sardais 2013).

Robert M Entman ger vidare en Overgripande beskrivning av inramning som ett sitt att
analysera text och att vélja ut de delar som &r den upplevda verkligheten med utgangspunkt i
att texten inte dr neutral utan att den forsoker rama in ett problem och sen ocksa hitta 16sningen
pa problemet. Tyngdpunkten ligger hér pd vad som framtrader 1 texten och vad som viéljs ut

(Entman 1993). Den teoretiska modellen har utvecklats ytterligare och anvints inom olika
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forskningsfilt, exempelvis statsvetenskap och organisationsteori (Schon & Rein 1994;
Klemsdal & Clegg 2022). Benford och Snows definition av inramningar utgar mer fran att i
tolkningen gora en kodning av objekt, situationer, erfarenheter och sekvenser (Benford & Snow
u.d.) medan exempelvis William Gamson argumenterar fOr att ramarna inte bara &r den
aggregerade koden av individuella viljor och uppfattningar utan resultatet av en forhandling
som lett fram till en enad syn (Nikolayenko 2019; Gamson u.a.:111). I det teoretiska ramverket
som anvinds for denna studie finns tydliga spar av bdde Schon och Rein och Goffman men

ocksé fran exempelvis Benford & Snow (van Hulst & Yanow 2016).

2.1.1 Dynamisk inramning
Schon och Rein har utvecklat inramningsteorin i en riktning som gor den mer anpassad for

studier av politik och policyprocesser. De vill overbrygga klyftan mellan teori och praktik
genom att utmana beslutsfattare att reflektera over genom vilken ram ett grundantagande
kommer ifrn, exempelvis 1 fraga om vard eller kriminalitet. Genom att medvetandegora de
olika ramarna istillet for att soka en objektiv sanning s& menar de att politiska kontroverser kan
forstds och hanteras battre (Schon & Rein 1994). van Hulst och Yanow har utvecklat Schon
och Reins teori ytterligare. Istillet for att se ramarna som objekt och nagot aktdrer har sé betonar
de istéllet ramarna som en interaktion, process och meningsskapande i stunden (van Hulst &
Yanow 2016:93). Da bade Benford och Snow och Schon och Rein har en mer statisk syn pa
ramar sa ldmpar sig van Hulst och Yanows teori béttre for att tolka dynamiska policydokument
genom ett tydligare fokus pd processen (van Hulst & Yanow 2016:104). Genom denna
teoretiska modell kan dynamiken mellan den svenska &terhdllsamma héllningen kring
cyberdoménen och den mer expansiva i Nato forstds och gor denna teori lamplig for denna

studie.

2.2 Inramning som metod

van Hulst och Janows modell for analys utgér frin tre distinkta handlingar (van Hulst & Yanow
2016:97). De direktoversitts till meningsskapande, vilja/namnge/kategorisera och berdttande.
Dessa tre kategorier syftar till att rama in potentiellt dynamiska karaktdrer pd politiska
handlingar. I denna uppsats avser det dven att rama in militérstrategiska val som bygger pé
politiska inramningar vilket dterspeglas i1 valet av kdllmaterialet. Nedan foljer en mer utforlig

beskrivning av kategorierna.
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2.2.1 Meningsskapande
Meningsskapande &dr en process som utgar frén att aktorer konstruerar en mening i en kontext

som de sjdlva &r en del av. I en vérld av osdkerheter aterkommer oftast aktorer, implicit eller
explicit, tillbaka till Erving Goffmans grundfraga “What is it that’s going on here?” (Goffman
1974:8; van Hulst & Yanow 2016:97). Genom att aktorer kan omsétta en problematisk situation
till en problembeskrivning kan de skapa mening av en situation som till en borjan ser helt
meningslos ut (Schon 1983:40). Genom att anvédnda erfarenheter, forvintningar och varderingar
1 formuleringen av problemet kan en situation forstas och en modell for handling tas fram.
Handlingar &r intersubjektiva men samtidigt ofta utan en medveten reflektion vilket i sig kan
skapa politiska kontroverser som kan bli svarhanterliga d& de utgér frin en egen forstéelse av

vérlden snarare dn instrumentella virden (van Hulst & Yanow 2016:97).

2.2.2 Vilja, namnge och kategorisera
Genom att tillskriva ndgot ndgonting, att namnge det, sé skapas ett perspektiv. Detta perspektiv

ger automatiskt ett val. Valet innebér att ndgonting hamnar i strélkastarljuset och nagot annat
uteldmnas. Detta fenomen &r typiskt for politiska handlingar och beslutsfattare generellt (van
Hulst & Yanow 2016:99). Genom att tillskriva problemet en bendmning sa kan det gora
problemet mer begripligt. Oftast anvinds metaforer for att gora det enklare for mottagare 1
samma socio-politiska omrade och kultur att forstd problemet pd samma sitt. Genom att
kategorisera och redogoéra for “det hir” och “inte det didr” s kan dikotomier skapas.
Kategorierna kan vara explicita eller underforstadda. Dessa tre handlingar tillsammans fungerar
som tre centrala inramningsverktyg och mojliggér handlingsalternativ for beslutsfattare (van

Hulst & Yanow 2016:99).

2.2.3 Berittande
Denna kategori handlar om att binda ithop meningsskapande och namngivna kategorier till en

sammanhéngande beréttelse. Genom att sdtta mening till en situation dras kategorin mer till att
skapa ett narrativ snarare &n att beskriva en logisk foljd av argument fOr ett visst
stillningstagande (van Hulst & Yanow 2016:100). Genom berittelserna som bestar av namn,
kategorier och metaforer kan en aktor forklara for en lyssnare eller ldsare vad det dr ”som har
hént” (Schon & Rein 1994). P4 det sittet skapar berdttelsen en begriplig helhet genom att
skildra situationens borjan, dess utveckling frdn ndgot normalt till ndgot problematiskt och

slutligen genom att antyda losningar eller ett mojligt slut (van Hulst & Yanow 2016:100).
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2.2.4 Operationalisering
Den teoretiska modellen framtagen av van Hulst och Yanow utgdér ramverket och

operationaliseras enligt design i1 bild 1. Bade teori och metod ldmpar sig vil for att tolka

policydokument fran Sverige och Nato rorande cyberdoménen och kommer att rama in likheter

och skillnader. D4 analysen &r processtyrd kommer iterationer framst att gdras hir men

paverkar alla kapitel i uppsatsen.

Forskningsoversikt :
‘ Framing som

Egen forforstaelse

Resultat

- Processtyrd
dataanalys

teori

van Hulst och
Yanows metod

Sverige - Cyber
< ’ Nato - Cyber

Bild 1. Operationalisering av teori, metod och verktyg for analys. Forfattarens bild.

For att omsétta van Hulst och Yanows teori till ett analysverktyg behdver processbeskrivningen

av kategorierna Oversittas till relevanta fragestillningar utgdende fran uppsatsens

problembeskrivning i kapitel ett. Operationaliseringen foljer teorins fokus pa process och

politiska forstaelse for hur policyvirldar skapas genom att ga fran fragan VAD? till HUR? Dessa

fragestéllningar framgéar av tabellen nedan:

Analysverktyg ‘

Kategorier

Meningsskapande

Vilja, namnge och

kategorisera

Processbeskrivning
Aktorer tolkar en situation
genom att forsoka forsta vad
som pdgdr och vad som dr
problemet baserat pa
erfarenheter och vérderingar
(van Hulst & Yanow 2016:97).
Aktorer beslutar vad som ska
uppmérksammas, ger detta
namn (ofta med metaforer) och

kategoriserar dem for att

Analytiskt fokus
Problemdefinition
Osikerheter

Ansvar

Normer

Handlingsutrymme

Begrepp
Metaforer
Dikotomier
Ansvarsfordelning

Makt

Fragor till killmaterialet

Hur beskrivs problemen i
cyberdoménen och hur framstills

den centrala utmaningen?

Vilka aspekter av cyberdoménen

lyfts fram eller tonas ner?
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forma hur virlden framstér Hur namnges hot, aktdrer och
(van Hulst & Yanow 2016:99). formégor och hur kategoriseras
de?

Berdttande De namngivna enheterna och Narrativ logik Hur beskrivs doménens beréttelse
kategorierna binds ihop till en Vigval — frén problem till 16sning?
berittelse (narrativ) som Losningar
forklarar hur situationen ser ut | Mgjliga framtider Vilka strategiska
och hur 16sningen ser ut (van handlingsalternativ finns
Hulst & Yanow 2016:100). tillgéngliga?

Tabell 1. Metodologiskt verktyg baserad pd inramningsteorin (van Hulst & Yanow 2016).

2.3 Val av fall och kiallmaterial

Val av fall utgors av Sverige och Nato. Det kan i ndgon mening verka mérkligt att jamfora en
nationalstat och en militérallians som denna nationalstat ingér i. Det &r dock relevant for
studien att titta pa Sverige som aktdr och Nato som aktor dven om Nato som aktor dr en
kompromiss av 32 ldnder och Sverige som aktor dr ett resultat av en politisk forhandling som
omfattar mer &n militdrstrategi och forsvars- och sdkerhetspolitik. Representationen dr en
Ogonblicksbild vid ett givet tillfdlle, tidsstimpeln for respektive dokument. Den viktigaste
strategiska skillnaden for Sverige 1 denna period dr Natomedlemskapet och for Sverige och
Nato det forsdmrade sékerhetspolitiska ldget med den fullstdndiga ryska invasionen av
Ukraina 2022. Empirin kan hir skilja sig at vilket kan forsvara analysen men det kan ocksa

vara en styrka att se hur den strategiska dvergéngen ramas in.

2.3.1 Killmaterial
Urvalet av killmaterial ar malstyrt och utgor typiska fall som syftar till att exemplifiera ett

perspektiv som ér av intresse (Bryman 2021:497). Empirin utgdrs av primarkéllor som &r
faststdllda av Sveriges regering, Forsvarsmakten och Nato vilket stirker materialets dkthet och
samtidighet (Esaiasson et al. 2024:138). Nar det géller oberoende och tendens s& forvéntas
dokumenten innehélla bade narrativ och en sikerhetspolitisk och militirstrategisk dimension
som bade riktar sig indt och utat. Skdrningspunkten militirstrategi, sékerhetsstrategi och
forsvarsplanering i forhallande till cyberdoménen behdver hér sté i fokus och inte cybersédkerhet

1 allménhet eller samhillets allménna resiliens inom cyberomradet.

For svensk del utgors urvalet av tva policydokument fran Regeringskansliet (Regeringskansliet

2022; 2024) samt en doktrin. Syftet med urvalet av de tvd policydokumenten utgar frén den
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officiella svenska synen pd cyberdomdnen som for uppsatsens skrivande é&r aktuell
(Regeringskansliet 2022) samt den senaste totalférsvarspropositionen som beskriver hur det
militdra formagebyggandet skall fortsdtta i nédsta forsvarsbeslutsperiod. Det tredje svenska
dokumentet utgdrs av Militérstrategisk doktrin (Forsvarsmakten 2022). Syftet med valet av
detta dokument &r att det ar det svenska huvuddokumentet doktrinart och ror sig 1 granslandet

mellan att omsitta en politisk vilja till hur det militdra maktmedlet skall stodja denna.

Vad giller Nato sa kommer ocksa tva policydokument samt en doktrin att studeras. Det forsta
policydokumentet &r ”Nato Strategic Concept” (Nato 2022) som togs fram som ett resultat efter
ett kraftigt forsdmrat sidkerhetsldge 1 Europa sen Rysslands fullskaliga invasion av Ukraina.
Syftet med valet av detta dokument &r att det ramar in det 6vergripande problemet for Nato och
hur Nato avser 16sa detta. Det andra policydokumentet dr ”Cyber Defence” vilket dr Natos
generella beskrivning av cyberdomédnen och hur den behdver hanteras (Nato 2024). Detta
dokument dr frdn 2024 och &r saledes mer aktuellt. Det tredje Natodokumentet for analys dr
Natos doktrin for cyberoperationer (Nato 2020). Aven om den inte #r en huvuddoktrin s&

beskriver den hur Nato avser 16sa den operativa verksamheten i cyberdoménen.

Sammanfattningsvis dr policydokument fran Regeringskansliet och Nordatlantiska radet
(NAC) i kombination med svensk- och Natodoktrin en empiri som béade é&r institutionellt

auktoritativa och representerar aktorernas officiella meningsskapande i cyberdoménen.

2.4 Metodologisk reflexivitet

I en tolkande inramningsanalys stér inte forskaren utanfor forskningsobjektet och observerar. |
stéllet ar de analytiska val som gors, empiri och komparationer en del av kunskapsproduktionen.
Synen pa verkligheten dr en konstruktion eller rekonstruktion snarare &n en avbild (Davidsson
& Patel 2019:40). I den meningen handlar inte reflexivitet om att eliminera subjektivitet utan
mer om att synliggdra hur forskaren forhaller sig till och ror sig mellan forskningslédge, teori,

metod och empiri.

I en inramningsanalys dr intertextualitet ocksa central eftersom policydokument skapar mening
genom att anknyta till andra texter, normer och tidigare positioner. Det handlar inte enbart om

att identifiera vedertagna fraser som dteranvédnds utan mer om att identifiera meningsskapande
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(Schwartz-Shea & Yanow 2012:86). Sarskilt i cyberdoménen, dér réttsliga och militdra normer
annu inte &r stabila, fungerar referenser till tidigare dokument som ett sétt att rama in legitimitet.
Reflexiviteten hédr handlar om att medvetet uppmérksamma hur dokumenten himtar auktoritet

frén andra texter och hur detta paverkar tolkningen av dessa.

Den avslutande metodologiska reflektionen handlar om inramning som teori och metod. Det
finns kritik mot metoden som hévdar att den &r inkonsekvent, vag och dér operationalisering
ofta blir for spretig (Entman 1993; Scheufele 1999). En kritik bestér i att analysen av ramar ofta
stannar vid sjdlva ramen i stillet for att analysera dynamiken i meningsskapandet, alltsa att
analysverktyget blir for statiskt. Bjornehed och Eriksson (2018) visar pa att inramning far storst
analytisk kraft nar den dr dynamisk och fokus riktas mot processerna dir ramarna skapas. |
denna uppsats anvinds inramning pa just detta sétt, som ett verktyg for att analysera
meningsskapande i rorelse, snarare &n ett statiskt kodningsschema. Metodvalet ska pa det séttet
stodja den vetenskapsfilosofiska grunden om att det finns ett problem som behover forstas
djupare, inte genom att sitta upp variabler, utan att genom att lata kunskapen sjialv komma ut

ur det studerade faltet (Schwartz-Shea & Yanow 2012:18).

2.4.1 Etiska overviganden och sjilvreflexivitet
Uppsatsen dr professionsndra vilket innebér att forskaren intar en form av “insiderposition” i

relation till forskningsfdltet. Eftersom forskningsobjektet tillika &r forskarens egna
arbetsomrade ar det sdrskilt viktigt med integritet, reflexivitet och medvetenhet kring den
”dubbla rollen” och makten Gver den egna forskningen (Drake & Heath 2010; Bryman
2021:191). Forforstaelsen inom omradet kommer ocksa att paverka tolkning av texter, val av
empiri och ansittning av teori mot metodologiska verktyg. Personliga erfarenheter kan pa det
sattet samtidigt vara en styrka men ocksa skapa kognitiva fallgropar som forskaren inte sjilv
tanker pa (Drake & Heath 2010). For att hantera denna risk har empirival till del utgjorts av
dokument som forskaren inte &r helt inlédst pa vilket ”’stor”” den egna forforstédelsen. En annan
atgard for att minska risken for att tillskriva empirin egna ramar &r att analysen gors utan
kodning vilket 6kar trovdardigheten men stéller samtidigt hogre krav pd transparens genom att
kontinuerligt viva samman empiri och teori. Metodansatsen skiljer sig hér frin exempelvis
tematisk analys som 1 hogre grad &r instrumentell och kodningsbaserad. Inga personuppgifter

har hanterats i denna uppsats.
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3 Analys

Analysen &r uppdelad i tre steg. Det forsta dr en inramningsanalys av empirin kring Sverige.
Det andra ror empirin kring Nato och det sista steget 4r en sammanfattande jimforelse. Varje
inramningsanalys inleds med en kort sammanfattning vilket utgér den dynamiska ramen enligt

van Hulst och Yanows teori.

3.1 Svensk inramning

Sammanfattningsvis framtrdder en dynamisk inramning av cyberdominen dir hotet &r reellt
men manifesterat genom hybrida hot och grizonsaktiviteter. Aven om cyber erkinns som ett
militdrt medel 1 den vdpnade striden sa handlar mycket om att 6ka resiliensen i det uppkopplade
samhiéllet mot de hot som finns i alla konfliktnivaer. Inramningen betonar internationell ritt,
statligt ansvar och normativ stabilitet som grund for ordning i en domin som priglas av
osidkerheter. Cyberoperationer erkénns som ett militért verktyg men ramas i huvudsak in som
ett sétt att skydda nationell suverdnitet snarare &n som ett sjdlvstdndigt militirstrategiskt

verktyg.

3.1.1 Meningsskapande
Inom den forsta underkategorin frdn analysmodellen stélls en analytisk friga:

Hur beskrivs problemen i cyberdomdinen och hur framstills den centrala utmaningen?

Problembeskrivningen utgar frén ett framvéxande hot frin stater eller statsunderstodda aktorer.
Dessa utgors framforallt av Ryssland men dven Kina och Iran tas upp (Regeringskansliet
2024:15). Detta utgdr fonden for beskrivningen av cyberdoménen déir nya hot vaxer fram som
behover hanteras med nya metoder. En del av problemformuleringen utgar fran efterdyningar
av digitaliseringen som skapar nya sdrbarheter for samhéllsviktig verksamhet (Forsvarsmakten
2022:32; Regeringskansliet 2024:17). Tillsammans utgor denna meningsskapande beskrivning
en modell av hur virlden kan forstds och hur aktorer kan nyttja den till sin egen fordel (van

Hulst & Yanow 2016:98).

Sverige podngterar att cyberdoméanen behover regleras i en internationell kontext. I den svenska
positioneringen framgar exempelvis hur cyberangrepp bade kan utgora en vildshandling men
ocksa vipnat angrepp om det uppndr en tillrdcklig effekt enligt vad som 1 internationell rétt kan
hivdas som ett vdpnat angrepp (Regeringskansliet 2022:4). Den svenska hallningen beskriver

ocksa de specifika riskerna som finns med cyberoperationer och det som bendmns kollateral
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skada. Detta lyfts fram genom det faktum att infrastrukturen i cyberrymden ofta delas mellan
militdra och civila entiteter (Regeringskansliet 2022:7). Det har skulle kunna vara ett exempel
pa det "normativa spranget” som Schon och Rein beskriver (van Hulst & Yanow 2016:98).
Genom att tydliggora vad Sverige anser ar ett overtramp mot ett lands suverénitet skapar det en
norm i en tidigare oreglerad och kaosartad virld, att g& fran hur ett forhallande dr till hur det
borde vara. Hér beskrivs en grundkonflikt mellan demokratiska stater som vill uppratthalla den
regelbaserade ordningen och revisionistiska stater som anser sig ha rétt till egna intressesfarer

(Regeringskansliet 2024:16).

Kriget 1 Ukraina sétter prigel pa hur Sverige skapar mening i cyberdoméinen. Har beskrivs hur
den forddelse och de péfrestningar som kriget innebér for Ukraina skulle kunna innebéra for
Sverige och dess allierade (Regeringskansliet 2024:12). Cyberdoménen tas sarskilt upp, likt
langrackviddig bekdmpning och dronare, som en ny foreteelse pd krigsskadeplatsen som
framtidens totalforsvar behdver kunna hantera (Regeringskansliet 2024:13). Héar inramas
cyberdoménen framst i en kontext av cybersékerhet, totalforsvar och samhaéllelig resiliens. Det
kan delvis forstds genom att ryska icke-militdra och hybrida resurser kan verka mot Sverige
och dess ndaromrade parallellt med det pagéende kriget 1 Ukraina, denna hotbild finns bade
kognitivt, geografiskt och tidsmissigt ndrmare men det forstds dven genom rapporter frn
Myndigheten for samhéllsskydd och beredskap som visar pa sarbarheter i samhéllsviktiga

funktioner (Regeringskansliet 2024:148).

3.1.2 Vilja, namnge och kategorisera
Inom denna underkategori stélls enligt analysmodellen tva fragor enligt nedan:

Vilka aspekter av cyberdomdnen byfts fram eller tonas ner?
Hur namnges hot, aktorer och formagor och hur kategoriseras de?

Nir det géller aspekter av cyberdominen sa ramas dessa in i de tre dokumenten pa ett tydligt
sétt. Cyber utgor ofta ett prefix 1 begrepp som anvénds for att beskriva fenomen med allt fran
cyberattacker till cybersdkerhet, cyberrymden och cyberdominen. Cyberdoménen beskrivs
exempelvis omfatta allt fran elektroniska kommunikationstjénster, styr- och reglersystem,
digitala informationssystem till den data som lagras och hanteras 1 dessa system
(Forsvarsmakten 2022:55). Det empiriska materialet visar ocksd konsekvent pd hur Sverige
beskriver cyber i termer av hybridhot, sikerhet, pdverkan och sirbarhet (Forsvarsmakten
2022:32; Regeringskansliet 2022:2; 2024:146) snarare &n krigforing eller maktutovning. P4 det
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viset ramas cyberdomédnen in som ett problemomrade snarare én ett strategiskt verktyg. Genom
denna namngivning och kategorisering véljs cyber som sjilvstindig militérstrategisk domén
bort till formén for en forstaelse av cyber som ett mer samhalleligt problemomrade. Har skapas

en logisk grund att senare kunna agera inom (van Hulst & Yanow 2016:99).

Nar det kommer till den andra analytiska fragan, att namnge hot, aktorer och formdgor, finns
héir en bred generell beskrivning men ocks4 intressanta iakttagelser. Aven om cyberoperationer
beskrivs som en naturlig del av krigforingen likt andra stridskrafter och doméner finns ingen
utforligare beskrivning av hur dessa kan utgora en del av alliansens offensiva verktygslada eller
som en nationell sjdlvstindig stridskraft likt armén. Cyberoperationer beskrivs istillet som ett
verktyg for att skapa handlingsfrihet &t nationen och ytterst dess suverénitet (Regeringskansliet
2024:150). Statliga och privata aktorers brister nér det géller att uppritta cybersikerhet i en
teknikutveckling som gar med raska steg lyfts fram som en allvarlig sérbarhet
(Regeringskansliet 2024:148). Det skulle i sig kunna vara ett intressant utvecklingsomréde for
Sverige, att bidra bade till Nato och inte minst EU som lyfts fram som en viktig aktor for att
hantera vdxande utmaningar mot hybridkrig och cyberhot (Regeringskansliet 2024:35, 149).
Genom att beskriva cyberoperationer frimst som ett hot mot samhaéllet och staten utgér denna

inramning ocksa nyckeln for vad som ligger i det politiskt legitima handlingsutrymmet.

I de svenska dokumenten finns tydliga kategorier och samtidigt en del tvetydigheter. Empirin
beskriver tydligt vilket ansvar som aligger stater bade nér det giller relationer till andra stater
men dven statens ansvar att hantera cyberrelaterade aktiviteter som sker pé det egna territoriet
riktat mot andra stater (Regeringskansliet 2022:2). I korta drag kan man séga att det ansvar som
aligger stater i den fysiska virlden ocksa géller for den digitala varlden. I hotbeskrivning finns
en viaxande oro fOr stater som ldgger avsevirda resurser pd att bygga upp offensiva formégor
inom cyberdoménen for att kunna genomfora cyberattacker (Forsvarsmakten 2022:29). Har
aterfinns en tudelning mellan demokratier som forsoker upprétthdlla en regelbaserad
varldsordning och auktoritira stater som utnyttjar svagheter i det 6ppna samhdllet till sin egen
fordel. I beskrivningen finns cyberaktiviteter som en del av hybrida hot eller hybridkrigforing
som behover hanteras inom ramen for ett starkt, resilient totalforsvar som klarar av att sta emot

cyberangrepp mot samhéillsviktig verksamhet (Regeringskansliet 2024:18).

Sida 17 av 32



Johan Dahlman 2026-03-26

Hogre Officersprogrammet

En intressant iakttagelse i totalforsvarspropositionen dr att cyberdoménen &ar upptaget som ett
eget kapitel och inte beskrivs under kapitlet ”Militart forsvar” (Regeringskansliet 2024:4). Det
visar & ena sidan pa att regeringen ser mer holistiskt pd cyber som fenomen men ocksé att
regeringen i forsta hand ser cyberdoménen som en del av hybridhotet som behdver hanteras
med Okad cybersédkerhet snarare &dn en del av det militdra forsvaret. Detta visar sammantaget
hur svensk policy namnger, kategoriserar samt véljer bort delar av cyberdoménen och det som
ramas dn handlar frimst om skydd, resiliens och upprétthallande av normer snarare dn militar

maktutovning.

3.1.3 Berittande
Inom denna underkategori stélls ocksa tvé fragor:

Hur beskrivs domdnens berdttelse — frdan problem till [6sning?
Vilka strategiska handlingsalternativ finns tillgdngliga?

Beriittelsen &r inte bara ett sitt att rama in problemet och losningen pa detta utan dven hur
framtrddande fenomen binds ihop for att skapa en helhet. Denna helhet blir ofta en stereotypisk
skildring av ett fenomen eller en situation och saknar ofta precision (van Hulst & Yanow
2016:101). I den svenska berittelsen om att gd fran problem till 16sning i cyberdoménen finns
en korrelation mellan normativ stabilitet 1 mellanstatliga relationer och hur stater bor bete sig
nér det kommer till regelupplevnad i cyberdoménen. Hir menar regeringen att genom att skapa
en bittre forstdelse for hur denna regelupplevnad tillimpas s& kan en sékrare, stabilare, mer
tillgdnglig och fredligare cybermiljo skapas (Regeringskansliet 2022). Uppritthéallandet av den
regelbaserade védrldsordningen 4r central for Sverige (Forsvarsmakten 2022:35;

Regeringskansliet 2024:21) och blir naturligt ocksa en del av narrativet kring cyberdoménen.

Det hybrida hotet eller hybridkrigféring, dér cyberangrepp dr en del, beskrivs som en
utmérkande del av var tid. Har beréttas hur den tekniska utvecklingen i samhillet har skapat
nya sérbarheter och angreppspunkter som stiller hogre krav pa ett skydd och forsvar mot
aktorer som kan utnyttja detta (Regeringskansliet 2024:19). En beskrivning finns ocksd om vad
en eskalering inom ramen for en hybridaktivitet kan syfta till, bade ytterst ett vapnat angrepp
men ocksd genom att tillskansa sig egna fordelar inom ramen for en egen nationell strategi
(Forsvarsmakten 2022:31). Genom denna inramning av cyber som en del av en ny framvédxande
hotmilj6 ar det ocksa logiskt att cybersdkerhet och cyberforsvar kopplas ihop som “omsesidigt
forstirkande verksamheter” (Regeringskansliet 2024:146). Genom denna beskrivning sa finns
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det goda politiska argument for att stirka den allménna cybersdkerheten i samhéllet och
cyberforsvaret for att kunna méta en ny typ av hotbild som kommer med det nya digitala
sambhdllet. Pa liknande sétt beskrivs cyberformagorna i Forsvarsmakten som en forutsittning
for att stridskrafterna uppna krigforingsformaga (Forsvarsmakten 2022:56). Detta blir en
verklighetsbeskrivning som &r trovirdig och skapar mojligheter att agera inom (van Hulst &

Yanow 2016:101).

I analyssteget strategiska handlingsalternativ kan man ur materialet hitta en del végval.
Genom definitioner av defensiva och offensiva cyberoperationer som utgar fran att antingen att
forsvara egna system eller att forvigra motstandaren att anvénda sina system for angrepp mot
Sverige finns hér en tydlig defensiv karaktér i berdttelsen. Genom att bygga dessa formagor
skall en 6kad troskeleffekt och avskrickning kunna uppnas bade nationellt och om som en del
av Natos kollektiva forsvar (Regeringskansliet 2024:151). Har finns en indikation pé vilka
strategiska valmdjligheter som finns for Sverige. EU och Nato beskrivs som de viktigaste
samarbetsorganisationerna niar det kommer till cyberforsvar. De svenska nationella intressena
skall vara végledande samtidigt som onddig duplicering av strukturer och resurser skall
undvikas (Regeringskansliet 2024:151). Hir kan man se en svensk vilja att verka mer

resurseffektiv.

3.2 Natos inramning

Den dynamiska inramningen av cyberdominen i Nato beskrivs i kéllmaterialet som en kognitiv
och pragmatisk resa déir starten dr en slutsats om att informationen 1 ledningsstodsystemen
behover skyddas mot logiska angrepp fran antagonister. Frdn denna syn pé cyber har
utvecklingen gétt genom uppréttandet av CCDCOE 1 Tallinn, framtagande av dokument som
stod for tolkning av vad som kan anses utgdra en véldshandling eller vipnat angrepp, till att
vara en integrerad del av den operativa militdra verksamheten. I Natos inramning finns ocksa
en hotbedomning som gor att man ser cyber som en strategisk ndodvandighet d& brister i
cybersikerheten hos ett enskilt medlemsland kan paverka handlingsfriheten for hela alliansen 1
operationsmiljon. Genom att gora cybereffekter till ett mojligt handlingsalternativ i den

operativa planeringen ges ocksa defensiva och offensiva cyberoperationer legitimitet.

3.2.1 Meningsskapande
Hur beskrivs problemen i cyberdomdnen och hur framstdlls den centrala utmaningen?
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De utmaningar som Nato stir infor nidr det kommer till cyberdoménen ar del av en storre
utmaning med en vérld som &r mer oforutsédgbar dér internationella normer ifragasitts. Genom
hybridaktiviteter, diar cyberdoménen dr framtradande, kan statliga och icke-statliga aktorer
destabilisera alliansen genom att utnyttja sarbarheter i samhallsviktiga funktioner och militira
system (Nato 2020:1; 2022:3; 2024:3). Aven om de senaste aren har varit explosionsartade si
finns det en ldngre historik i formuleringar kring cyber som begrepp. Cyberdoménen har en
framvixt i Nato fran det att begreppet kom upp pa den politiska agendan 2002 i termer av att
skydda och forsvara digital information till att 2024 innehalla flera olika centra bade for
cyberforsvar men ocksa samordning av defensiv och offensiv cyberstrid i en egen militdr doméan
(Nato 2024:10). Denna utveckling ger en logik bakom definieringen av denna nya domén som
inte bara handlar om att bli konfronterad med en ny verklighet utan ocksi agera, att skapa

mening i den (van Hulst & Yanow 2016:98).

Sarbarheterna som uppkommer pé grund av det moderna samhéllet lyfts fram. Hér beskrivs en
Okande grad av sarbarhet mot nationer som dr mer beroende av en fungerande cybermiljé och
samtidigt ett system- av systemtinkande dar en bristande cybersékerhet hos ett medlemslands
ledningsstodsystem kan bli en akilleshél {or alliansen som helhet (Nato 2020:62). Hér indikerar
analysen utmaningar for Nato som kan uppsta dd alliansen behdver dgna mer tid och resurser
at att skapa samhéllelig resiliens mot cyberattacker di nationernas vépnade styrkor i olika grad

ar beroende av dessa funktioner for att kunna utveckla effekter 1 alla domaéner.

Den framvixande cyberdomédnen och den allmént ldga kunskapsnivan kring hur den skall
hanteras lyfts fram. Genom att sdga att cyberforsvar handlar lika mycket om teknik som det
handlar om ménniskor (Nato 2024:5) sitter Nato tonen for att mer resurser behover sattas for
utbildning, tréning och 6vning. Dominens omogenhet tar sig ocksd uttryck i en tydlig
centralisering av beslut kring nér cybereffekter fir anvindas. Cybereffekterna styrs pad samma
satt som andra formagor genom att nordatlantiska rddet godkénner operationsplaner med
ingdende insatsregler men effekterna som sédana finns inte pd den operativa nivdn utan
samordnas vid det strategiska hogkvarteret och det som bendmns som “Cyber Operations
Center”” (Nato 2020:11). Hér kan ett dilemma uppstd da Nato ocksa lyfter fram risker med att
cyberoperationer kan leda till kollaterala effekter utanfor operationsomradet samtidigt som man
ar radd for att 1dmna hela spelplanen at antagonisterna. Med denna inramning si maste

cyberdoménen forsvaras.
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Detta meningsskapande ger forstaelse av cyberdominen som en strategisk nddvéndighet i
Natos kollektiva forsvar ddr integration, resiliens och handlingsfrihet prioriteras framfor

aterhdllsamhet och en mer konservativ syn pa militdr maktutovning.

3.2.2 Vilja, namnge och kategorisera
Vilka aspekter av cyberdomdnen lyfts fram eller tonas ner?

Hur namnges hot, aktorer och formagor och hur kategoriseras de?

I aktorsbeskrivningen lyfter Nato upp ett antal viktigare aktérer i cyberdoménen. I den
strategiska beskrivningen om Nato och dess syften lyfts medlemsldndernas relation byggd pa
individuell frihet, minskliga réttigheter och demokrati vilande p& den internationella
regelbaserade ordningen som en grundsats. Har lyfts exempelvis FN-stadgan och det
Nordatlantiska fordraget upp. I den strategiska hotmiljon s& beskrivs hoten som globala och
teknologiskt ssmmanbundna med de tydligaste antagonisterna i Ryssland, Kina och den globala
terrorismen. Kina lyfts sdrskilt fram som en aktor i cyberdoménen frimst nir det handlar om

industrisektorn, teknologi, kritisk infrastruktur och strategiska produkter (Nato 2022:5).

Nér det kommer till aspekter som lyfts fram och tonas ner ser Nato cyberdoménen som en del
av informationsmiljéon och dédrmed en ram som fOrsvarar urskiljning av den strategiska,
operativa och taktiska nivan fran varandra. Av den anledningen krdvs koordinering och
synkronisering av de effekter som far paverkan i informationsmiljon genom hela konfliktskalan
(Nato 2020:1). Hotaktorerna i cyberdoménen beskrivs som statliga och icke-statliga aktorer,
kriminella och insiders dér statliga aktorer dr de som framst utgor ett hot mot alliansen. Genom
att vissa stater har utvecklat avancerade formagor att verka i cyberdomédnen genom offensiva
och defensiva cyberoperationer (Nato 2020:6) sé finns det en tydlig logik for Nato att bygga
upp ett forsvar mot detta. Genom detta logiska resonemang och sortering (van Hulst & Yanow
2016:99) sa blir det ldttare att argumentera for hur det konceptuella ramverket for

cyberforsvaret skall utformas. Detta dr Natos sétt att ordna vérlden, inte spegla den.

Nato definierar viktiga begrepp doktrindrt. Genom denna inramning sa blir det valdigt tydligt
vad som viljs ut och vad som inte viljs ut samt hur kategoriseringen ger en tyngdpunkt &t
militdra operationer och hur dessa skall lyckas. De begrepp som definieras dr direktoversatt

cyberrymden (cyberdomdnen), cyberoperationer, defensiva cyberoperationer, offensiva
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cyberoperationer, cybersdikerhet och uppdragsforsdikran (Nato 2020:4). Hér finns tydliga
vagval vad cyber 1 Nato handlar om, antingen att skapa effekter i cyberdoménen for att kunna
paverka en motstdndare eller att skapa en gynnsam utgangspunkt for egna forband att bibehélla

en krigforingsformaga och dérigenom fortsatt kunna genomf6ra militdra operationer.

Sammanfattningsvis innebdar denna namngivning och kategorisering att cyberdoménen i Nato
ramas in som ett militdrstrategiskt verktyg for kollektiv handlingsfrihet, dér militdra

operationer, sikerhet och kontroll prioriteras.

3.2.3 Berittande
Hur beskrivs domdnens berdttelse — frdan problem till [6sning?

Vilka strategiska handlingsalternativ finns tillgdngliga?

I det strategiska konceptet, beridttelsen, lyfter Nato fram att den nationella och kollektiva
resiliensen dr kritisk for genomfGrandet av grundliggande uppgifter och understryker
anstrdngningarna att skydda medlemsldndernas samhélle och vérderingar. Vidare beskriver
Nato visiondrt att mélet ar att leva i en virld dér suverénitet, territoriell integritet, méanskliga
rattigheter och internationell ratt respekteras. Har finns ingen plats for aggressioner,
tvangsmedel och subversion (Nato 2022:2). For att lyckas uppnd denna maélséttning krévs en
grundlagd militir forméga som bygger pa avskriackning och forsvar. Dessa element bygger pa
en lamplig kombination av nukledra, konventionella och missilforsvarskapaciteter
kompletterade av formégor inom rymd och cyber (Nato 2022:6). Genom denna inramning finns
det en tydlig beskrivning av hur cyberdoménen skall bidra till alliansens yttersta malsittningar

genom att utgora en del av det kollektiva forsvaret och avskrackningen.

Ovan beskrivning dr grunden for de strategiska handlingsalternativen som Nato har och
aterspeglas i omsdttningen till militdra operationer. Den operativa formagan i cyberdoméinen
syftar till handlingsfrihet i doménen och pa det séttet gora militira operationer mer resilienta
mot cyberhot. Ett nira informationsutbyte inom alliansen i alla konfliktnivder skapar en bittre
situationsforstaelse som kan uppna detta (Nato 2024:4). Forutom att de egna operationerna skall
kunna bli mer resilienta skall ocksd motstdndaren péverkas genom offensiva attacker i
cyberdoménen. Genom att anvdnda cybereffekter som en del i operationsplaneringen skall
dessa ingd 1 operationsplaner tillsammans med alla andra effekter och pa sé sitt skapa synergier

1 striden. Genom att sl mot alla delar av cyberdoménen, dar motstdndaren har en svag eller
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oforsvarad punkt, sa kan krigforingsformégan hos motstandaren paverkas (Nato 2020:8). Har
visar Nato tydligt pd hur de olika delarna binds ihop till ett sammanhang genom att sitta
cybereffekter i samma planerings- och beslutsprocesser som alla andra effekter i Ovriga

doméner. Det blir ett monster som dr sammanhidngande (van Hulst & Yanow 2016:100).

Det sammanhéngande mdnstret ovan far en torn av specifika cyberutmaningar. I beskrivningen
finns det risker i cyberdoménen som de militdra cheferna behdver vara vil insatta i nér det
handlar om operationsplanering och genomforande av operationer. Hiar beskrivs i synnerhet
risken fOr att en cyberoperation far konsekvenser utanfor operationsomradet samt risken for att
en cyberoperation kan leda till en ovdntad eskalering av den pédgaende konflikten (Nato
2020:25). Har uppstar ett dilemma i berdttandet och logiken kring cybereffekter dir beslut kring
dessa ligger 1 det strategiska hogkvarteret och inte pa den operativa nivan (Nato 2020:11) vilket

1 sammanhanget kan forsvara en effektintegrering i en multidomén operation.

3.3 Resultat av analys — ramar i relation

Det hir kapitlet har analyserat hur Sverige, respektive Nato, ramar in cyberdoménen. Analysen
visar att d&ven om det finns en gemensam normativ grund, priglas de tva aktorernas
meningsskapande av delvis olika strategiska logiker. Den svenska logiken bygger i huvudsak
pa att det moderna samhaillets tekniska niva och den nya hotbilden som har véxt fram kréver ett
robust cyberforsvar dér cybersikerhet utgor den viktigaste komponenten. Nato lyfter ocksa
fram denna aspekt men hér finns i mycket hogre utstrackning cyber som ett militdrt medel for

att nd militdrstrategiska mal.

Sverige vill bidra konstruktivt och solidariskt i Natos cyberforsvar. For Sverige dr det viktigt
att Nato fortsitter att utveckla cyberformégor som bdde dr avskridckande och kan anvéndas 1 ett
kollektivt forsvar (Regeringskansliet 2024:151). Sammantaget visar analysen att Sveriges
inramning betonar ansvar och normativ stabilitet, men att empirin 1 begrénsad utstrackning

explicit kopplar cyberformagor till ett sammanhéngande narrativ kring avskrickning.
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4 Avslutning

Avslutningskapitlet inleds med en diskussion kring analysens resultat och en aterkoppling till
syftet med uppsatsen. Darefter foljer slutsatserna av denna diskussion och ett kapitel om
uppsatsen bidrag till vetenskapen samt professionen. Slutligen foljer forslag for vidare

forskning.

4.1 Diskussion

Syftet med denna uppsats har varit att underséka hur Sverige och Nato ramar in cyberdoménen

och vilka militérstrategiska implikationer dessa skillnader medfor.

Sverige dr en ny spelare i Nato och trots ett strategiskt ndrmande till alliansen under ménga ar
sa finns det delar av anpassningen som kan ta langre tid och till del kanske aldrig bli fullstédndig.
Edstrom och Westberg (2022) visar att nya Nato-medlemmar i praktiken sdllan omformulerar
externa varderingar utan snarare filtrerar den externa organisationens krav genom nationella
hotuppfattningar och strategisk kultur. Sett 1 detta ljus framstar Sveriges normativa inramning
av cyberdoménen inte som ett problem, utan som ett uttryck for ett véilkint smastatsmonster
inom alliansen. Argumenten kring smastaters vilja att normalisera och uttrycka vikten av en
regelbaserad vérldsordning i1 cyberdominen stirks av att det flesta nordiska ldnder har tagit
fram liknande dokument som Sverige som beskriver den egna synen pa cyberdoménen och

regelbaserad ordning.

van Hulst och Yanow beskriver den berittande inramningsprocessen som en forhandling som
bygger pa att overtyga kollektivet om hur olika ageranden kan 16sa problemen (van Hulst &
Yanow 2016:101). Hér finns det for Sverige och Nato olika kollektiv. For Sverige dr det viktigt
att overtyga aktorer i totalforsvaret, exempelvis myndigheter och samhillsviktiga funktioner 1
néringslivet, att cyberforsvaret borjar med en robust cybersédkerhet och att alla behover ta ansvar
inom sitt eget verksamhetsomréade for att 16sa detta. Nato behdver overtyga ett mycket storre
kollektiv. men behover samtidigt bara fokusera pa en del av maktinstrumentet i sin
sakerhetsstrategi vilket & ena sidan ger en bredare syn att hantera terrorism och sékerhet i
medelhavet och samtidigt vara avskrackande mot stormakter men & andra sidan kan fokus ligga

pa att utveckla militira formégor.
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Undersokningen visar att svensk strategisk kultur skulle kunna std i vdgen for en djupare
alliansintegration med offensiva cyberoperationer som strategiska medel. Martin Zapfe (Zapfe
2016) visar hur den tyska strategisk kulturen satter grinser for doktrindr implementering inom
Nato. Trots att man utforde operationer i Afghanistan enligt Natos operativa doktriner sé ville
man inte acceptera doktrinutvecklingen 1 Tyskland. Pa ett liknande sitt visar denna studie hur
Sveriges inramning av cyberdoménen praglad av normativ stabilitet, operativ aterhallsamhet
och samhdllsresiliens kan begrinsa ett fullt accepterande av offensiva cyberoperationer som ett
legitimt alliansverktyg. Samtidigt finns det en debatt i Sverige om offensiva cyberoperationer
som visar en pagdende problematisering av den traditionellt defensiva inramningen.
Cybersidkerhetsexperter som Gazmend Huskaj (Huskaj 2025) argumenterar for att en offensiv
cyberstrategi behovs for avskrickning och for att skydda samhéllet mot destabiliserande
attacker, samt att Sveriges strategi behdver utvecklas i denna riktning. I forhallande till Zapfes
kulturella analys ovan illustrerar detta hur strategisk kultur inte &r statisk, utan kan vara féremal
for debatt, omforhandling och potentiell férdndring dven i frdgor som ror offensiva formégor.

Sveriges Natointrade i sig kan hér ses som ett exempel pé strategisk omforhandling.

En ytterligare dimension av skillnaden mellan Sveriges och Natos inramningar av
cyberdoménen ror fragor om samhalleliga och etiska implikationer. Cyberoperationer, sédrskilt
offensiva sddana, skiljer sig frin ménga andra militdra medel genom sin inneboende osdkerhet
och sin tita koppling till civila infrastrukturer. Eftersom militira och civila system 1
cyberdoménen ofta ér tekniskt sammanlédnkade finns en pataglig risk for kollaterala effekter
som kan sld mot samhillsviktiga funktioner dven utanfor det avsedda operationsomradet.
Denna osékerhet péverkar hur risk kan och bor accepteras i militarstrategisk planering. En
hogre riskaptit 1 anvindningen av offensiva cyberoperationer kan visserligen Oka
handlingsfriheten i ett militdrt perspektiv, men samtidigt 6ka risken for oavsiktlig eskalation,
svirkontrollerade spridningseffekter och péverkan pa egna eller allierade system. I dagens
uppkopplade samhélle kan sddana effekter i praktiken fa konsekvenser som gar langt utanfor
operationsomradet och berdra samhéllelig stabilitet och legitimitet. Mot denna bakgrund kan
Sveriges betoning pa normativ aterhallsamhet, rittslig forankring och samhaéllelig resiliens
forstas inte enbart som ett uttryck for strategisk forsiktighet, utan ocksa som en etiskt stark
hallning 1 en domén dér granserna mellan militdrt och civilt dr sérskilt svardragna. Samtidigt

aktualiserar Natos mer operativa inramning ett behov av tydlig politisk styrning,
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ansvarsutkravande och riskmedvetenhet for att sikerstdlla att anvéindningen av cybereffekter

inte underminerar de virden och samhéllsfunktioner som alliansen ytterst syftar till att skydda.

4.2 Slutsatser

Sveriges inramning av cyberdoménen priaglas av normativ stabilitet, rittslig aterhallsamhet och
ett starkt fokus pa samhéllelig resiliens dér effekter i cyberdoménen framst syftar till att sikra

militdra system, samhéllsviktiga funktioner samt gora samhéllet motstandskraftigt.

Natos inramning betonar cyber som ett militdrstrategiskt verktyg integrerat i
multidoménoperationer, med béde defensiva och offensiva cybereffekter. Dessa effekter
samordnas vid det militdrstrategiska hogkvarteret men nyttjas av operativa chefer i

operationsplaner precis som effekter i andra doméner.

De militirstrategiska implikationerna innebér att Sveriges handlingsutrymme 1 Nato préglas av
spanningen mellan normativ aterhallsamhet och operativ integration. Denna skillnad forstas
genom en svensk aterhéllsam strategisk kultur, som visserligen kan omf6érhandlas, men just nu
begrinsar viljan till hog operativ risktagning med potentiell kollateral skada i ett oforutsagbart

cyberkrig.

Denna spénning bor ocksa forstas som strukturell snarare an tillféllig och ér forenlig med ett
sméstatsperspektiv inom alliansen. Samtidigt paborjades en strategisk-kulturell resa 1 Sverige
genom Natointrddet som kan paverka synen pa alliansledda offensiva cyberoperationer i

framtiden.

4.3 Metodologisk reflektion

Ur ett vetenskapsteoretiskt perspektiv har valet av dynamisk inramningsanalys haft avgorande
betydelse for vilka resultat som kunnat genereras i studien. Genom att analysera hur
cyberdoménen gors meningsfull i policy- och doktrindokument har fokus kunnat riktas mot de
underliggande antaganden, normer och narrativ som formar strategiskt handlingsutrymme
snarare dn mot faktiska beslut eller operativa utfall. Detta har mojliggjort en forstielse av
strategi som en process av meningsskapande snarare &n som en linjér relation mellan mal, medel

och metod.
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Detta metodval innebar samtidigt ockséd tydliga begridnsningar. Studien kan inte faststilla
kausala samband mellan inramningar och konkret militirt agerande, ej heller fanga hur dessa
ramar forhandlas i praktiken inom politiska eller militdra beslutsprocesser. Analysen ér vidare
begrénsad till officiella dokument och speglar ddrmed institutionellt sanktionerade positioner
snarare dn informella tolkningar eller operativ praktik. I efterhand framstar dessa begransningar
som en konsekvens av studiens tolkande ansats, dir ambitionen varit att fordjupa forstaelsen av

hur strategiska problem definieras, snarare én att forklara hur de 16ses.

Sammantaget visar studien hur val av teori och metod inte enbart &r ett tekniskt forskningsbeslut
utan i sig formar vilken typ av kunskap som produceras. Just eftersom studien har syftat till att
forstd hur Sverige respektive Nato ramar in cyberdoménen framstar en dynamisk
inramningsanalys som sérskilt dndamélsenlig. Inramningsanalysen har hdr moéjliggjort en
problematisering av cyberdoménen och dédrigenom bidragit till en djupare fOrstéelse av de

villkor under vilka svensk cyberavskriackning inom Nato kan tankas utformas.

4.4 Uppsatsens inom- och utomvetenskapliga bidrag

Uppsatsens inomvetenskapliga bidrag tar utgdngspunkt i den identifierade forskningsluckan i
forsta kapitlet. Har kan uppsatsen bidra med en fordjupad forstaelse av hur Sverige ramar in
cyberdoménen i relation till Nato. En central del i detta bidrag utgédr frén att visa hur
cyberdoménen fungerar som en spegel for djupare skillnader i strategisk kultur, dér valet av
problemformulering och ansvarsfordelning 1 praktiken avgor vilka militira handlingsalternativ

som framstdr som legitima.

I relation till befintlig forskning om cyberavskrickning och Natos cyberformégor positionerar
sig denna uppsats inom ett tolkande och strategiskt kulturperspektiv. Snarare 4n att analysera
hur cyberformégor utvecklas eller implementeras fokuserar studien pa hur cyberdoméanen gors
strategiskt meningsfull och darmed politiskt och militdrt anvandbar. Har handlar mycket om
vad Forsvarsmakten och Sverige, 1 alliansperspektivet, kan bidra med nér det kommer till att
utveckla formagor inom cyberdoménen som bidrar till alliansens avskrackning och forsvar. For
hogre svenska officerare innebér det en tydligare bild av hur inramningen av problemet och

l6sningarna péd detsamma skiljer sig at hos de bada aktorerna vilket dr en viktig utgangspunkt i
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formandet av strategiska medel for att uppnd militdra och politiska mal. Har finns det
fortsdttningsvis mdjligheter for Sverige att justera sin problemdefinition och prioritering nér
det handlar om att lyfta fram aspekter for att 16sa problemet. Ett ytterligare bidrag ror
forméageutveckling diar Sverige, som ett tekniskt vélutvecklat land med en stark
forsvarsindustri, har potential att bidra till sdvdl Nato som EU inom forskning, innovation och

teknologisk utveckling kopplad till cyberdoménen.

4.5 Forslag for vidare forskning

Denna studie har fokuserat pa hur cyberdominen ramas in pa strategisk och policynivd i Sverige
och Nato. Genom detta angreppssétt har vissa aspekter av cyberavskriackning och strategiskt
handlingsutrymme kunnat belysas, medan andra nddvéndigtvis hamnat utanfor studiens
rackvidd. Dessa begriansningar pekar samtidigt ut flera relevanta och logiska spar for vidare
forskning. En kvalitativ djupdykning som exempelvis tittar pa hur Finland eller Norge ramar in
cyberdoménen skulle hir kunna vara intressant. Finland har militérstrategiskt gjort en liknande
resa som Sverige med en 1dng tid av alliansfrihet till att nyligen blivit alliansmedlemmar vilket
gor landet sérskilt intressant. Norge skulle motsatt vara intressant att titta pd da manga likheter
med Sverige och Finland finns men hér finns 1 stéllet en lang period av Natomedlemskap och

gemensam militarstrategi.

Eftersom denna studie analyserar inramningar 1 officiella dokument, men inte praktiskt
beslutsfattande vore ett naturligt nésta steg att titta pa hur synen pd cyberdomdnen har
utvecklats globalt och parallellt i Sverige. Det skulle kunna ge en tydligare bild av vart vi dr pa

vig 1 termer av militarstrategiska effekter for att nd politiska mal.

Sammantaget visar dessa forskningsspar att cyberdoménen inte enbart ar en teknisk eller militar
frdga, utan ett strategiskt och politiskt problem déir inramning, legitimitet och

handlingsutrymme fortsétter att vara centrala analytiska utgangspunkter.

Generativ Al (Chat-GPT) har anvénts som stdd for att forbéttra 1dsbarheten och som bollplank

under arbetets gdng. Forfattaren har slutligen skrivit all text och tar fullt ansvar for den.
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