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ABSTRACT:

For the past decade, hybrid threats and hybrid war have been established as
key concepts within international security politics. However, the ambiguous
nature of the concept has created significant problems for science as well as
practical policy. This essay examines how long-term resilience is created
within Swedish government agencies to counter hybrid threats. Based on the
Hybridity Blizzard Model, a qualitative text analysis of appropriation direc-
tives from a selection of agencies, analyses how seven different threat dimen-
sions are treated during 2009, 2016 and 2025. The study shows that while
several threat dimensions are covered, it is often done implicitly and differ-
entiated between different sectors of government.

This raises questions regarding coordination, use of definitions, and strategic
clarity in the Swedish security system. This essay contributes to the under-
standing of how an empirically grounded understanding of hybrid threats can
be translated into practical governance.
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1. Inledning

1.1 Bakgrund

Efter den ryska annekteringen av Krim 2014 framstod sékerhetspolitiska utmaningar i vast-
varlden i nytt ljus. | synnerhet aktualiserades hybridkrigféring” som ett framstaende hot, dar
Ryssland med militara och icke-militara medel utmanar och paverkar den regelbaserade
varldsordningen. Detta skapar stora utmaningar for organisationer som EU och Nato och dess
medlemsstater. (Jonsson, 2019: 1-2) Det &r inte ett langsokt antagande att detta forhallande
kommer kvarsta inom overskadlig tid, och att hybridkrigféringen som fenomen kommer

framstd som en sdkerhetspolitisk utmaning dven i framtiden.

Denna utveckling har dven paverkat svensk sakerhetspolitik, som har genomgatt en gradvis
forskjutning fran alliansfrihet till ett medlemskap i Nato. Den 6kade komplexiteten i hotbilden
har ocksa medfort en bredare syn pa sikerhetsbegreppet, dar icke-militara medel och civila
sarbarheter blivit allt viktigare att hantera (Westberg, 2023: 238-239).

| propositionen (Prop 2014/15:109: 42) infor forsvarsbeslutet 2016 ndmns hybrida hot for
forsta gangen, men da framst som ett inslag i rysk krigforing i Ukraina — inte som en direkt
hotbild mot Sverige. En forskjutning sker i propositionen (Prop 2020/21:30: 62-63, 137) infor
forsvarsbeslutet 2021, dar man konstaterar att hybrida hot utgor en ny typ av sékerhetsutma-
ning for bade EU, Nato och Sverige. Det konstateras att Sverige redan i fredstid &r utsatt for

en mangfacetterad hotbild, som riskerar att forvarras i handelse av kris eller krig.

| propositionen (Prop 2024/25:34: 18) infor forsvarsbeslutet 2025 erkénns hybrida hot som en
konkret och mangsidig hotbild. Hoten beskrivs som avsiktliga handlingar som anvéander bade
militara och civila medel i syfte att frdmja strategiska intressen, ofta i forberedande syfte infor
en vapnad konflikt. Vidare betonas att hybrida hot spanner dver flera samhallssektorer och att
digitalisering och teknikutveckling skapat nya sarbarheter. For att mota dessa hot understryks
behovet av att identifiera, hantera och bemdta hybrida hot, dar samhallets motstandskraft lyfts

fram som en avgdrande komponent.
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Begreppen “hybrida hot” och hybridkrigforing” har alltsa fatt 6kad uppmarksamhet och
framstar som alltmer relevanta i dagens sakerhetspolitiska kontext. | en artikel fran mars 2025
genomfor Granlund och Jonsson (2025) en kartlaggning av 60 misstankta hybridattacker mot
europeiska stater, vilket illustrerar hur hybrida hot och hybridkrigforing blivit alltmer relevant
och patagligt aven i vardagen. Sveriges statsminister UIf Kristersson (2025: 2:54 min) sam-
manfattade liget pa foljande vis: Sverige ar inte i krig — men det rader inte heller fred”, ett

uttalande som ocksa antyder att hybrida hot ar patagliga.

Men hur definieras begreppen hybrida hot” och ”hybridkrigféring”, och hur har forskningen

hanterat dessa begrepp?

1.2 Forskningsoversikt

Hoffman anses ofta vara fadern till begreppet Hybridkrigforing. Han utgar i sin definition fran
att hybridkrigforing &r en sammanslagning av konventionella och irreguljara medel och meto-
der inklusive terrorism och brottslig valdsamhet (Hoffman, 2007: 29). Hoffmann identifierar
att det finns olika tolkningar av begreppet, och pekar ut Nato som ett exempel, vars definition
inkluderar aven icke-militdra medel och metoder. Han definierar detta som en “bred definit-
lonsram”, och menar att skillnaden i uppfattning grundar sig i synen pa om det enbart ar
valdsmedel som skall inkluderas i begreppet eller ej (Hoffman, 2018: 39). Hoffmans teorier
aterspeglas exempelvis i Murray och Mansoor (2012: 2-4) dar historiska konflikter analyseras
utifran ett hybridkrigforingsperspektiv, och Lanoszka (2016: 178-179) som analyserar rysk
hybridkrigféring i Osteuropa. Sammanfattningsvis dras slutsatsen att hybridkrigféring ar en
effektiv samordning av konventionella och irreguljéra styrkor och metoder (Hoffman, 2010:
443; Lanoszka, 2016: 194; Murray & Mansoor, 2012: 293).

| kontrast till detta foreslar andra forskare sdsom Krdlikowski (2018: 9-10), Mumford och
Carlucci (2023: 194), Wigell (2021: 51) och Kalyuzhna & Kovtun (2021: 19-20) att begrep-
pet behover definieras bredare, varvid informationspaverkan, ekonomiska patryckningar, sub-
version, manipulation, och anvandande av ny teknologi och rattsliga forutsattningar utgor ex-
empel pa icke-militara medel och metoder som anvénds i samma syften. Denna definitions-
ram delas av saval Nato (2022: 7; 2024) som EU (Europakommissionen, 2016: 2), och tycks

darfor ha stor paverkan.

Sida 4 av 47



Karl- Gustav Stigenas 2025-05-27

HOP SA 2025

Aven kinesiska militara tankare tidigt var inne pd samma linje, och s&g statens samlade resur-
ser som en typ av verktygslada (Qiao & Wang, 2015: 190-191), Wither (2016: 78-81) menar
att &ven rysk doktrinér utveckling delar detta perspektiv. Dock menar Galeotti (2022: 9-11,
165-169) att forestallningen om att Ryssland bedriver en samordnad doktrinar hybridkrigfo-
ring kan ifragaséattas, varvid de snarare genomfor det som ar mojligt an féljer en 6vergripande
strategi. Adamsky (2023: 59-64) patalar emellertid att rysk strategisk kultur tenderar att gene-
rera avancerade koncept, medan operationaliseringen av koncepten tenderar att vara bristfal-
lig. En mojlig slutsats &r darfor att det rora sig om bristfallig operationalisering, snarare &n

brist pa strategi.

Hybridkrigforing och hybrida hot kan alltsa definieras och uppfattas olika. Wither (2016: 86)
menar att valdsmedel kvarstar i hybridkrigets karna, men ett inkluderande av icke-militara
medel breddar hotens omfattning. Bagge perspektiv kan dock vara problematiska. En alltfér
bred definitionsram riskerar att gora begreppet oanvandbart da det blir alltfor allomfattande.
En alltfor snav definitionsram riskerar samtidigt att forsvara forstaelsen for hur hybrida hot
upptrader, genom att avgransa bort stora delar av dem. Att soka efter en definition pa hybrida

hot forefaller darfor vara kopplat mot en inneboende problematik.

Krolikowski (2018: 18) menar att ett sokande efter dess definition snarare handlar om att géra
en katalogisering av vérldsordningen, den den teknologiska utvecklingen och globaliseringen
efter kalla kriget da dessa fenomen har paverkat hur konflikter utspelar sig i stort. Hans
slutsats ar att den teknologiska och samhélleliga utvecklingen har lett till att medlen for att
fora krig har &ndrats, men att krigets karaktar forblir oférandrad. Darfor menar han att

hybridkrigféring som ett fenomen inte ar nagot nytt, men medlen med vilka kriget fors ar det.

Komplexiteten i definitioner och svarigheten att operationalisera de hybrida begreppen sam-
manfattas av Mikac (2022: 370-371). Han menar att bristen p gemensam syn och definition
kan forsvara mojligheten att tydligt definiera vilka aktiviteter som utgér hot. I forlangningen
riskerar detta att skapa otydlighet i policy och strategier for att méta hoten och de statsaktorer
som driver dessa. Vidare Oppnar otydligheten for att begreppen blir starkt politiskt kodade.
Slutligen riskerar otydligheten att eskalera konflikter, da risken ar att verksamheter som inte
ar en del av en hybridstrategi anda klassificeras som det och darmed utloser bestraffande mo-

tatgarder.
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De flesta forskare tycks dock vara mer dverens om karaktaristiken i hybrida hot och hybrid-
krigféring. Sammanfattningsvis ar de aktorsdrivna, och syftar till att uppna politiska malsatt-
ningar (Hoffman, 2010: 443). De olika atgarderna skall samordnas i tid och rum for att uppna
synergieffekter, vilket i teorin inneb&r att summan av det potentiella utfallet blir stérre &n dess
medel och metoder skulle kunna uppna om de inte samordnades. (Kalyuzhna & Kovtun,
2021: 18) Vidare efterstravas upptradande i en ’grazon”, vilket innebér att ingen atgérd skall
utlosa ett formellt krig. Samtidigt skall verksamheten i det l&ngsta vara fornekbar, vilket inne-
bér att det blir svart att peka ut vem som ligger bakom en viss atgérd, eller varfér den genom-
fors (Mumford & Carlucci, 2023: 199).

Mot bakgrunden i karaktaristiken pa de hybrida hoten &r det viktigt att analysera hur olika sta-
ter, och i synnerhet demokratier, paverkas och svarar pa dessa. Demokratiska stater har sa-
regna forutsattningar, utmaningar och mojligheter nar det géller att motverka hybrida hot.
Wijnja (2022: 30) menar att landers strategiska kultur starkt paverkar hur sakerhetsstrukturer
organiseras, varfor bemotandet av hybrida hot skiljer sig. | en jamforande analys av Finland,
Tyskland och Nederladnderna konstaterar han att &ven om samtliga lander tenderar att uppfatta
hybrida hot pa snarlika sétt skiljer sig hanterandet av dem utifran kulturellt betingade skillna-

der.

Vidare menar Krélikowski (2018: 16) att vasterlandska demokratier uppvisar sarbarheter till
foljd av deras starka beroende av teknologi och komplexa samhallsstrukturer. Samtidigt beto-
nar Balcaen, Du Bois och Buts (2022: 37) att demokratiska stater tenderar att prioritera kon-
ventionella militara styrkor for att skapa avskrackning, vilket skapar mojligheter for en mot-
standare att agera mer framgangsrikt inom icke-militdara domaner. Framfor allt inriktas hot
mot att underminera sammanhallning, ekonomisk krigforing och attacker mot keritisk infra-
struktur. Saledes menar de att framgangsrikt skydd mot denna typ av paverkan kréaver en hel-

hetssyn som beror alla omraden, inte bara det militara.
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Wigell (2021: 63-64) understryker dock att demokratiska staters styrka kan vara deras bésta
forsvar. Han menar att demokratiska vérderingar sasom transparens, éppenhet och rattsstatliga
principer inte bor begransas i forsok att motverka hybridpaverkan, da detta i forlangningen
kan spela en angripare i handerna. | stéllet féresprakar han en strategi som bygger pa att 6ka
samhallets motstandskraft genom att starka och véarna demokratiska ideal. Detta gar i linje
med avskrackningsteori, som betonar att fornekande avskrackning som bygger pa en 6kad
kostnad av att vidta en atgard ar mer effektivt an en bestraffande, samt att generell avskréack-
ning ar mer effektiv &n omedelbar (Mazarr, 2022: 2, 4, 14).

Med tanke pa att denna studie kommer berdra Sverige, dr det aven viktigt att belysa den
svenska kontexten. Under 1990-talet forandrades Sveriges sakerhetspolitiska orientering i
grunden. Enligt Agrell (2022: 52, 103) préaglades perioden av en omprévning av hot fran
Ryssland, dar tidigare sakerhetsproblem omdefinierades till frigor om samarbete och partner-
skap. Detta skifte ledde till att traditionella konflikthot forefoll minska i relevans, och fokus
flyttades mot en bredare forstaelse av risker och hotbilder déar internationellt samarbete ansags

vara en effektivare strategi &n traditionell avskrackning.

Ljungkvist (2024: 545-548) visar dock i sin forskning hur svensk militarstrategisk rationalitet
under 2000-talet utvecklats mot en integrering av civila och militdra resurser mot bakgrund av
de hybrida hotens karaktar. |1 Sverige har diskursen kring hybrida hot sarskilt betonat fyra
nyckelbegrepp: antagonism, tvetydighet, sarbarhet och bradska. Dessa dimensioner sarskiljer
hybrida hot fran andra typer av hotbilder genom deras mangfacetterade och snabbt forander-

liga natur.

Samtidigt har den svenska forvaltningsmodellen, med dess decentraliserade beslutsfattande,
enligt Appelgren et al (2020: 37) vissa inneboende fordelar i hanteringen av hybrida hot. Ef-
tersom beslutsfattandet i hogre grad kan ske oberoende av centralpolitisk styrning, kan re-
sponsformagan i vissa fall forbattras. Samtidigt belyser de ett dterkommande problem: den
bristande enhetligheten i begreppsanvandning mellan myndigheter, vilket forsvarar en samlad
strategi. Darfor efterfragas en nationell strategi och utvecklingen av en gemensam "strategisk
verktygslada" for att effektivt méta hybrida hot. Bengtsson och Brommeson (2023: 791-792)
har dragit liknande slutsatser i sin analys, dar de ser att otydligheter i styrningar och ansvars-
forhallanden riskerar att delegera mycket ansvar till tjansteman inom ramen for uppbyggnad

av det civila forsvaret.
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1.3 Sammanfattning av forskningslaget

Aven om en entydig definition av "hybrida hot” och "hybridkrigforing” saknas, tycks forsk-

ningen vara relativt dverens om deras karaktéaristiska drag. Det tycks ocksa finnas goda argu-
ment saval for som emot ett inkluderande av icke-militara medel i begreppen. Dock tycks en
definitionsram som innefattar saval militara som icke-militara medel och metoder vara ra-

dande i organisationer sasom Nato och EU, samt &r framtradande inom forskningen.

Vidare tycks forskningen visa att demokratiska samhéllens styrkor dven skapar sarbarheter.
Dock tycks det vara viktigt att beakta demokratiska staters strategiska kultur och forutsatt-
ningar for att bemdta hybrida hot, varvid icke-militdra metoder kan vara avgdrande for att

framgangsrikt avskracka hoten.

I en svensk kontext tycks forstaelsen for hoten ha dndrats succesivt efter kalla kriget, och aven
om svensk strategisk kultur till del framjar motstandskraft mot dem, finns risk att bristen pa
en gemensam strategi och definitioner skapar sarbarheter. Mot denna bakgrund framstar det
som angeldget att underséka hur svenska civila myndigheter kan bidra till samlad motstands-
kraft mot hybrida hot.
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1.4 Syfte och forskningsbidrag

Eftersom det saknas en entydig definition av hybrida hot, samtidigt som aktorer sasom EU
och NATO inkluderar saval militara som icke-militara medel och metoder, ar det motiverat att

undersoka hoten vidare utifran detta perspektiv.

Tidigare forskning har i stor utstrackning fokuserat pa konceptualisering av hybrida hot och
hybridkrigforing, eller analyser av dessa pa en dvergripande strategisk niva. Detta har lett till
en fordjupad forstaelse for hotens karaktéar och deras operationalisering. Daremot har betyd-
ligt mindre uppmarksambhet agnats at hur civila myndigheter, som upptrader under den strate-
giska nivan, kan fylla roller for att bygga motstandskraft mot denna typ av hot. Har finns dar-

for en tydlig forskningslucka.

Syftet med denna undersokning &r darfor att undersdka hur Sverige bygger langsiktig mot-
standskraft mot hybrida hot pa myndighetsniva. Undersokningen fokuserar pa civila myndig-

heter, och hur styrningen av dessa utvecklas dver tid i relation till hybrida hotdimensioner.

Undersdkningen bidrar till forskningen genom att analysera hur myndighetsstyrning férandras
over tid i relation till hybrida hotdimensioner och identifiera vilka hot som prioriteras i styr-
ningen, samt hur policyformuleringar anvands for att bygga motstandskraft. Slutligen lamnar
undersokningen ett forskningsbidrag genom att tilldmpa en relativt ny teoretisk modell, ”Hy-
bridity Blizzard Model”, pa ett nytt empiriskt fall och darmed testa dess forklaringskraft.

Sammantaget bidrar undersékningen till 6kad kunskap om kopplingen mellan myndighets-

styrning och sékerhetspolitik, och lyfter sérskilt fram den civila forvaltningens roll inom ra-

men for motstandskraft mot hybrida hot.
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1.5 Forskningsdesign

Undersokningen bygger pa antagandet, enligt "Hybridity Blizzard Model”, att stater i respons
pa en okad hotuppfattning pa lang sikt bygger motstandskraft genom férandrad styrning.
Undersokningen fokuserar darfor inte pa hybrida hot i sig, utan pa hur myndighetsstyrningen
reflekterar hotuppfattning och langsiktigt byggande av motstandskraft.

For att testa detta anvands kvalitativ textanalys for att identifiera forandringar i regleringsbrev
Over tid. Denna metod gor det mojligt att analysera hur fordndringar i styrningar kan indikera
en okad motstandskraft pa myndighetsniva.

Empirin bestar av regleringsbrev till sektorsansvariga myndigheter. Dessa regleringsbrev ana-
lyseras for att identifiera forandringar i styrningen relaterade till hybrida hotdimensioner. Stu-
dien baseras pa en kvalitativ forskningsdesign. Genom att operationalisera hybrida hot kate-
goriseras och analyseras myndighetsstyrningens utveckling som ett uttryck for motstands-
kraft.

1.6 Forskningsfraga
Pa vilket satt speglar forandringar i styrningen av svenska myndigheter en langsiktig utveckl-
ing av motstandskraft mot hybrida hot?
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2. Teori

2.1 Hybridity blizzard model

Denna studie utgar fran ”Hybridity Blizzard Model” (HBM) som introduceras av Weissmann,
Nilsson & Palmertz (2021: 266-269) och som syftar till att skapa en konceptualisering av den
komplexa miljé som hybrida hot och hybridkrigféring bestar av. Modellen syftar till att skapa
ett analytiskt ramverk for att forsta dynamiken mellan anfallare och forsvarare i en kontext av
hybridkrigféring och hybrida hot, varvid ett testande av dess forklaringskraft uppmuntras im-

plicit.

Modellen beskriver hur det pagar en standig kamp mellan anfallare och forsvarare, dér anfal-
laren agerar utifran sarbarheter och mojligheter, medan forsvararen forsoker beméta detta.
Den temporala aspekten ar viktig, och modellen delas darfor in i ett kort- och langsiktigt per-
spektiv. | det kortare tidsperspektivet bedriver anfallaren hybridkrig och manifesterar hybrida
hot, medan forsvararen tvingas mota detta. | det langsiktiga perspektivet bygger forsvararen
langsiktig motstandskraft, och anfallaren analyserar och identifierar sarbarheter for framtida
paverkan. Tidsdimensionerna ar sammankopplade, och atgarder eller handelser i den ena di-

mensionen paverkar dven den andra.

Short term Long term

Target selection

Hybrid Threats

(Identified)

Attacker & Vulnerabilities
Hybrid Warfare _
Reinforce existing
vulnerabilities
Increase or
Identification of
decrease
own vulnerabilities ey
vulnerabilities
Increase or decrease
RESPOHSES ability to respond (BUI/d)
—
& .
Defender Resilience

Countermeasures -
Increase or decrease

> Identified (hybrid threats and warfare that is detected)
— — -» Ambigous (hybrid threats and warfare that is not detected)
— .- =--» Unattributed (anonymous or proxy)

» Undetermined/Unknown - can not assertain if hybrid measure

Figur 1: Hybridity Blizzard Model (Mikael Weissmann et al., 2021, s. 268)
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Modellen antyder darmed att det finns en koppling mellan férsvararens uppfattning om hur
den ar utsatt for hot i ett kortsiktigt perspektiv, och hur den bygger motstandskraft i det langre
perspektivet. Saledes erbjuder modellen ett systematiskt satt att analysera hur en aktor kan
motverka hybrida hot genom att bygga langsiktig motstandskraft.

Modellen tar dock inte upp vad hoten kan besta av, men tar sin utgangspunkt i att hybrida hot
inte ar enskilda handelser utan maste forstas som en helhet inom ramen for en kaotisk och
komplex miljo (Weissmann, Nilsson & Palmertz 2021: 268). Darfor behdver en analys av hy-

brida hot och motstandskraft ta hansyn till flera olika hotdimensioner.

2.2 Hotdimensioner
For att konkretisera modellen anvands sju hotdimensioner som Weissman (2021: 65-66) iden-

tifierar. Exempel pa vad de olika dimensionerna kan innehalla framgar i fallstudier i samma
bok (Bach Nyemann, 2021: 199-205; Eklund Léwinder & Djup, 2021: 146-150;
Haciyakupoglu & Raska, 2021: 175-184; Nilsson, 2021: 216-218; Palmertz, 2021: 114-126;
Parsi, 2021: 235-237; Willard, 2021: 166):
1. Diplomatisk hotdimension: inkluderar verktyg som diplomatiska patryckningar, mani-
pulation av internationella forhallanden och legitimitet
2. Ekonomisk hotdimension: omfattar anvandning av sanktioner, ekonomiska patryck-
ningar, korruption och destabilisering av finansiella marknader
3. Cyberhot: inkluderar cyberattacker mot kritisk infrastruktur, manipulation och stold av
data samt informations- och paverkansoperationer genom exempelvis sociala medier
4. Informationsoperationer: inkluderar desinformation, narrativ kontroll, mediakontroll
5. Okonventionella operationer: inkluderar anvandning av irreguljéra styrkor, proxygrup-
per, organiserad brottslighet och sabotage
6. Icke-militdra medel och metoder: har starka paralleller till andra dimensioner, men kan
inkludera exempelvis ekonomiskt stod till grupper och individer for att paverka poli-
tiska processer, utnyttjande av réattsliga eller byrakratiska processer for att fordroja be-
slutsfattande och manipulation av migrationsfloden
7. Militara medel och metoder: inkluderar hot om militart vald, anvandandet av militara
styrkor fOr att skapa osakerhet, kombinationer av militdra och irreguljara styrkor samt
specialforband for att utfora dolda operationer
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Varje dimension representerar saledes potentiella medel och metoder som en angripare kan
anvanda sig av for att paverka forsvararen, och saledes behover forsvararen forhalla sig till

dessa for att kunna bygga motstandskraft pa langre sikt.

Denna studie tar fasta pa det langsiktiga motstandsbyggandet, och teorins antagande om att en
forsvarare kommer bygga langsiktig motstandskraft om den upplever sig vara utsatt for hot.
Genom att konkretisera modellen med hotdimensionerna, och forsta dessa utifran de givna ex-
emplen, ar malet att systematiskt analysera hur svensk myndighetsstyrning forandras 6ver tid

i forhallande till hotdimensionerna. Sammantaget bor detta ge en bild av hur myndighetsstyr-
ningen speglar ett langsiktigt motstandskraftsbyggande, vilket darmed testar forklaringskraf-
ten i HBM och samtidigt provar teorin mot ett nytt empiriskt underlag.

Teorins anvandning syftar alltsa inte till att forklara enskilda handelser eller identifiera kau-
sala samband, utan snarare att identifiera monster och indikatorer for att testa teorins forkla-

ringskraft.

Avslutningsvis &r det viktigt att betona hur HBM och hotdimensionerna positionerar sig i den
vetenskapliga debatten. Eftersom modellen och hotdimensionerna inte begransar sig i fraga
om medel och metoder, och endast erbjuder exempel pa hur dessa kan se ut i verkligheten,
oppnar detta upp for ett stort tolkningsutrymme, vilket kan vara en styrka. A andra sidan kan
det ocksa vara problematiskt mot bakgrund av hur bristen pa tydliga definitioner kan leda till
otydlighet och att handelser och fenomen som egentligen inte &r utfall av hybrida hot dnda
kan identifieras som detta, vilket forskningsdversikten illustrerade. Saledes finns bade for-

och nackdelar med den valda teorin.

I nésta kapitel forklaras hur teorin hanteras metodologiskt, varvid operationalisering, analys-

metod, urval och metodologiska 6vervaganden berdrs.

Sida 13 av 47



Karl- Gustav Stigenés 2025-05-27
HOP SA 2025

3. Metod

3.1 Metodens syfte och forskningsdesign

For att besvara forskningsfragan anvéands kongruensmetod. Kongruensmetoden utgar fran en
teori, och kan testa dess forklaringsvérde i ett fall dar en jamférande fallstudie inte ar lamplig.
Metoden tar fasta pa teoretiska antaganden om ett samband mellan beroende- och oberoende
variabel, och soker efter korrelation mellan dessa utifran teori och empiri. Metoden é&r flexi-
bel, och kan anvandas for att testa en teoris tillampbarhet snarare &n dess kausalitet. Detta gor
metoden lamplig for att testa en ny teori, eller mot ett nytt empiriskt material. (George &
Bennett, 2005: 192-193, 202-204)

Denna understkning kan beskrivas som en teoritestande kvalitativ inomfallsanalys med en
deduktiv ansats, dar svensk myndighetsstyrning utgor fallet. Olika myndigheters reglerings-
brev kommer undersokas vid olika tidpunkter, och resultatet tolkas utifran teorins grundlag-
gande antagande om langsiktigt byggande av motstandskraft. De analyserade regleringsbre-
ven betraktas som variationer inom fallet, déar olika myndigheter och tidpunkter speglar for-
andringar Gver tid i en gemensam kontext (Esaiasson et al., 2017: 108). Analysen utgar fran
kvalitativ textanalys (Esaiasson et al., 2017: 211-213), dar centrala teoretiska begrepp operat-

ionaliseras som analytiska kategorier.
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3.2 Urval

Eftersom undersokningen genomfdrs som en inomfallsstudie har urvalet utformats for att
fanga variation éver tid inom och mellan myndigheter inom ramen for svensk myndighets-

styrning.

For att uppna ett lampligt urval for att kunna svara pa forskningsfragan har ett strategiskt ur-
val gjorts (Esaiasson et al., 2017: 102). Urvalet av myndigheter baseras pa reformen av bered-
skapssektorer i Forordning om statliga myndigheters beredskap (2022:524), dér vissa myn-
digheter tilldelas ett sarskilt sektorsansvar inom ramen for beredskap och civilt férsvar. Ge-
nom att fokusera pa sektorsansvariga myndigheter sakerstalls att urvalet representerar aktorer
med en viktig roll inom civilt forsvar, med potentiella beréringspunkter mot hybrida hot. Stu-
diens omfattning tillater dock inte en fullstandig analys av alla sektorsansvariga myndigheter.

Myndigheterna som ingar i urvalet ar:

Myndighet Beredskapssektor Potentiell berdéringspunkt
Forsakringskassan Ekonomisk sakerhet Ekonomiska hybrida hot
Post- och telestyrelsen Elektroniska kommunikationer | Cyberhot
och post
Statens energimyndighet Energifdrsérjning Kritisk infrastruktur
Rikspolisstyrelsen/Polismyn- Ordning och sdkerhet Brottsbekdmpning och ansvarig
digheten? for hantering av hot under tros-
keln for krig
MSB Raddningstjanst och skydd av | Skydd av civilbefolkningen,
civilbefolkningen samt @vergripande ansvarig for
civilt forsvar

Urvalet eliminerar Myndigheten for psykologiskt forsvar, som sannolikt hade utgjort en in-
tressant myndighet att undersoka, eftersom den dels har grundats i ett senare skede, dels inte
ar sektorsansvarig. Vidare utesluts Forsvarsmakten eftersom den inte heller dr sektorsansvarig
eller civil. Ovriga sektorsansvariga myndigheter har sannolikt ocksa berdringspunkter till hy-
brida hotdimensioner, men urvalet forvantas kunna spegla hotdimensionernas bredd samtidigt
som tillrackligt manga beredskapssektorer representeras. Darmed syftar urvalet till att utgora

! Rikspolisstyrelsen reformerades till Polismyndigheten 2015
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en bred men hanterbar analysram for att ge ett tillrdckligt bra resultat for att svara mot forsk-
ningsfragan (George & Bennett, 2005: 41-43).

Urvalet i tid grundar sig i tre nedslagspunkter:
e 2009: aret da MSB grundas, vilket markerar ett trendbrott inom svensk krisberedskap
e 2016: tva ar efter den ryska annekteringen av Krim, samt tidsméassigt nara Forsvarsbe-
slutet 2016
e 2025: motsvarar den sakerhetspolitiskt fordndrade miljon efter den ryska fullskaliga

invasionen av Ukraina, samt tidsmassigt nara Forsvarsbeslutet 2025

Dessa tidpunkter speglar darmed dokumenterat &ndrade hotuppfattningar, vilket gér dem
lampliga for att studera hur styrningen har paverkats 6ver tid i relation till hybrida hot. Vidare
ar tidsforskjutningen dem emellan tillrackligt stor for att kunna uppfatta fordréjningar i and-

rad myndighetsstyrning.

3.3 Datainsamling

Det empiriska underlaget utgors av myndigheternas regleringsbrev vid de aktuella tidpunk-
terna. Regleringsbreven innehaller regeringens uppdrag och ekonomiska ramar for respektive
ar. Myndigheterna styrs aven av sina respektive forordningar och instruktioner, samt kan fa

specifika regeringsuppdrag (Regeringskansliet., 2024).

Forordningarna och instruktionerna har i regel lang giltighetstid och forandras sallan, och ar
darfor inte lampliga som empiriskt material. Regeringsuppdrag innehaller forvisso konkreta
uppgifter riktade mot specifika uppdrag, men ges inte ut med jdmna intervall och &r darfor
svarare att jamfora systematiskt. Darfor utgor regleringsbreven ett lampligt empiriskt un-

derlag for att undersoka forandringar Gver tid.

Saledes avgransas studien till att endast analysera regleringsbrev, vilka forvéntas ge ett till-
réckligt bra empiriskt underlag for att kunna identifiera fordndringar i styrningar over tid
kopplat mot hybrida hot. Alla regleringsbrev ar offentliga och har hamtats fran statsliggaren
(Ekonomistyrningsverket). Endast de versioner som galler for respektive budgetar har analy-

serats.
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3.4 Analysmetod

Analysen genomfors som en kvalitativ textanalys, dar innehallet i myndigheternas reglerings-
brev tolkas mot de hybrida hotdimensionerna enligt de teoretiska definitionerna. Detta mojlig-
gor tolkning av begreppsanvandning, formuleringar och prioriteringar i styrningen, med fokus
pa forandringar Gver tid. (Esaiasson et al., 2017: 211-214)

For att strukturera analysen operationaliseras varje hotdimension som en analyskategori, dar
foljande dimensioner ingar:

e Diplomatisk

e Ekonomisk

e Cyberhot

e Informationsoperationer

e Okonventionella operationer

e Icke- militdra medel och metoder

e Militdra metoder

Varje forekomst i regleringsbreven som kan kopplas till ndgon av dessa dimensioner kodas
som antingen:
o Direkt koppling: om formuleringen uttryckligen &r kopplad till en hybrid hotdimens-
ion, eller faller inom ramen for den genom sitt syfte eller forvéantade utfall
e Indirekt koppling: om formuleringen &r mer vag eller endast i forlangningen bedéms

vara relevant inom ramen for en hybrid hotdimension

Kodningen genomfors manuellt. Uppdrag och formuleringar identifieras och kategoriseras ut-

ifran respektive dimension, typ av koppling och kontext:

Hotdimension(er) | Omrade / Sam- Tolkning Kopp- Sidhan
Uppdrag manfattning ling visning
Direkt/ S. X
Indirekt

Analysens struktur och kodningsschema bygger pa principer for kvalitativ innehallsanalys av
styrdokument och policytexter, déar forandringar i begreppsanvandning och uppdragsformule-

ringar ses som indikatorer pa forandrad styrning. (Esaiasson et al., 2017: 228-229, 232-233)
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3.5 Forskningsetik

Eftersom studiens empiriska underlag utgérs av offentliga dokument, som omfattas av offent-
lighetsprincipen, foreligger inga etiska risker kopplat mot kéllskydd, sekretess, kéansliga per-

sonuppgifter eller samtycke.

Metodologiska utgangspunkter och urvalskriterier redovisas. Vidare ar undersokningen grun-
dad i etablerad forskning, och tolkningar utifran teoretiska begrepp och definitioner framgar i
analysen samtidigt som den vetenskapliga debatten inom omradet synliggors. Saledes efter-
stravas en hog grad av definitionsmassig transparens for att mojliggéra nyanserad kritik mot

saval metodologiska val som resultat. Darmed féljs Vetenskapsradets (2017: 8) principer.

3.6 Kallkritik

Undersokningen utgar fran etablerade kallkritiska principer (Esaiasson et al., 2017: 291). Ti-
digare forskning &r med tva undantag antingen “peer-reviewed” eller utgivna av forlag med

minst niva-1 status enligt den norska listan. Darfor anses forskningsoversikten bidra med en
relevant debatt som gor den vardefull for att nyansera undersokningens teoretiska resone-

mang.

Empirin utgdrs av offentliga regleringsbrev, vilket innebar att de &r primérkéllor med hdg
grad av akthet och samtidighet. Samtidigt uttrycker de politiska intentioner snarare &n faktisk
implementering. Detta innebér att de bor tolkas som politiska styrningar snarare an objektiva

beskrivningar.

Mot denna bakgrund ar det viktigt att betona att analysen inte syftar till att faststélla den fak-
tiska verkligheten, utan att tolka det empiriska innehallet i relation till teoretiska definitioner
av hybrida hotdimensioner. Det &r tolkningsmojligheten som gor kallorna lampliga i relation

till undersokningen.
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3.7 Metoddiskussion

Undersokningens utformning méjliggor en djup analys av styrningsférandringarna inom

svenska myndigheter, men sjalvklart innebar den ocksa vissa begransningar och utmaningar.

Urvalet av fem sektorsansvariga myndigheter ger a ena sidan en relativt bred dversikt inom
forvaltningen, och tacker samtidigt flera méjliga kopplingar till hybrida hotdimensioner. A
andra sidan utesluts potentiellt intressanta aktorer, vilket kan paverka resultatet. Urvalet i tid,
2009, 2016 och 2025 &r avsett att fanga forandringar i hot och hotuppfattning. Nyanser riske-
rar emellertid att ga forlorade eftersom forandringar kan ske mer gradvis. Matpunkternas

spridning torde dock vara tillrackliga for att upptacka langsiktiga trender.

En annan utmaning &r att korrelation inte alltid betyder kausalitet. (George & Bennett, 2005:
169-170) Det ar saledes inte sékert att forandringar i styrning ar kopplade till hybrida hotdi-

mensioner, eller sker utifran en férandrad hotuppfattning. Andra faktorer, sasom politik, eko-
nomiska krav, organisatoriska forandringar eller handelser utan koppling till hybrida dimens-

ioner kan ocksa paverka styrningen.

Det ar ocksa viktigt att understryka att regleringsbreven endast representerar en aspekt av
myndighetsstyrning. Vidare uttrycker regleringsbreven politiska intentioner, och visar darfor
inte nddvandigtvis vad som faktiskt genomfors i slutdndan. Detta &r sannolikt sarskilt relevant
i kontexten av svensk forvaltningsmodell, dar aktorerna har ett relativt stort matt av sjalvbe-

stdmmande.

En inneboende risk med en kvalitativ ansats &r konfirmationsbias (Schumm, 2021: 287), var-
vid den metodologiska utmaningen ligger i tolkningen av begrepp. Dels avseende kategorise-
ring av formuleringar kopplat mot hotdimensioner, men framfor allt i klassificeringen av
kopplingar som direkta eller indirekta. Detta innebér att tolkning av begrepp och formule-
ringar behdver genomféras, varvid forfattarens forestallningar och forstaelse for de teoretiska

definitionerna och det empiriska materialet oundvikligen kommer préagla resultatet.
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| praktiken innebdr det att vissa formuleringar som klassificeras som direkta eller indirekta ut-
ifran de teoretiska definitionerna av hybrida hotdimensioner, skulle kunna tolkas annorlunda
utifran en annan kontext eller forforstaelse. Detta kan sjalvklart paverka bedémningen av styr-

ningens forandring Over tid.

Ovanstaende problematik kommer hanteras genom att vara transparent med denna osakerhet,
en kritisk och forsiktig tolkning dar de teoretiska definitionerna av hybrida hotdimensioner
styr analysen, samt att tydligt redovisa kodningen. Vidare kommer direkta kopplingar redovi-
sas, medan indirekta endast noteras da de inte bedéms ha avgorande paverkan pa resultatet. Pa
detta séatt efterstravas en tillrackligt hog grad av begrepps- och definitionsmassig tydlighet for

att analysen skall bli meningsfull.

Studiens begreppsvaliditet bedéms dock vara god, eftersom tydligt definierade kategorise-
ringar utifran teorin anvands systematiskt i analysen. Vidare torde reliabiliteten starkas genom
ett tydligt kodningsschema, 16pande sidhénvisningar samt distinktionen mellan direkta och
indirekta kopplingar. Detta innebar darfor att resultatvaliditeten torde vara god, varvid forsk-

ningsfragan bor kunna besvaras. (Esaiasson et al., 2017: 64)

Sammantaget bor resultatet ses som indikatorer pa forandrad styrning, snarare &n kausala be-
l&gg. Trots dessa begrénsningar och utmaningar anses forskningsdesign och metodval vara
val motiverade i relation till studiens syfte och omfattning, och anses darfor lampliga for att

identifiera langsiktiga styrningsforandringar kopplade till hybrida hot.
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4. Analys

Syftet med analysen ar att undersdka hur svensk myndighetsstyrning har forandrats dver tid i
relation till hybrida hot och om dessa forandringar speglar ett langsiktigt motstandsbyggande
enligt HBM. Analysen redovisas myndighetsvis. | tabellen framgar respektive hotdimension
och om en koppling ar inte kan upptackas (-), ar indirekt (I) eller direkt (D). Under tabellen
redovisas de direkta kopplingarna i text med sidhanvisning till respektive regleringsbrev.
Kopplingarna kan i vissa fall beréra mer &n en hotdimension och framgar efter varje formule-

ring.
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4.1 Statens energimyndighet

2025-05-27

Hotdimensioner

2009

2016

2025

Diplomatisk (DIP)

Ekonomisk (EKO)

Cyberhot (CYB)

0| O O

Informationsoperationer
(INF)

Okonventionella operat-
ioner (OKO)

Icke-militara medel och
metoder (IM)

Militara medel (MIL)

2009 (Naringsdepartementet, 2008):

¢ Inga direkta kopplingar
2016 (Miljo- och energidepartementet, 2015):

¢ Inga direkta kopplingar

2025 (Klimat- och néringslivsdepartementet, 2024):

e Stod till Ukrainas energisektor och tillvaratagande av erfarenheter (1), DIP

e Stdd till kommuner och regioner for robust energiformaga (5), EKO

e Analys och forslag till skydd, bransleberedskap och samverkan inom fjarrvarme (6-7),

EKO

e Metoder for elprioritering (7), EKO

e Utveckling av sektorns formaga att hantera kriser och hojd beredskap (2, 13),

EKO/OKO

e Utvardera och atgarda cybersakerhetsarbete (2), CYB

e Myndigheten ska kunna agera vid kris och krig, 6va och utbilda personal (3),

OKO/MIL
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4.2 Post och telestyrelsen (PTS)

Hotdimensioner 2009 2016 2025
Diplomatisk (DIP) I - D
Ekonomisk (EKO) - | |
Cyberhot (CYB) D D D
Informationsoperat- I | |
ioner (INF)

Okonventionella op- | | - D
erationer (OKO)

Icke-militéra medel - - D
och metoder (IM)

Militdra medel (MIL) | | - D

2009 (Naringsdepartementet, 2008):
e Budgetpost for insatser inom informationssékerhet, IT-incidenthantering och civilt
forsvar (4), CYB
e Budgetpost for skydd av elektronisk kommunikation (8), CYB

e Utveckling och reglering av sékra elektroniska signaturer (4, 7), CYB

2016 (Naringsdepartementet, 2015):
e Fokus pa elektroniska signaturer i samverkan med MSB och FMV (5-6), CYB

e Budgetpost och separata anslag for atgarder for skydd av elektronisk kommunikation i
fred och vid hojd beredskap (6, 13, 9-10), CYB
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2025 (Finansdepartementet, 2024):
e Exportframjande och internationella samarbeten inom cyberséakerhet, undervattens-
infrastruktur och 5G/6G inom ramen for svensk sakerhetspolitik (5), EKO/CYB
e Utveckla formagan att leda och samverka inom sin sektor for att starka det civila for-
svaret (4-5), OKO/IM
e Utveckling av tillsynsfunktion och register (3), CYB
¢ Redovisa Al-anvandning och analysera sakerhetsbrister (3), CYB
e Anslag for att specifikt beméta hybridhot” (8), CYB
e Utbilda och 6va for krigets krav (2), OKO/MIL
o Sakerstalla egen formaga vid kris och krig (2), OKO/MIL
e Budgetpost och separata anslag for atgarder i fred och vid hojd beredskap for skydd av
elektronisk kommunikation (6, 13, 9-10), CYB/OKO
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2025-05-27

4.3 Rikspolisstyrelsen/Polismyndigheten

Hotdimensioner 2009 2016 2025
Diplomatisk (DIP) I | D
Ekonomisk (EKO) I - |
Cyberhot (CYB) I | D
Informationsoperat- I | |
ioner (INF)

Okonventionella op- | | I D
erationer (OKO)

Icke-militéra medel I D |
och metoder (IM)

Militdra medel (MIL) | - - D

2009 (Justitiedepartementet, 2008):
¢ Inga direkta kopplingar
2016 (Justitiedepartementet, 2015):

e Okat fokus p& migrationsstrommar (2—4), IM

2025 (Justitiedepartementet, 2024):
e Internationellt samarbete (5), DIP

e Okat fokus pa IT-relaterad brottslighet (2-3), CYB

e Utveckling av intern cybersakerhet och incidentberedskap (5), CYB

o Strategier for motverkande av kriminell rekrytering och penningtvatt (2, 3), OKO

e Kultur, arbetssatt och dvning skall utga fran krigets krav (5), OKO/MIL

e Operativ formaga och redundans under hojd beredskap och krig skall sakerstallas (7),

OKO/MIL
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4.4 Forsakringskassan

2025-05-27

Hotdimensioner

2009

2016

2025

Diplomatisk (DIP)

Ekonomisk (EKO)

Cyberhot (CYB)

Informationsoperat-
ioner (INF)

Okonventionella op-
erationer (OKO)

Icke-militara medel
och metoder (IM)

Militdra medel (MIL)

2009 (Socialdepartementet, 2008):
e Inga direkta kopplingar
2016 (Socialdepartementet, 2015):
e Inga direkta kopplingar
2025 (Socialdepartementet, 2024):

e Sakerstalla en hog niva pa informations- och cybersakerhet med stod av MSB (12),

CYB

e Delta i arbete mot organiserad brottslighet (3, 7-8), OKO
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4.5 Myndigheten for samhallsskydd och beredskap (MSB)

2025-05-27

Hotdimensioner 2009 2016 2025
Diplomatisk (DIP) I | D
Ekonomisk (EKO) I D D
Cyberhot (CYB) I - D
Informationsoperat- I D D
ioner (INF)

Okonventionella op- | | D D
erationer (OKO)

Icke-militéra medel - D D
och metoder (IM)

Militdra medel (MIL) | | - D

2009 (Forsvarsdepartementet, 2008):
e Inga direkta kopplingar

2016 (Justitiedepartementet, 2015):

e Stod till andra myndigheters planering for civilt forsvar, kriser och stérningar (2, 8-9),

EKO/OKO

e FOrmaga att hantera informationspaverkan (3), INF

e Inforlivande av nationell strategi mot terrorism (3), OKO

e Uppdrag kopplade mot migration med anledning av flyktingsituationen (5), IM
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2025 (Forsvarsdepartementet, 2024):
¢ Insatser mot Ukrainsastod och civilt férsvar inom NATO och EU (2, 8), DIP

e Samordning och forstarkning av beredskap och civilt forsvar samt utvecklad formaga
att hantera hela konfliktskalan (1, 8-9), EKO/OKO/MIL

e Stdd till andra myndigheter och teknisk formaga att leda under krig och forhojd bered-
skap (3, 5, 9, 17) OKO/MIL

e MSB ska samordna statens utbildningar for att skydda nyckelpersoner (5), IM

e Samordning av nationell cybersékerhet (2, 5), CYB

e Den enskildes roll i krig, kris och olyckor- férvantan att individer ska kunna agera vid
hela konfliktskalan (11), INF
e Raddningstjanst och skyddsrum ska forstéarkas, séarskilt vid hojd beredskap (4), MIL
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4.6 Overgripande utveckling 2009-2025

2009 ars regleringsbrev saknar uttryck for en konkret hotbild. | den man uppgifter och mal-
sattningar kan kopplas till hybrida hotdimensioner enligt teorins definitioner &r det framst in-
direkt och kopplat till allmén krisberedskap. Aven 2016 ars regleringsbrev har framst indi-
rekta kopplingar till hybrida hotdimensioner, varvid nagon sarskild hotbild kopplat mot hy-
brida hot inte tycks framtrdda, MSB utgor dock ett undantag.

2025 ars regleringsbrev markerar emellertid en forskjutning, dar hybrida hotdimensioner ofta
berdrs, dock utan att specifikt referera till hybrida hot i sig. Kopplingarna framstar snarare i
ljuset av en okad risk for krig, NATO-anslutningen, allman cybersékerhet och 6kad formaga
till psykologiskt forsvar. De identifierade kopplingarna beddms dock falla inom ramen for
olika hybrida hotdimensioner enligt teorins definitioner, &ven om de inte explicit kan hérledas
till en hybrid hotbild.

PTS sticker ut dar forstaelse for cybersakerhet aterfinns i regleringsbrevet redan 2009. Kopp-
lingarna mot hybrida hot beror cybersékerhetsdimensionen, men det finns dock inget uttryck
for att detta ses inom ramen for en storre hybrid hotbild. MSB:s och PTS regleringsbrev fran
2016 uttrycker en okad forstaelse for antagonistiska hot, vilket &r en forandring, men kopp-
lingarna till hybrida hot klassificeras som direkta endast i relation till teorins definitioner- inte

utifran hur dokumenten ar formulerade.

Saledes tycks forstaelsen for, eller upplevelsen av, hybrida hotbilder variera mellan olika sek-
torer. MSB och PTS regleringsbrev uttrycker generellt sett flest kopplingar till hybrida hotdi-
mensioner. Forsakringskassan, Polismyndigheten och Statens Energimyndighet uppvisar for-
visso stora forandringar i kopplingar till hybrida hot i 2025-ars regleringsbrev, men de ar farre

I jamforelse.

Det har skett en succesiv 6kning av sprakliga uttryck och atgarder som kan kopplas till teorins
definitioner av hybrida hotomraden. Detta kan ses i 2016-ars regleringsbrev dar termer sasom
“informationspaverkan”, “’terrorism”, “migration” och *civilt forsvar” introduceras. Okningen
ar dock pataglig i 2025-ars regleringsbrev, dar termer sasom “krig”, ”’hojd beredskap” och

”hela konfliktskalan” framkommer oftare.
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Styrningens karaktar har framfor allt forandrats 6ver tid genom att inledningsvis forefalla ge
uttryck for generell krisberedskap for att darefter bli mer fokuserad pa sékerhetspolitiskt for-
knippad motstandskraft som omfattar flera sektorer i samhéllet. Dock uppfattas den utga ifran

en potentiell hotbild dimensionerad utifran konventionellt krig, snarare an hybrida hot.

Det ar endast i PTS regleringsbrev som hybrida hot namns uttryckligen, daremot framgar inte
vad som avses med detta i detalj. MSB, PTS, Polismyndigheten och Statens energimyndighet
skall kunna forhalla sig till krigets krav enligt 2025-ars regleringsbrev. Forsakringskassan far

ingen motsvarande styrning.
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4.7 Sammanfattning av analys

Analysen visar att svensk myndighetsstyrning andrats succesivt i riktning mot 6kad mot-
standskraft, i synnerhet mellan 2016 och 2025. Aven om det endast finns ett fall av direkt be-
namning av hybridhot framtrader flera formuleringar och styrningar som enligt teorin kan

klassificeras som svar pa hybrida hotdimensioner.

Det finns dock variationer mellan myndigheter. PTS och MSB framstar som sektorerna i vilka
kopplingarna till hybrida hotdimensioner ar storst. Forandringen i sprakbruket mot mer séker-
hetspolitiskt forknippade termer antyder en allmant 6kande motstandskraftslogik, dock di-
mensionerad mer mot ett konventionellt krig &n hybrida hot enligt teorins definition och mo-
dell.

Sammantaget visar analysen att hybrida hot inte uttryckligen framkommer som en dvergri-
pande hotbild i regleringsbreven. Dock speglar myndighetsstyrningen i en 6kande omfattning
en forandrad hotuppfattning genom en 6kande méngd kopplingar till hybrida hotdimensioner i

de undersokta regleringsbreven.
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5. Resultat

5.1 Myndighetsstyrning inom sakerhetspolitik

Kapitlet kommer inledas utifran hur svensk myndighetsstyrning forandrats i relation till séker-
hetspolitiska hot. Dérefter relateras resultatet till den teoretiska modellen, och slutligen till
den tidigare forskningen. Genom att belysa de ménster och spanningar som resultatet indike-

rar, blir kontexten for teorin och den tidigare forskningen tydligare.

En framtradande iakttagelse i analysen &r att styrningen kopplad till hybrida hotdimensioner
skiljer mellan olika sektorer, bade avseende sprakbruk och uttryck for hotférstaelse. MSB och
PTS regleringsbrev tycks i hogre grad aterspegla en hdgre medvetenhet for komplexa hotmil-
joer och uppvisar tecken pa styrningar utifran fler hotdimensioner, vilket kan tyda pa en mer
utvecklad forstaelse for hybridhotens synergieffekter. Detta aterspeglas i formuleringar som
ror kritisk infrastruktur, kommunikationssékerhet och samverkan, vilket ar aspekter som lig-

ger de hybrida hotdimensionerna nara, dven om de inte ndmns uttryckligen.

Analysen visar ocksa en spraklig forandring over tid. 2025-ars regleringsbrev uppvisar en 6k-
ning av begrepp sasom “krig”, civilt forsvar” och ”cybersékerhet”. Detta tyder pa att kriget
blir den dimensionerande hotbilden, inom vilken civila myndigheter far tydligare roller som
aktorer inom ramen for sékerhetspolitik. Exempelvis ges MSB, PTS, Polismyndigheten och
Statens energimyndighet uppdrag och styrningar som stéller krav pa myndigheterna att kunna

agera inom ramen for ett krig.

Samtidigt priglas styrningarna av en indirekt och malstyrd logik, dir begrepp som “férméga”
och ”beredskap” ar tongivande, vilket sannolikt kraver att myndigheterna sjélva gor analyser
vad detta innebar for dem. Detta ar forenligt med svensk férvaltningsmodell, dar malstyrning
samt samverkan mellan-, och sjalvstandighet inom respektive myndighet & normerande. Det
kan ocksa forklara varfor hybrida hot som ar begreppsmassigt svarfangade inte hanteras ge-

nom att uttryckligen anknyta till dessa.
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Det ar dock pafallande hur lite de hybrida hoten berdrs explicit i regleringsbreven. Att det
samtidigt finns kopplingar till de hybrida hotdimensionerna kan tyda pa att begreppet utelam-
nas medvetet, eller att det rader osékerhet kring hur det skall operationaliseras i praktiken.
Detta kan i sin tur bero pa att begreppet uppfattas som politiskt laddat, eller att det saknas
samsyn och enhetlig definition pa hybrida hot som begrepp. Att hybrida hot tenderar att upp-

trdda i en ’grazon” och efterstravar ambiguitet bidrar sannolikt till denna komplexitet.

En annan iakttagelse ar att det ar forst i 2025-ars regleringsbrev som styrningarna tycks mot-
svara hotuppfattningarna i forsvarsbesluten. Dock tycks det vara kriget, snarare an hybrida
hot, som &r den dimensionerande faktorn dven i detta. Detta vacker fragor om varfor det dro-
jer innan forsvarspolitiska hotforstaelser omsatts i forvaltningsstyrning?

En mojlig tolkning ar darfor att myndighetsstyrningen forblir starkt beroende av politiska sig-
naler, som dock ofta &r vaga eller lamnar stort tolkningsutrymme till respektive myndighet.
Detta kan alltsa vara utfall av organisatorisk troghet, forvaltningskultur eller strategisk kultur
som paverkar hur snabbt styrning kan anpassas utifran forandrade forutsattningar.

Sammantaget visar analysen att myndighetsstyrning inom sékerhetspolitiken férandras succe-
sivt. Dimensioner av hybrida hot speglas framst i anvandningen av begrepp sasom “bered-
skap”, ”hela konfliktskalan”, ”informationssékerhet”, ’cyberhot” och liknande, de specifice-
ras dock sallan som en del i en hybridpéverkan. A ena sidan syns en trend dér civila myndig-
heter far agens inom den samlade motstandskraften. A andra sidan kvarstar den indirekta styr-
ningen som till stor del &r implicit avseende hybrida hot. Detta skapar potentiella spdnningar

mellan strategiska ambitioner och implementering pa myndighetsniva.
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5.2 Aterkoppling till teorin

HBM utgar fran att det finns en koppling mellan det kort- och langsiktiga perspektivet i be-
motandet av hybrida hot. Detta antyder en tidsfordréjning mellan det att ett hot manifesteras
och att langsiktig motstandskraft utvecklas. Resultatet bekraftar denna koppling till viss del. |
flera fall syns mojliga korrelationer mellan héndelser och styrningar i regleringsbreven, exem-
pelvis flyktingkrisen 2015 och uppdrag till MSB och Polismyndigheten, eller sabotage mot
undervattensinfrastruktur i Ostersjon och uppdrag till PTS kopplat mot undervattensinfra-
struktur. Det ar dock viktigt att betona att dessa handelser inte nédvandigtvis ar hybridrelate-
rade, men faller anda in i kategoriseringen eftersom de forvantas bygga motstandskraft. Sam-
tidigt visar 2025 ars regleringsbrev pa proaktivitet, dar styrningen avseende fokus pa krig som
dimensionerande faktor forefaller bygga pa en majlig hotbild snarare an faktiska handelser.
Detta nyanserar HBM, och antyder att en framatblickande dimension ocksa kan vara framtra-

dande i motstandskraftsbyggandet.

Teorin har & ena sidan ett visst forklaringsvérde eftersom det finns korrelation mellan HBM:s
antagande om en langsiktig motstandskraftsbyggnad och resultatet i form av 6kande direkta
kopplingar till hybrida hotdimensioner. A andra sidan finns ett glapp mellan hur férsvarsbe-
sluten uttrycker sig angaende hybrida hot, och hur regleringsbreven ar utformade, dar bristen
pa explicita referenser till de hybrida hoten ar noterbar. Detta kan indikera att begreppet “hy-
brida hot” dr svart att konkretisera i en forvaltningskontext, och ddrmed riskerar tappa rele-

vans i styrdokument.

En majlig forklaring gar att koppla till debatten om begreppets definition, dar ett centralt teo-
retiskt problem som identifieras i undersokningen ar den begreppsliga otydligheten kring hy-
brida hot. Trots att hybrida hot uppfattas i forsvarsbeslut och den allmanna diskursen, fore-
kommer hybrida hotbegrepp séllan i regleringsbreven. I stéllet framstar hotbilden i termer av
“kriser” som dimensionerande hotbild i regleringsbreven 2009 och 2016, och “’krig” 1 6kande
utstrackning i 2025-ars regleringsbrev. Detta tyder pa att styrning ofta sker med breda och in-
direkta begrepp, vilket forsvarar kopplingen till specifika hotdimensioner. Forskningen om en
bristande Gvergripande strategi, och om svensk forvaltningsmodell knyter ocksa in i detta, och
kan ocksa utgora en forklaring till varfor kopplingarna i regel ar implicita.

Det &r ocksa mojligt att det ar svart for styrande politiker att operationalisera de hybrida hoten

till praktisk styrning i regleringsbreven.
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En annan mojlig forklaring ar kopplad till vilken logik som den politiska nivan anvander sig
av i styrningarna av myndigheterna. 1 2025-ars regleringsbrev ses en férandring, dar uttryck
och malsattningar oftare ar kopplade till krigets krav, varfor en 6vergripande “krigslogik”
kopplad mot risken for konventionellt krig framstar som dominerande. A andra sidan uttrycks
detta ofta i samband med formuleringar sasom “’kris OCH krig”, och "’hela konfliktskalan”.
Detta antyder att man &ven ser mojliga hot i ett bredare perspektiv, dar hybrida hot kan be-

traktas som mer dimensionerande ju langre ner pa konfliktskalan man uppfattar befinna sig.

Detta kan antyda att de politiska styrningarna &r avsedda att omhénderta hela spannvidden av
hot, vilket darmed inkluderar hybrida hot. Fragan ar dock om myndigheterna uppfattar en sa-
dan nyans, och om satsningar mot atgarder som syftar till att 6ka motstandskraften mot ett
konventionellt krig i praktiken innebér att &ven motstandskraft mot hybrida hot uppnas?
Sannolikt uppstar “krigslogiken” i ljuset av en forsdmrad sdkerhetspolitisk situation efter den
fullskaliga invasionen av Ukraina. Detta vacker dock fragor kring varfor en motsvarande "hy-
bridlogik” inte fick motsvarande genomslag efter annekteringen av Krim 2014, och varfor en
okning av kopplingar till hybrida hotdimensioner darfor inte kan observeras i 2016-ars regle-

ringsbrev i samma omfattning som i 2025-ars?

Sammantaget visar resultatet att HBM:s antagande om en langsiktigt okande motstandskraft
har ett visst forklaringsvérde. Vidare tyder resultatet pa att begrepp som hybrida hot behdver
preciseras och konkretiseras, samt belyser den begreppsmassiga komplexiteten i det praktiska
arbetet med att motverka hybrida hot. Resultatet uppvisar saledes indikatorer som i flera avse-
enden bekréftar den teoretiska modellen, men ocksa flera intressanta nyanser som kan ut-
veckla den. En mojlig vag framat kan vara att forsoka precisera vad “hybrideffekten™ i prakti-
ken innebér, det vill s&ga att forsoka identifiera hur olika medel och metoder kan samverka
for att uppna synergieffekter. Mojligen skulle ett mer konkret ramverk for operationalisering,

som baseras pa sarbarhets- och sektorsspecifika analyser, kunna 6ka modellens anvandbarhet.
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5.3 Aterkoppling till tidigare forskning

Undersokningen bekraftar till stor del den tidigare forskningens resultat avseende att svensk
styrning tycks sakna en évergripande strategi mot hybrida hot, vilket Appelgren et al. (2020:
37) betonade. Vidare pekade Bengtsson och Brommesson (2023: 791-792) pa att otydlighet i
styrning riskerar att forskjuta tolknings- och implementeringsansvaret till tjanstemannanivan.
Bristen pa explicit sprakbruk relaterat till hybrida hot i regleringsbreven stodjer denna bild
och visar dessutom pa skillnader mellan olika sektorer.

Wijnja (2022: 30) patalade hur viktigt det ar att forsta hur den strategiska kulturen paverkar
respektive stats formaga att mota hybrida hot. Det & mojligt att det indirekta styrsattet kopp-
lat mot hybrida hot speglar en svensk forvaltningsmodell, och darmed utgor en viktig be-

standsdel for att forsta forutsattningarna att mota dessa i en svensk kontext.

Vidare nyanserar undersokningen ocksa Ljungkvists (2024: 545-548) slutsats att svensk sé-
kerhetspolitik alltmer betonar ett gemensamt ansvar i samhéllet. 2025-ars regleringsbrev visar
en forstarkning av civila myndigheters roll kopplat mot hot ytterst dimensionerade mot ett
krig, vilket antyder att civila aktorer i praktiken far en strategisk roll inom ramen for svensk
motstandskraft. Detta stammer till viss del ocksa med Wigells (2021: 63-64) idéer om att de-
mokratiska varden och institutioner bor utgéra en grund for motstandskraft mot hybrida hot,
men skillnaderna mellan sektorer och den langsamma och ofta implicita férandringen nyanse-

rar forstaelsen for hur detta kan ske i praktiken.

Flera forskare sasom Hoffman (2018: 30-47) och Mikac (2022: 370-371) problematiserade
hybridbegreppets definitionsmassiga bredd. Undersokningen ger stod for att begreppet &r po-
tentiellt definitionsmassigt problematiskt. Det faktum att ”hybrida hot” séllan uttrycks i regle-
ringsbreven trots att de lyfts fram i propositionerna infor forsvarsbesluten (Prop 2024/25:34:
18), kan darfor indikera att “’konceptuell inflation” kan férekomma pa en strategisk niva.
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Detta ger a ena sidan stod till Hoffmans (2007: 29) forslag att begreppet bor begransas till
valdsmedel, da detta skulle kunna leda till enklare definitioner. Att PTS, som saknar valds-
mandat, uppvisar fler kopplingar &n Polismyndigheten, som har valdsmandat, visar & andra
sidan att civila myndigheter kan ha centrala roller inom ramen for motstandskraft mot hybrida
hot. Detta stodjer alltsa samtidigt Withers (2016: 86) och Kalyuzhnas och Kovtuns (2021: 19-
20) argument om att hybrida hot maste forstas mer holistiskt, for att inte riskera att utesluta

vissa hot.

Sammanfattningsvis starks slutsatserna om att det saknas en svensk strategi for att beméta hy-
brida hot och att otydlighet riskerar att delegera ansvar till tjanstemannanivan, vilket kan
minska formagan att mota hybrida hot. Vidare nyanseras debatten om den begreppsméssiga

definitionen, och kontextualiserar komplexiteten med att omsatta hybrida hot i praktiken.
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6. Avslutning

6.1 Sammanfattande slutsatser

Syftet med denna studie var att undersoka hur den svenska staten omformar sig pa myndig-
hetsniva for att bygga langsiktig motstandskraft mot hybrida hot. Studien har utgatt fran ”Hy-
bridity Blizzard Model” och har analyserat forandringar i regleringsbrev for fem sektorsan-
svariga myndigheter fran 2009, 2016 och 2025 med fokus pa hur styrningen speglar forand-
rade hotuppfattningar.

Analysen visade att svensk myndighetsstyrning i viss man utvecklar sig enligt teorins anta-
gande om langsiktigt skapande av motstandskraft. En tydlig forskjutning i styrningen ses
framfor allt mellan 2016 och 2025, dar fler styrningar relaterar till sakerhets- och forsvarsfra-
gor samt uttrycker ambitioner om en 6kad férmaga att hantera hela konfliktskalan fran kris till
krig. Aven sprakbruk forindras over tid, dir ord som krig”, “cybersakerhet” och “beredskap”

oOkar i frekvens ju senare regleringsbrevet ar utgivet.

Trots detta r begreppet “hybrida hot” i stort sett franvarande i de analyserade regleringsbre-
ven, det forekommer endast uttryckligen i ett fall. Vidare saknas 6vergripande formuleringar
som binder samman olika hotdimensioner till en helhet. Detta tolkas inte som ett tecken pa att
hoten inte uppfattas existera, tvartom visar analysen pa att manga av uppgifterna och styrning-
arna i regleringsbreven faller inom ramen f0r teorins definitioner av hybrida hotdimensioner.
Daremot tycks staten hantera dessa hotdimensioner pa ett implicit sétt och ramar inte in dessa

utifran en tydlig strategi uttryckt i regleringsbreven.

Det finns ocksa tydliga skillnader mellan olika sektorer. MSB och PTS regleringsbrev uppvi-
sar tidigt och kontinuerligt tecken pa berdringar till de hybrida hotdimensionerna. Vidare
tycks samverkan, teknisk sakerhet och redundans utgora viktiga delar for motstandskraften.
Forsékringskassan, Polismyndigheten och Statens Energimyndighet utvecklas i samma rikt-
ning forst i 2025-ars regleringsbrev. Detta tolkas som en 6kad agens fér myndigheter inom
ramen for den sakerhetspolitiska utvecklingen, men ocksa som att styrningen saknar central

samordning utifran en strategi.
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Auvslutningsvis skall vi aterga till forskningsfragan: P4 vilket satt speglar forandringar i styr-
ningen av svenska myndigheter en langsiktig utveckling av motstandskraft mot hybrida hot?
Med analys och resultat som bakgrund tycks regleringsbrevens styrningar spegla en langsiktig
utveckling av motstandskraft mot hybrida hot. Okningen tycks ske succesivt dver tid, dock

med variation mellan olika sektorer och ofta implicit.
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6.2 Reflektion

Studiens resultat visar att civila myndigheter far en tydligare roll inom ramen for statens mot-
standskraft mot sakerhetspolitiska hot. Saledes framstar det som naturligt att sakerhet blir ett
gemensamt samhéllsansvar, dar flera sektorer och aktérer ar involverade och civil-militar

samverkan ar avgdrande.

Detta torde inte innebé&ra att den militara rollen forsvagas. | perspektivet av hybrida hot kvar-
star behovet av militart forsvar, sarskilt kopplat mot militara och okonventionella hotdimens-
ioner. Dock far officersprofessionen sannolikt ocksa ett indirekt ansvar att driva och bara for-
staelsen for dessa hot inom statsapparaten. En sadan roll kan innebéra att verka som kun-
skapsbarare och underlatta implementering av sakerhetspolitik dven i civila sammanhang, i

synnerhet nar begrepp, metoder och perspektiv skiljer sig at mellan olika aktorer.

| forlangningen innebdr detta sannolikt att officersprofessionen i 6kad omfattning behover
agera som en strategisk lank mellan militart och civilt forsvar, sarskilt avseende planering, ut-
bildning och ledarskap. Det staller i sin tur krav pa officerskarens utbildning, karriarutveckl-
ing for officerare, och att forum for samverkan upprattas och vidmakthalls. Hog forstaelse for
civila myndigheters- och sektorers forutséttningar, styrningar och mojligheter framstar ocksa

som viktigt i ljuset av detta.

Valen av HBM som teoretisk ram har mojliggjort en undersékning med en bred och holistisk
analysram for hybrida hot. Modellen tillfor ett analytiskt perspektiv som inte enbart fokuserar
pa enskilda handelser, utan tar hansyn till langsiktiga processer och ett succesivt motstands-

byggande. Detta har varit avgorande for studien.

Samtidigt har teorin haft begransningar. Framfor allt har det varit utmanande att pa ett korrekt
sétt knyta empiriska observationer till teorins begrepp. Har har dock teorins egna definitioner
underlattat, men har samtidigt forutsatt tolkningar och antaganden kring vad som kan klassifi-
ceras som ingaende i hybrida hotdimensioner. Detta paverkar sjalvklart studiens begreppsvali-
ditet, men genom att skilja pa direkta och indirekta kopplingar har en mer nyanserad analys
kunnat goras. Den kvalitativa textanalysen har éver lag fungerat vél for att identifiera and-

ringar Gver tid genom att studera sprakbruk.
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Resultatet kan uppfattas som dramaturgiskt intuitivt. Det kan forefalla naturligt att en utveckl-
ing av motstandskraften ar sjalvklar. Dock har studien illustrerat att detta inte ar lika naturligt
som det kanske verkar, och bidragit till att nyansera detta. Studien visar darfor att analyser av
denna sort ger meningsfulla insikter som berikar den samlade forstaelsen for fenomen inom

myndighetsstyrning och hybrida hot.

Sammanfattningsvis har valet av teori och metod visat sig andamalsenligt for att kunna identi-
fiera monster och forandringar i styrningarna 6ver tid. Teorin och metoden har méjliggjort en
systematisk forstaelse for hur styrningarna i regleringsbrev speglar forandrade hotuppfatt-

ningar och ett langsiktigt byggande av motstandskraft mot hybrida hot.

6.3 Forslag pa fortsatt forskning
Studien nyanserar den temporala aspekten i HBM, dér en efterslapning mellan hotuppfattning

och implementering framgar. Framtida forskning bor undersoka denna aspekt mer systema-
tiskt for att ytterligare starka teorins forklaringskraft. En fallstudie med tatare métintervall

och/eller mer insyn i styrprocessen skulle kunna fordjupa forstaelsen for denna aspekt. For-
slag pa forskningsfraga: Hur Iang tid tar det for forandrade hotbilder att fa genomslag i styr-

ning, och vilka faktorer paverkar detta?

Denna studie har fokuserat pa regleringsbrev. Ett vardefullt sétt att félja upp detta kan ske ge-
nom intervjubaserade undersokningar av politiker och tjanstemaén, eller studier av myndig-
hetsinterna dokument, for att undersoka hur politiska styrsignaler tolkas och omsatts i prakti-

ken inom myndigheterna.

George och Bennet (2005: 170) foreslar att processparning &r ett viktigt komplement till kon-
gruensmetod. Genom att genomfora en processparning pa samma material utifran studiens re-
sultat kan kausala samband utredas tydligare, vilket ytterligare kan starka forstaelsen for te-

orins forklaringskraft.
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