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Sammanfattning:

Counter Unmanned Aerial Systems (CUAS) dr namnet pd formagan att bekimpa UAV. I For-
svarsmakten heter formagan Anti-UAS. Den snabba utvecklingen av kommersiella UAV med-
for 6kade hot mot Forsvarsmaktens infrastrukturer och verksamheter. For att bekdmpa UAV
med god effekt krdvs sammansatta tekniska system med radar och sensorer for att uppticka
och olika verkanssystem for att bekdmpa UAV. D4 CUAS forméagan inte &r fullt implemente-
rad 1 Forsvarsmakten saknas tydlig kravstillning for tekniska system for CUAS och dess for-
maga for bekdmpning. I detta arbete jamfors AUDS och Xpeller, tva liknande tekniska system
for CUAS vid bekdmpning av kommersiell UAV i en svensk fredstida kontext. Den kvalitativa
undersokningen presenteras med en bekdmpningsmodell med for studien framstdllda kriterier
for en tolkande vérdering av systemens militdra effektivitet inom ett koncept for militér nytta.
Resultatet pavisar att bada systemen bidrar till militir effektivitet avseende bekdmpning av
kommersiella UAV. Xpeller har 6vertag i sensorkapaciteter for upptiackt vilket gor att systemet
uppvisar fordelar i1 studiens scenario. Resultatet indikerar dven stora kostnadsbesparingar av-
seende personal vid anvdndning av tekniska system for CUAS vid skydd av skyddsobjekt.

Nyckelord: CUAS, Anti-UAS, RPAS, UAS, UAYV, Dronare, Radar, Sensor, Skyddsobjekt,
Militér nytta, Hard-kill, Soft-kill.
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Counter Unmanned Aerial Systems, military utility with technical systems

defeating small UAV

Abstract:

Counter Unmanned Aerial Systems (CUAS) is the UAV defeating capability, named Anti-
UAS in the Swedish defense organization. It compresses around the rapid UAV development
and proliferation posing threats to military activities and installations. Defeating hostile UAV
requires coherent and effective sensors and radar for detection interacting with various effec-
tors for UAV engagement. Due to an absent CUAS capability within the Swedish defense
organization adequate requirements for defensive CUAS systems delay. In this study two sim-
ilar CUAS system, the AUDS and the Xpeller, are compared while defeating commercial UAV
in a peacetime context. In this qualitative examination, a kill chain forms the presentation
providing a chronology and serial structure for the following analysis. An adapted theoretical
approach seeking military effectivity within collected data. A concept of military utility con-
stitutes the theoretical base for the analysis, effected aligned with assembled criterias. The
results indicates military effectivity with both CUAS systems defeating commercial UAV. The
Xpeller gain advantage due to improved sensor detection capacities. Furthermore, the results
indicate reduced personal costs with the integrated use of technical systems for CUAS.

Key words: CUAS, Anti-UAS, RPAS, UAS, UAV, Drone, Radar, Sensor, Object of protec-
tion, Military utility, Hard-kill, Soft-kill.
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1 Inledning

Under natten, den 6 januari 2018, flyger tretton improviserade obemannade flygande farkoster
fran en avldgsen del i Syrien. Mélet for dessa dr tvd ryska baser, flygbasen i Humaymim och ma-
rinbasen i Tartus. De obemannade flygande farkosterna dr konstruerade av olika typer av vanliga
plast och metallféremédl och drivs av enkla forbrdnningsmotorer som liknar de som anvénds i
grasklippare eller enklare trddgédrdsmaskiner. Tio av dessa flyger mot den ryska flygbasen men
nedkémpas eller hindras av det ryska luftviirnssystemet Pantzir-S. Ovriga tre hindras av elektro-
nisk stérning och antingen pacificeras och landar innan de natt sina mal eller forstors. Den ryska
utredningen som foljer efter attacken visar pé att samtliga farkoster var béarare av hogexplosiva

laster som hade kunnat orsaka stor skada om de lyckats med sina uppdrag (Binnie, 2018).

Attacken ovan visar pa hur kunskap om obemannade flygande farkoster anvénds med terrormotiv
i allt storre utstrackning runt om i védrlden. Dr Robert Bunker redovisar i en rapport en samman-
stallning Gver totalt tjugofyra genomforda obemannade flygningar med terrormotiv mellan 1994
och 2015, vilket ger en ndgot tydligare bild av en annars grumlig och svardverskédlig omfattning

av utbredningen (Bunker, 2015: p. 13).

Attacken utgor dven ett tydligt exempel pa att det foreligger ett stort behov av att reducera kost-
nader vid verkan mot obemannade flygande farkoster. Att ett luftvirnssystem nedkédmpar obe-
mannade flygande farkoster ger forvisso verkanseffekt men inte kostnadseffektiv verkan. Under
september 2017 rapporterades att den israeliska forsvarsmakten (IDF) nedkdmpat obemannade
flygande farkoster med det amerikanska luftvarnssystemet Patriot vid Golanhojden (Israeli
Defense Forces, 2017). En obemannad flygande farkost vird ca 2000 kr nedkdmpades av en luft-

varnsrobot av ett virde omkring 20 miljoner kr (Fandom, 2009).

Aven exempel med politiska motiv mot hogprofilerade mal har 6kat under de gangna &ren. 2013
flog en liten dronare 6ver och kraschlandade ett fatal meter ifran Tysklands forbundskansler Ang-
ela Merkel under ett kampanjmote i Dresden (Gallagher, 2013), 2015 observeras en UAV kra-
schlanda pé grasmattan framfor vita huset 1 Washington (Schmidt, 2015) och samma ar patraffas
en UAV pa taket till den japanska premidrministern Shinzo Abes kontorsbyggnad (Sekiguchi,

2015). Den senare inneholl dven spar av radioaktivt material vid pétraffandet.
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Hiandelserna ovan belyser utover ett 6kat modus dven hur teknikutvecklingen avseende obeman-
nade flygande farkoster bidrar till mgjligheter for aktorer att overbrygga sdkerhetsstrukturer med

de uppenbara malen att paverka olika skyddsvirda element (Choi and Garard, 2018).

Oavsett om obemannade flygande farkoster anvinds av icke-statliga aktorer for terrorattacker i
freds- eller konfliktsituationer (Franke, 2016). Eller om de anvinds av stater eller individer med
politiska motiv i storstdder mot hogvardiga mal, foreligger ett behov for réttsstater att forfoga
over formdagan att motverka dessa (Drwiega and Withington, 2016). Denna formaga kallas CUAS
(Counter Unmanned Aerial Systems) och innehéller allt oftare tekniska artefakter i system for
okad forméga att uppticka, motverka och bekdmpa obemannade flygande farkoster (Choi and
Garard, 2018: p. 71). Den svenska Forsvarsmakten kallar detta for ”Anti-UAS” och beslutade sa

sent som januari 2018 att paborja utveckling av formagan (Forsvarsmakten, 2018a).

I de senaste utgdvorna av olika styrdokument inom Forsvarsmakten, exempelvis Arméreglemente
Taktik, Arméns utvecklingsplan, Systemutvecklingsplan Luftvirn samt Forsvarsmaktens
perpsektivstudie 2016-2018, framgér att CUAS anges sparsamt. Vid angivelse beskrivs oftast
CUAS som ett omrade for framtidsstudier men att sddana studier ej pabdrjats dnnu, dessutom
framgdr inte heller var i organisationen formdgan ska forvaltas (Forsvarsmakten, 2013, 2014a,
2017a, 2018b, 2018c). Dokumentens upprittande enheter vittnar om att Forsvarsmakten driver
utvecklingen av CUAS foérmégan via armén och luftvirnet vilket har rimliga motiv. Ett sddant &r
for att uppna synergier i nyttjandet av sensorer, ett annat dr for att konsolidera erfarenheter att be-
kédmpa luftmal fran marken. Det bringas dock ingen klarhet i 6vriga eventuella intressenter eller

hur formagan dmnas att omsattas 1 organisationen.

Séledes framgar det inte vilken del av Forsvarsmakten som ska forvalta och utveckla formégan
att motverka det 6kade hotet av obemannade flygande farkoster vilket 4r en del av CUAS pro-

blemomrade.

I fredstid ar Forsvarsmakten nistintill uteslutande organiserad och grupperad vid fysiska objekt.
Det lagintensiva fredstida ldget och det 6ppna och tillgdngliga civila samhéllet med Forsvarsmak-
ten som en integrerad del medfor att framfGrallt viljestyrda hot mot Férsvarsmakten kan vara
svéra att upptdcka och mota. Dagens obemannade flygande farkoster utgor precis ett sdidant véx-

ande hot.
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En utmaning som Forsvarsmakten har att hantera &r att befintliga nationella sdkerhetsstrukturer
for fysiskt skydd av skyddsobjekt i huvudsak &r dimensionerade mot hot frdn markmiljon
(Forsvarsmakten, 2015). Forsvarsmaktens principer for att genomfora bevaknings- och skydds-
uppgifter utgér fran beprovade erfarenheter om att hot realiseras antingen av individer pa marken
eller av flygande artefakter, sdsom flygplan eller missiler hogt upp i luftvolymen

(Forsvarsmakten, 2013).

Forsvarsmakten moter fortfarande hoten frén obemannade flygande farkoster i Sverige i fredstid
genom att anvénda soldater med skydds- och bevakningsuppgifter (Férsvarsmakten, 2015). For-
visso utfors skydds- och bevakningsuppgifter med variation avseende innebdrd, ambitioner och
mal men fortfarande till en kostnad frén kdrnverksamheten, da huvudsakligen egna personalresur-
ser avdelas for att mojliggora dessa uppgifter. Att skydda verksamheter ér en svar uppgift vilket
oftast kréver stora resurser (Forsvarsmakten, 2013). Likasé foreligger stora svarigheter for skydd-
och bevakningspersonal att upptiacka obemannade flygande farkoster d& dessa ofta dr sma,
snabba, forhéllandevis rorliga och tysta. Ytterligare utmaningar uppstér da en obemannad fly-
gande farkost ska nedk&dmpas. Forsvarsmaktens personal kan skjuta ner dessa med eldhandvapen
vilket stéller stora krav pa juridiska mandat, precision och riskhantering. Detta ar darfor en kom-

plex uppgift att utféra (Palmer and Geis 11, 2017: p. 105).

Vidare ar skyddslagen den lag som reglerar hur Forsvarsmaktens verksamheter och det civila
samhéllet sarskiljs med skydds- och sidkerhetsmotiv (Riksdagen, 2010). Lagen reglerar dven For-
svarsmaktens réttigheter och skyldigheter att skydda dess olika verksamheter. En brist inom
denna lag dr avsaknaden av forhallning till obemannade flygande farkoster och diskussioner av-
seende luftdomédnen omkring skyddsobjekt. Dessa avgdrande juridiska segment inom lagen &r
annu inte behandlade vilket medfor ett oreglerat juridiskt omrade (Riksdagen, 2017). Forsvars-
maktens juridiska mojligheter att motverka hot frain obemannade flygande farkoster grundas séle-

des pé inaktuell kunskap vilket dven relateras till CUAS formagans problemomréde.

Formégan CUAS bestér foljaktligen av behovet av synergi mellan flera olika verksamhetsomra-
den, vilka sammantaget skapar forutséttningar for att mota det hot som obemannade flygande far-
koster utgdér. CUAS kompletteras allt oftare av tekniska system vilket med fordel utgor stod for
att 10sa bevaknings- och skyddsuppgifter (Palmer and Geis 1I, 2017). System som bestar av sen-
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sorer med formagor att utféra dvervakning dver stora omraden och med kapaciteter som overtraf-
far de ménskliga formigorna. Systemen kan dven besta av olika typer av verkansformer for be-

kédmpning vilket bidrar till fler mojligheter att uppnaé effekt.

Dessa system utvecklas av endera olika statliga militdra organisationer eller kommersiella fore-
tag. De kommersiellt utvecklade systemen riktas vanligtvis till statliga organisationer och de sen-
aste arens utveckling inriktas till del av framforallt den amerikanska forsvarsmakten pé olika sétt.
Detta har visat sig vara en framkomlig vdg for att nd framgang med forskning och utveckling av
tekniska system for CUAS (Whittle, 2015; Palmer and Geis 11, 2017). Forsvarsmakten saknar
dock denna typ av sammansatta tekniska system for CUAS till stod for bevaknings- och skydds-
uppgifter.

I dagslaget finns kommersiellt tillgédngliga system p& marknaden vilka &r testade och provade i
bade freds- och konfliktmiljoer. Ett av dessa, AUDS® Anti-UAV Defence System ér ett tekniskt
system for CUAS. Systemet &r utvecklat av de tre brittiska foretagen Chess Dynamics, Blighter
Surveillance Systems och Enterprise Control Systems Ltd (Chess Dynamics, 2017). Ett annat,
Xpeller™ Counter UAV System ér ett tekniskt system for CUAS. Systemet dr utvecklat av det
tyska foretaget Hensoldt som ér ett nyskapat foretag med ursprung i Airbus defence electronics

activities och Airbus Group (Hensoldt, 2018a).

Béda dessa system ér tillgéngliga och beprdvade for att motverka smd obemannade flygande far-

koster vilket skulle kunna bidra med militédr nytta till Forsvarsmaktens forméga for CUAS.

2 Problemformulering

Forsvarsmaktens verksamheter utsétts for utokad paverkan av obemannade flygande farkoster
med, 1 stor utstrickning, oklara och/eller okdnda motiv (Forsvarsmakten, 2018a). Inte séllan helt
utan Forsvarsmaktens vetskap eftersom tekniska system for indikering, identifiering och klassifi-
cering av flygningar med obemannade flygande farkoster é&nnu inte anvinds inom Forsvarsmak-
ten. Sammantaget utgor detta ett tomrum inom vilket illvilliga aktorer kan utnyttja obemannade
flygande farkoster for att inhdmta information om eller paverka Forsvarsmaktens skyddsvéirden

(Forsvarsmakten, 2017b).
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For problemformuleringen framtrader tre delomrdden inom CUAS for Forsvarsmakten. Det forsta
ar Forsvarsmaktens uppfattning om var i organisationen CUAS formégan ska forvaltas och an-
véindas (Forsvarsmakten, 2018a). Det andra ar avsaknaden pa vélavvagda juridiska mdjligheter
till att verka mot sma obemannade flygande farkoster i Sverige i fredstid, dir skyddslagen
(Riksdagen, 2010) inte ticker hot frdn obemannade flygande farkoster (Riksdagen, 2017). Det
tredje, vilket utgdr arbetets huvudsakliga problemomrade for undersdkning, dr bristen pa tekniska
system inom Forsvarsmakten for att kunna avvirja hot frdn obemannade flygande farkoster som

skydd for viktiga skyddsvirden.

Forsvarsmakten behover en strategi for utveckling av CUAS formagan. En utvecklingsstrategi
som omfattar problemets ingdende delar och syftar till att utveckla optimerad férméga att mot-

verka hot frdn obemannade flygande farkoster.

I operativ doktrin framgér att Forsvarsmakten definierar “en strategi” som: “Plan eller forhall-
ningssdtt i form av mal, medel och metoder for hur tillgingliga resurser bor utvecklas, tillforas

eller anvdndas for att uppnd éverordnade syften ”(Forsvarsmakten, 2014b: p. 13).

Strategi begreppet ska for studiens problemformulering ses som allmént och process relaterat vil-
ket avhaller fran kopplingar till politik, militérstrategi eller militdra nivaer (Forsvarsmakten,

2016: p. 13).

I figur 1 visualiseras de tre utvecklingsomraden for CUAS kombinerat med en formagas grund-
forutsattningar mal, medel och metod vilket framhéver problemets delomrédden med relation till
varandra. Denna figur dr en forenklad modell vilket utgoér grunden for en abstrakt utvecklings-
strategi for CUAS formégan i Forsvarsmakten. I denna studie avhandlas tekniska system for
CUAS vilket utgoér den metodiska delen av denna utvecklingsstrategi for CUAS formagan enligt
figur 1.
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Figur 1 - Forenklad utvecklingsstrategi over problemformulering for

CUAS inom Forsvarsmakten. Den bld streckade linjen visar studiens

fokuserade omrade, Kdlla: F. Green.

Av beskrivningen ovan framgér att det saknas organisatoriska, juridiska och tekniska forutsatt-
ningar for Forsvarsmaktens att kunna bekdmpa en mindre antagonistisk obemannad flygande far-
kost. Med 6kade frekvenser av obemannade flygande hot samt bristféllig befintlig forméga att

motverka dessa ar det av intresse att undersoka med vilken militér effektivitet tekniska system for

CUAS kan utfora bekdmpning av obemannade flygande farkoster i fredstid.

2.1 Syfte

Studien syftar till att utifrdn Andersson et al. (2015) koncept for militdr nytta jamfora AUDS och
Xpeller genomfora bekdmpning av sma obemannade flygande farkoster en skyddssituation vid
Forsvarsmaktens skyddsobjekt (Andersson et al., 2015). Syftet dr att pavisa med vilken militér
effektivitet de jimforda systemen genomfor bekdmpning samt &r att faststélla vilket, om nigot, av
de tvd jamforda systemen som levererar storst militir effektivitet givet omstédndigheterna i stu-

dien.

2.2 Fragestillning

Vilket tekniskt system for bekdmpning av obemannade flygande farkoster, AUDS eller Xpeller,
uppfyller storst potentiell militér effektivitet vid skydd av Forsvarsmaktens militéra skyddsob-
jekt?
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3 Teorianknytning

Studiens dvergripande teoretiska ram utgdrs av den militdrtekniska teorin om “Teknikens inver-
kan pa officersprofessionen foljer samhdllets utveckling och fordndring. "(Axberg et al., 2013: p.
40). Teoribildningen &r vald med utgdngspunkt i den omfattande tekniska utveckling som omgér-
dar obemannade flygande farkoster och de tekniska systemen for att motverka dessa inom CUAS.
Utvecklingen inom detta omréde kan beskrivas som en pagéende utveckling och motutveckling
av teknik och system for att & ena sidan kunna utnyttja obemannade flygande farkoster i syfte att
paverka en motstandare, men & andra sida utveckla teknik och system for att motverka och
skydda sig fran paverkan med obemannade flygande farkoster. Studiens koppling till teorin ta sin
utgdngspunkt i att teknikutvecklingens hastighet och omfattning forutsétter utvecklad kunskap for
att forsta vilken paverkan den medfor samt hur 6nskade effekter kan uppnas och oonskade effek-

ter kan motverkas.
Koncept for militir nytta

Studien vérderar militér nytta med tekniska system for CUAS genom att tillimpa Andersson et al.
(2015) koncept for militdr nytta i undersokningen. Konceptet dr framtaget for att strukturerat och
allsidigt stodja militér beslutsfattning vid tillforsel av militdr teknik och system. Den militéra nyt-
tan med teknik enligt Sivertun utgdrs av forutsittningar som bidrar till maluppfyllnad med redu-
cerad kostnad dar kostnad utéver ekonomi kan vara sparade liv (Sivertun, 2012: p. 108). Axberg
et al. beskriver nyttan pd liknande sétt men lagger till faktorn reducerade risker (Axberg et al.,
2013: p. 16). Andersson et al. (2015) konsoliderar den militdra nyttan med det tekniska systemet i
fokus (Element of Interest, Eol) bidragande relation till ett och inom ett formagesystem

(Andersson et al., 2015: p. 4).

De militdra utmaningarna med att analysera och bedéma militdr nytta med tekniska artefakter och
system har sitt ursprung fran problemldsning, d.v.s. att 16sa militirtekniska problem optimalt
(Axberg et al., 2013: p. 16). Andersson et al. (2015) koncept for att analysera militir nytta utgar
fran de bakomliggande dimensioner som formar militdrteknisk problemlésning genom att omfor-
mulera problem till forméga for att pa ett allomfattande och fordelaktigt sitt vardera teknik for

militdrt bruk (Andersson et al., 2015: p. 3).
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Konceptet for militdr nytta har flera fordelar. Strukturen for vilket konceptet dr &mnat att tillim-
pas med técker de uppenbara omraden ett system bor véirderas mot vilket starker konceptet. Kon-
ceptet dr framstillt med en dynamisk niva for virderingskriterier vilket ger modellens nyttjare fri-
heten att tillfora varderingsomraden som passar olika situationer och anvdndningsomraden. Kon-
ceptet dr inte heller framtaget for specifika metoder eller designer. Tvédrtom menar Andersson et
al. (2015) att konceptet dr framtaget for att kunna stodja alla typer av studier och undersékningar
som syftar till att préva den militdra nyttan med teknik och system (Andersson et al., 2015: p.

19).

Den militdra nyttans tre dimensioner; militar effektivitet, militir ldmplighet och ekonomisk dver-
komlighet, utgor tillsammans delfaktorer for begreppet militdr nytta. Var och en av dessa tre di-
mensioner bestér av ett antal indikatorer som Andersson et al. (2015) menar utgdr den forsta ni-
van av métbarhet och virdering (Andersson et al., 2015: p. 13). Indikatorerna dr &mnade att till-
lampas som en generisk helhet for respektive dimension och mojliggér matbarhet av empiri efter
operationalisering av de teoretiska element som konceptet formulerar. For att genomfora detta
forutsdtts en definition av tre situationsspecifika variabler. De tre situationsspecifika variabler
Andersson et al. (2015) beskriver for att mdjliggora virdering av tekniska system bestér i denna
undersokning av AUDS och Xpeller (System 1 fokus), Forsvarsmaktens insatsorganisation (Mili-

tér aktor) och Sverige i1 fredstid (specificerad kontext) (Andersson et al., 2015: p. 6).
Bekimpningsmodell

En modell for bekdmpning anvinds som teoribildning for att likstélla utvalda tekniska system och
eller komponenter for CUAS utifran momenten: Upptécka, lokalisera, klassificera, identifiera,
besluta, leverera, verkan, utvirdera (Ball, 2003: p. 261). Balls bekdmpningsmodell &r vald av tva
skal. Det forsta for att det efter genomford litteraturstudie framkom ett tydligt behov av en se-
kventiell struktur for att aterge bekdmpning. Inte bara for att beskriva vad bekdmpningen innebér
utan ocksa hur den genomfors. Bekdmpningsmodeller aterfinns i stora delar av litteraturen som
avhandlar CUAS vilket forstarker forstdelsen for nyttan med en modell. Balls modell med de atta
stegen dr en utav de modeller med flest antal steg vilket bidrar till uttdmmande struktur och for-
staelse for hur de jamforda systemens sensorer fungerar och dverlappar varandra. Det andra ské-
let till val av Balls modell ar helt enkelt for att den inte utgdér en anvdnd modell i andra CUAS

sammanhang vilka kan vara begrinsade av sekretess.
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Bekdmpningskedjan har sitt ursprung 1 luftvdrnsstriden dar behov av denna typ av modell vuxit
fram for att kravstélla och méta olika effekter vid bekdmpning av luftmél vilket passar studien.
Framforallt dd CUAS forhaller sig till likvéardiga principer for verkan mot luftmél. Bekdmpnings-
kedjan tillfor ocksa en logisk och sekventiell
Entitet i miljo— (Idgesuppfattning)

struktur till studien vilket ger tydlighet vid se-

Lages bestimma entitet, riktning, kurs, hastighet, hojd m.m. nare framStéHning av kriterier.

Modellen dr en momentvis stegrande kedja av
Urskilja entitetens hotande egenskaper
atgirder som forklarar bekdmpning. Varje mo-
Faststlla hotets karaktér ment ska uppfyllas for att uppnéd bekdmpning,
dock utan definierad tidsbundenhet. Momenten
Atgérder for motverkan av hot, Aktiva - Passiva : . .
kan utforas av olika sensorer och olika grader
T —— av automatik och/eller autonomitet. Eftersom
bekdmpningskedjan kréver uppfyllnad av samt-
Paverkan av hot . el ;
 m liga steg kan tidsatgingen vara en begriinsande
T T faktor beroende pa systemens kapaciteter. Ett
tydligt exempel pa detta dr graden av systemens

Figur 2 - Bekdmpningskedja enligt Robert Ball
interaktion mellan ménniska och teknik. Den
ménskliga faktorn i modellens steg for beslutsfattning kan sdledes utgora den yttersta begréns-
ningen for tekniken eftersom systemens tekniska kapaciteter och ingdende sensorer formagor oft-
ast overtrdffar den ménskliga formagan till att utfora samma atgérder. Full autonomitet av ett tek-
niskt system for CUAS kriver saledes bade hoga grader av teknisk, juridisk och etisk mognad
men dven acceptans av statsmakten och samhillet. Det dr dock motsdgelsefullt att forestélla sig
att ett tekniskt system bekdmpar obemannade flygande farkoster med full autonomitet, i fredstid i

Sverige, eftersom det i dagsldget pagar diskussioner om autonomi av verkan ur juridiska (Statens

offentliga utredningar, 2018: p. 81) samt etiska perspektiv (Johansson, 2017).

3.1 Tidigare forskning

Avseende tidigare vetenskaplig forskning inom dmnet CUAS har forfattaren trots idogt sdkande
endast aterfunnit ett fatal vetenskapliga artiklar. Vid fokusering omkring tekniska system for

CUAS har forfattaren inte aterfunnit nagra vetenskapliga artiklar att relatera denna studie till.
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Detta bor nimnas med medvetenheten om att det inte betyder att det inte finns uppréttade veten-
skapliga verk. Forfattaren har varit i kontakt med ett antal av de storsta kompetensbédrarna inom
CUAS med kopplingar till Férsvarsmakten. Huvuddelen av dessa har bekréftat bristen pa till-
ginglig aktuell vetenskaplig forskning. En 6vergripande anledning till avsaknaden anses vara
sekretess vilket relateras till uppfattningar om att odnskad spridning av kunskaper riskerar att
foda hotutvecklingen (Broberg, 2018; Intervjuperson 2, 2018; Intervjuperson 3, 2018;
Intervjuperson 4, 2018).

Den tillgéngliga litteratur inom dmnet som anses vara relevant och aktuell 4r huvudsakligen av
amerikanskt ursprung. Delar av denna litteratur &r antingen upprittad av NATO eller upprittad av
externa organisationer med relation till och bestilld av NATO. Aven civila amerikanska myndig-
heter framtréder i relation till tillgénglig litteratur inom @mnet. Denna litteratur innehaller krav-
stdllningar frdn amerikanska forsvarsmakten eller amerikanska myndigheter vilket medfor vissa

skillnader 1 hur CUAS implementeras och forvaltas i organisationerna.

Studiegrupp 200 NIAG (NATO Industrial Advisory Group) for NATO, med ca 70 deltagare, har
under de senaste tvd aren fokuserat pa kunskapsuppbyggnad avseende CUAS som presenterats i
en slutrapport. Studiegruppens resultat pavisar att den hastiga teknikutvecklingen inom omradet,
bade avseende medel och motmedel, ger militdra organisationer stora utmaningar att hantera. Stu-
diegruppen menar att allsidiga och heltidckande tekniska system for CUAS ir inte tillgdngliga i
dagslaget. Det kriavs mer &n bara teknik for att mdta detta vixande hot. Organisatoriska strukturer
pa alla nivaer behover tillforas kunskap om CUAS och tekniska artefakter for CUAS bor hanteras
modulért och med situationsanpassning i forhallande till méluppfyllnad (NIAG, 2017).

Ett antal tekniska system for CUAS finns kommersiellt framtagna i dagslédget men preciserade

resultat avseende systemens formégor och kapaciteter dr svéra att {4 tillgéng till. Informationerna
ar ofta sekretessbelagda av konkurrensskél eller hemligstaimplade med kopplingar till férsvarsin-
dustrin eller staters militdra formagor. Information avseende delsystem, sensorer och komponen-

ter som bidrar till CUAS ér tillgdngliga i storre omfattning och har sdledes anvénts for studien.

Forskning genomfors pa FOI avseende delsystem och komponenter som kan nyttjas inom CUAS.
Ett exempel dr FOI rapport om multisensorsystem for dvervakning som visar pa hur ett tekniskt

system kan urskilja avvikelser som hot i komplexa miljoer men ocksd utféra malféljning av smé
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flygande mal vilket bidrar till situationsuppfattning och till verkan inom CUAS (Rydell et al.,
2017).

Ett annat exempel ér den forskning som FOI bedriver inom forsknings- och teknikutvecklings-
projektet (FoT), radar f6r 6vervakning (Johansson et al., 2015). I rapporten redovisas positiva tes-
ter avseende radarmédtningar mot skymda obemannade flygande farkoster. Farkosten belyses av
radarn via spridning i andra objekt d.v.s. viggreflekterande radarvigor (Nilsson et al., 2017). Re-
sultaten indikerar mojligheter till att uppticka, folja och klassificera farkoster som dr skymda vil-

ket kan bidra till CUAS formaga pa nira avstand i bebyggelse.

Det har dven skrivits uppsatser om olika delsystem eller delkomponenter som kan ingd i ett tek-
niskt system for CUAS. Ett exempel ar (Eriksson, 2016) som i sin c-uppsats undersdker om
hogeffektpulsad mikrovagsstrdlning kan uppné verkan mot kommersiella obemannade flygande
farkoster. Denna undersdkning &r intressant eftersom den behandlar verkan med en verkanstyp
som dr tdmligen svarbemaistrad i detta sammanhang. Ett annat exempel dr (Nilsson, 2017) som 1
sin c-uppsats undersoker huruvida att blinda kommersiella obemannade flygande farkoster med
laser kan utgora tillracklig verkan. Resultaten i dessa uppsatser indikerar att dessa verkansformer
annu inte uppfyller krav pd verkan m.a.p otillrdckliga rackvidder och oavsiktliga risker for tredje

part, vilket &ven NIAG bekriftar i sin slutrapport (NIAG, 2017).

3.2 Operationalisering

Studien genomfors som en komparativ analys mellan tva tekniska system for CUAS. Som beskri-
vits ovan dr CUAS en relativt ny och oetablerad verksamhet for Forsvarsmakten varpa tillrackligt
stod avseende kravstillning for studiens vardering och analys inte dterfunnits 1 Férsvarsmaktens
styrdokument. Avsaknaden av beprovad erfarenhet och kravstéllningar frin Forsvarsmakten har

istillet foranlett framstédllning av kriterier for vardering 1 studien.

En kvantitativ forhallning till framstdllning av kriterier valdes med det huvudsakliga motivet att
det passar valda teorier med relationer till det militirtekniska &mnet samt att de undersokta objek-

ten ar av logiskt métbar karaktar.

Forfattaren har med hénsyn till framstédllningen av kriterier beaktat ytvaliditeten framforallt ge-

nom att kriterierna ar relaterade till bekdmpningen. Kriterierna utgors av egenskaper i1 de tekniska
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systemen vilket reflekterar kriteriets koppling till egenskapens kapacitetsvariationer. Samt dven
dé det slutliga bestandet av kriterier dven representerar de tekniska systemens nddviandiga egen-
skaper for att utfora bekdmpning i studiens kontext vilket framkommit under intervjuer med ex-

perter inom delomrdden for CUAS (Bryman, 2011: p. 163).

Kriterierna framstélls ur bekdmpningsmodellen. Modellens atta moment utgdr var och en ett
tema. D4 modellen har en sekventiell struktur som beskriver hur de tekniska systemen genomfor
bekdmpning tillfoér den studien en logisk ledstdng vid dtergivningen som fortydligar framstall-

ningen av kriterier. Malobjekt och situationsvariabler formar de krav som valts for studien.

De tekniska systemens egenskaper med forméagor som har direkt och/eller indirekt relation till in

dikatorerna maluppfylinad, tid, kostnad och risk inom dimensionen militdr effektivitet enligt An-
dersson et al. (2015) under bekdmpningen eftersoks i1 empirin. Kriterier utgors foljaktligen av ut-

valda egenskaper hos de tekniska systemen nir bekdmpning genomfors.

For studiens analys anvinds begreppet egenskap istéllet for funktion eller sensor eftersom de tek-
niska systemens egenskaper kan besta av variationer av funktioner, sensorer, processer och/eller

automatiska eller manuella atgérder.

Val av kriterier utfors tolkande m.a.p forekomst och frekvens i litteratur och vid intervjuer. Sce-

nariot med de tva typsituationerna fungerar inriktande och avgrénsande vid val av kriteriebestand.

Indikatorn mdaluppfylinad utgor varderingsomrade kopplat till den militira uppgiften. Inom omré-
det varderas kriterier avseende de tekniska systemens formagor till att uppna ratt effekt for be-
kdmpning inom CUAS. Hur de tekniska systemen tillimpar bekdmpningskedjan och foljaktligen

uppnar verkan mot obemannade flygande farkoster.

Indikatorn #id utgor virderingsomrdde inom vilket kriterier med koppling till de tekniska syste-
mens formdgor att verka inom tillracklig tid varderas. Den ménskliga interaktionen med de tek-

niska systemen i bekdmpningssituationen véirderas inom virderingsomréadet.

Indikatorn kostnad utgor véarderingsomrade for vardering av kriterier med koppling de tekniska
systemens kostnader avseende den militira uppgiftens utforande. Personella och organisatoriska

kostnader som krévs for att uppna effekt virderas inom varderingsomradet.
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Indikatorn risk utgdr varderingsomrade for vardering av kriterier med koppling till hur de tek-

niska systemens olika verkans principer medfor oavsiktlig paverkan pa egen eller tredje part.

Mitbarhet uppnds av hur vil de identifierade och utvalda kriterierna utfrs av de tekniska syste-
men. Gradering av virden styrs av frekvens av repetitioner avseende egenskaper, egenskapers
framstéllning i empirin, avgérande paverkan pa indikator samt for uppfyllt resultat. Dessa virde-

ras tolkande i1 den tematiska analysen (Bryman, 2011: p. 551).

En avgoérande faktor for virdering av kriteriernas uppfyllnadsgrad &r huruvida de &r tidsbespa-
rande varfor denna faktor anvénds for samtliga kriterier. Tidsfaktorns dvergripande betydelse ar
relaterad till bekdmpningsmodellens kronologi vilket generellt innebér att tidskonsumerande

egenskaper kan leda till misslyckad bekdmpning.

Ekonomiska egenskaper faller inom indikatorn kostnad for virdering. For undersdkningen har
informationen avseende de tekniska systemens kostnader rdknat i pengar inte varit tillgénglig var-

for endast virdering av systemens personella-, drifts- och kontinuitetskostnader utforts.

System i fokus genomfor bekampning Kriterier Kriterier kopplade till indikatorer
= EGENSKAP 1 T
o EGENSKAP 2 * EGENSKAP 8 och 3
‘‘‘‘‘ SR « EGENSKAP 3
= EGENSKAP 7
AuUDS. XPELLER EGENSKAP 4
,,,,,, EGENSKAP 5 « EGENSKAP 1 och 8
,,,,,, EGENSKAP 6 * EGENSKAP 6
XPELLER EGENSKAP 7 e EGENSKAP 5
,,,,,, EGENSKAP 8 OIS &

Figur 3 - Generell struktur for studiens operationalisering

Den militdra effektiviteten inom begreppet militér nytta bestar enligt Andersson et al. (2015) av
fyra indikatorer (Andersson et al., 2015: p. 14). Indikatorerna dr: maluppfyllnad, kostnad, tid och
risk. Indikatorerna dr inte exklusiva i den meningen att de ar kravstéllda att tillampas vid varje
undersdkning men de utgor ett sammanstillt bestdnd, en analyserad helhet 6ver forhallanden och
betingelser som logiskt och rationellt utgdr varderingsgrunder tillsammans med situationsvariab-
lerna inom dimensionen militdr effektivitet. I denna unders6kning kopplas framstéllda kriterier

till samtliga fyra indikatorer.



FORSVARSHOGSKOLAN C-UPPSATS Sida 14 (59)
Fredrik Green
IMTO019 2018 2018-05-21

4 Metod

4.1 Metodbeskrivning

Data inhdmtades via kommersiella leverantorer kompletterat med textanalyser av 6ppen litteratur
samt intervjuer av personer med expertkompetens. Kontakt har &ven genomforts med utpekade
personer hos respektive systemtillverkare for de i studien jamforda tekniska systemen. Dessa
kontakter har resulterat 1 kompletterande och férdjupande kunskap om systemens formagor och

kapaciteter for att motverka risker for osékerheter omkring kallan.

Inledningsvis forklaras och beskrivs CUAS samt vald systemprincip, dess sensorer och verkans-
former. Vidare beskrivs de tva utvalda tekniska CUAS systemen detaljerat. Beskrivningarna in-
nehaller systemdesign samt de olika tekniska komponenterna for systemens funktionalitet. Detta

syftar till att fortydliga den efterfdljande beskrivningen av systemens bekdmpning inom CUAS.

Darpa beskrivs och utvecklas resonemang om mindre obemannade flygande farkoster. Beskriv-
ningen innehéller definitioner och begrepp med koppling till undersékningen samt klassificering
av obemannade flygande farkoster. Den obemannade flygande farkost som representerar méalob-

jekt for undersokningen beskrivs.

Tva nationellt fiktiva scenarion har utformats for att tillféra undersdkningen ett antal kontextuella
krav dels situations- och miljospecifika med relation till Forsvarsmaktens skyddsobjekt och orga-
nisation men ocksé for att tillfora undersdkningen ett reellt fredstida ramverk avseende juridik
och beprovad erfarenhet. Dessa faktorer dr centrala for att stdrka undersokningens reliabilitet.
Typsituationerna har séledes inte en central plats i studien men tillfor viktiga parametrar for att
undersokningen ska generera reella varden som underbygger de kriterier som anvénds vid virde-

ring av de tekniska CUAS systemens egenskaper med formédgor avseende militér effektivitet.

I undersokningen beskrivs kronologiskt bekdmpningskedjans moment. Kriterier extraheras ur be-
kdmpningsmodellens moment med relation till de av Andersson et al. (2015) definierade katego-
rierna (indikatorerna) for dimensionen militér effektivitet. I avsnittet aterges kravstallningar frén
de semistrukturerade intervjuer som genomforts samt krav fran slutsatser ur tidigare beskrivna
situationsvariabler. Kriterierna med systemens resultat presenteras efter respektive momentbe-

skrivning.
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I avsnitt resultat och analys sker sammanvégning av kriterier till indikatorer med beskrivning av
de jamforda systemens fordelar och nackdelar. Resultat aterkopplas till Andersson et al. (2015)
indikatorer for militér effektivitet och de tvd jamforda systemens vérderade likheter och skillna-

der diskuteras (Andersson et al., 2015).

Sammanvigt resultat for de jimforda systemens militdra effektivitet presenteras och fragestall-
ningen besvaras. I det avslutande avsnittet diskuteras det egna arbetets genomforande utifran pro-
blem och metod med huvudsakliga kopplingar till Forsvarsmaktens brister avseende beprovade

erfarenheter for CUAS formaga. Slutligen presenteras forslag pa vidare forskning.

4.2 Urval

Urvalet av de tvd tekniska systemen utfordes mélstyrt med hinsyn till forskningens problemfor-
mulering och frigestéllning. Vidare anvinds tre faktorer for urval av de tekniska systemen. Den
forsta urvalsfaktorn var att de tekniska systemen kan uppna en hog grad av teknisk mognad TRL
(Technology Readiness Level) avseende funktionalitet for att uppnd effekt dvs. bekdmpning av
obemannade flygande farkoster (Mankins, 1995). Den andra urvalsfaktorn var att de tekniska
CUAS systemen ska vara dimensionerade for att kunna verka mot obemannade flygande farkos-
ter 1 kategori 1 enligt tabell 12 1 bilaga 1. Den tredje urvalsfaktorn var att de tekniska CUAS sy-
stemen ska vara kommersiellt tillgdngliga och militirt beprovade for att battre pavisa aktuell mili-

tar nytta for Forsvarsmakten.

Det har inte varit mojligt att bortse frén att valet av tekniska system styrts av en bekvamlighetsa-
spekt eftersom information, kunskaper och erfarenheter om tekniska system for CUAS och dess
tillimpningar inte aterfunnits oppet tillgdngligt i ndgon storre utstrackning. Ett initialt bestand av
tekniska system for CUAS vilka samtliga uppfyller nedanstiende urvalsfaktorer identifierades.
Efter kontakt med systemens tillverkare valdes system for studien ut baserat pa tillverkarnas in-
tresse att leverera kompletterande information. De for studien utvalda systemen var de som till-

forde de mest kvalitativa kompletteringar av information for undersokningen.
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4.3 Intervjuer

Studiens primérkéllor utgdrs av personal vid FOI, insatsstaben hogkvarteret (HKV INSS) samt
32. Underrittelsebataljonen. Intervjupersonerna har samtliga hog kompetens inom olika delomré-
den for studien och har varit viktiga for undersdkningens validitet.

Av fyra genomforda intervjuer genomfordes tre enskilda och en gruppintervju. Vid gruppinter-
vjun ndrvarade tre forskare inom olika expertomradden. Sammantaget intervjuades sex personer.
En anonym sammanstéllning dver intervjupersonerna aterfinns i tabell 18 i bilaga 1. Vid behov

av intervjupersonernas namn dterges dessa efter framstillning till forfattaren.

Ett malstyrt urval av intervjupersoner tillimpades for att inhdmta efterfragad information. Urvalet
inriktades med utgdngspunkt omkring &mnet och fragestillning. For forfattaren var det léttare att
komma i kontakt med intervjupersoner inom Férsvarsmakten m.h.t. forfattarens erfarenheter och
kontakter relaterat till tidigare tjdnstgoring inom Forsvarsmakten. For urval av intervjupersoner
med efterfragad kunskap inom FOI tillimpades istéllet ett kedjeurval eftersom det for forfattaren
inte var ként vilka personer som hade efterfragad kunskap inom dmnet eller var dessa aterfanns
inom FOI:s organisation (Bryman, 2011: p. 434).

Vid intervjuerna beskrevs scenario samt de tekniska CUAS systemens specifikationer med dess
onskade méluppfyllnad. For intervjuerna formulerades fragor utifrdn bekdmpningskedjans steg
och Forsvarsmaktens reglementen (beprovad erfarenhet) for att vardera de utvalda tekniska syste-
men formagor, majligheter och begréansningar. Intervjuerna avslutades med frigor om CUAS
kopplade till skyddslagen, sikerhetsskydd, samt hot.

Den kompletterade informationen som erhallits frén tillverkarna av de tekniska systemen har an-
vints som underlag vid intervjuerna och virderats av intervjupersonerna vilket bekréftat inform-
ationens tillforlitlighet.

En osdkerhet som uppméarksammades var intervjuarens forforstaelse for &mnet som felkélla vid
planering av intervjuerna. Har har det varit viktigt att identifiera var forforstaelsen tenderar att
overga till forutfattade meningar inom d&mnet (Bryman, 2011: p. 419). For att motverka dessa har
den semi-strukturerade intervjuformen anvénts i kombination med en intervjuguide (Bryman,
2011: p. 415). Varje frageomrade inleddes med Oppna fragestéllningar vilket mojliggjorde ett

flexibelt forhallande till intervjupersonernas olika kunskapsdjup inom delamnen och samtidigt ett
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fokus pa frageomraden. Det underléttade intervjuarens malsittning att uppfatta helheten inom fra-
geomrdaden med uppfoljningsfragor samt att rikta datainsamlingen i djup vid nyttjande av samma

intervjuguide i alla intervjuer (Lantz, 2007: p. 55).

Den semi-strukturerade intervjuformen mdjliggjorde dven for intervjuaren att bedoma omfatt-
ningen av intervjupersonens specifika kunskapsomraden inom dmnet som var viktigt for att re-
glera uppfoljningsfragors riktningar och for att uppfatta nar ett fraigeomrade kunde anses vara till-

rackligt besvarat (Lantz, 2007: p. 54).

4.4 Metoddiskussion

Detta arbete inleddes med en alternativ ansats till den som slutligen valdes for undersékningen.
De tva entiteterna for jamforelse utgjordes ursprungligen av ett tekniskt system och Forsvarsmak-
tens trupp system. Forfattaren konstaterade under litteraturstudierna infoér undersokningen att
denna jamforelse inte kunde tillfora aktuella resultat avseende militér effektivitet. En stor del av
detta konstaterande relaterades till att den tekniska utvecklingen av sensorer har lett till att de tek-
niska formagorna i1 dagsldget overtraffar den motsvarande ménskliga formégan med sinnesupp-
fattningar. Dagens tillgéingliga sensorer for CUAS éar helt enkelt for bra. Den tekniska utveckl-
ingen av obemannade flygande farkoster och tillkommande sensorer sker &ven med en sddan has-
tighet vilket manga forskare menar leder till svarigheter att hantera utan stod frén tekniska arte-
fakter (Intervjuperson 4, 2018). En aterkoppling till denna ansats genomfors i diskussionsavsnit-

tet.
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S Undersokningen

5.1 CUAS

Tekniska system for CUAS ar vanligtvis designade pa liknande sétt som luftvarnssystem. Det be-

star av sensorer for att upptécka, lokalisera, klassificera och identifiera en UAV.

Systemet bestir vidare av en
kontrollstation som tar emot
information fran sensorerna
och omvandlar den och pre-
senterar den for beslut av vi-

dare atgard.

Systemet bestér slutligen av

olika verkansenheter som &r

anpassade utifran situation och
Bild 1 - Principiell systemdesign CUAS

miljo. I fredstid ar de vanlig-
aste verkansformerna av typen “soft-kill”, och i ett 1dge av hogre konfliktskala tillfors verkansfor-
mer av typ “hard-kill”. Itabell 15 i bilaga 1 sammanfattas de vanligaste verkansformer som till-

lampas inom CUAS.
Sensorer

En sensor fungerar som en inhdmtare av information i en specifik domén. Den levererar informat-
ionen exempelvis till en verkansdel som behdver informationen for att utféra verkan och uppna
onskad effekt. Enkelt beskrivet dr sensorn som en apparat som kénner fysisk stimulering (Artman

and Westman, 2007: p. 13). Den pédverkas av faktorer som vilken typ av fysisk stimulering den
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hanterar, vilken milj6 den arbetar och verkar inom, om den sidnder [ S e
-
och/eller tar emot signaler samt vilket andamal den har. Inom Sem——— W
. . . i e 1am
CUAS uppfattar dessa sensorer vanligtvis elektromagnetiska véag- .
b Eoakdro
langder dar en UAV avger eller tar emot olika former av elektro- e e bt e
magnetisk stralning. Naturligt i det hér avseendet soker CUAS sy- e v
stemets sensorer kunna observera UAV signaturer i samtliga tdnk- " 225ES00 »e -
b - Elebrr o
bara elektromagnetiska vaglangdsomraden. Detta kriver sdledes womy 1= s
ww 0 M 10 matec
sensorer som kan detektera olika véglangder. I tabell 14 1 bilaga 1 w0
00
redovisas de vanligaste sensortyper som brukas inom CUAS. oo
10 u.‘-',‘. c::...
Tekniska system for CUAS kan klassificeras som defensiva system - ,,”: |
for verkan mot UAS, vilket placerar dem inom kategorin skydds- ey ;..,

system. NIAG har genom sitt analysarbete valt att férhalla sig till Zﬁ“" 4 - Elektromagnetiska vagling-
CUAS som den ldgsta definierade nivan inom luftvarnsstriden. En-

ligt NIAG ska tekniska system for CUAS integreras med luftviarnssystem samt system for CRAM
(Counter Rocket, Artillery and Mortar), och forutsétts sdledes vara kompatibla avseende samtliga
moment for bekdmpning for att uppné synergier och tillvarata befintliga resurser pé bista sétt
(NIAG, 2017: p. 2). En begriansande faktor med en integration av CUAS inom luftvarnsforban-
den ir att de dr avsedda att nyttjas i kris och krigssituationer och inte i fredstid. Forvisso ér detta
mer av en utbildnings- och resursfraga men Forsvarsmakten dr organiserad for att nyttja andra
forband och organisationstyper i fredstid. Forsvarsmaktens sékerhetsorganisationer genomfor
skyddsuppgifter i fredstid och det 6kande UAV hotet medfor att behovet av CUAS kan vara

storre dn vad luftvarnsforbanden kan omhénderta. For Forsvarsmakten innebér detta mdojligheter

som dr viktiga att ta hdnsyn till i kommande upphandlingar av nytt luftvirnssystem.

Likt for luftvarnet vid bekdmpning av mal fordras en systemprincipiell process. En bekdmpnings-
modell eller kedja som beskriver kronologin och momenten som tillimpas under bekdmpnings-

skedet, denna utvecklas mer under avsnitt bekdmpning.
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5.1.1 System i fokus 1, AUDS® Anti-UAV Defence System

AUDS® Anti-UAV Defence System ir ett tekniskt system for CUAS. Systemet dr utvecklat av
av de tre engelska foretagen Chess Dynamics, Blighter Surveillance Systems och Enterprise Con-
trol Systems Ltd. AUDS har under 2016 enligt TRL (Technology readiness level) graderats till
den hogsta nivan pa en skala mellan ett och nio (Blighter, 2017a). Detta betyder kortfattat att det
tekniska systemet framgangsrikt har anvénts i de forhillanden och med de uppgifter {for vilka sy-
stemet dr framtaget att anvéndas for (Mankins, 1995: p. 5). AUDS har varit verksamt pd gransen
mellan Nord- och Sydkorea frén 2015 (McHale, 2015). AUDS ingick 2016 i amerikanska luft-
fartsverkets program for utveckling av skydd mot UAV (Federal Aviation Administration, 2016).
2017 paborjade den amerikanska forsvarsmakten att nyttja systemet aktivt i Mosul, Irak (Cision

PRWeb, 2017).

AUDS system bestdr av tre olika komponenter for funktionalitet i grundkonfiguration. AUDS Ra-
dar (Blighter A400 Series Air Security Radar), Hawkeye DS och EO Video Tracker samt Direc-
tional RF Inhibitor. Komponenterna bestér av flertalet sensorer for bekdmpning av UAV. Enligt
Chess Dynamic genomfor AUDS bekdmpning av UAV pé mindre dn 15 sekunder.

AUDS radar ér en statisk elektronisk Doppler radar som anvinds for att uppticka smé flygande
foremal pa frekvensband Ku-band. Den ér av typen PESA (passive electronically scanned array)
och nyttjar tekniken FMCW (frequency modulated continuous wave). Radarn bestar av tva platta
90° radarelement som monteras vinkelrétt for att uppna tackning azimut 180°. Tva (fyra) element

kan monteras for tdckning azimut 360°.

AUDS EO system ér ett effektorpaket som bestar av olika sensorer som kombinerar upptéckt,
foljning och klassificering av mél. Effektorpaketet innehéller d&ven elektromagnetisk storning
(RF). For att uppna detta innehaller paketet, visuell kamera, elektrooptisk kamera med morkerfor-
maéga (IR, IRV), positioneringskapacitet och mjukvarustyrd bildf6ljning. Enheten &r samman-

kopplad med AUDS RF Inhibitor for direktriktad eller bred storning av radiofrekvenser (RF).

AUDS operatérkonsol dr en kontrollstation som bestar av en PC med tva bildskidrmar f6r ledning
och styrning av bekdmpningen. Systemet mandvreras av en operator. Anviandarkonsolen har ett
oppet anvdndargranssnitt och mdjliggoér enkel ledning, styrning och drift av det tekniska systemet

nir det vil dr uppréttat och anvénds.
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AUDS kan grupperas pé tre olika sétt. AUDS radar och EO system separarat monterade pa flytt-
bara master (quadpod), semi-permanent samlat montage pa teleskopmast (field-mast) samt med
fast installation for kontinuerlig funktion. AUDS kan dven monteras pa fordon (Chess Dynamics,

2017).

5.1.2 System i fokus 2, Xpeller™ Counter UAV System

Xpeller™ Counter UAV System ar ett tekniskt system for CUAS. Systemet ar utvecklat av det
tyska foretaget Hensoldt. Xpeller™ Counter UAV System bestdr av en sammanséttning av ett an-
tal olika komponenter vilka utvecklats av olika tillverkare. Komponenterna har en motsvarande
sammansattning som AUDS system i grundkonfiguration och bestar av Spexer 500 radar, EO/IR
kamera NightOwl ZM-ER med RF storning samt operatorsstyrd anvdandarkonsol (Hensoldt,
2018Db).

Spexer 500 ér en statisk elektronisk Doppler radar som anvénds for att uppticka smé flygande fo-
remal pa frekvensband X-band. Den dr av typen PESA (passive electronically scanned array) och
nyttjar tekniken FMCW (frequency modulated continuous wave) med DBF (digital beam for-

ming). Radarn bestar av ett radarelement med tickning azimut 120°. Fler radar kan sammankopp-

las for 360° tickning azimut.

Xpellers EO system NightOwl ZM-ER ér en elektrooptisk visuell kamera med dag och natt kapa-
citet (IR, IRV). Systemet nyttjar videotracker och Direction Finder (RF) for mélfoljning. Enheten
ar sammankopplad med Xpeller UAV jammer for direktriktad eller bred storning av radiofre-

kvenser (RF).

Xpellers operatorkonsol ér en kontrollstation som bestar av en PC med tva bildskérmar for led-
ning och styrning av bekdmpningen. Systemet mandvreras av en operator. Anviandarkonsolen har
ett Oppet anvindargrianssnitt och mojliggdr enkel ledning, styrning och drift av det tekniska syste-

met nér det vl dr upprittat och anvénds.

Xpeller kan grupperas pé olika sétt. Modulért eller fordonsmonterat (Xpeller Rapid), portabelt
montage (Xpeller Gear) samt fast installerat system for permanent drift (Xpeller Guard)

(Hensoldt, 2018b).

Tekniska specifikationer for ovan utvalda system dterges i tabell 16 1 bilaga 1.
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5.2 Situationsvariabler

Grundlidggande forutsdttningar for att erhdlla de kontextuella krav som géller f6r undersdokningen
framstélls dels genom beskrivning av objektet som ska bekdmpas och dels genom scenariobe-
skrivningarna. Forsvarsmaktens sidkerhetsorganisation utgdr organisation som véarderas och till-

féllet utgdrs av fredstid.

5.2.1 UAV

UAS (Unmanned Aerial System) dr samlingsnamnet pé hela systemet for den obemannade fly-
gande farkosten, UAV (Unmanned Aerial Vehicle), det kontrollerande mandvreringssystemet,
eventuella laster samt ovriga systemdelar sdsom reservdelar och stodjande system (Fahlstrom and
Gleason, 2012). Obemannade flygande farkoster beskrivna i studien kommer hérefter att benim-
nas UAV. En UAV kan vara konstruerad med fasta vingar, som en helikopter med tva roterande
motorer eller som en multikopter med flera roterande motorer, oftast fyra eller mer. For flygande
farkoster géller alltjimt att den bestér av en robust konstruktion. Den kan konstrueras 1 plast,
komposit eller metall. En viktig princip &r att farkosten skall bira sin konstruktion och last vilket
betyder att den behdver mycket styrka for att erhélla bra flygférméga samt att vikten maste redu-
ceras. Detta har tidigare inneburit tekniska utmaningar men ett exempel pa var teknikutveckl-
ingen medger i dagsldget ar Griff Aviation som &r ett norskt foretag som tillverkar UAV med

lastkapaciteter pa upp till 200 kg (Griff Aviation, 2017).

Kommersiella UAV drivs néstintill uteslutande av elektriska- eller forbranningsmotorer. Kom-
mersiella UAV av multikoptertyp drivs vanligtvis av elektriska borstmotorer som har hég drifts-
sakerhet och ir relativt billiga att tillverka. Dessa styrs synkroniserat av ett styrsystem som kallas
ESC (electronic speed controller). Styrsystemet dr tdmligen avancerat i sin konfiguration och ger
farkosten kontrollerbar rorlighetsforméga (Fahlstrom and Gleason, 2012). Den vanligaste formen
av kraftforsorjning ér via Li-Po batterier som &r forhallandevis ldtta och ger hog stromforsorj-
ning. De mandvreras pa olika sitt men oftast dr de fjarrstyrda via en kontrollenhet. Vanligtvis gér
styrsignalen via 2,4 GHz (Wi-Fi) och datakommunikation kan ske via frekvens 433 MHz eller
868 MHz eller 2,4 GHz och 5,2 GHz. Aven analog videodverforing kan ske pa 5,8 GHz. Navigat-
ion sker oftast via GNSS (Global Navigation Satellite Systems) pé frekvenser mellan 1159-1616

MHz. Det forkommer UAV som har formdga att navigera utan kommunikation med satellit men
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detta &r fortfarande inte fullt sé tillgdngligt pé civila marknader &nnu. Dyrare system kan dven
vara utrustade med intelligenta stodsystem med tillhorande sensorer for att motverka kollision
samt autopilotsystem for forprogrammerad autonom flygning (Chess Dynamics, 2018;

Intervjuperson 1, 2018).

Begreppet UAV dér inte tillrackligt definierat och avgrinsat eftersom UAV existerar i méngder av
olika storlekar och variationer och for olika syften. For att kunna urskilja och precisera specifika
kategorier av obemannade flygande farkoster har olika klassificeringsmodeller tillkommit. Tek-
nikutvecklingen inom omradet medfor ocksa ett kontinuerligt behov av att revidera och uppdatera
dessa. Klassificeringsmodellerna 4r konstruerade omkring olika attribut beroende pa vilken orga-
nisation eller stat som uppréttat modellen. Vissa modeller ar konstruerade for att skilja mellan
olika framdrivnings principer samt storlek och konstruktionsskillnader, andra ar konstruerade ba-
serat pa storlek och kapacitet i form av flyghdjd och plattformens férmadga till att béra last.
NATO har en klassificeringsmodell enligt den senare modellstrukturen som NIAG refererar till 1

sin avslutande rapport (NIAG, 2017).

EASA (European Aviation Safety Agency) genomfor pa uppdrag av EU-kommissionen ett arbete
med att inféra gemensamma europeiska sékerhetsregler for verksamhet med smé obemannade
flygande farkoster som forvintas vara implementerade i EU vid utgangen av 2019 (European
Aviation Safety Agency, 2017). I EASA:s arbete inkluderas en klassificeringsmodell enligt den
foregdende modellstrukturen, vilken dock &dnnu inte dr faststdlld. For detta arbete har Transport-
styrelsens klassificeringsstruktur valts da den bygger pa EASA:s koncept och ar nyligen upprét-
tad och aktuell (Transportstyrelsen, 2017). Eftersom den reglerar UAV flygningar i Sverige pas-
sar den undersokningens kontext. I undersdkningen kommer en DJI Phantom 3 att anvindas som
malobjekt 1 scenariobeskrivningar (DJI, 2018). Denna UAV ér en vanlig modell pa marknaden
och definieras som en mini UAV 1 klass 1 enligt Transportstyrelsens klassificering av UAS. Ta-
bell 12 1 bilaga 1 sammanfattar Transportstyrelsens klassificering av UAS och de for studien vik-

tigaste egenskaperna.
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Tabell I - Teknisk specifikation UAS, DJI Phantom 3

DJI, Phantom 3 (DJI, 2018).

Vikt (inkluderat batteri och propellrar)
Diagonal Storlek (propellrar exkluderade)
Max hastighet

Max hojd

Max flygtid

Navigering, Positioneringssystem

Kontroll och styrningsfrekvens

Max séndningsavstand, kontroll och styrning
Batteri

Batterivikt

Medium for video i realtid

Frekvens for video i realtid
Autopilot

Autopilot navigering

s s “-
ey < @
it — 3\

%

!

Bild 2 - bJ[ Phan-tom 3

1280 g

350 mm

16 m/s

6000 m

Ca 23 minuter

GPS/GLONASS, 1159-1610 MHz

2.400 - 2.483 GHz

3.5 km, Opéaverkad, fri fran storning, Europa (CE)
6000 mAh Li-Po 2S

3659

Handburna enheter och smarta telefoner

2.4 GHz, ISM
Ja, saknar anti-kollisions sensorer och system

GPS/GLONASS

5.2.2 Scenario

Tva typsituationer anviands i1 undersokningen. I dessa beskrivs CUAS som tekniskt system for
stod med skydd av Forsvarsmaktens skyddsobjekt. De juridiska forutsdttningarna regleras i
Skyddslagen samt 6vrig civil tilldimplig juridik. Syftet med att anvénda tva olika scenario 1 under-
sOkningen dr for att undersoka det tekniska systemet i1 tva olika miljoer dar omgivningarna stéller
olika krav pa forméga och mgjligheter att verka mot UAV. Det foreligger inga juridiska skillna-
der for skyddsobjektens status i de tva typsituationerna. Som tidigare beskrivits i detta arbete har
Forsvarsmakten inte faststdllt hur formagan till CUAS ska forvaltas 1 organisationen vilket med-
for osdkerheter omkring vilka organisatoriska enheter som kan komma att utféra CUAS uppgifter
inom Forsvarsmakten. For undersokningen vidkommande faststills att befintlig sdkerhetsorgani-
sation vid skyddsobjekt brukar det tekniska systemet for CUAS. Sdkerhetsorganisationerna vid

skyddsobjektet leds av organisationsenheternas sékerhetsforetradare vilket tillika &r Sdkerhets-



FORSVARSHOGSKOLAN C-UPPSATS Sida 25 (59)
Fredrik Green
IMTO019 2018 2018-05-21

chef. Understélld personal utgors av bevakningspersonal som tillika dr skyddsvakter. Skyddsvak-
terna uppratthaller skyddet vid skyddsobjektet enligt Skyddslagen. Ett militért skyddsobjekt med
tilltrddesforbud samt tilldggsforbud medger Forsvarsmakten att forneka obehoriga individer till-
ging till eller frihetsberdva obehdriga individer pd skyddsobjektet. Tilldggsforbuden medger mot-
svarande atgarder av individer som fotograferar eller avbildar skyddsobjektet. Det foreligger dven
goda mojligheter till att vidta motsvarande atgirder utanfor skyddsobjektet grians vid uppfattat
motiv till att obehoriga soker tilltrade till eller paverka skyddsobjektet. Vad som géller for UAV
invid skyddsobjekt ar for tillfallet mer juridiskt otydligt.

Skyddslagens forarbeten avhandlar begreppet ’invid” som i skyddslagens mening innebar ett
skyddsobjekts omgivande omrade, dir en skyddsvakts juridiska befogenheter, och medfoljande
ratt till tvangsmedel, far tillimpas 1 situationer dér skyddsvakten uppfattar férestdende paverkan
pa skyddsobjektet. I Skyddslagens forarbeten behandlas endast begreppets kopplingar till indivi-
der och sdlunda saknas vigledande diskussioner omkring nyttjandet av tekniska hjdlpmedel och
artefakter, exempelvis UAV, vilket forsvarar vidare analys for denna studie. Vid tidpunkten for
denna studie genomfor regeringen utredning avseende fordndringar av skyddslagen att omfatta
dessa resonemang (Riksdagen, 2017). Dessa édr dock dnnu ej beslutade. Fortséttningsvis for
undersokningen faststills att Forsvarsmakten medges verkan med verkansmetoder i kategorin
’soft-kill” utanfor ett skyddsobjekt grins for att motverka UAV med stod i skyddslagen i fredstid.
Olika verkansmetoder inom CUAS beskrivs utforligare i tabell 15 1 bilaga 1.

Typsituation 1

Livgardet dr en av Forsvarsmaktens organisationsenheter som geografiskt dterfinns i utkanten av

@ e

veca Stockholms norra de-

1000 m

lar. Forenklat kan Liv-

gardets utformning be-

e skrivas som kvadra-
wstand ca
1100 m

tiskt grupperat med ca

Avstand ca
600 m

1000 meter ldnga sidor

avgransat med ett 2,5

LEGEND
e STAKET/SKYDDSOBJEKT

— meter hogt stidngsel. P&

Bild 3 - Kartbild 3D, Livgardet. Kiilla F. Green omradet aterfinns
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spridd gruppering av byggnader som ingen overstiger ca 10 meters hojd. Det dr 6ppen terrdng
med ett fatal partier med trdd vid den sddra delen av omradet. Den omkringliggande véxtligheten
utgors skog omkring den sodra halvan av omradet och dppen terrdng omkring den norra halvan.
Den ndrmaste bebyggelsen ér bostadsomrédet Brunna som &r grupperat ca 600 meter sydvést om
Livgardet. Brunna bestd av bostadsomraden och industriomraden. Norr om skyddsobjektet ligger
ovnings- och skjutfilt vilket dr glest befolkat. Ovanfor Livgardet genomfor civil flygtrafik inflyg-
ning till Arlanda flygplats. P& skyddsobjektet finns det ett fatal platser som medger en hég grup-
pering av ett CUAS system. Det finns belysningsmaster utgrupperade pad omradet vilka dr mellan
10 och 20 meter hoga samt en dldre radiomast grupperad centralt pd omrédet. Radiomasten ar ca
25 meter hog. Generellt topografiskt dr Livgardet grupperat pa platt mark. Inom omradet finns
hojdskillnader pa omkring 5 meter. Bild 1 visar en 3D kartbild 6ver Livgardet med tre referens-
avstand. Avstandsangivelser utgar fran radiomastens grupperingsplats. Den sydvéstra avstandsan-
givelsen ca 600 meter och anger avstand till nirmaste bebyggelse. Den nordvéstliga anger av-
stdnd ca 1000 meter till ndirmaste betdckta terraingomrade 6ver de omkringliggande 6ppna ytor
som omger den nordliga halvan av objektet. Den véstliga angivelsen ca 1100 meter och anger av-

stdnd till det angrdansande vattenomradet Norra Gorweln.

Livgardet &r ett militart skyddsobjekt med tilltrddesforbud samt tilldggsforbud enligt skyddsla-
gen. Livgardet har tillforts ett tekniskt system for CUAS. Det tekniska CUAS systemet ingér 1
Livgardets sdkerhetsorganisation som har CUAS systemet driftsatt dygnet runt sedan ca 6 mana-

der tillbaka.
Héandelse

Det dr en molnig formiddag i juni. Temperaturen dr ca 20° C och det blaser nordostlig vind, 1-2
m/s. Pa Livgardet genomfors en medaljceremoni for ett hemkommet forband fran en utav For-
svarsmaktens internationella insatser. Ceremonin genomfors pa Livgardets fordonsuppstillnings-
plats och forsvarsminister och 6verbefdlhavaren dr medaljforréttare. Forbandet bestar av ca 250
individer och under medaljceremonin dr endast ett fital frinvarande. Ca 500 anhoriga dr nérva-
rande for att bevittna sina anhoérigas hemkomst och deras mottagande av medaljer for sina for-

tjanstfulla insatser.
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Livgardets sdkerhetschef har genomfort sdkerhetsplanering med sékerhetsanalys av medaljcere-
monin. Sdkerhetschefen har tillfort extraresurser i form av personal for skydd och bevakning av

verksamheten.

En UAV av typ DJI Phantom 3 &r precis startklar och forbereds att lyfta frdn den norddstra utkan-
ten av Brunna industriomrade. Individerna som opererar UAV:n har under férberedelserna mon-
terat en explosiv last pd UAV kroppen. Individerna avser att fjarrstyra UAV:n och flyga de ca
1300 meter till Livgardet och komma néra folksamlingen for att detonera laddningen. Med en
maxhastighet pd 16 m/s tar det ca 80 sekunder for UAV:n att flyga till Livgardet. Individerna har
modifierat UAV:n och en fjarrstyrd utlosare har monterats pa laddningen. Utlosaren har kopplats
till konsolen som via en signal kan utlgsa laddningen. En av individerna har god vana av att fram-
fora UAV:n som dven avser att videofilma hela forloppet i realtid. Individerna har genomfort en
kartrekognoscering och beslutat att genomfor anflygningen véster ifran, parallellt med Gran-
hammarsvigen, 6ver de Oppna ytorna pa den nordvéstra sidan om Livgardet. Flygningen sker i

ostlig riktning mot Livgardet.
Slutsatser typsituation 1

— Ett tekniskt system for CUAS kan lampligen grupperas pd den 25 meter hoga radiomast
som finns pd omrédet.

— Mastgrupperat system innebér att inhdmtande/6vervakande sensorer erhaller fri sikt LOS
(Line of Sight) da det grupperas pa 25 meters hdjd, vilket dr ovanfor trdd och byggnader.

— Samlad gruppering av radar och EO/IR sensorer medger saledes 360° azimut utan sensor-
separation.

— For att det tekniska CUAS systemet ska medges att utféra de moment som kravs for att
motverka eller bekdmpa en UAV inom tillrdcklig tid behdver systemet pdborja verkan
mot UAV utanfor skyddsobjektets grins.

— Val av verkansmetoder for CUAS méste ske med hénsyn till begrdnsande faktorer sdsom,
angrinsande bebyggelse (tredje part).

— Flytgid UAV ér ca 80 sekunder.

— Verkan mot UAV:n méste inledas inom 60 sekunder frén det att den startar for att be-

kdmpning skall ske utanfor gransen for skyddsobjektet.
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Upptickt av UAV:n maéste ske senast vid startmoment m.h.t. tid for verkan.

CUAS systemet maste identifiera UAV:n under 60 sekunder fran start.

CUAS systemet behover bemannas av operator for beslut om verkan 1 fredstid.

Storning av frekvens 2.4 GHz (Wi-Fi) kan péverka tredje part i véstlig riktning (600 me-
ter).

Storning av frekvens 2.4 GHz (Wi-Fi) kan genomforas direktriktat for reducerad verkan
pa tredje part.

Kapning av frekvens 2.4 GHz (Wi-Fi) kan genomforas direktriktat for reducerad verkan
pa tredje part.

Storning eller falsksignalering av GNSS pa frekvens 1159-1610 MHz paverkar tredje
part.

Kinetisk verkan mot UAV:n kan ej genomforas med kulvapen eller explosiva effekter
m.h.t risk for paverkan pa tredje part.

Alternativa verkansformer sdsom snérjande (skjuta nit, gelé eller vatten) kan ge effekt pa
UAV.

Fortifikatoriska atgérder vid skyddsobjektet sésom montage av hindrande nét, ger obefint-

ligt till 14gt skydd mot UAV.

Typsituation 2

Hogkvarteret ér ett utav Forsvarsmaktens skyddsobjekt som ar forlagt i centrala Stockholm.

e

Bild 4 - Kartbild 3D, Hogkvarteret. Kdlla F. Green
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staket. Det bestar 1 huvudsak av en stor kontorsbyggnad som dr ca 20 meter hog och har tva
Oppna innergdrdar i markplan. Skyddsobjektets gruppering och utformning medger en hog grup-
pering av ett CUAS system med LOS (Line of Sight) for att uppné verkan. Dock dr omkringlig-
gande bebyggelse likvirdig 1 hojd vilket medfor att CUAS systemet kan grupperas i centrum av
skyddsobjektets huvudbyggnad med en tillférd mast om ca 5-10 meter for att sdkerstdlla att syste-
met fir LOS ovan angridnsande byggnader. En mastgruppering medfor dven att CUAS systemets
sensorer erhdller NLOS (Near Line of Sight) mellan huvudbyggnaden och de ndrmaste omkring-
liggande byggnaderna. Detta for att kunna observera och upptédcka eventuella mél som uppenba-
rar sig pa lag hojd <15 meter vid anflygning. En alternativ gruppering kan vara att gruppera tvi
sensorpaket delat, en i vardera motsatta horn av byggnaden. En fordel med denna gruppering ar
att den medger observation lings byggnaden och siledes ticker byggnadernas sidor. Nackdelen
ar forutom att behdva tva enheter istéllet for en dr att verkansenheterna blir separerade med ett
avstand lika med byggnadens bredd vilket kan medfora risker, framforallt vid mot en UAV som

angriper rakt uppifran.

Hogkvarteret ar ett militirt skyddsobjekt med tilltradesforbud samt tillaggsforbud enligt skydds-
lagen. Hogkvarteret har tillforts ett tekniskt system for CUAS. Det tekniska CUAS systemet ingar
1 Hogkvarteret sdkerhetsorganisation som har CUAS systemet driftsatt dygnet runt sedan ca 6

manader tillbaka.
Hiandelse

Det dr en solig eftermiddag i juni. Temperaturen dr ca 20° C och det blaser nordostlig vind, 1-2
m/s. P& Forsvarsmaktens hogkvarter pdgar normal daglig verksamhet. Denna dag arbetar ca 1500
personer pa hogkvarteret. Forsvarsmaktsledningen &r pa plats i byggnaden och genomfor ett in-
ternationellt besok. Besoket utgors av ett allierat NATO-lands 6verbefdlhavare med ca 10 hogt

uppsatta officerare.

Hogkvarterets sédkerhetschef har genomfort sdkerhetsplanering med sidkerhetsanalys av besoket.
Sdkerhetschefen har tillfort extraresurser i form av personal for skydd och bevakning av besoks-

verksamheten.

P& Brinellviagen 30, véster om Stockholms Kungliga Tekniska Hogskola ca 1 km nordvést om

hogkvarteret stdr en minibuss parkerad. De tvd individerna i minibussen har precis forberett tre
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autonoma UAYV. De tre farkosterna dr av typen DJI Phantom 3 och har konfigurerats att via be-
stimda kartpunkter flyga autonomt till hdgkvarteret. De autonoma instédllningarna har konfigure-
rats med hjélp av en tredje parts programvara och farkosterna kommer att flyga m.h.a. autopilot-
funktionen. Navigeringssystemet dr dven instéllt med hogkvarteret som atergangsplats vid even-
tuell forlust av satellitsignal. De tre farkosterna har modifierats och improviserats, samtliga har
utrustats med en last bestaende av ca 1000 gram hogexplosivt @mne vardera. De explosiva las-
terna har forsetts med en mekanisk sjélvutlosande detonator. Niar farkosterna vil kommer 1 kon-
takt med marken eller med négot annat foremél utloses laddningen. De tre farkosterna har konfi-
gurerats med tre separerade slutliga navigeringspunkter pd Hogkvarteret i syfte att skapa en sprid-
ning av verkanseffekt vid detonationerna. Flygrutten till hogkvarteret gar over Lill-jansskogen 1
sydostlig riktning, via Ostermalms idrottsplats till hogkvarterets byggnad och pa en flyghdjd om

15-20 meter. Det innebér precis ovan tradtopparna.
Slutsatser typsituation 2

— Ett tekniskt system for CUAS kan ldmpligen grupperas pa taket av hogkvarteret.

— Mastgrupperat system innebir att inhdmtande/6vervakande sensorer erhéller fri sikt LOS
(Line of Sight) da det grupperas pa kompletterande mast vilket &r ovanfor trdd och bygg-
nader.

— Samlad gruppering av radar och EO/IR sensorer medger saledes 360° azimut utan sensor-
separation.

— For att det tekniska CUAS systemet ska medges att utfora de moment som kravs for att
motverka eller bekdmpa en UAV inom tillrdcklig tid kommer systemet paborja verkan
mot UAV utanfor skyddsobjektets grins.

— Val av verkansmetoder for CUAS maste ske med hédnsyn till begridnsande faktorer sdsom,
angriansande bebyggelse (tredje part).

— UAV flygtid ér ca 63 sekunder

— Verkan mot UAV:n méste inledas inom 60 sekunder frén det att den startar for att be-
kdmpning skall ske utanfor gransen for skyddsobjektet.

— Upptéackt av UAV:n maste ske senast vid startmoment m.h.t. tid for verkan.

— CUAS systemet maste identifiera UAV:n under 60 sekunder.
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— CUAS systemet behover bemannas av operator for beslut om verkan i fredstid.

— Omniriktad stérning av frekvens 2.4 GHz (Wi-Fi) paverkar sannolikt tredje part 360°

— Direktriktad stérning av frekvens 2.4 GHz (Wi-Fi) kan genomforas for reducerad verkan
pa tredje part.

— Kapning av frekvens 2.4 GHz (Wi-Fi) kan genomf6ras for reducerad verkan pa tredje
part.

— Storning eller falsksignalering av GNSS pa frekvens 1159-1610 MHz pédverkar tredje part
1 stor omfattning.

— Kinetisk verkan mot UAV:n kan ej genomforas med kulvapen eller explosiva effekter
m.h.t risk f6r paverkan pé tredje part.

— Alternativa verkansformer sdsom snérjande (skjuta nét, gelé eller vatten) kan ge god ef-
fekt.

— Fortifikatoriska atgérder vid skyddsobjektet sdésom montage av hindrande nét, ger lagt till
mattligt skydd mot UAV.

5.3 Bekampning

Bekdmpningsmodellen som valts for denna studie 4r ursprungligen framtagen for luftvarnsstrid
eller IADS (Integrated Air Defense System) (Ball, 2003: p. 261). Modellen har atta moment vilka
representerar atgiarder och egenskaper relaterat till sensorer. Dagens mer utvecklade sensorer och
teknik kan medge att olika moment kan utféras av en och samma sensor vilket forkortar tidsfak-
torn vid modellens tillimpning fér CUAS. Sensorerna kan fungera gransdverskridande i bekdmp-

ningsmodellens olika moment.
Uppticka

De flesta UAV som finns kommersiellt tillgdngliga sdnder och/eller tar emot olika elektromagne-
tiska signaler. Det sker mellan UAV, operator och/eller satellit eller GSM mast. UAV elektro-
magnetiska signatur skiljer beroende pa faktorer som konstruktionstyp, framdrivning, elektro-
niska komponenter, sindning-mottagning av RF m.fl. En mer detaljerad beskrivning av de olika
typer av UAV och vilka sensorer som kan upptécka dessa aterfinns i tabell 14 i bilaga 1. De olika
typer av signaturer som olika UAV alstrar kan séledes lagras av tekniska system for CUAS {0r att

senare anvindas for att jimfora for identifiering, mer om det under begreppet identifiera.
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Elektromagnetiska signaler kan upptéckas av olika sensorer. Det tekniska CUAS systemet maste
kunna upptidcka UAV med sensorer som kan urskilja UAV specifika signaturer i olika frekvens-
omraden. Sensorer som anvénds for detta andamal ar radar, EO visuell kamera (elektrooptisk ka-
mera), EO/IR kamera (elektrooptisk/infrardd kamera), RF signal (R/C, WiFi eller analog) samt
akustisk sensor. En viktig faktor for att olika sensorer ska kunna upptécka dessa mal &r relaterat
till vilken kontrast som maélet avger i forhallande till bakgrund och omgivning och med vilken

formaga respektive sensor kan urskilja malet (Artman and Westman, 2007: p. 16).

Béde AUDs och Xpeller har radar, EO/IR samt RF identifiering i systemens grundkonfiguration.
Systemen ar timligen likvardiga. AUDS radar A400 arbetar med frekvenser pa Ku-bandet (12-18
GHz). Avstind for upptécka en mini UAV av typen DJI Pantom 3 uppger Chess Dynamic till mer
an 2000 meter (Chess Dynamics, 2018) vilket for studien avrundas till 2500 meter. AUDS radar
har ett 180° horisontellt avsokningsomrdde i grundkonfiguration med en svephastighet pa 2 se-
kunder. A400 har ett antennberoende vertikalt avsokningsomrade mellan 10° och 15° utokat med
M10S antenn samt 20° och 30° utokat med W20S antenn. A400 klarar att registrera upp till 700
mal (Blighter, 2017b).

Xpeller:s radar Spexer 500 arbetar pd X-bandet (8-12 GHz). Hensoldt uppger att Spexer 500 upp-
tacker en mini UAV pa mellan 2000-3000 meter vilket for studien avrundas till 2500 meter for
DJI Phantom 3 (Hensoldt, 2018). Spexer 500 har ett 120° horisontellt avsokningsomrade i grund-

konfiguration med en svephastighet pa 1,3-1,5 sekunder. Vertikalt avsokningsomrade &r 30°.

Inget av systemen har begransningar i radaravstiand for att upptdcka UAV som anges i situation 1
eller 2. Samtliga intervjuade utom en bekréftade att systemens forméga att upptacka mini-UAV
med radar overstiger 1300 meter (Intervjuperson 1, 2018; Intervjuperson 3, 2018; Intervjuperson
4, 2018). Vidare skiljer sig systemens radar 1 sokningens hdjd- och vidvinkel i grundkonfigurat-
ion. Dock kan bada systemen tillforas fler radarenheter upp till 360° vidvinkeltdckning vilket s&-
ledes inte utgdr begransningar for kriteriet maluppfyllnad utan relateras till kriteriet kostnad for
fler tillforda enheter. Systemens forméga att avsoka i hojdled skiljer sig. Spexer 500 har ett verti-
kalt avsokningsomréade pd upp till 30° 1 hjdled och A400 har ett antennberoende avsdkningsom-
rdde mellan 10° och 20° 1 hojdled. Bida systemen kan kompletteras med mekanisk tiltfunktion
for utokat vertikalt avsokningsomride. Dessa skillnader &r enligt forskarna pd FOI relaterade till

radardesignerna men eftersom bade Spexer 500 och A400 har god formaga att uppticka UAV pa
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avstand far skillnaden i elevation marginell betydelse (Intervjuperson 4, 2018; Intervjuperson 6,
2018). Nér det kommer till felkéllor sdsom faglar anger bade Hensoldt och Chess Dynamics att
respektive radar klarar att sarskilja UAV fran figlar men ingen anger ndrmare pa vilket sétt, inom
vilka avstind eller med vilket resultat (Chess Dynamics, 2018; Hensoldt, 2018). Det &r saledes en
osidkerhet for undersokningen vilket ocksa stods i FOI rapport om mikrodopplersignaturer fran
UAYV (Nilsson et al., 2016). I rapporten beskrivs att det finns ett antal olika metoder for att sér-
skilja UAV fran faglar men det kraver mycket arbete och aktiva signaturbibliotek vilket tar tid att
upprétta. Rimliga alternativ &r att elektrooptiska sensorer kompletterar radar med urskiljning av
faglar. Bada systemen kompletterar radar med hogupplost elektrooptisk visuell kamera med IR
kapacitet samt RF identifiering av UAV styrnings- och transmissionssignaler i de vanligaste fore-
kommande kommersiella frekvensomréddena ISM och GNSS. Vad betriffar akustiska sensorer for
upptéckt anger Hensoldt att detta ingar i grundkonfiguration f6r Xpeller men kapacitet pa sensorn
ar inte tillgdnglig varpa det endast kan vérderas att sensorn finns tillgdanglig (Hensoldt, 2018b).
Akustisk sensor nyttjas inte for AUDS (Chess Dynamics, 2018).

For att genomfora upptackt med radar forutsitts LOS. Bdda undersokta system kan grupperas pa
tillrdcklig hojd i situation 1 och 2 vilket ger hinderfri radaroperation och goda forutséttningar att
uppticka UAV. De intervjuade forskarna pa FOI menade att radar inte dr begrénsade att uppticka
UAV vid takgruppering i situation 1 och 2 (Intervjuperson 4, 2018). For upptackt av UAV pa
néra avstdnd i situation 2 krdvs en gruppering av delat system i de motsatta hornen pa byggnaden
for att kunna utnyttja depressionsvinkel till marken ldngs med byggnadens sidor. Begransningar
for radar att upptdcka UAV uppstar om flygning genomfors pé ldgre hojd skymd av foremél som
trad och byggnader. Ett sddant upptrddande kraver dock mycket kunskap hos en UAV operator i
kombination med tekniska sensorer pa UAV for stdd av hinderobservationer vilket inte aterfinns

pa DJI Phantom 3.

Tabell 2 - Sammanfattning kriterier ur upptdicka med koppling till militdr effektivitet

Indikator Kriterier AUDS Xpeller
Maluppfyll- Maximal rackvidd fér upp- =~ 2500 meter, mini UAV 2500 meter, mini UAV
nad/Tid tackt, LOS
Maluppfyllnad | Minsta rackvidd for upp- <10 meter 10 meter
tackt, NLOS
Maluppfyllnad | Tackningsgrad frekvens- Saknar akustisk sensor Hog

omraden upptackt
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Kostnad/Risk Larmhantering, felkallor Lagt Lagt
Kostnad Kontinuerlig beman- Operator, lag grad system- Operator, lag grad systemned-
ning/Redundans nedgang gang
Lokalisera

Lokalisering inom CUAS forutsétter vidare att ett upptick foremaél i lufthavet maste lagesbestam-
mas 1 forhallande till omgivning och miljo. Ett tekniskt system for CUAS maste innehdlla funkt-
ioner fOr att registrera det upptickta malets fart, avstdnd, hojd och geografiska position. For att
medge detta krdvs det att CUAS systemet kan nyttja flera olika typer av sensorer som arbetar sen-
sordverlappande eftersom ingen enskild sensor klarar alla uppgifterna (Intervjuperson 5, 2018;
Intervjuperson 6, 2018). Radar kan ldges bestimma det upptickta foremalet eftersom radarn sédn-
der radiovagor som reflekteras fran det upptickta objektet varpa radarn kan ridkna ut avstdnd och
hastighet baserat pa objektets positionsdifferens. Bade Spexer 500 och A400 radar ar i dagslaget
elektrisk styrd med hénsyn till fordelar som 6kad forméga att detektera mal med smé radar-
maélytor, mdjlighet att nyttja antenn for fler &ndamal (multifunktion) och situationsoptimering
(Artman and Westman, 2007: p. 43). Radarmalets area (RMA) dr ocksé en avgorande faktor for
upptéckt, vilket kan beréknas med vissa osékerheter. Chess Dynamics uppger att A400 radar kan
uppticka UAV med en RMA om 0,01 m? vilket motsvarar en fagels mélstorlek (Artman and
Westman, 2007: p. 32). For Hensoldts Spexer 500 anges inte minsta RMA, dock anges att radarn
kan urskilja fdglar med god marginal. For studien antas Spexer 500 kunna upptécka mal med
RMA pa 0,01 m?. Radarsystem ir fortfarande begrinsade och inte tillrédckligt allsidiga for att lo-
kalisera alla maltyper vilket medfor behov av kompletteringar av andra sensorer. Elektrooptiska
sensorer kan utfora kompletteringar vilket ar vanligt 1 dagsldget. Visuell och infrar6d kamera med
hog upplosning 1 kombination med programvara for automatisk foljning av registrerade méal an-
vinds 1 dessa sammanhang. En allt vanligare funktion for detta kallas “’slew-to-cue” vilket inne-
bar att radar upptécker mélet och invisar den kompletterande elektrooptiska sensorn for stod med

lokalisering. Bdda AUDS och Xpeller nyttjar denna funktionalitet.

Videotracker ér en funktionalitet som bidrar till detta. Funktionen innebér att de visuella senso-
rerna dr understodda av en mjukvara som foljer definierade malobjekt i sensorernas alstrade bil-

der och pa sa sitt medger till efterfoljande klassificering och identifiering. Bada systemen nyttjar
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denna funktionalitet. Detta &r en funktionalitet som de intervjuade pa FOI beskrev som ett tidsbe-
sparande stod for bekdmpningen da den medger operatdren mer tid till att fatta beslut om dtgérder

(Intervjuperson 4, 2018).

En UAV utgor malobjekt for CUAS systemet att hantera och saledes det priméra hotet i situat-
ionen men foOr att paverka hotet behdver det sekundéra hotet identifieras vilket kan utgoras av den
operator som kontrollerar UAV. For att lokalisera en operatdr som kontrollerar en UAV behovs
en sensor som kan upptécka den styrsignal som operatdren anvédnder. Xpeller nyttjar en geoloka-
liserings funktionalitet av hybridkaraktir som kombinerar TDOA (Time Difference Of Arrival)
med AOA (Angle Of Arrival) och kallas DF (Direction Finder) (Hensoldt, 2018). Forenklat be-
skrivet dr detta en RF mottagare som kan pejla och ldges bestimma RF baserat pa tids- och vin-
kelavvikelser. For kommersiella UAV ir styrsignal vanligtvis kénd eftersom de flesta UAV an-
vénder sig av signaler pa det kommersiellt standardiserade ISM bandet (Industrial, Scientific and
Medical) som avser licensfria frekvenser for radiostyrd elektronik, WiFi och analog videodverfo-
ring. De vanligaste licensfria frekvenser som nyttjas av kommersiella UAV i1 Europa redovisas 1
tabell 13 1 bilaga 1. I dialog med foretaget som tillverkar AUDS framkommer att man har valt
bort DF funktionalitet och stéllet nyttjar radarhistorik som underlag for att lokalisera operatdren
(Chess Dynamics, 2018). Foretaget menar att DF bl.a. resulterar 1 6kad médngd falska registre-
ringar, i synnerhet 1 befolkningscentra som i situation 2 dér signalmiljon innehéller fler signaler.
Man menar dven att det ar ett problem med DF da funktionen kréver referensmottagare som van-
ligtvis placeras pa alternativa platser for att uppnd separation 1 tid eller geografi fran huvudmotta-

garen.

Tabell 3 - Sammanfattning kriterier ur lokalisera med koppling till militdr effektivitet

Indikator Kriterier AUDS Xpeller
Maluppfylinad Minsta RMA, Radarmalarea 0,01 m? 0.025 m?
Maluppfyllnad/Tid Slew-to-cue Ja Ja
Maluppfylinad Malféljning Ja Ja
Maluppfylinad/Tid Lokalisera operator Ja, Radarhisto- Ja, DF

rik
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Klassificera och identifiera

De sensorer ingdende i CUAS system som stodjer med klassificering dr vanligtvis de samma som
stodjer med identifieringen av ett mélobjekt. For undersdkningen beskrivs ddrav momenten klas-

sificera och identifiera under samma stycke.

Forenklat beskrivet ar identifiering av en UAV en djupare analys av klassificeringen. CUAS sy-
stemets formaga att klassificera kan utforas automatiskt och kréver funktionalitet som utfor
hinsyftnings- och referenskontroller (Intervjuperson 4, 2018; Intervjuperson 5, 2018;
Intervjuperson 6, 2018). Det kan dven utféras manuellt av en ménniska som har studerat och lart
sig olika attribut och egenskaper hos UAV som har konstruerats och finns tillgangliga. Tva av de
intervjuade menade att manuell klassificering fortfarande behover utféras av en operator, dels ef-
tersom utvecklingen av kompletta bibliotek inte &r tillgéngliga i dagsldget och dels for att en trd-
nad méanniska fortfarande kan genomfora vissa visuella klassificeringar fortare och med storre si-
kerhet &n en mjukvara (Intervjuperson 1, 2018; Intervjuperson 3, 2018). CUAS systemen behover
saledes vara utrustade med elektrooptisk visuell dagkamera samt visuell IR (infrar6d) kamera for
morkerobservation. Visuell klassificering av UAV behdver kunna genomforas pa ca 1000 meters
avstand 1 bade situation 1 och 2 for att mojliggora efterfoljande bekdmpning vilket kréver ca 10-
12 pixlars upplosning, d.v.s. med 640 x 512 pixel sensor och en fokallaingd mellan 430 mm och
960 mm. Befintliga betingelser i miljo paverkar dven kamerornas formaga vilket medfor oséker-
heter (Artman and Westman, 2007: p. 67). De intervjuade pd FOI menade att bAda CUAS system
i studien klarar visuell klassificering av UAV pa ca 1000 meter i dagsljus och morker enligt spe-
cifikationer men att det dven kraver trdning av operatoren som utfor observationen
(Intervjuperson 4, 2018). Detaljerad information avseende systemens referensbibliotek for visuell
klassificering ér inte kénd vilket medfor att virdering av EO/IR kamera endast genomfors om sy-

stemet har tillgéng till specificerad forméga pa 1000 meter.

De automatiska atgérderna for klassificering och identifiering dr komplexa och bestér av en fus-
ionering av flera olika sensorers registrerade information om malobjektet. Exempelvis kan en
mikrodoppler radar skilja pa en figels vingslag ifrdn en multikopters rotorblad (Nilsson et al.,
2016; Intervjuperson 6, 2018). Forskarna pa FOI beskrev under intervju att det finns goda mdjlig-
heter att med radar urskilja specifika egenskaper hos ett malobjekt men det krivs tid och mer

forskning att bygga kunskapen for bibliotekshantering (Intervjuperson 4, 2018; Intervjuperson 5,
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2018; Intervjuperson 6, 2018). RF klassificering och identifiering kan genomfdras nér radiofre-
kvenser indikeras i etern, Wi-Fi-nétverk kan identifieras via MAC-adress och dven kapas av

CUAS systemet (Intervjuperson 2, 2018; Intervjuperson 3, 2018; Intervjuperson 5, 2018).

Samtliga intervjuade ser positiva effekter med tillimpning av referensbibliotek for klassificering
och identifiering. Dock menar de intervjuade att Férsvarsmakten behdver bygga upp hanteringen
av referensbibliotek for alla tillgdngliga sensorer inom CUAS, inte bara for vissa sensorer
(Intervjuperson 1, 2018; Intervjuperson 2, 2018; Intervjuperson 3, 2018; Intervjuperson 4, 2018;
Intervjuperson 5, 2018; Intervjuperson 6, 2018). En intervjuperson uttryckte att referensbiblio-
teken dven bor matcha de verkanssensorer som nyttjas i situationen eftersom informationen kan
indikera med vilken typ och hur verkan ska genomforas (Intervjuperson 3, 2018). Det ér saledes
vésentligt att befintlig datamédngd som avses utgdra referensinformation att kontrollera aktuellt
maélobjekt emot ar tillforlitlig och reliabel for att uppna ett gynnsamt lage for efterfdljande beslut

om atgird.

Identifiering av en UAV utgdr det avslutande momentet i bekdmpningskedjan infér val av paver-
kansatgdrder av CUAS systemet. Identifiering dsyftar mojlighet att urskilja malobjektets unika
egenskaper for att medfora ett proportionerligt val av paverkansatgirder och dr en djupare form
av hansyftnings- och referenskontroller. CUAS systemets forméaga att identifiera malobjektets ho-
tande egenskaper stdr 1 forhdllande till tidsbegreppet att motverka UAV. En god forméga till
identifiering av UAV leder till ett gynnsamt tidsforhallande till efterféljande moment 1 bekédmp-

ningskedjan vilket i sin tur 6kar sannolikheten till vdlavvigd verkan.

Tabell 4 - Sammanfattning kriterier ur klassificera och identifiera med koppling till militir effektivitet

Indikator Kriterier AUDS Xpeller
Maluppfylinad EO dagsljus, 1000 meter Ja Ja
Maluppfylinad EO/IR Morker kamera, 1000 meter Nej Ja
Maluppfyllnad/ Tid | Referensbibliotek Visuellt Ja Ja
Maluppfylinad/ Tid Referensbibliotek RF Ja Ja

Maluppfyllnad/ Tid | Referensbibliotek Radar (signatur) Ja Ja
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Besluta, leverera och verkan

Bekdampningsmodellens moment besluta, leverera och verkan ér i undersokningen sammankopp-
lade. Vid bekdmpning av UAV har tidsfaktorn en central betydelse. Modellens moment ska ge-
nomforas med kronologi vilket betyder att varje moment utgér ett matt med krav som maéste upp-
fyllas. Vid effektoptimering soker nyttjare férenkla de krav som tar onddig tid. Detta kan goras
med automatiska funktioner eller sensorer som kan utfora flera av modellens steg. De beskrivna
situationerna medger ej automatiska beslut om verkan vilket forutsitter minskligt ansvar {for be-

slut.

En viktig aspekt att ta hdnsyn till inom interaktionen mellan ménniska och teknik for tekniska
CUAS system ndmligen det ménskliga beslutets tidsatgang. Eftersom det sannolikt forutsétts ett
ménskligt beslut for bekdmpning av obemannade flygande farkoster behover CUAS systemet
funktionalitet avseende stodjande tidsreducerande processer for bl.a. beslut om bekdmpning
(NIAG, 2017: pt. D-4). For detta kan olika cybernetiska modeller nyttjas d& de visualiserar med
vilken dynamik funktioner utfors och vilka forutsattningar som krivs av systemets olika kompo-

nenter eller sensorer (Andersson et al., 2009: p. 15).

Bade AUDS och Xpeller tillimpar operatorsstyrning genom C2 med ett 6ppet anvandargrinssnitt
av en operatdr vilken genomfor beslut och leverans av verkan mot malet. For studien har detalje-
rad information om systemens digitala miljoer inte varit tillganglig vilket begridnsar mdjlighet att
vérdera operatdrens atgérder vid beslut om och leverans av verkan. Studien vérderar inte heller
med vilken tidsdtgang systemen effektuerar ett beslut och hur det omsiitts till leverans av vald

verkan. Anvéndargranssnitt virderas saledes endast mot maluppfyllnad.

Momentet besluta avser ett faststdllande av aktiv pdverkan pd UAV. Grundliggande parametrar
for beslut utgdrs av kunskap och medvetenhet om skyddsvérdet for vilket CUAS systemet ér till-
fort att skydda. Ett beslut forutsdtter vidare kdinnedom om regler och mandat samt eventuella
miljo- och situationsrelaterade krav. Fér CUAS system i situation 1 och 2 foreligger ingen skill-
nad 1 status pa skyddsobjekten. Skyddsvéardet i de olika situationerna vérderas ocksé likvardigt i
studien. Daremot dr det skillnader 1 situationerna avseende miljo samt olika beskaffenheter hos

maélobjekten.
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Inom momentet leverera asyftas val av CUAS systemets tillgéngliga verkansmetoder och dess
formégor for bekampning/paverkan pd UAV. De olika typer av verkansformer som kan nyttjas
inom CUAS kan delas in 1 Hard-kill och Soft-kill. Indelningen kan grovt beskrivas syfta till ett
urskiljande mellan forstorande verkansformer och hindrande verkansfomer. NIAG beskriver soft-
kill (mission kill) relaterad till bekdmpning av motstandarens mal med UAV flygningen och
hard-kill (plattform kill) till bekdmpning av plattformen (NIAG, 2017: p. 55). Verkansformerna
och deras paverkan beskrivs i tabell 15 i bilaga 1. NIAG gor dven skillnad pa verkansformer och
leveransmetoder. Syftet dr att ldttare f6lja den tekniska utvecklingen av verkansformer och leve-
ransmetoder och léttare att kunna modulera ett tekniskt system for CUAS situations anpassat. Det
syftar ocksa till att kunna nyttja befintliga verkans- och leveransformer som redan finns utveck-
lade och anvinds inom luftvérnsstrid eller annan strid till forman for CUAS. Denna undersokning
avhandlar fortsdttningsvis endast verkansformerna i kategorin soft-kill som medges att tillimpas

m.h.t. undersdkningens rddande situationsvariabler.

I situation 1 &r avstind fran skyddsobjektets grans till ndirmaste bebyggelse och tredje man ca 600
meter. FOr att ett beslut om verkan mot en identifierad UAV ska kunna fattas kravs sikerhet for
tredje man. M.h.t den relativt glesbefolkade omgivningen och avstinden till bebyggelse ar forut-
sdttningarna goda att genomfora verkan mot UAV. Kinetiska verkansmetoder dr dock begrinsade

m.h.t risker da avstand for kinetiska verkansmetoder overskrider tillatna riskavstand.

Bade AUDS och Xpeller levereras med verkansmetoder for RF storning pa ISM band och GNSS.
Uteffekt anges till 400 W {or bdda systemen vilket ger teoretiska verkansavstand pa mellan 500 —
1500 meter beroende pé om storfrekvensen sénds direktriktat eller brett. For storande eller vilse-
ledande verkan mot navigationssignal foreligger begransning dd detta paverkar 6vrig teknologi

som nyttjar GNSS.

I situation 2 &r avstand till tredje man betydligt kortare, under 100 meter. Risken for pdverkan pa
tredje man &r séledes mycket storre i situation 2. For verkan med RF storning kravs tydliga av-
gransningar 1 omgivande terrdng och bebyggelse. Verkan maste genomforas direktriktat i storre
utstrackning. RF storning eller vilseledning av GNSS kan genomforas i situation 1 men sannolikt
inte 1 situation 2 dé det paverkar tredje part vilket samtliga intervjuade bekréftade (Intervjuperson
1, 2018; Intervjuperson 2, 2018; Intervjuperson 3, 2018; Intervjuperson 4, 2018; Intervjuperson 5,
2018; Intervjuperson 6, 2018).
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Wi-Fi kapning av styrsignalen dr mdjlig i situation 1. Bdde AUDS och Xpeller har denna verkan-
smetod vilket innebdr att styrsignalen identifieras och CUAS systemet tar 6ver kontrollen av sig-
nalen. I situation 2 dr denna metod inte sannolik. Vid tva intervjuer angavs detta dels m.h.t
signalmiljon och begransningar med manga Wi-Fi signaler. Men framforallt eftersom malobjektet
1 situation 2 inte anvénder styrsignal for kontroll utan endast navigerar med GPS signal

(Intervjuperson 3, 2018; Intervjuperson 4, 2018; Intervjuperson 5, 2018).

Vid intervju bekriftas att tekniska system for CUAS 1 situation 2 behdver referenshantering for
att genomfora bekdmpning med sékerhet (Intervjuperson 4, 2018; Intervjuperson 5, 2018). Syste-
met maste saledes kunna presentera for operatoren vilken typ av mél som uppenbarar sig i luftvo-
lymen och atgidrderna infor den presentationen méste genomforas snabbt for att medge beslut om
atgard. Signalmiljon i situation 2 dr sannolikt betydligt mer utmanande 4n den i situation 1 m.h.t.
den omfattande méingd signaler som sénds i befolkningscentra. Under tre intervjuer var de inter-
vjuade eniga om svarigheter att genomfora RF storning i situation 2 (Intervjuperson 1, 2018;
Intervjuperson 3, 2018; Intervjuperson 4, 2018). Tvé intervjuade menar att for att uppna skydd
for skyddsobjektet 1 situation 2 krdavs kompletterande fysiska skyddsétgarder sdsom stora hind-

rande nit monterade runt om skyddsobjektet (Intervjuperson 1, 2018; Intervjuperson 3, 2018).

Verkansformen HPM (HogeftektPulsad Mikrovdgstralning) kan ge god verkan pa mélet. Ver-
kansavstand for HPM édr beroende pa vald uteffekt. Det dr en verkansform som stor eller forstor
elektronik vilket gor den 1amplig f6r verkan mot UAV. Dock foreligger det risker for oavsiktlig
verkan pd tredje part inom verkansomradet. Vid tre intervjuer menar intervjupersonerna att HPM
inte kan anvindas 1 situation 2 da avstind till tredje part dr for korta (Intervjuperson 1, 2018;

Intervjuperson 3, 2018; Intervjuperson 4, 2018).

AUDS Operator Console & GUI och Xpeller GUI bygger pd dppna anvindargrianssnitt med full
integration av sensorinformation. Bdda grénssnitten medger systemdrift av en operatdr med full
sensorstyrning (C2) samt beslut om verkan. Tillverkarna uppger att systemen &r interoperabla
med nyttjarens tredje parts informationssystem och databaser. Vid installation av systemen ge-
nomfors planering och rekognoscering av miljo och omgivning for att pa bésta sitt konfigurera
CUAS systemens mojligheter och begransningar till verkan (Chess Dynamics, 2018; Hensoldt,
2018).
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Tabell 5 - Sammanfattning kriterier ur besluta, leverera och verkan med koppling till militir effektivitet

Indikator Kriterier AUDS Xpeller
Maluppfyllnad/Kostnad | Operator Ja, en Ja, en
Maluppfylinad Ledningssystem, anvandargranssnitt Ja, 6ppet Ja, Oppet
Maluppfylinad/Risk Mjukvarudefinierade granser GIS Ja Ja
Maluppfylinad Verkansformer soft-Kkill Ja Ja, saknar
HPM
Maluppfylinad Verkansformer hard-kill Ja Nej
Maluppfyllnad/Risk Mdjlighet tillfora alternativa verkansfor- Ja Ja
mer
Risk Reglerbar effekt, elektromagnetiska ver- = Ja Ja
kanformer
Risk Reducera oavsiktlig verkan Ja Ja
Utvirdera

Det tekniska CUAS systemets forméga att utvérdera innebdr primért att systemet har funktion-
alitet for att stodja vid bedomning av vilken méluppfyllnad vald verkansform har i mélet. Detta
sker med det huvudsakliga syftet att dteruppta/fortsitta/alternera verkansmetod for att bekdmpa

UAV. Systemet bor uppmirksamma operator pd avvikelser fran maluppfyllnad.

Systemet kan lata operatdren utfora utvirdering via sensorer i realtid. Systemet mdste séledes
kunna f6lja mélet under bekdmpningen och registrera och dokumentera avsténd, hastighet och
position for att indikera om vald verkansform ger onskad effekt. Bdda systemen nyttjar operator

med visuell utvéirdering av verkan.

Momentet utvirdera innebér ocksd att systemet registrerar méldata med syftet att kunna stodja
eventuella atgarder for att beslagta UAV efter att den nedkédmpats. Tv4 intervjupersoner angav
detta som en utav de viktigaste formagorna for ett tekniskt CUAS system (Intervjuperson 1,
2018; Intervjuperson 3, 2018). Detta eftersom aktdren dr det faktiskt hotande elementet, UAV dr
bara ett medel vilket om den stoppas inte paverkar aktdrens mojligheter att fortsitta med andra
hotande atgérder. Ett tekniskt system for CUAS kan genom &tgéarder 1 momentet utvérdera tillfora
vérdefull information som efter bearbetning skapar underréttelser for beslutsfattare pa olika ni-
vaer. Detta menar de intervjuade maste kunna integreras med Forsvarsmaktens exploaterings-
funktion (Intervjuperson 1, 2018; Intervjuperson 3, 2018). For att kunna bekdmpa motstandaren
behover all tillgédnglig information som kan identifiera eller hirleda UAV till denne inhdmtas och

sammanstillas inom exploateringsfunktionen.
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Tabell 6 - Sammanfattning kriterier ur utvirdera med koppling till militir effektivitet

Indikator Kriterier AUDS Xpeller
Maluppfyllnad/Tid Malvardering, hot analys Ja Ja
Maluppfylinad Maluppfylinad, bekdmpat mal Ja Ja
Maluppfylinad/Tid Dokumentation/Inspelning Ja Ja

6 Analys

Kriterier inom indikatorn maluppfyllnad

Vid en sammanvégning av resultatet for maluppfyllnad for CUAS systemen att genomfora be-
kdmpning av kommersiell UAV kan konstateras att bade AUDS och Xpeller i stort uppfyller kra-
ven. De bada systemen &r likvérdiga i funktionalitet och forméga med ett fital undantag. AUDS
saknar formaga att uppticka UAV akustiskt. Denna brist kan i dagsldget anses vara av mindre be-
tydlig karaktdr men eftersom utvecklingen av autonoma UAV med forméga att flyga utan signa-
ler 6kar kan en akustisk sensor komma att vara 14ngt mer betydelsefull i en ndra framtid. Xpeller
har dven en battre formaga att uppticka UAV 1 morker m.h.t. en IR kamera med hogre upplos-
ning. Det ger Xpeller en fordel. Vidare skiljer sig systemen avseende metod for att lokalisera en
eventuell operatdr som kontrollerar en UAV. Denna skillnad medfor ingen brist da bada syste-
men uppfyller malet att kunna genomfora lokaliseringen. Den storsta skillnaden aterfinns inom
allsidighet avseende systemens verkansformer. Xpeller saknar verkansformer i kategorin hard-
kill samt verkansformen HPM. Studiens situationsvariabler har inte virderat eventuell effekt av
dessa verkansformer m.a.a. att typsituationerna inte medger dessa verkansformer med risk for

oavsiktlig verkan.

Tabell 7 - Kriterier kopplade till indikator Mdaluppfylinad

Indikator Kriterier AUDS Xpeller
Maluppfyllnad | Maximal rackvidd fér upptackt, LOS 2500 meter, mini 2500 meter, mini
UAV UAV
Minsta rackvidd for upptackt, NLOS <10 meter 10 meter
Téackningsgrad frekvensomraden upp- Saknar akustisk sen- =~ Hog
tackt sor
Minsta RMA, Radarmalarea 0,01 m? 0.025 m?
Slew-to-cue Ja Ja
Malféljning Ja Ja

Lokalisera operator Ja, Radarhistorik Ja, DF
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EO dagsljus, 1000 meter Ja Ja
EO/IR Moérker kamera, 1000 meter Nej Ja
Referensbibliotek Visuellt Ja Ja
Referensbibliotek RF Ja Ja
Referensbibliotek Radar (signatur) Ja Ja
Operator Ja, en Ja, en
Ledningssystem, anvandargranssnitt Ja, Oppet Ja, Oppet
Mjukvarudefinierade granser GIS Ja Ja
Verkansformer soft-kill Ja Ja, saknar HPM
Verkansformer hard-kill Ja Nej
Majlighet tillféra alternativa verkansfor- Ja Ja
mer
Malvardering, hot analys Ja Ja
Maluppfyllnad, bekdmpat mal Ja Ja
Dokumentation/Inspelning Ja Ja

Kriterier inom indikatorn tid

Samtliga kriterier som vérderats med anknytning till indikatorn tid har varderats sekundért. Det
innebdr att kriterierna har vérderats priméirt med koppling till ndgon utav de dvriga indikatorerna
maluppfyllnad, risk eller kostnad. Av detta ér det latt att dra slutsatser om att indikatorn tid har en
mindre betydande paverkan inom dimensionen militér effektivitet. Det bor dock ndmnas att tids-
faktorns betydelse for ett CUAS system vid bekdmpning av UAV ér av stor betydelse sett till hel-
heten. Bekdmpningsmodellen visar pé att dess kronologi dr en forutséttning for att uppna be-
kédmpning. Kronologin medfor dock begriansningar om svarigheter uppstar i nagot moments utfo-
rande som resulterar i ett 6kat tidsuttag. Detta eftersom ett for langsamt utfort moment i modellen
kan skapa tidsbrist som efterfoljande moment har svért att ta igen. Det uppstér en rest som fors
vidare till efterfoljande moment. Detta gér att beskriva med att kedjans svagaste 1dnk 4r dels det
moment med léngst tidsuttag men samtidigt modellens kronologi. I denna undersokning har de
virderade kriterierna formulerats for att visa pa vilka funktioner och formégor de tva jamférda
systemen for CUAS uppfyller. Unders6kningen pévisar inte hur detta gar till vilket medfor att re-
sultat for de tva systemens brister i funktioner eller formégor som skapar tidsbrister enligt ovan

inte varderas.
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Kriterierna for virdering av systemens resultat med koppling till indikatorn tid uppfylls likvér-
digt. Den noterade skillnaden avseende funktionalitet for att lokalisera UAV operator samt relate-
rad tidsskillnad bedoms som marginell dd bada systemen anvénder funktionalitet for att lokalisera
operatdr. Xpeller nyttjar forvisso pejlande funktionalitet som kompletterar radarhistorik vilket in-
dikerar sensordverlappande tillvigagingssétt men med studiens typsituationer som kontext med-

for detta inte ndgon maétbar tidsvinst.

Béde AUDS och Xpeller nyttjar slew-to-cue funktionalitet for mélinvisning av EO kamera vid
radarupptéckt vilket besparar operatoren tid att utfora visuell mélfoljning manuellt. Vidare anges
for bada systemen att radar, RF och EO visuell kamera stdds av referensbibliotek vilket bidrar till

tidsoptimerad klassificering och identifiering av mal.

Tabell 8 - Kriterier kopplade till indikator Tid

Indikator Kriterier AUDS Xpeller
Tid Maximal rackvidd fér upptackt, 2500 meter, mini 2500 meter, mini
LOS UAV UAV
Slew-to-cue Ja Ja
Lokalisera operatér Ja, Radarhistorik Ja, DF
Referensbibliotek Visuellt Ja Ja
Referensbibliotek RF Ja Ja
Referensbibliotek Radar (signa- Ja Ja
tur)
Malvardering, hot analys Ja Ja
Dokumentation/Inspelning Ja Ja

Kriterier inom indikatorn risk

Aven for kriterierna inom indikatorn risk uppfyller de tvd jimférda systemen likvirdiga resultat.
Inom indikatorn risk har de tva dversta kriterierna vérderats som primara kriterier och de efterfol-
jande som sekundéra. Reduceringar av oavsiktlig verkan och reglerbar effekt, elektromagnetiska
verkansformer anses utgora de kriterier med storst betydelse for systemens formaga att hantera
risker under bekdmpning. De bdda systemen mdjliggor reducering av risker genom mjukvaruba-
serade verktyg for larma operator enligt olika parametrar 1 miljo och situation vilket stodjer ope-
ratorens genomforande av bekdmpning. Vidare har bada systemen mojlighet att analysera upp-
tackta mélobjekt 1 6vervakad luftvolym for att reducera péverkan pa tredje part vilket medger dy-

namiska forhallningssatt till risker 1 miljon. Bada systemen har formaga att tillféra verkansformer
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som medfor reducerande risker for oavsiktlig verkan vilket 6kar mojlighet att anvinda CUAS sy-
stem 1 anslutning till befolkningscentra. Den dvergripande slutsatsen ér att AUDS och Xpeller

vérderas lika vad avser hantering av risker for tillimpning i undersokningens typsituationer.

Tabell 9 - Kriterier kopplade till indikator Risk

Indikator Kriterier AUDS Xpeller
Risk Reducera oavsiktlig verkan Ja Ja
Reglerbar effekt, elektromagne- Ja Ja
tiska verkanformer
Larmhantering, felkallor Ja, Lagt Ja, Lagt
Mjukvarudefinierade granser GIS | Ja Ja
Majlighet tillfora alternativa ver- Ja Ja
kansformer

Kriterier inom indikatorn kostnad

De virderade kriterierna med koppling till indikatorn kostnad antyder pa likheter i uppfyllnad
mellan systemen. Bidda systemen forutsdtter kontinuerlig bemanning av operator for drift vilket
utgor den personella kostnaden. Kontinuerlig drift forutsitter saledes kontinuerlig bemanning av

personal. Systemavbrott och nedging av systemet korrigeras av systemoperatoren.

Den tekniska mognaden har ansetts vara hog for bdda systemen vilket resulterar 1 jimbordig drift-
sakerhet med lag nivé av systemfel, kostnadsdrivande avbrott och underhall. Avbrott av storre ka-
raktér samt fel pa systemets delkomponenter och sensorer kan relateras till sarskild expertkompe-
tens vilket enligt de jimforda systemens bada tillverkare utfors av tillverkarnas egen personal.
Det ér inte ként till vilken grad denna kunskap kan 6verforas till nyttjaren att utfora och virderas

saledes inte 1 undersokningen.

Tabell 10 - Kriterier kopplade till indikator Kostnad

Indikator Kriterier AUDS Xpeller

Kostnad Kontinuerlig bemanning/Redun- Operator, lag grad Operator, lag grad
dans systemnedgang systemnedgang
Larmhantering, felkallor Ja, Lagt Ja, Lagt

Operator Ja, en Ja, en
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7 Resultat militar effektivitet

Av 30 st kriterier uppfyller bada systemen 25 st likvérdigt. De 5 st kriterier som skiljer mellan sy-
stemen ar Tdckningsgrad frekvensomrdden upptickt, Lokalisera operator, EO/IR Mérker ka-
mera, 1000 meter, Verkansformer soft-kill, Verkansformer hard-kill. Samtliga av dessa kriterier

ar varderats inom indikatorn méaluppfyllnad.

En slutsats av detta &r att systemens skillnader dr direkt kopplade till uppgiften bekdmpning i nat-
ionell fredstida kontext. Sett till de faktiska olikheterna &r AUDS brister relaterade till upptéackt
och lokalisering vilket utgér forutsittningar for att kunna vidta dtgirder mot ett mal. Xpeller har
brister relaterade till allsidighet avseende verkansformer. En slutsats av skillnaderna mellan sy-
stemen dr att Xpellers fordelar inom upptéickt och lokalisering av UAV medfor storre sdkerhet for
upptackt av mal i fler attityder d.v.s. 1 lagljusmiljo och avseende ljud med akustisk sensor. Hér
har Xpeller hogre formaga till upptickt vilket pavisar smarre fordelar vid upptéckt pa langre av-
stand samt snabbare klassificering av UAV i1 morker. Detta resulterar i mer tid till efterfoljande
moment under bekdmpningen. Xpeller har dven en mindre fordel vid upptickt da det utnyttjar
akustisk sensor vilket kan komplettera radarns brister med att upptdcka UAV i mask eller pa nédra
avstand samt dir EO visuell kamera inte kan observera. Vidare forstiarks Xpellers fordelar med
nyttjandet av mjukvarustyrd RF pejl av operator vilket har virderats hogt eftersom mdjligheterna

att omhinderta ansvarig person for att fa kunskap om aktoren medfor reell effekt pé framtida hot.

Systemens sammanfattande bestdnd av verkansformer skiljer sig dd@ AUDS har ett storre utbud av
verkanformer. Inom kategorin hard-kill har AUDS fordelar d& systemet har tillgéng till kinetiska
verkansformer vilket medfor allsidighet i situationer dér lagre risker medger verkanformerna.
Dock saknas specifikationer for huvuddelen av verkansformer i kategorin hard-kill for denna stu-
die. AUDS fordelar ér relaterade till verkan mot UAV i synnerhet d& AUDS nyttjar HPM som
verkansform inom kategorin soft-kill. Verkansformen har god effekt pA UAV men innebér osa-
kerheter avseende risker for tredje part, i synnerhet i befolkningstita omraden dér verkansomra-
den overlappar omraden dér tredje part uppehaller sig. Det foreligger dock ett tydligt behov av
verkansformen for att uppna sikerhet och allsidighet vid bekdmpning av vissa typer av UAV en-

ligt situationer likt de 1 denna undersdkning. Slutsatser som kan dras av detta dr att trots att
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AUDS nyttjar verkansformen HPM innebér osdkerheter avseende risker inte 6kad sannolikhet for
bekdmpning.

Tabell 11 - Sammanstdllning sdrskiljande kriterier

Indikator Kriterier AUDS Xpeller
Maluppfyllnad | Tackningsgrad frekvens- Saknar akustisk sensor Hoég
omraden upptackt
Maluppfyll- Lokalisera operator Ja, Radarhistorik Ja, DF
nad/Tid
Maluppfylinad EO/IR Morker kamera, Nej Ja
1000 meter
Maluppfyllnad | Verkansformer soft-kill Ja Ja, saknar HPM
Maluppfyllnad | Verkansformer hard-kill Ja Nej

Undersokningen pévisar efter ssmmanvégning av kriterier pafallande likheter avseende uppfyll-
nad av militdr effektivitet mellan de jdmforda systemen. Den dvergripande slutsatsen dr att bade
AUDS och Xpeller tillfor militér effektivitet vid bekdmpning av UAV 1 en nationell militér kon-
text dock foreligger gemensamma begrinsningar kopplade till risker for tredje part. De under-
sokta verkansformerna for soft-kill medfor 1 huvudsak stérande verkan pé tredje part men det f6-
religger risker for allvarliga indirekta konsekvenser for tredje part vid storning av kommunikation
och navigation for kritiska samhéllsviktiga system. Risker for oavsiktlig verkan &r relaterade till
verkansformer vilket beskrivs 1 konceptet for militdr nytta med att oonskade effekter som motver-
kar uppgiftens 16sande kan behandlas som en risk (Andersson et al., 2015: p. 14). En sadan inne-
bord kan komplicera studiens resultat dd samtliga verkansformer for de jamforda systemen kan
utsitta tredje part for risker. A ena sidan kan nyttjaren reducera risker med verkansformer for att
kunna verka mot mél utan att skapa risker for tredje man, vilket ir svért och resurskrivande. A
andra sidan kan nyttjaren nyttja verkansformer som inte utsitter tredje man for risker vilket be-
grinsar nyttjaren till att uppnd verkan om det inte finns riskfria verkansformer for en given situat-

ion.

Béde AUDS och Xpeller nyttjar riskreducerande system for dessa d&ndamal vilket 6kar mojlig-
heten att genomfora verkan men fragan om detta ar tillrackligt kvarstdr. Detta pavisar dock att det
foreligger osdkerheter avseende systemens mojligheter till bekdmpning av UAV i situationer dir
verkansomraden Overlappar omraden dér tredje part befinner sig. Inte minst m.h.t. att resultaten 1

undersokningen forutsdtter att verkan mot UAV inleds 1dngt utanfor det militira skyddsobjektet
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vilket utdver oavsiktlig storning dven kan medfora utdkade risker med eventuella explosiva laster
for tredje part. En viktig slutsats av detta dr att risk for tredje part paverkar verkan med alla ver-
kansformer. Risk utgdr dérfor en faktor som begrénsar effekt med CUAS vilket maste omhénder-

tas vid varje verkanssituation.

I tabell 17 i bilaga 1 sammanstills samtliga kriterier med koppling till militar effektivitet.

7.1 Svar pa fragestillning

Frigestillningen i studiens inledning lyder:

Vilket av tva kommersiellt tekniska system for CUAS uppfyller storst potentiell militdr effektivitet

vid skydd av Forsvarsmaktens militira skyddsobjekt i en nationell fredstida kontext.

Daé studiens miljo och sammanhang avser bekdmpning av UAV 1 fredstid i Sverige dr svaret att
Xpeller fran Hensoldt uppfyller storst militdr effektivitet. Xpeller har en hogre formaga till upp-

tiackt och samtidigt ett storre utbud av sensorer for att uppticka och lages bestimma UAV.

Resultatet av undersokningen visar att bAde AUDS och Xpeller uppfyller en forhillandevis hog

grad militdr effektivitet och endast sma skillnader foreligger systemen emellan.

Det ér vil virt att notera att undersdkningens resultat endast dr giltiga under de forutséttningar
beskrivna i scenariot. AUDS fordelar avseende fler verkansformer inom kategorin hard-kill pa-
verkar inte studiens resultat. Fordelarna skulle kunna vara betydelsefulla for liknande undersok-
ningar med alternativa sammanhang. Ett hogre konfliktscenario dér risker f6r angrepp pa For-

svarsmaktens skyddsobjekt dr sannolikt av relevans for Forsvarsmakten.

8 Diskussion

Studien har jamfort tva tekniska system for CUAS i en svensk nutida miljé dér aktdren nyttjar
UAYV som medel for att paverka Forsvarsmaktens skyddsobjekt. Omstindigheterna dr avgransade
och snéva vilket medfor att resultatens validitet endast avser forutsittningarna som beskrivs i stu-
dien. I likhet med andra teoretiska studier foreligger dock osékerheter avseende studiens resultat.
Detta relateras till att de tekniska specifikationerna for de jimforda tekniska systemen saknar

djupgaende data samt till studiens inledande problemidentifiering med oklarheter avseende For-
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svarsmaktens utveckling av CUAS férmdgan vilket sammantaget utgor begransningar for under-
s6kningen. Forfattaren har belyst dessa osékerheter genomgaende och bl.a. for att 6ka studiens

reliabilitet och validitet.

Den framstéllning av kriterier for vardering som utforts 1 undersokningen har genomforts med
medvetenhet om att det kan uppsta reliabla osdkerheter. Framstillningen har utforts med kopp-
lingen till n6dvéandiga egenskaper for uppfyllnad av effekt som kravstéllts av variabler utifrdn
omstindigheter i beskrivna typsituationer samt antaganden och bedémningar avseende Forsvars-
makten som nyttjande organisation. Dessa har sedan validerats vid intervjuer och av experter

inom angriansande kunskapsomraden for okad tillforlitlighet.

Studiens teoretiska ramverk med koppling till Anderssons et al. (2015) koncept for militdr nytta
ar 1 studien inte helt oproblematisk. Utdver det faktum att denna studie endast omfattar militar ef-
fektivitet som en del av det militdra nyttobegreppet foreligger osikerheter i studien omkring det
som Andersson et al. (2015) beskriver avseende ett varderat tekniskt systems sammanhang som

forutsattning for tillforlitliga resultat avseende militdr nytta (Andersson et al., 2015: p. 8).

Problemformuleringen i1 inledningen visar pé att Férsvarsmakten inte har faststéllt sammanhanget
for hur CUAS formagan skall formas 1 organisationen for att uppnd mest militir nytta. Av just
detta skil kan studiens resultat och dess validitet ifragaséttas eftersom det i undersékningen ge-
nomforts antagande att Forsvarsmaktens sdkerhetsorganisation utgér sammanhanget for vilket de
tekniska systemen nyttjas den militdra organisationen. Detta indikerar séledes att forskning om-
kring tekniska system for CUAS med koppling till begreppet militdr limplighet kommer att peka

pa dessa typer av brister.

Vidare far den externa validiteten far anses begrdansad dé kravstéllningen for bekdmpningen utgar
fran situationsvariabler omkring tvéa skyddsobjekt i fredstid. Sdledes medfor detta sma mojlig-
heter att generalisera studiens resultat avseende systemens uppfyllnad av militar effektivitet, om
an till Forsvarsmakten som nyttjare och for den nationella kontexten i fredstid. Bryman menar
dock att det ar kvaliteten pd de teoretiska slutsatserna som utgor generaliserbarheten och séledes
torde de icke situationsbundna slutsatserna vara generaliserbara i storre utstrackning (Bryman,

2011: p. 369).
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Resultatet pdvisar att de jamforda systemen innehar stora likheter avseende studiens fragestéll-
ning. Det indikerar dven stora likheter avseende systemens brister kopplat till allsidighet med ver-
kanformer vilket far anses vara underforstatt av betydelse for Forsvarsmakten. Med forsiktighet
omkring tillverkarnas uppgifter avseende mojligheter att tillféra verkanstyper kan f6ljaktligen

sdkra resonemang om allsidig verkan inte tillforas studiens resultat.

Tillverkaren for systemet AUDS uppger forvisso att kinetiska verkanstyper har provats med sy-
stemet och uppger dven att detta har genomforts 1 konfliktsituation med gott resultat men detta
kan inte vetenskapligt hérledas i denna studie (Chess Dynamics, 2018). Ett skl till varfor detta
kan anses viktigt 4r att Forvarmakten inte kan bortse fran kravstéllningar relaterade till hogre
konfliktnivéer. Om ett tekniskt system CUAS kommer att inforas i Forsvarsmakten maste syste-
met kunna tillfora nytta i alla konfliktskalor vilket sannolikt kréver andra typer av verkansformer

an de som presenteras i undersokningen.

Efter studiebesok vid FOI och kompletterande intervjuer med forskare vid olika FoT-projekt har
bilden av forskningsléget vuxit fram (Intervjuperson 2, 2018; Intervjuperson 4, 2018). Harvid
framgdr att utmaningarna inom utvecklingen av tekniska motmedel f6r obemannade flygande far-
koster ér bl.a. teknisk mognad och forskningsprioritering i kombination med ekonomiska resur-
ser. Stora delar av tekniska mdjligheter inom detta omrade finns tillgéngligt men da vissa del-
komponenter har tagits fram for andra andamal behover dessa anpassas. Andra delkomponenter

behdver vidareutvecklas for att stodja nytillkommen teknik.

Det handlar mycket om allsidighet kring att dels uppticka hot 1 ritt tid samt att tillfora balanserad
och proportionerlig verkan m.h.t mal, situation och miljo. Studien indikerar att Forsvarsmakten
inte hinner omsétta den snabba teknikutvecklingen till atgarder for att mota UAV hot. Forsvars-
maktens behdver sdledes inte bara utveckla CUAS férmégan for att mota de tilltagande hoten
som hérror fran den 6kande teknikutvecklingen kring och nyttjandet av obemannade flygande
farkoster. Forsvarsmakten behover sannolikt tillfora tekniska system till organisationen pé bredd
for att uppfylla CUAS forméagan att innehdlla reella instrument for att med sdkerhet kunna be-
kdmpa UAV.
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For Forsvarsmakten ér det dock fler delar av problemet som maste adresseras for att bekdmp-
ningen av UAV ska mojliggoras. I studien problemomréde ges en bild av dvriga delar i samman-
hanget. Juridiska forutsattningar for att kunna anvénda tekniska system for CUAS vid bekdmp-
ning behdver etableras. I dagsliget dr de otillrickliga for att Forsvarsmakten ska kunna uppna
skydd mot UAV. Juridikens réttigheter och skyldigheter stracker sig forvisso ldngre dn Forsvars-
maktens organisation och de senaste lagar och férordningar som reglerar det civila nyttjandet av
UAV i Sverige medger vissa forbattringar avseende kontroll och uppfoljning av flygningar

(Transportstyrelsen, 2017).

Detta fordndrar dock inte hotets karaktédr och forhindrar séledes inte en illvillig aktor att padverka
Forsvarsmakten. Studien pavisar att utvecklingen av obemannade flygande farkoster har skapat
nya tillvigagéngssitt som i en allt storre omfattning mdjliggoér oonskad paverkan pa Forsvars-

maktens verksambheter, objekt eller infrastruktur.

Det foreligger dven att risker for att de beprovade erfarenheter som tillimpas i dagsliaget for att
skydda Forsvarsmaktens verksamheter, objekt och/eller infrastruktur dr verkanslosa. Péfallande
f4 av Forsvarsmaktens reglementen och instruktioner innehéller information om skydd mot UAV
vilket & ena sidan forefaller naturligt eftersom formagan att motverka UAV kan anses ny och
omogen. Detta kan vidare till del forklaras med att kunskaper inte har trangt ut i organisationen.
A andra sidan ér det inte orimligt att stilla sig frigan om detta kan relateras till en omedvetenhet
inom Forsvarsmakten avseende problemets omfattning och i1 forldngningen de negativa konse-
kvenser detta hot medfor. Detta ger sammantaget bilden av att Forsvarsmakten har ett bristfalligt

forhallningssétt till hot fran sma obemannade flygande farkoster.

Autonomi- och automatikbegreppen inom tekniska system for CUAS tar allt storre plats. Detta
kommer sannolikt fortsdtta i takt med att teknikutvecklingen av UAV fortsétter. Detta medfor
inte nddvéndigtvis konkurrens med den ménskliga interaktionen och dess juridiska och etiska
krav for verkan inom CUAS. Dock forefaller de tekniska kapaciteternas overldgsenhet relativt
den ménskliga formégan pakalla 6kad grad av automatiserade funktioner inom dessa system for
att overhuvudtaget uppna effekt med de allt kortare tidsférlopp som UAV utvecklingen medger.
Mgjliga 16sningar pé detta kan vara att utveckla ledningssystemen inom tekniska system for

CUAS till att 1 allt storre omfattning innefatta rétt stod for beslutsfattning snabbare.
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For detta &andamal kan olika beslutsmodeller likt OODA-loopen vara stodjande. OODA-loppen ér

dock begrinsad till beslutets tidsatgang och inte den efterfoljande effekten, d.v.s. att bekamp-
ningen uppnas vilket séledes understryker behov av att analysera den minsta nivdn av ménsklig
interaktion avseende beslut i bekdmpningsmodellen ur ett ledningssystemperspektiv (Andersson
et al., 2009: p. 13). Har kan dven cybernetiska modeller stddja ledningssystemutvecklingen. Den
luftvérnslika designen for det tekniska systemet for CUAS i kombination med ledningens utfo-
rande 1 systemet dr i detta avseende betydelsefullt att studera for att styra de olika komponenter-
nas eller sensorers funktionsutforande som bidrag till avsedd méluppfyllnad med reducerad

tidsdtgang under bekdmpningen.

Vidare framgar det att Férsvarsmakten uppgiftsstiller luftvarnsforbandet att ombesorja ansvar for
att motverka hot frdn smé obemannade flygande farkoster i alla situationer, fran fred till krig.
Detta trots att luftvarnsforbandet saknar forméaga eller resurser till att 16sa detta 6kande hot 1
dagsldaget. Forsvarsmakten star d&ven infor en omfattande utveckling av luftvarnsférmégan under
kommande ar vilket 6kar mojligheterna att méta hot frdn smé obemannade flygande farkoster
men det avser fortfarande verkan med luftviarnsrobotar vilket &r ett exklusivt verkanssystem dm-
nat att verka mot mél som stridsflyg, missiler och robotar. Forsvarsmakten bor utreda hur skydd
mot obemannade flygande farkoster skall bedrivas och pé vilket sitt. For Forsvarsmakten kan det
behdvas ett alternativt synsitt till det som exempelvis NIAG foresprikar avseende utvecklingen

och implementeringen av CUAS (NIAG, 2017).

Avslutningsvis ér en aterkoppling till studiens ursprungliga men ej genomforda ansats vardefull
att diskutera. I inledningen av metodkapitlet beskrevs att en ansats for att virdera Forsvarsmak-
tens truppsystem mot tekniska system for CUAS med studiens kontext togs i borjan av arbetet.
Denna ansats dvergavs relativt tidigt med motivet att de eventuella resultat denna jamforelse
kunde tillfora inte bedomdes tillrackligt vardefulla for Forsvarsmakten eftersom kapaciteter i sen-
sorer Overtraffar de médnskliga sinnena. Detta forefaller bade rimligt och troligt att det forhaller
sig s men eftersom detta inte dr undersokt i1 studien kan det heller inte grundas med vetenskap-
lighet. Det finns dock andra perspektiv for vilket en unders6kning mellan truppsystem och tek-
niska system for CUAS kan tillfora vardefulla resultat till Frsvarsmakten. Ett sadant &r relaterat

till indikatorn kostnad inom dimensionen militér effektivitet enligt Andersson et al. (2015) kon-



FORSVARSHOGSKOLAN C-UPPSATS Sida 53 (59)
Fredrik Green
IMTO019 2018 2018-05-21

cept for militér nytta (Andersson et al., 2015: p. 14). Denna studie pavisar att de tekniska syste-
men for CUAS har kapacitet att 6vervaka tdmligen stora terrdngavsnitt for att uppticka UAV vil-
ket genomfors med olika sensorer. Resultaten visar ocksa pa en relativt god maluppfyllnad avse-
ende upptickt och sedermera bekdmpning. Vid en hypotetisk jamforelse mot truppsystemet kan
det konstateras att det krdvs en omfattande mangd personal for att truppsystemet ska kunna utfora
motsvarande dvervakning av samma terrdngavsnitt. Detta konstaterande har en direkt koppling
till méluppfyllnad avseende bekdmpning eftersom kraven pa lednings- och samordningsférmagan
okar da fler individer avdelas for 16sande av bekdmpningsuppgift (Intervjuperson 3, 2018). Detta
kan skapa friktioner vilket medfor risker for 1anga ledtider inf6r beslut om dtgéarder. Det tekniska
systemet for CUAS medger en enklare ledning, det innehéller automatiserade funktioner for opti-
mering av information samt farre beslutssteg. Truppsystemets stora omfattning av personal for att
16sa denna typ av uppgift medfor dven att personalen i storre utstrackning utsétts for risker for
vadabekdmpning. Vidare indikeras samtidigt en 6verhidngande kostnadsreducering med en indi-
rekt koppling till maluppfyllnad vilket patalats vid intervjuer (Intervjuperson 1, 2018;
Intervjuperson 3, 2018). Intervjuade menar pa att eftersom ett tekniskt system for CUAS frigor
personalresurser for andra uppgifter kan detta &ven medfora 6kade effekter inom andra verksam-

hetsomraden.

8.1 Fortsatta studier

Det ér av intresse att tillfora kunskap fran praktiska undersdkningar av tekniska system for
CUAS. Givetvis dven kompletterande studier med undersdkningar avseende dimensionerna mili-
tar lamplighet och ekonomisk dverkomlighet for att uppfylla hela omfattningen av begreppet mi-

litdr nytta.

Vidare utgor studiens nationella fredstida kontext endast en del av sammanhanget dir CUAS {or-
mégan behover undersokas. Hogre konfliktnivaer stéller andra krav pA CUAS formagan varfor

sddana undersokningar behdver genomforas for att tillfora kunskap om tekniska system for att be-
kdmpa UAV med forstorande verkan. Har ér det dven intressant att undersdka med vilken effekti-

vitet tekniska system kan bekdmpa micro-UAYV eller olika typer av svirmar med UAV.
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Forskning om sensorer och dess effekter dr ocksa ett omrade som har direkt koppling till CUAS.
Tekniska system for CUAS ir i dagsldget generellt begrdnsade av de ingdende verkanssensorer-
nas oavsiktliga paverkan pé tredje part. Forskning bor dérfor genomforas omkring reducering

sensorers oavsiktliga padverkan vilket kan resultera i hogre grad av méluppfyllnad med befintliga

verkanssensorer men ocksd fler verkansmdjligheter.

De olika verkanstyperna som beskrivits i undersokningen utgér de mest forekommande ver-
kanstyper som relateras till CUAS. Detta leder till rimliga antagandet att fler verkanstyper &r moj-
liga att anvinda for att bekdmpa UAV. NATO:s studiegrupp 200 &r inne pa det hér sparet nér de
beskriver att tekniska system for CUAS inte ér tillrdckligt allsidiga (NIAG, 2017). Det finns inget
ként tekniskt system for CUAS som kan hantera samtliga hot i alla konfliktnivaer i dagslaget. 1
undersdkningens bada typsituationer skulle exempelvis bekdmpning kunna genomforas genom att
skjuta ett ndt mot UAV. Teoretiska mojligheter med att bekdmpa UAV med forstorande laser fo-
religger ocksd men inget av de undersokta systemen levereras med de verkansformerna vilket for
undersdkningen &r en brist. For Forsvarsmakten ér det dérfor intressant att studera hur fler ver-

kansformer, bdde nya och/eller befintliga verkanstyper kan inkluderas inom CUAS.

Studiegruppen uttrycker vidare att CUAS endast kan utgdra den lagsta dimensionen av luftvérns-
striden vilket forutsatter full interaktion med luftvérnets sensorer. For Forsvarsmakten dr det ele-
mentért att implementeringen av CUAS formégan genomfdrs med relation till luftvirnsformigan
for att uppna synergier i nyttjandet av sensorer vid alla moment i bekdmpningskedjan. Foljaktli-
gen dr det intressant att studera hur Forsvarsmakten kan tillfora tekniska system for att bekdmpa

UAYV inom luftvirnet och om en sddan integrering bor genomforas.

Forskningen bor dven sdkerstélla leverans av resultat till fler teknikomraden for att 6ka utveckl-
ingsmojligheter av angridnsande teknikomraden. For CUAS é&r detta sérskilt noterat for forskning

om sensorer som har andra anvindningsomraden men kan ge goda resultat inom CUAS.



FORSVARSHOGSKOLAN C-UPPSATS Sida 55 (59)
Fredrik Green
IMTO019 2018 2018-05-21

Litteraturforteckning

ANDERSSON, J., ASTELL, M., and BREHMER, B., 2009. Ldrobok i Militdrteknik, vol. 3: Teknik till
stod for ledning.

ANDERSSON, K., BANG, M., MARCUS, C., PERSSON, B., STURESSON, P., JENSEN, E., and HULT, G.,
2015. Military utility: A proposed concept to support decision-making. Technology in
Society, Vol. 43, p. 23-32.

ARTMAN, K. and WESTMAN, A., 2007. Ldrobok i Militirteknik, vol. 2: Sensorteknik. Forsta upp.

AXBERG, S., ANDERSSON, K., BANG, M., BRUZELIUS, N., BULL, P., ELIASSON, P., ERICSON, M.,
HAGENBO, M., HULT, G., JENSEN, E., LIWANG, H., LOFGREN, L., NORSELL, M., SIVERTUN,
A., SVANTESSON, C.-G., and VRETBLAD, B., 2013. Ldrobok i Militéirteknik, vol. 9: Teori och
metod. Forsta upp.

BALL, R.E., 2003. The fundamentals of aircraft combat survivability analysis and design / Robert
E. Ball. 2. ed. . New York, N.Y.: New York, N.Y. : American Institute of Aeronautics and
Astronautics.

BINNIE, J., 2018. Russians reveal details of UAV swarm attacks on Syrian bases | Jane’s 360
[online]. Jane's 360. Available: http://www.janes.com/article/77013/russians-reveal-details-
of-uav-swarm-attacks-on-syrian-bases [Accessed 2018-2-23].

BLIGHTER, 2017a. AUDS Counter-drone System First to Achieve TRL-9 Status Following
Successful Deployment with U.S. Forces [online]. Available:
http://www.blighter.com/news/press-releases/138-auds-counter-drone-system-first-to-
achieve-trl-9-status-following-successful-deployment-with-us-forces.html [Accessed 2018-
4-22].

BLIGHTER, 2017b. Blighter® | A400 Series - Air Security Radar from Blighter Surveillance
Systems [online]. Available: http://www.blighter.com/products/a400-series-radars.html
[Accessed 2018-4-23].

BROBERG, A., 2018. Telefonintervju.

BRYMAN, A., 2011. Samhdllsvetenskapliga metoder / Alan Bryman ; éversdttning: Bjorn Nilsson.
2., [rev.]. Malmé: Malmo : Liber.

BUNKER, R.J., 2015. Terrorist and Insurgent Unmanned Aerial Vehicles (UAVs).: Use, Potentials,
and Military Implications. U.S. Army War College, Strategic Studies Institute.

CHESS DYNAMICS, 2017. AUDS — Chess Dynamics [online]. Available: http://www.chess-
dynamics.com/product/auds/ [Accessed 2018-4-22].

CHESS DYNAMICS, 2018. Personlig kommunikation, 2018-2-23, 2018-3-29, 2018-4-23.



FORSVARSHOGSKOLAN C-UPPSATS Sida 56 (59)
Fredrik Green
IMTO019 2018 2018-05-21

CHoIl, W. and GARARD, O., 2018. Countering Small Unmanned Aircraft. Marine Corps Gazette,
Vol. 102, No. 2, p. 69-73.

CI1siIoN PRWEB, 2017. Liteye and Numerica Enter Exclusive Partnership to Enhance Counter
Drone Systems [online]. Available:
http://www.prweb.com/releases/2017/07/prweb14514268.htm [Accessed 2018-4-27].

DIJI, 2018. Phantom 3 Standard - Specs, FAQ, manual, video tutorials and DJI GO | DJI [online].
Available: https://www.dji.com/phantom-3-standard/info#specs [Accessed 2018-4-6].

DRWIEGA, A. and WITHINGTON, T., 2016. DRONE DANGERS. Armada International, Vol. 40,
No. 2, p. 44-49.

ERIKSSON, K., 2016. HPM-vapen vs. kommersiell UAV.
EUROPEAN AVIATION SAFETY AGENCY, 2017. Notice of Proposed Amendment 2017-05.

FAHLSTROM, P.G. and GLEASON, T.J., 2012. Introduction to UAV systems. 4th ed. West Sussex:
West Sussex : Wiley.

FANDOM, 2009. Modern Day Military Pricing List [online]. Available: http://nation-
creation.wikia.com/wiki/Modern Day Military Pricing List [Accessed 2018-5-18].

FEDERAL AVIATION ADMINISTRATION, 2016. FAA Expands Drone Detection Pathfinder Initiative
[online]. Available: https://www.faa.gov/news/updates/?newsld=85532 [Accessed 2018-4-
26].

FRANKE, U., 2016. Flying IEDs: The Next Big Threat? [online]. War on the rocks. Available:
https://warontherocks.com/2016/10/flying-ieds-the-next-big-threat/ [ Accessed 2018-3-13].

FORSVARSMAKTEN, 2013. Arméreglemente Taktik ,R AR Taktik 2013.
FORSVARSMAKTEN, 2014a. Arméns utvecklingsplan (aup) 2014 — 2023.
FORSVARSMAKTEN, 2014b. Operativ doktrin.

FORSVARSMAKTEN, 2015. Handbok Sakerhetstjanst, Fysisk sdkerhet.
FORSVARSMAKTEN, 2016. Militérstrategisk doktrin — MSD 16 2016, p. 75.
FORSVARSMAKTEN, 2017a. Systemutvecklingsplan Luftvérn 2017-2026.

FORSVARSMAKTEN, 2017b. Flygning med dronare - Forsvarsmakten [online]. Available:
https://www.forsvarsmakten.se/sv/om-myndigheten/tillstand/flygning-med-dronare/
[Accessed 2018-5-16].

FORSVARSMAKTEN, 2018a. LEDS direktiv FORSVARSMAKTENS Anti-UAS verksamhet.



FORSVARSHOGSKOLAN C-UPPSATS Sida 57 (59)
Fredrik Green
IMTO019 2018 2018-05-21

FORSVARSMAKTEN, 2018b. Slutredovisning av Férsvarsmaktens perspektivstudie 2016-20138.
Stockholm.

FORSVARSMAKTEN, 2018c¢. Inriktning av Forsvarsmaktens forskning och utveckling 2019-2021
(IFoU19).

GALLAGHER, S., 2013. German chancellor’s drone “attack” shows the threat of weaponized
UAVs | Ars Technica [online]. Ars Technica. Available:
https://arstechnica.com/information-technology/2013/09/german-chancellors-drone-attack-
shows-the-threat-of-weaponized-uavs/ [ Accessed 2018-3-13].

GRIFF AVIATION, 2017. GRIFF Aviation [online]. Available: http://griffaviation.com/ [Accessed
2018-4-16].

HENSOLDT, 2018a. Our Company : HENSOLDT [online]. Available:
https://www.hensoldt.net/about-us/our-company/ [Accessed 2018-5-10].

HENSOLDT, 2018b. Xpeller Counter UAV System : HENSOLDT [online]. Available:
https://www.hensoldt.net/solutions/air/electronic-warfare/xpeller-counter-uav-system/
[Accessed 2018-2-12].

HENSOLDT, 2018. Personlig kommunikation, 2018-4-19.
INTERVJUPERSON 1, 2018. Intervju, 2018-3-15.
INTERVIUPERSON 2, 2018. Intervju, 2018-3-22.
INTERVIUPERSON 3, 2018. Intervju, 2018-3-26.
INTERVJUPERSON 4, 2018. Intervju, 2018-4-06.
INTERVIUPERSON 5, 2018. Intervju, 2018-4-06.
INTERVIUPERSON 6, 2018. Intervju, 2018-4-06.

ISRAELI DEFENSE FORCES, 2017. IAF Patriot Missile Shoots Down Hezbollah UAV in Golan
Heights [online]. Available: https://www.idf.il/en/minisites/hezbollah/iaf-patriot-missile-
shoots-down-hezbollah-uav-in-golan-heights/ [Accessed 2018-5-18].

JOHANSSON, L., 2017. Bor robotar fa doda? Etiska aspekter pa militdra autonoma system.
Tidskrift i Sjovdsendet, Vol. 180, No. 1, p. 25-34.

JOHANSSON, T., SVEDIN, J.AN., and ORBOM, A., 2015. Radar for évervakning — Léiigesrapport
2015.

LANTZ, A., 2007. Interviumetodik / Annika Lantz. 2., [omarb. Lund: Lund : Studentlitteratur.

MANKINS, J.C., 1995. Technology Readiness Levels. White Paper April, p. 5.



FORSVARSHOGSKOLAN C-UPPSATS Sida 58 (59)
Fredrik Green
IMTO019 2018 2018-05-21

MCHALE, J., 2015. Anti-UAV system released by Blighter, Chess Dynamics, and Enterprise
Control Systems - Military Embedded Systems [online]. Military Embedded Systems.
Available: http://mil-embedded.com/news/anti-uav-system-released-by-blighter-chess-
dynamics-and-enterprise-control-systems/ [Accessed 2018-4-26].

NIAG, 2017. Final report of NIAG SG-200 study on low, slow and small threat effectors.
NILSSON, P., 2017. Blanda kommersiella UAV:er med laservapen.

NILSSON, S., ANDERSSON, A., GUSTAFSSON, M., JOHANSSON, T., JONSSON, R., and KARLSSON, N.,
2017. Experimentell detektion av dronare bakom horn.

NILSSON, S., JOHANSSON, T., and NILSSON, S., 2016. Radar for overvakning
Mikrodopplersignatur fran UAV — en litteraturstudie Innehdll.

PALMER, T.S. and GEIS 1L, J.P., 2017. Defeating small civilian unmanned aerial systems to
maintain air superiority.(VIEWS). Air &amp,; Space Power Journal, Vol. 31, No. 2, p. 102.

RIKSDAGEN, 2010. Skyddslag (2010:305) Svensk forfattningssamling 2010:2010:305 t.o.m. SFS
2016:668 - Riksdagen [online]. Skyddslag (2010:305). Available:
http://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/skyddslag-2010305_sfs-2010-305 [Accessed 2018-3-13].

RIKSDAGEN, 2017. Forbattrat skydd for totalforsvarsverksamhet Kommittédirektiv 2017:31 -
Riksdagen [online]. Kommittédirektiv 2017:31. Available:
https://www.riksdagen.se/sv/dokument-lagar/dokument/kommittedirektiv/forbattrat-skydd-
for-totalforsvarsverksamhet H5B131 [Accessed 2018-3-13].

ScHMIDT, M.S., 2015. White House drone crash described as a U.S. worker’s drunken lark
[online]. The New York Times. Available: https://www.nytimes.com/2015/01/28/us/white-
house-drone.html [Accessed 2018-2-23].

SEKIGUCHI, T., 2015. Drone Found at Japan Prime Minister Shinzo Abe’s Office - WSJ [online].

The Wall street Journal. Available: https://www.wsj.com/articles/drone-found-at-japan-
prime-ministers-office-1429694098 [Accessed 2018-3-13].

SIVERTUN, A., 2012. Militirgeografi och GIS: delar av militérteknik. Kungl
Krigsvetenskapsakademiens Handlingar Och Tidskrift, No. 1, p. 108—120.

STATENS OFFENTLIGA UTREDNINGAR, 2018. SOU 2018:26, Delbetinkande av Kommittén for
forbdttrat skydd for totalforsvarsverksamhet.

TRANSPORTSTYRELSEN, 2017. Transportstyrelsens foreskrifter om obemannade luftfartyg
2017 _110.

WHITTLE, R., 2015. Military exercise Black Dart to tackle nightmare drone scenario | New York
Post [online]. Available: https://nypost.com/2015/07/25/military-operation-black-dart-to-



FORSVARSHOGSKOLAN C-UPPSATS Sida 59 (59)
Fredrik Green
IMTO019 2018 2018-05-21

tackle-nightmare-drone-scenario/ [Accessed 2018-2-26].



FORSVARSHOGSKOLAN C-UPPSATS
Fredrik Green Bilaga 1
IMTO019 2018 2018-05-21

Sida 1

Bilaga 1
Tabeller.

Tabell 12 - Klassificering UAS ur TSFS 2017:110 (Transportstyrelsen, 2017).
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Kategori 1 Obemannade luftfar- Flygs enbart inom syn- | 120 meter | Ja, tydligtut- | Nej Nej Operatorens namn
tyg med en maximal hall for piloten. LOS. markt med och telefonnum-
startvikt pd mindre &n | Max 1000 meter fran belysning. mer.
eller lika med 7 kg. HKP Ipl. Kontrollerat

luftrum Max 5000 me-
ter fran flpl. Sarskilda
krav Militar flpl.

Kategori 2 Obemannade luftfar- Flygs enbart inom syn- 120 meter | Ja, tydligtut- | Ja, forar- Ja Operatdrens namn
tyg med en maximal hall for piloten. LOS. markt med bevis och telefon-num-
startvikt pa mer dn 7 Max 1000 meter fran belysning. mer, samt till-
kg, men mindre 4n el- | HKP Ipl. Kontrollerat standsnummer.
ler lika med 25 kg. luftrum Max 5000 me-

ter fran flpl. Sarskilda
krav Militér flpl.

Kategori 3 Obemannade luftfar- Flygs enbart inom syn- | 120 meter | Ja, tydligtut- | Ja, forar- Ja, verk- Operatérens namn
tyg med en maximal hall for piloten. LOS. markt med bevis, al- samhets- | och telefon-num-
startvikt pd mer dn 25 | Max 1000 meter fran belysning. derskrav ansvarig, | mer, samt till-
kg. HKP Ipl. Kontrollerat 18 ar. flygchef stindsnummer.

luftrum kommunikation Flyglogg samt tek-
med flled samt klar- nisk chef
ning. Sérskilda bestim-
melser giller.
Kategori 4 Ej definierad Obemannade luftfartyg | 120 meter | Ja, navigat- Ja, trafik- | Ja, verk- Registreringsbe-
som 4r certifierade for L ionsljus enligt | flygar- samhets- | teckning ska
att kunna flygas och Sarskilda vad som fore- | certifikat ansvarig, | anges pé det obe-
kontrolleras utom syn- | Krav skrivs i (CPL) flygchef | mannade luftfarty-
hall for piloten. BLOS. EASA Certi- samt IR samt tek- | getsamtikon-
fication Spe- behorig. nisk chef. | trollstationen.
cifi-cations Alder .
Sirskilda krav och i Trans- minst 21 Befilha-
portstyrelsens | ar men ej vare
foreskrifter dldre dn Sérskilda
(TSFS 67 arsamt | ooy
2012:87) medi-
o cinskt in-
Sérskilda tyg klass
krav 3
Kategori SA Obemannade luftfar- Om det obemannade Sérskilt Sérskilt till- Sérskilt Ja, Sar- Operatorens namn
tyg som anvénds for luftfartyget motsvarar tillstand stand, kraven | tillstand, skilda och telefon-num-
speciella typer av kategori 1 ska det déven | kan ges i Ovrigt for kraven i krav enl. mer, samt till-
flygningar, som inte vara utrustat med ett in- | for flyg- kategori 2 och | 6vrigt for | 6 kap, 1§ | stdindsnummer.
ar tillampliga pa na- byggt felsakerhetssy- ning 6ver | 3 ska uppfyl- kategori2 | TSFS
gon annan kategori. stem som kan avbryta 120 meter | las. Enskilt och3ska | 2017:110
flygningen om styrlén- tillstdnd styrs | uppfyllas.
ken skulle forloras. av vikt da Enskilt
géller 6vriga tillstdnd
styrs av
vikt d&
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kategoriers géller 6v-
ovriga krav. riga kate-
goriers
ovriga
krav.

Kategori 5B Obemannade luftfar- Sarskilt tillstdnd kravs 120 meter | Sarskilt till- Sarskilt Ja, Sér- Operatorens namn
tyg som anvénds for for flygning utom syn- stand, kraven | tillstand, skilda och telefon-num-
speciella typer av hall for piloten, dér ob- i 6vrigt for kraven i krav enl. mer, samt till-
flygningar, som inte servatorer i stillet har kategori 2 och | Ovrigt for | 6kap,2§ | stdindsnummer.
ar tillampliga pa na- det obemannade luft- 3 ska uppfyl- kategori 2 | TSFS
gon annan kategori. fartyget inom syn-hall las. Enskilt och3ska | 2017:110

Klar och tydlig kom- tillstdnd styrs | uppfyllas.
munikation ska vara av vikt da Enskilt
uppréttad mellan pilo- géller ovriga tillstdnd
ten och observatorerna. kategoriers styrs av
ovriga krav. vikt da
géller 6v-
riga kate-
goriers
ovriga
krav.

Kategori 5C Obemannade luftfar- Ovrig verksamhet med | Sérskilt Sérskilt till- Sarskilt Ja, Sar- Operatérens namn
tyg som anvénds for obemannade luftfartyg, | tillstand stand tillstand skilda och telefon-num-
speciella typer av som inte faller in under | kan ges krav enl. mer, samt till-
flygningar, som inte négon annan kategori, for flyg- 6 kap, 3§ | standsnummer.
ar tillampliga pa na- kan eventuellt genom- ning over TSFS
gon annan kategori. foras efter sérskilt till- 120 meter 2017:110

stand. Exempel pa sad-
ana flygningar kan vara
flygningar utom syn-
hall i ett sarskilt om-
rade eller flygningar pa
hogre hojd 4n 120 m
over marken eller vatt-
net.
Tabell 13 - Typer av RF signaler for styrning och transmission UAS
o0 1
£ £
- | i 5 EE
& & ] g g
1 R/C med RF telemetri och Wi- UAV fjérrstyrs genom envigsradiokommunikation fran kontrollenhet och Ja
Fi-kamera. skickar telemettridata genom radiokommunikation. En pdhangd kamera kan
skapa ett Wi-Fi-ndtverk for videodverforing.
2 R/C utan RF telemetri med Wi- Fjérrstyrs genom enkelriktad radiokommunikation, men har en Wi-Fi-upp- Ja
Fi-kamera. koppling for overforing av video och telemetri.
3 Wi-Fi-styrning Fjarrstyrs via Wi-Fi, tvavagskommunikation. Ja
4 R/C med telemetri/RF-video UAV fjérrstyrs genom envigsradiokommunikation fran kontrollenhet. Kan Ja
dven skicka analog videosignal eller telemetridata via radiokommunikation
tillbaka till operatoren.
5 R/C utan telemetri UAV fjérrstyrs genom envigsradiokommunikation fran kontrollenhet. Ja
6 GSM/3G/4G/5G UAV som fjérrstyrs genom mobiltelefonnitet. Dubbelriktad kommunikat- Ja,
ion.
7 GNSS (GPS/GLONASS/Gali- Automatisk navigation med hog precision via signaler fran satellit. Nej
leo)
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8 SLAM (Simultaneous Localization And Mapping). Navigering med hjilp av Nej
elektrooptiska sensorer.
9 Troghetsnavigering UAYV med accelerometer med hog precision. Navigering med kontinuerlig Nej
uppdatering av egen position och rorelse.

Tabell 14 - CUAS Sensortyper for upptdckt av UAS.

1)

o E g = = ] %

= £ 2 = 3 E, £
g - Zg 2 5 £ =2
$ g £ 3 & = g 2 =

@»n /M S > A M= =

EO visuell Elektrooptisk ka- | 405,1-788,9 THz | 0,4-0,7 um Vader och ljus- Morker, Dimma, Bra observation
mera, Bra upplos- kanslig Rok. LOS for operator i
ning och zoom. dagsljus. Folj-
Kan innehalla bil- ning och identifi-
igenkénning och ering.
foljning av mal.

IRST (Infra Svepande IR sen- | 0,3-405,1 THz 2-14pm Relativt vadero- Upplésning, kan Bra observation

Red Rearch and | sor som uppfattar kanslig. Okénslig | behdva kylning for operator i

Track) véarmestralning for partiklar i luf- morker samt ge-
fran objekt. Soker ten. nom vissa
av 360° azimut material
och har formaga
att folja mal

IRV Uppfattar virme- | 0,3-405,1 THz 2-14pum Relativt vadero- Upplosning vid- Bra observation
stralning fran ob- kanslig. Okanslig | vinkel eller for operator i
jekt och presente- for partiklar i luf- | zoom, kan be- morker samt ge-
rar objektets ten. hova kylning nom vissa
skillnad mot dess material
bakgrund.

Radar Sander och tar 8-16 GHZ 50mm Relativt videro- Lag upplosning Medellang rack-
emot reflekte- kanslig >10km, LOS vidd. Multimal
rande signaler (fler-

malskapacitet).

RF video Uppfattar radi- 5,8 GHz 100mm Véderokinslig Svar vid fre- Kan uppticka
ovagor och kan kvenshoppande UAV sénder
lages bestimma signaler. analog signal till
kéllor operator. Kan

storas

RF Wi-Fi Uppfattar radi- 2.4 GHz 100mm Viderokanslig Wi-Fi nétverk Kan uppticka
ovagor och kan kan krypteras. RF mellan UAV
lages bestimma 52 GHz och operatdr. Di-
kéllor gital signal. Kan

dverta styrning

RF GNSS Uppfattar radi- L-band 1164- 500mm Véderokanslig Stor omgivning. Kan upptécka
ovégor och kan 1610 MHz Stor konsekvens UAV mottager
lages bestimma GNSS satellit
kéllor signal. Kan sto-

ras

RF R/C Uppfattar radi- 433 MHz, 868 800 mm Viderokanslig Direktriktad stor- | Kan upptéicka
ovagor och kan MHz ning. RF signal mellan

lages bestimma UAYV och opera-
kéllor tor. Kan pejla
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operator. Kan
storas
AKkustisk Uppfattar ljudvd- | 30 kHz-3 Hz 10km Véderokinslig Kort rackvidd NLOS
gor, kan identifi-
era
Tabell 15 - CUAS verkansformer med relaterade paverkansfaktorer (NIAG, 2017)
&0 2]
= - =
1 b= = = = o = o
¢ & T % Za z & 2
S = s 3 =5 - L Q o =
Ze | B2 32 S2 s : 3
5= ® = ) L = & T $3 :-g 5
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Stor- Soft 9 Stor Wi-Fi signal efter Liten storning av omgi- Kan ge allvarlig Lag
ning/kapning identifikation. Forutsatter vande kommunikation. konsekvens
av Wi-Fi okrypterat nitverk.
Stor- Soft 9 Frekvensfoljande RF stor- | Liten storning av omgi- Efter identifikation Lag
ning/kapning ning. Kréver bibliotek. P4- | vande kommunikation. foljer endast utpekad
av frekvens- verkar endast den signal malfrekvens. Liten
hopp R/C som anges. Lagre uteffekt. konsekvens.
Bredbandig Soft 9 En stark brussignal sands Stor all kommunikationi | Kan ge allvarlig Lag
storning av ut i bandet som ska stéras. | bandet. konsekvens.
relevanta RF
band
Storning/vil- | Soft 9 Storning via brussignal i Manga system nyttjar Stor utbredning av Lag
seledning GNSS band. Den svaga GNSS isamhillet. Tele- | storning. Allvarliga
GNSS satellitsignalen drinks. komm. kraftnit, flygtra- konsekvenser.
. . fik m 1.
Sénda falsk signal som
vilseleder till alternativ
plats.
Direkt Kine- Hard 9 En massa i hog hastighet Fysiska skador bortom Stora riskomraden. Lag
tisk tillférs malet och skapar mal. Stor paverkan pa Allvarliga konse-
kinetisk effekt. omgivning. Nedfall, D kvenser.
max.
HPM Soft 9 Hogeffektpulsad Kan orsaka permanenta Kan ge allvarliga Lag
mikrovagsstralning. Mét- skador pa elektroniska konsekvenser i be-
tar elektroniska kompo- komponenter. Vid stor byggelse. Vada.
nenter i effektomradet. uteffekt kan skada mén-
Varierar i storlek och krd- | niskor i effektomrédet
ver stor uteffekt.
LASER Soft 9 Direktriktad lageffekt la- Kan stora vid felriktning. | Risk for paverkan av | Hog
blinda ser som bldndar optik och andra flygande ele-
optronik. Stor optisk ment i luftvolymen.
funktionalitet. Stor ut optik.
LASER Hard 7 Direktriktad hogeffekt la- Kan stora vid felriktning. | Risk for paverkan av | Hog
brinna ser som forstor optik och andra flygande ele-
optronik. Kan brénna al- ment i luftvolymen.
ternativa material. Hogef- Allvarliga konse-
fekt paverkar sensorstor- kvenser beroende pa
lek. rackvidd. Flyg, sa-
tellit.
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Snirjande Hard 9 Mekanisk direktriktad fy- Kan stora. Svar kontrol- Kan ge allvarliga Medel

sisk paverkan. Kan vara
nit, gele eller annan hind-
rande massa.

lerad, nedfallande ele-
ment till mark.

konsekvenser i be-
byggelse.

Tabell 16 - Tekniska specifikationer for system i fokus

Funktioner
RADAR
Radartyp
Frekvensomrade
Antenn

Radartackning azimuth
Minsta radarmalyta (RMA)
Effekt

Rackvidd

Malkapacitet

Tid till verkan
Montage/Installation

ELEKTROOPTISKA SENSORER

Typ
Uppldsning
Zoom

Focus

Typ
Upplésning
Vaglangd
Zoom FOV

Typ

Funktion

Band
Antenn

Frekvens

KONSOL

Typ
Anvandargranssnitt

Operatoér
Automatisk dokumentation

AUDS® Anti-UAV Defence System
AUDS Radar (Blighter A400 Series Air
Security Radar)
Elektriskt styrd PESA (passive electroni-
cally scanned array) FMCW, Doppler

Ku-band, 15.7 till 17.2 GHz
M10S, vertikal elevation 10°/15°
W20S, vertikal elevation 20°/30°
180°, 2 sek svep
0.01 m?
4 W
4-10 km
700, inom FOV.
15 sek
Teleskopstativ per enhet,
Mastinstallation,
Fast installation
Fordonsmotage
Hawkeye DS med EO Video Tracker
Piranha 46 HR Camera
Elektrooptisk fargkamera, IR filter
High Definition (HD), 2,3 megapixel (MP)
Optisk x30
Digital x12
Automatisk
Hogintensiv Termisk kamera (TI)
Kyld, generation 3
640 x 512 px
3-5um
1.8° till 24°
AUDS RF Inhibitor
Direktriktad mjukvarudefinierad (SDR) ra-
diofrekvens stérning
Multiband, selektiv eller simultan frekvens-
operation, 400 MHz till 6 GHz
Biblioteksanpassad (signaturprofilreferens)
Variabel effekt, 1W min 10W max
ISM
High gain quad-band antenn system
(penta-band 5.8 GHz tillval)
433 MHz
915 MHz
24 GHz
5.8 GHz
GNSS band
AUDS Operator Console & GUI
Mjukvaruintegrerad operatérkonsol, C2
Windows 10 arkitektur. Mgjlig att integrera
med tredje parts lednings- eller verkanssy-
stem
En operator
Ja

Xpeller™ Counter UAV System
SPEXER 500

Elektriskt styrd, FMCW (frequency modu-
lated continuous wave) DBF (digital beam
forming) Doppler

X band, 8-12 GHz

30° vertikal elevation

120°, 1,5 sek svep
0.025 m?
4 W
4-10 km
50, inom FOV
Teleskopstativ per enhet,
Mastinstallation,
Fast installation
Fordonsmotage
NightOwl ZM-ER
Daylight Camera

Elektrooptisk fargkamera, IR filter
1920 x 1080 px (HD)
Optisk x30
Digital x12
Manual or Automatic

Night Camera
Kyld
1280 x 1024 px (HD)
3 -5um
1.40° to 17.0° (HD)

UAV jammer
Direktriktad mjukvarudefinierad (SDR) ra-
diofrekvens stdrning
20 MHz ... 6000MHz
Variabel effekt, 10 W to 400 W nom.

ISM
omnidirectional or directional

433 MHz

915 MHz

24 GHz

5.8 GHz

GNSS band

Xpeller GUI

Mjukvaruintegrerad operatorkonsol, C2
Oppen arkitektur, méjlig att integrera med
tredje parts lednings- eller verkanssystem

En operator
Ja
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Tabell 17 - Sammanstdllning kriterier kopplade till militir effektivitet

Indikator

Maluppfylinad

Indikator

Tid

Indikator

Risk

Kriterier

Maximal rackvidd for upptéckt, LOS

Minsta rackvidd for upptéackt, NLOS

Téackningsgrad frekvensomraden upp-
tackt

Minsta RMA, Radarmalarea
Slew-to-cue

Malféljning

Lokalisera operatér

EO dagsljus, 1000 meter

EO/IR Moérker kamera, 1000 meter
Referensbibliotek Visuellt
Referensbibliotek RF
Referensbibliotek Radar (signatur)
Operator

Ledningssystem, anvandargranssnitt
Mjukvarudefinierade granser GIS
Verkansformer soft-kill
Verkansformer hard-Kkill

Majlighet tillféra alternativa verkansfor-
mer

Malvardering, hot analys
Maluppfyllnad, bekdmpat mal
Dokumentation/Inspelning
Kriterier

Maximal rackvidd for upptackt, LOS

Slew-to-cue

Lokalisera operatér
Referensbibliotek Visuellt
Referensbibliotek RF
Referensbibliotek Radar (signatur)
Malvardering, hot analys
Dokumentation/Inspelning
Kriterier

Reducera oavsiktlig verkan

Reglerbar effekt, elektromagnetiska ver-
kanformer

Larmhantering, felkallor

Mjukvarudefinierade granser GIS

AUDS

2500 meter, mini
UAV

<10 meter

Saknar akustisk sen-
sor

0,01 m?
Ja

Ja

Ja, Radarhistorik
Ja

Nej

Ja

Ja

Ja

Ja, en
Ja, Oppet
Ja

Ja

Ja

Ja

Ja
Ja
Ja
AUDS

2500 meter, mini
UAV

Ja

Ja, Radarhistorik
Ja

Ja

Ja

Ja

Ja

AUDS

Ja

Ja

Ja, Lagt
Ja

Xpeller

2500 meter, mini
UAV

10 meter

Hoég

0.025 m?
Ja

Ja

Ja, DF
Ja

Ja

Ja

Ja

Ja

Ja, en
Ja, Oppet
Ja

Ja, saknar HPM
Nej

Ja

Ja
Ja
Ja
Xpeller

2500 meter, mini
UAV

Ja
Ja, DF
Ja
Ja
Ja
Ja
Ja
Xpeller
Ja
Ja

Ja, Lagt
Ja
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Majlighet tillféra alternativa verkansfor- Ja Ja
mer
Indikator Kriterier AUDS Xpeller
Kostnad Kontinuerlig bemanning/Redundans Operator, lag grad Operator, lag grad
systemnedgang systemnedgang
Larmhantering, felkallor Ja, Lagt Ja, Lagt
Operator Ja, en Ja, en
Tabell 18 - Sammanstdllning intervjuer och intervjupersoner.
Intervjuperson Tjanst/befattning Beskrivning kompetensomrade Intervju

Intervjuperson 1,
Officer, OR 7

32.Underrattelsebataljon och
HKV INSS J2 sékerhetsav-
delning.

IP 1 har under de senaste aren
arbetat med UAV hot mot FM
vid HKV och operativ stab. IP 1
har tidigare arbetat ca 5 ar som
chef inom TUAV pa taktisk
niva.lP 1 har deltagit inom FM
projektgrupper for utveckling av
UAV inom FM.

Intervju 1, genomférd 2018-
03-15. HKV INSS J2 saker-
hetsavdelning.

Intervjuperson 2,
Civil

FOI Stockholm, Chef FoT.

IP 2 har lang tjanstgoring vid
FOI bakom sig. IP 2 ar projekt-
chef for ett FoT vid FOI inom
CUAS relaterat omrpade. IP 2
har under ca 5 ar arbetat nara
FM foretradare inom C-IED.

Intervju 2, genomford 2018-
03-22, FOI Stockholm.

Intervjuperson 3,
Officer, OF 2

HKV INSS J2 sakerhetsav-
delning.

IP 3 har under de senaste aret
arbetat med telekrig inom FM
vid HKV och operativ stab. IP 3
har de féregaende 5 aren arbe-
tat som chef inom telekrigsfor-
bandet med uppgifter att mot-
verka UAV.

Intervju 3, genomford 2018-
03-26. Hemma hos intervju-
person 3.

Intervjuperson 4,
Civil

FOI Link6éping och HKV LedS

IP 4 har lang tjanstgoring vid
FOI bakom sig inom aktors-
drivna hot och har de senaste
aren arbetat med systemsam-
mansattningar av tekniska sy-
stem for CUAS. De senaste aret
arbetar IP 4 pad HKV LedS med
FM styrning Anti-UAS.

Intervju 4, genomford 2018-
04-06, FOI Linkdping.

Civil

Intervjuperson 5, | FOI Linkdping IP 4 har lang tjanstgoring vid Intervju 4, genomford 2018-

Civil FOI bakom sig inom multisen- 04-06, FOI Linkdping.
sorsystem, UAV och sensorer.

Intervjuperson 6, | FOI Linkdping IP 4 har lang tjanstgoring vid Intervju 4, genomford 2018-

FOI bakom sig inom radarteknik
och radarutveckling.

04-06, FOI Linkdping.




