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Introduktion
Denna forskningsantologi är resultatet av ett projekt som genomförts på upp-
drag av Försvarsmakten (FoT militära professionen, delområde ledningsveten-
skap). Arbetet har under projektperioden 2019 – 2021 genomförts som ett gemen- 
samt samarbetsprojekt mellan Försvarshögskolan (FHS) och Totalförsvarets 
forskningsinstitut (FOI) även om projektet byggt på två separata beställningar 
mot respektive utförare.

Den framtida ledningsmiljön kräver utvecklade former för ledning och sam-
verkan både för Försvarsmakten enskilt och i samverkan med andra aktörer. Ut-
vecklingen går mot fler och mer komplexa operationsmiljöer med nya hot, grå- 
zonsproblematik samt betydligt mer avancerade teknologier som skapar möj- 
ligheter och begräsningar för såväl angripare som försvarare. I många kris- och 
krigsscenarier kan det förväntas händelseförlopp som är mer oförutsägbara och 
snabbare jämfört med tidigare. Den framtida Försvarsmakten måste följaktligen 
kunna hantera mer avancerade teknologier exempelvis genom att utnyttja fram-
tida sensorsystem inom alla operativa miljöer, artificiell intelligens, m.m. Kraven 
på ledning och samverkan inom såväl Försvarsmakten som det nya totalförsvaret 
kommer därför att skilja sig i ett flertal avseenden mot tidigare förhållanden.

Pandemin Covid-19 har grasserat under två av de sammanlagt tre år som sam- 
arbetsprojektet genomförts. Detta har ställt stora krav på agilitet och anpassning 
inom forskningsverksamheten. Tydligast är kanske det faktum att kontakter i 
form av fysiska möten med både professionsföreträdare och andra potentiella 
deltagare i forskningsprocessen har varit mycket begränsade. Det har bland an-
nat inneburit att experimentella försök och fallstudier inte har kunnat genom-
föras på det sätt som planerats. Forskarna har därför delvis varit tvungna att om-
inrikta forskningsplanen och ersätta vissa experiment med mer teoretiska 
ansatser eller genomfört planerad verksamhet till viss del.

Projektet har deltagit i en rad olika aktiviteter. Exempelvis tre NATO-grupper 
som fokuserat på utmaningar inom utveckling av ledningsförmåga1 samt fall-
studier i samband med cyberförsvarsövningen Locked Shield, demonstrationsöv-
ningen Bold Quest 21.2 samt vapensinspektörsövning organiserat av FN:s kontor 
för nedrustningsfrågor (UNODA). Dessa samarbeten och aktiviteter har också 
påverkat den forskning som återges här i flera kapitel. En mer ingående beskriv- 
ning återfinns i utförarnas slutrapport där genomförd verksamhet beskrivs. 

1  NATO ET 184 C2 Lifecycle capability, NATO RTG 342 C2 capability governance samt NATO SAS-IST C2 services 
in multidomain operations for federated mission networking.
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Antologin är ett försök att presentera och sprida resultatet av vetenskapligt 
arbete på ett för mottagaren tillgängligt sätt. I huvudsak bygger materialet på 
vetenskapligt granskade och publicerade artiklar inom ledningsområdet som an-
passats för att passa i denna populärvetenskapliga bok.

Samlade slutsatser
Ledning kan betraktas och förstås utifrån flera olika perspektiv. Perspektiven på-
verkar vår tolkning av vad ledning är och därmed även hur vi värderar och förhål-
ler oss till utveckling av ledningsförmåga. En tänkbar slutsats är därför att alla 
dessa möjliga perspektiv måste beaktas samtidigt i ett sammanhang. Detta inne-
bär dock en omöjlig forskningsuppgift. Mångfalden av faktorer, olika tidsper-
spektiv samt varierande fokus gör det i praktiken omöjligt att utforma studier 
som täcker in alla aspekter. Vidare är en allomfattande teori om ledning knappast 
möjlig då vissa perspektiv sannolikt är oförenliga. Uttryckt med andra ord; inför 
varje studie eller utvecklingsaktivitet är det nödvändigt att bestämma vilket eller 
vilka perspektiv på ledning som ska användas, d.v.s. formulera vad effektiv led-
ning eller god ledningsförmåga är. Att välja innebär dock att avstå från andra 
aspekter som inte täcks av de valda perspektiven.

Detta innebär av nödvändighet att utvalda (förhoppningsvis på god grund) 
komponenter av ledning behöver undersökas istället. Ibland kan syftet med forsk-
ning vara att optimera en del av ett ledningssystem, men ibland kan det istället 
handla om att förstå ett specifikt händelseförlopp. Ledning behöver således stud-
eras med hjälp av olika metoder, ansatser och även med olika förståelse för vad 
ledning är. Sammantaget kan dessa olika angreppssätt ge komplementära möj- 
ligheter att förstå och förbättra ledning. Utmaningen blir då istället att tolka resul-
taten så att de får en betydelse för helheten. 

I antologin har vi både påvisat behovet av att betrakta fenomenet ledning med 
en tillräcklig bredd och mångfald (kap. 1, 2), men också visat att centrala delar av 
fenomenet kan utforskas närmare; betydelsen av tidsdimensionen samt vikten 
av att förstå skillnaden mellan planering och ledning (kap. 3), lägesbildens bety- 
delse vid kommunikation av order (kap. 4), hur sensorledning kan bedrivas vid 
hot med extremt snabba kryssningsmissiler (kap. 5), hur övningar kan användas 
för datainsamling (kap. 6, 7), att använda metoder för abstrakt tänkande i syfte 
att finna handlingsalternativ (kap. 8), betydelsen av hur beslutsfattandet påver-
kas av hur osäkerhet presenteras vid riskhantering (kap. 9) och avslutningsvis en 
diskussion om både positiva och negativa aspekter avseende samverkan i en to-
talförsvarskontext, till följd av Sveriges speciella styrelseskick med självständiga 
myndigheter, kommunalt självstyre och förbud mot “ministerstyre” (kap. 10).
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Överlag har vi noterat att ledningsförmåga ofta inte har betraktats som något 
som behöver långsiktig ledning i sig själv, utan snarare som något som förväntas 
växa fram som en följd av olika utvecklingssatsningar. Det finns kanske därför ett 
behov av en mer grundläggande lösning som inte bara baseras på utveckling av 
ledningskomponenter och ledningskoncept. Den måste även innehålla nödvän-
dig kompetens att över tid leda ledningsförmåga. Ett resultat av projektet är att 
ett arbete initierats kring att skapa en ”Code of Best Practice” för ledning av led-
ningsförmåga för att undvika de problem som observerats i tidigare satsningar.

En central faktor för framtida ledningsforskning bedöms vara en experimentell 
metodplattform som kan anpassas av den som leder undersökningen till att besvara 
olika typer av frågeställningar gällande t.ex. metoder, organisation och stödsystem 
för ledning. När sedan resultat föreligger från undersökningar med hög grad av 
kontroll, vore det önskvärt om dessa resultat kunde prövas i ett mer tillämpade 
sammanhang så som under stabsövningar och motsvarande.

Kapitelöversikt
I kapitel 1 diskuterar Wikberg, Granåsen och Johansson hur olika perspektiv på 
ledning påverkar hur ledning kan förstås vilket därmed också påverkar såväl värde-
ring som utveckling av ledningsförmåga. Exempel på perspektiv är ledning som 
beslutsfattande eller ledning som organisation av funktioner. Att välja ett perspek-
tiv, antingen i forskning eller i praktiken, innebär oundvikligen att man avstår från 
aspekter som inte täcks av de valda perspektiven. Följaktligen är en heltäckande 
ansats för värdering och utveckling av ledningsförmåga beroende av alla perspektiv.

I kapitel 2 reflekterar Wikberg, Granåsen, Houghton och Bryant över möjliga 
anledningar till att många nationella och internationella program för utveckling 
av ledningsförmåga historiskt sett haft svårt att uppnå sina mål. Ett svenskt ex-
empel är NBF-satsningen i början av 2000-talet men det finns flera andra inter-
nationella exempel. Bristen på förändring är särskilt tydlig vid en jämförelse med 
utvecklingen inom andra områden av krigföring - exempelvis vapenteknik. Fem 
olika teman av utmaningar för utveckling av ledningsförmåga diskuteras. Förfat-
tarna lyfter fram behovet av ett livscykelperspektiv och att ledningsförmåga är 
en förmåga som i sig kräver ledning.

I kapitel 3 beskriver Spak hur tidsperspektiv på ledning kan betraktas och 
problematiserar bl.a. relationen mellan planering och ledning. Två olika ofta an-
vända metoder för planering och ledning, en nationell och en internationell, jäm-
förs ur olika perspektiv. Kapitlet innehåller också en vidareutveckling av de grun-
dläggande modellerna av ledning som utarbetats inom ledningsvetenskapen de 
senaste tjugotalet år. 
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I kapitel 4 föreslår Spak ett experimentellt koncept för att undersöka huruvi-
da en form av lägesbild kan användas för att öka effektiviteten vid ledning genom 
att order blir tydligare. Order är en central produkt från ledningsprocessen vilket 
indikerar att en tydligare order har potential att öka effektiviteten för insatsen 
eller operationen som helhet.

I kapitel 5 beskriver Carlerby hur sensorledning i samband med hantering av 
framtida hot i form av t.ex. extremt snabba kryssningsmissiler kan hanteras. Ett 
förslag till möjlig undersökningsmetod diskuteras.

I kapitel 6 undersöker Granåsen, Vargas och Huskaj möjligheterna att samla 
in meningsfulla data för forskning om ledning, situationsförståelse i cyberdomä-
nen (CSA) och cyberunderrättelsetjänst utifrån en fallstudie där ett tillfälligt 
sammansatt svenskt cyberförsvarslag studerades under den multinationella cy-
berförsvarsövningen Locked Shields 2019. 

I kapitel 7 redogör Granåsen för hur multinationell experimentverksamhet 
kan användas i koncept- och förmågeutveckling, med utgångspunkt i Försvars-
maktens deltagande i experimentverksamheten inom ramen för Bold Quest 21.2.

I kapitel 8 diskuterar Andersson och Josefsson kognitiva processer och hur 
konvergent och divergent tänkande kan tänkas samspela under en ledningspro-
cess. Vidare diskuteras hur man kan stimulera kreativitet vid generering av hand- 
lingsalternativ i syfte att hitta fler och för motståndaren oväntade handlings- 
alternativ.

I kapitel 9 ger Rydmark ett bidrag till debatten om i vilken utsträckning och i 
vilken form osäkerhet bör presenteras för beslutsfattare i situationer som inne-
håller risk, samt till vår förståelse av de praktiska konsekvenserna av att presen-
tera osäkerhet i riskbeskrivningar i tidskritiska beslutssituationer.

I kapitel 10 diskuterar Wikberg, Ericsson, Bacchus, och Thelaus förutsättnin-
gar, möjligheter och utmaningar kring ledning och samordning av Totalförs-
varet. Utgångspunkten är en studie av Wikberg och Ericsson från 2019 som fok-
userade på länsstyrelsens roll i att samordna samhällets regionala krisberedskap. 
Resultatet lyfter fram en rad utmaningar som kan sammanfattas i studiens titel 
“Ansvar utan mandat”. Den diskussion som fördes kring ledning och samordning 
av samhällets krisberedskap har utökats genom att ta in erfarenheter från Covid-19 
pandemin.
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Kapitel 1

Perspektiv på ledning 
- Konsekvenser för värdering 
och utveckling av 
ledningsförmåga
Per Wikberg, Magdalena Granåsen, Björn Johansson

Inledning
 

Vad är ledning? Finns det någon vetenskapligt och/eller pragmatiskt korrekt mo-
dell av ledning? Denna artikel hävdar att det beror på vilket perspektiv som an-
vänds. En gammal folksägen kan användas för att illustrera detta. Sex blinda män 
som hade hört talas om ett djur som kallades elefant ville lära sig mer om detta 
okända fenomen (Saxe, 1936; Daigneault, 2013). Då de saknade förmågan att se, 
var de tvungna att använda sin känsel för att bedöma elefantens egenskaper. När 
de var och en för sig rörde vid olika delar av elefanten kom de till mycket olika 
slutsatser. ”Elefanten är en orm!” uppgav mannen som rört snabeln. Mannen 
som rörde vid en bete menade att elefanten var ”ett spjut”, medan en annan, som 
hade rört vid sidan, konstaterade att elefanten var ”en vägg”. De tre andra männen 
drog slutsatsen att elefanten var ett ”träd” utifrån benet, ett ”rep” utifrån svansen, 
eller en ”solfjäder” utifrån öronen. Sensmoralen i denna berättelse är att intryck-
et av ett och samma fenomen kan variera. I en mer generell mening kommer per-
spektivet för observation och andra konceptuella premisser att påverka hur 
människor tolkar information, vilket i sin tur påverkar både vetenskaplig och 
pragmatisk förståelse (Pensotti, 2020).

I sin bok ”Images of Organizations” utgår Gareth Morgan från ovanstående 
utgångspunkt och beskriver åtta perspektiv från vilka organisationer kan förstås 
(Morgan, 1997). Morgan menar att olika perspektiv lyfter fram olika dimension-
er av vad en organisation är. Olika perspektiv producerar olika insikt och förstå-
else – alla med sina egna styrkor och begränsningar. 

Tänk “struktur” och du kommer att se struktur. Tänk “kultur” så ser du alla 
slags kulturella dimensioner. Tänk “politik” så hittar du politik. Tänk på “system” 
och processer så hittar du en hel rad av dem (s. 349).
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I denna artikel ges en litteraturöversikt av olika perspektiv från vilket ledning 
kan förstås. Morgans åtta perspektiv användes inte, då ledning är ett annat kon-
cept än organisationer. Istället identifierades följande sju perspektiv: 1) Ledning 
som struktur och funktioner, 2) Ledning som beslutsfattande, 3) Ledning som 
ledarskap, 4) Ledning som expertområde, 5) Ledning som lärande och förän-
dring, 6) Ledning som politik, makt och konflikt, och 7) Ledning som en social 
konstruktion. Det bör noteras att artikeln inte presenterar en övergripande defi-
nition av ledning utifrån betydelsen att en definition innebär att välja perspektiv. 
Följaktligen bör begreppet ledning förstås i sin vidaste mening.

Syftet med artikeln är att belysa det mångfacetterade fältet av forskning och 
praktisk tillämpning relaterat till ledning och försöka tydliggöra antaganden och 
implikationer för värdering och utveckling. Denna artikel är en förkortad version 
av Wikberg, et. al. (2021)

Identifierade perspektiv

Inom varje perspektiv beskrivs först en översikt av det generella forskningsper-
spektivet. Därefter ges en översikt av tillämpningar på ledning samt försvarsrela-
terad forskning inom perspektivet. Slutligen diskuteras konsekvenserna för vär-
dering och utveckling av ledningsförmåga till följd av antaganden i perspektivet.

Ledning som struktur av funktioner

Ett vanligt förekommande perspektiv på ledning är struktur och 
funktioner. Detta perspektiv handlar om hur man organiserar ledning och 
arbetsfördelning mellan olika ledningsresurser. Funktioner och struktur är 
ofta sammanflätade, vilket kan göra skillnaden mellan vad ledning gör och 
vad ledning är otydlig. Struktur förutsätter dock att det finns funktioner att 
strukturera och delfunktioner förutsätter en struktur för att vara meningsfulla. 
Struktur och funktioner beskrivs därför som ett perspektiv.

Struktur av funktioner som generellt forskningsperspektiv

Inom det här perspektivet återfinns klassisk litteratur som Max Webers arbete 
om ekonomisk sociologi med fördelning av makt, ett antagande om rationalitet 
och begreppet byråkratisk administration (Weber, 1974). Ett annat exempel är 
Henri Fayols arbete om organisatorisk ledning och administration samt skillna-
den mellan olika ledningsaktiviteter och ledningsprinciper (Fayol, 1947). Henry 
Mintzberg beskrev olika organisationsstrukturer och ledarens roll inom organi-
sationen (Mintzberg, 1973, 1979). Ett antagande inom perspektivet är att arbetet 
kan delas in i funktionella eller organisatoriska enheter, där ledningens roll är att 
samordna dessa enheter. Således ses organisationen som en uppsättning byggste-
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nar, såsom individer och grupper, uppgift och teknik, organisationsdesign, led-
ning, processer och yttre miljö. Perspektivet är ett designperspektiv eftersom det 
fokuserar på samordning och specialisering i ett system i syfte att optimera pre-
station. Socioteknisk teori (Trist & Bamforth, 1951) passar också in i detta per-
spektiv, då målet är ”gemensam optimering” av människa och teknik. För att or-
ganisationen ska fungera optimalt måste de sociala och tekniska systemen 
utformas för att passa varandra. Eftersom det är en designansats, är det också re-
laterat till ett systemtekniskt perspektiv, vilket exempelvis inkluderar Systems 
Engineering (INCOSE, 2015) och Enterprise Architecture Frameworks (Rouhani et. 
al., 2013), som antar att systemet i fokus kan modelleras genom att delas upp och 
analyseras efter funktion, tid, beteende etc. i en systemdesignprocess. 

Struktur av funktioner som perspektiv inom militär ledning 
och ledningsforskning

Detta är ett av de mer dominerande perspektiven inom det militära området. Den 
militära organisationen bygger på ett system av mandat och ansvar som är funk-
tionellt fördelat. Exempelvis är en militär stab ofta indelad i en organisations-
struktur med en funktionell arbetsfördelning mellan exempelvis planering, under-
rättelse, samband logistik etc. En sådan uppdelning förutsätter också strukturer 
och processer för informationsutbyte mellan dessa organisatoriska enheter.

Exempel på forskning som är baserad på ett struktur- och funktionsperspek-
tiv inkluderar Brehmer, som utifrån ett designperspektiv föreslagit en funktionell 
modell av ledning. Ledning utförs som en del av ett ledningssystem, som i sin tur 
är en del av ett insatssystem. Ledningssystemet och dess organisation, metoder, 
processer, procedurer och stödsystem är utformade för ett ändamål. Syftet med 
ledning i det militära systemet är att producera militära effekter genom att till-
handahålla inriktning och samordning av de militära styrkorna. Att förstå och 
utvärdera ledning bygger på en designlogik med tre konceptuella nivåer: Syftet 
med systemet - varför? De funktioner som krävs för att uppnå syftet - vad? Den 
form som är nödvändig för att uppfylla funktionerna - hur? (Brehmer, 2006, 
2007, 2010, 2013).

NATO C2 approach space är ett annat exempel på försvarsrelaterad forskning. 
Jämfört med Brehmers modell är denna modell mer fokuserad på struktur snara-
re än funktion. Ledning kan förstås genom de tre dimensionerna distribution av 
information, fördelning av beslutsrättigheter samt interaktionsmönster (NATO 
STO SAS-065, 2010). Ledningsansatsen kan i sin tur utvärderas mot bakgrund av 
den situation i vilken den tillämpas - the endeavor space (Alberts & Hayes, 2006). 
The endeavor space beskriver de ledningsmässiga utmaningarna i form av tre di-
mensioner: Komplexitet – i vilken utsträckning det är möjligt att beskriva och 
förstå vad som händer, dynamik – graden och hastigheten på förändringar samt 
orsakskopplingar – beroenden och orsakskopplingar mellan komponenter och 
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fenomen i miljön. Utmaningen ligger i att anpassa ledningsansatsen till situa-
tionen (Johansson et. al, 2018). Modellen har därmed en designansats, då ledning 
ses som en process som utförs av en eller flera organisationer för att anpassa sin 
strukturella konfiguration till olika typer av uppdragsförhållanden.

Ett vanligt förekommande ramverk relaterat till ”Systems Engineering” för 
militär förmågeutveckling inom perspektivet är DOTMLPF (Doctrine, Organi-
zation, Training, Materiel, Leadership, Personal, and Facilities). Exempel på “arki- 
tekturramverk” som är relevanta för utveckling av ledning och är baserade på ett 
struktur- och funktionsperspektiv innefattar DoDAF (US Department of De-
fence, 2015) och NAF (Architecture Capability Team Consultation, Command & 
Control Board, 2018). 

Värdering och utveckling av ledningsförmåga utifrån 
perspektivet struktur av funktioner

Värdering och utveckling av ledningsförmåga ur ett struktur- och funktionsper-
spektiv handlar om design. Är de valda ledningsarrangemangen avseende funk-
tioner, mandat, informationsutbyte, ansvar etc. anpassade för sitt syfte i ett givet 
sammanhang (se t.ex. Simon, 1996)?

Det är möjligt att skilja mellan normativa ledningsmodeller - ledning som den 
borde utföras - och deskriptiva ledningsmodeller - ledning som den utförs i ett 
givet sammanhang (Brehmer, 2006). Identifierade ledningsfunktioner utgör 
normativa begrepp i utformningen av försök och utveckling av ledning genom 
att indikera vilka krav som valda ledningsformer ska uppfylla. När ett befintligt 
ledningssystem däremot ska värderas i sitt sammanhang fungerar funktionerna 
som beskrivande begrepp som kan ge en indikation om vilka förväntningar som 
uppfylls av ledningssystemet. En låg överensstämmelse mellan den normativa 
och den deskriptiva ledningsmodellen innebär antingen ett dysfunktionellt led-
ningssystem eller en otillräcklig normativ ledningsmodell.

Designlogik och “systems engineering” är två olika ansatser för att beskriva 
ett system, med olika terminologi med lite olika fokus. Designansatsen lägger 
fokus på systemets syfte och funktioner, vilket är kritiskt i de inledande faserna 
av förmågeutveckling. Systems engineering, inklusive användning av “arkitek- 
turramverk”, lägger till ett strukturerat sätt att specificera behov och krav samt 
förhållandet mellan systemkomponenter. (Hallberg et. al., 2018). 
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Ledning som beslutsfattande
 

Ett annat vanligt förekommande perspektiv är ledning som beslutsfattande. I 
detta sammanhang avses militära beslut, d.v.s. taktiska beslut och inte beslut av 
en mer vardaglig karaktär – exempelvis beslut vi fattar som konsumenter. Följ-
aktligen har studier med en sådan inriktning uteslutits i översynen av det gene-
rella forskningsperspektivet.

Beslutsfattande som generellt forskningsperspektiv

Det finns ett flertal klassiska referenser inom detta forskningsperspektiv (Geor-
ge et. al., 2012). Ward Edwards klassiska preskriptiva beslutsmodell baseras på ett 
antagande om tillgänglighet till all relevant information och val av bästa möjliga 
beslut. Modellen består av en process i fyra steg: 1) Identifiera alla möjliga åtgär-
der. 2) Beskriv konsekvenserna av var och en av dessa åtgärder. 3) Rangordna 
alternativ. 4) Besluta om det bästa alternativet (Edwards, 1954). Antagandet om 
rationalitet har dock ifrågasatts. Herbert Simon utmanade antagandet om full- 
ständig rationalitet - “economic man” - och föreslog istället en modell där be-
slutsfattaren nöjer sig med alternativ som är tillräckligt bra – satisficing - när 
dessa identifieras - ”administrative man” (Simon, 1960). James March utvecklade 
denna idé genom att utveckla modeller för beslutsfattande som inte bygger på en 
rationell process (March, 1978). Även om beslutsfattandet är avsett att vara ratio-
nellt finns det gränser då det mänskliga sinnet bara kan hantera en begränsad 
mängd information. Denna begränsade rationalitet i beslutsfattandet återfinns 
ofta i organisatoriska sammanhang med oklara och motstridiga mål - organisera-
de anarkier (Cyert & March, 1963). Tillsammans med Michael Cohen och Johan 
Olsen föreslog March senare soptunnemodellen, som beskriver organisatoriskt 
beslutsfattande som ett kaotiskt resultat av slumpmässiga samspel mellan pro-
blem, lösningar, organisationsmedlemmar och tillfällen då beslut kan fattas 
(Cohen, March, & Olsen, 1972).

En annan klassisk vinkel på beslutsfattande i organisationer är Charles Lind-
bloms modell där beslutsfattandeprocessen beskrivs som muddling through. 
Istället för att ta ett helhetsperspektiv och/eller ett drastiskt förhållningssätt till 
beslutsfattandet, utförs detta ofta som en serie mindre, stegvisa och begränsade 
beslut som sprids ut över tid (Lindblom, 1959). 

Gary Kleins arbete med naturalistiskt beslutsfattande kan också nämnas, 
vilket till stor del baserades på studier om brandbekämpning (Klein, 1997). Natu-
ralistiskt beslutsfattande handlar om hur människor använder sin erfarenhet för 
att fatta beslut i en viss kontext. Fokuset på kontext betonar det specifika sam-
manhanget för beslutsfattandet. Denna forskning har tillämpats i militära mil-
jöer, men också i flera olika områden utan militärt beslutsfattande. En modell 
som härrör från NDM är Recognition Primed Decisions (Klein, 1989). Detta är en 
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modell av den erfarenhetsbaserade mentala process som tar sin utgångspunkt i 
mönsterigenkänning. Utifrån erfarenhet fattas beslut baserade på hur bekant situ- 
ationen är. Om situationen är prototypisk eller analog med tidigare upplevda sit-
uationer utförs det välbekanta handlingssättet utan att aktivt jämföra alternativ. 
Tillvägagångssätt som bygger på att jämföra alternativ används bara när situa-
tionen är ny och okänd.

I sammanhanget bör även Amos Tverskys och Daniel Kahnemans arbete om 
hur beslutsfattare använder genvägar eller tumregler – heuristik - för att förenkla 
beslutsfattandet nämnas. Ett exempel på detta är tendensen att bedöma sanno-
likheten för att en händelse ska inträffa i framtiden utifrån hur lik den är händel-
ser som har inträffat tidigare. Sådan heuristik har potential att förbättra beslut-
sprocessen genom att göra det lättare att välja det bästa valet av åtgärder, men den 
kan också leda till systematiska beslutsfel (Tversky & Kahneman, 1974).

Beslutsfattande som perspektiv inom militär ledning och 
ledningsforskning

Exempel på praktisk tillämpning av beslutsfattande som perspektiv inom led-
ning innefattar olika formella planeringsmetoder som NATO:s Comprehensive 
Operations Planning Directive, COPD, eller de svenska modellerna svensk plane-
rings- och ledningsmetod, SPL (Försvarsmakten, 2017) och Planering Under 
Tidspress, PUT (Thunholm, 2003). Dessa, och liknade metoder, börjar med en 
situationsbedömning följt av en process som leder fram till ett beslut om hur 
uppgiften ska hanteras. Modeller har sitt ursprung i ett rationellt förhållnings-
sätt till beslutsfattande, men har i många fall justerats för att möjliggöra ett mer 
flexibelt tillvägagångssätt. Till exempel utmanar COPD traditionell operativ 
konst och dess koncept om ett tydligt ”schwerpunkt”. I stället ser den på kriser 
och konflikter som system av system med komplexa ömsesidiga beroenden. 
PUT-modellen medger avsteg från de klassiska rationella beslutsmodellerna med 
uttömmande jämförelse av alternativ.

Begreppet commanders intent (Builder, Banks & Nordin, 1999) är ett annat 
exempel på praktisk tillämpning av ledning som baseras på en idé om besluts-
fattande. I planeringsskedet styr ”commanders intent” utvecklingen av åtgärder. 
Vid genomförandet är det vägledande när underställda fattar beslut och vidtar 
åtgärder vid oförutsedda händelser. Följaktligen är det en chefsmekanism för att 
delegera beslutsmandat till underordnade i genomförandet av ett uppdrag.

John Boyds OODA-loop (Observe-Orient-Decide-Act) refereras allmänt till 
inom både ledningsforskning och praktisk ledning. OODA-loopen, åtminstone 
den populariserade tolkningen, handlar om förmågan att förstå situationen och 
fatta beslut snabbare än motståndaren – det vill säga att komma innanför mot-
ståndarens beslutscykel (Boyd, 1987). Trots att Boyd aldrig publicerade någon ar-
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tikel eller en bok om modellen, har resonemanget plockats upp av militära tänka-
re runt om i världen och är en del av många nationers ledningsdoktrin. OODA- 
loopen har varit viktig för att utforma koncept som manoeuvre warfare, shock 
and awe, och network-centric warfare warfare (Grant & Kooter, 2005). Inom for-
skning har den gett upphov till en del spin-off modeller som exempelvis DOODA 
(Brehmer, 2005) och Cognitive OODA (Blasch et. al., 2011).

Mica Endsleys arbete om lägesuppfattning är ett annat exempel på forskning 
om ledning utifrån ett beslutsperspektiv (Endsley, 1995). Med lägesuppfattning 
menas perception av en situation avseende: 1) Element i miljön, 2) Förståelsen av 
innebörden av dessa element, 3) Prediktion av framtida tillstånd. Lägesuppfatt- 
ning påverkar beslutsfattandet, vilket i sin tur styr åtgärder. Modellen har tilläm-
pats inom många områden och används ofta i såväl militära tillämpningar som 
militär forskning. Den har varit ett viktigt verktyg vid utvecklingen av besluts- 
stödsverktyg för att förbättra och upprätthålla medvetenheten om situationen 
för beslutsfattande (Bryant et. al., 2004).

Värdering och utveckling av ledningsförmåga utifrån 
perspektivet beslutsfattande

Värdering och utveckling av ledningsförmåga utifrån detta perspektiv fokuserar 
generellt på olika aspekter av beslutet. Typiska värderings- och utvecklingste-
man är beslutskvalitet, vilka aspekter av en situation som bedöms, om beslut är 
en lösning på problemet, överenstämmelse med ”commanders intent” etc.

Ledning som ledarskap
 

Ledarskap kan beskrivas som förmågan att utöva inflytande över andra och hjäl-
pa en grupp eller organisation att nå sina mål (Yukl, 1989).

Ledarskap som generellt forskningsperspektiv

Tidig forskning om ledarskap försökte identifiera vilka personliga egenskaper – 
traits - som skiljer ledarpersonligheter från följare. Ralph Stogdill, och senare 
Richard Mann, försökte skapa en lista över personlighetsegenskaper som kan as-
socieras med goda ledare. Slutsatsen var dock att det inte går att peka ut vilka som 
var de viktigaste egenskaperna, och listan över egenskaper var också för lång för 
att vara användbar som vägledning för urval av ledare (Stogdill, 1974). Ett flertal 
olika alternativa teorier växte fram, som mer fokuserade på ledarens beteende än 
dennes personlighet. Av dessa kan nämnas Edwin Fleishman, som utvecklade en 
modell över hur chefer påverkar sina underställda i det dagliga arbetet. Modellen 
beskriver ledarbeteenden i två oberoende dimensioner. Det ena beteendet inne-
fattar fokus på relationen – att säkerställa en god relation med de underordnade. 
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Det andra beteendet fokuserar på en initierande struktur – att säkerställa att un-
derordnade sköter sitt jobb på ett acceptabelt och effektivt sätt. Dimensionerna 
utgör komplementära men oberoende ledarbeteenden som båda är nödvändiga 
för organisatorisk effektivitet (Fleishman, 1963, 1967). En liknande tvådimensio-
nell modell, som skiljer mellan fokus på medarbetare och fokus på resultat, ut-
vecklades av Robert Blake och Jane Mouton (1964). I båda fallen kan beteenden i 
de olika dimensionerna variera oberoende av varandra (George et. al., 2012).

Dessa personlighets- och beteendefokuserade modeller tog dock inte in kon-
textens betydelse för ledarskapet. En rad olika ”contingency theories” växte fram, 
som alla hade det gemensamt att de försökte ta med situationens betydelse för 
ledarskapet. Ett exempel är Victor Vroom och Phillip Yetton (1973) som fokuse-
rade på i vilken utsträckning ledare bör involvera underordnade i beslut. De 
beskrev fem nivåer av engagemang i beslutsfattande som sträcker sig från myck-
et autokratisk till mycket deltagande. De föreslog vidare ett antal regler rörande 
beslutskvalitet och beslutsacceptans avsedda att vägleda ledare att välja den bästa 
ledarskapsstrategin för varje beslut (Vroom & Jago, 1988).

En mer sentida ledarskapsmodell är Bernard Bass teori (1985) om ”transfor-
mational leadership” - transformerande ledarskap. Transformerande ledarskap är 
när ledare ändrar eller omvandlar underordnades inställning till uppgiften gäl-
lande medvetenhet om vikten av deras uppgift, ökad medvetenhet om deras be-
hov av tillväxt och utveckling, och ökad motivation att verka för organisationens 
bästa. Ledaren kan inspirera underordnade till denna förändring genom att vara 
en förebild för föredraget beteende, artikulera tilltalande visioner och stimulera 
och uppmuntra kreativitet. Modellen kontrasterar transformationsledarskap 
med transaktionsledarskap, som kännetecknas av belöningar i utbyte mot jobb-
prestationer, noggrann övervakning av underordnat beteende och/eller en ”laissez- 
faire”-attityd.

Slutligen ska det också sägas att det finns ett återuppväckt intresse för person-
lighetsteorier i samband med ledarskap, till följd av ett ökat fokus på visionärt 
och karismatiskt ledarskap (Northouse, 2021). Framväxten av femfaktorsteorin 
om personlighet – öppenhet, samvetsgrannhet, extraversion, behaglighet och 
neuroticism – har också varit av betydelse för det förnyade intresset för person-
lighetsdrag och ledarskap (Goldberg, 1993). Sammanställningen ovan av generell 
forskning kring ledarskap är till delar baserade på Woods & West (2015) samt 
George et. al., (2012).
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Ledarskap som perspektiv inom militär ledning och 
ledningsforskning

Ledarskap är en kärnförmåga inom den militära professionen. Officerare genom-
går utbildning och träning i ledarskap under hela sin karriär. Samhällsutveck-
lingen har också ökat och breddat kravet på den militära ledaren till att inkludera 
nya aspekter av ledarskapsförmåga såsom tvärkulturella färdigheter, delat ledar-
skap, etiskt ledarskap, distribuerat ledarskap och andra aspekter av uppdraget 
som militär ledare (Halpin, 2011). Forskning om militärt ledarskap har också 
breddats från ett fokus på individuella ledarprocesser till att också innefatta mili-
tära chefers kollektiva insatser (Fallesen et. al., 2011).

Ledarskap är inte begränsat till den lägre taktiska nivån. Det finns många his-
toriska exempel på officerare på hög nivå vars ledarskapsförmåga används som 
förebilder; Sun Tzu, Alexander den store, George S. Patton, Erwin Rommel, 
Dwight D. Eisenhower och Robert E. Lee, för att nämna några. Fältmarskalk 
Montgomery framförde sin åsikt i sina memoarer: ”Min ledningsdoktrin kan 
sammanfattas i ett ord: Ledarskap” (Montgomery, 1958).

Värdering och utveckling av ledningsförmåga utifrån 
perspektivet ledarskap

Värdering och utveckling av ledningsförmåga utifrån ett ledarskapsperspektiv 
fokuserar på chefens egenskaper och/eller beteende, förhållandet mellan befäl 
och underordnade och hur detta är relaterat till effektivitet i det specifika sam-
manhanget. Ett exempel på hur perspektivet implementeras inom ledning i 
praktiken är den kontinuerliga utvärderingen av militära chefer avseende ledar-
skap under karriären. Typiska bedömnings- och utvecklingsteman är ledaregen-
skaper, ledares beteende, förtroende etc.

Ledning som expertis
 

Ett annat möjligt perspektiv är att se ledning som ett expertområde. En expert 
tillskrivs färdigheter, kunskaper eller förmågor i uppgifter och aktiviteter. Gene-
rellt sett kan en expert beskrivas som någon vars prestationsnivå överstiger de 
flesta andras.

Expertis som generellt forskningsperspektiv

Under andra hälften av 1800-talet var Sir Francis Galton en pionjär inom studier 
av experter. Baserat på observationen att framstående individer tillhörde ett 
mycket litet antal familjer drog han slutsatsen att arv är den dominerande predik-
torn för enastående prestationer. Numera är dock den nuvarande inställningen 
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att utveckling av expertis och exceptionella prestationer i större utsträckning är 
baserade på erfarenhet i form av långvarig och meningsfull övning på en given 
uppgift eller inom en specifik domän - det vill säga experter föds inte som sådana 
– de skapas (Tashman, 2013). 

Expertkunskap kan delas in i tre breda kategorier, kognitiv, fysisk och social 
expertis. Kognitiv expertis berör de kognitiva mekanismerna som minneskapaci- 
tet och uppfattning samt processer som problemlösning. Fysisk expertis inklud-
erar bland annat motorik, kondition och styrka. Social expertis inkluderar kom-
munikationsförmåga och ansvar. Oavsett typ av expertis har studier av dessa ge-
nerellt haft två olika inriktningar. Ett fokuserar på informationsbehandling och 
betonar fenomen som problemlösning, resonemang, uppfattning och besluts-
fattande. Ett annat är mer resultatorienterat och fokuserar på lösningar, beteende 
och åtgärder (Farrington-Darby & Wilson, 2006). 

Inriktningen mot informationsbehandling är starkt relaterat till kognitiv 
psykologi. Färdighetsinlärning ses där som en omvandling av deklarativ kunskap 
till procedurkunskap, som sedan appliceras i olika situationer (Ford & Kraiger, 
1995). Olika kunskapselement lagras i minnet som sammanhängande informa-
tionsbitar. Ny information är kopplad till sådana kunskapsstrukturer, vilket gör 
det möjligt för experter att snabbt upptäcka mönster när de löser problem. Med 
tiden automatiseras domänspecifik kunskap för att göra den medvetna bearbet-
ningskapaciteten tillgänglig för beslutsfattande och resonemang (Anderson, 
1983). 

I kontrast till de ofta laboratoriebaserade studierna inom kognitiv psykologi, 
undersöker resultatorienterade studier av expertis i större utsträckning expertis i 
verkliga miljöer, såsom naturalistiskt beslutsfattande (Salas & Klein, 2001). Även 
om fokus ligger mer på prestation i sådana studier ingår kognitiva funktioner 
fortfarande, såsom uppmärksamhetshantering, mental simulering och utveck-
ling av mentala modeller (Farrington-Darby & Wilson, 2006). 

Gemensamt för båda inriktningarna är att experter anses utnyttja sin kun-
skap bättre än nybörjare på grund av överlägsen organisation av information i 
minnet. Dessutom ses utvecklandet av expertis som en process över tid, baserad 
på medveten praktik (Tashman, 2013). Processen kan vara lång - ibland tar det 
mer än ett decennium att inkludera erfarenhetsmässiga, sociala, kognitiva och 
prestationsrelaterade faktorer (Hoffman et. al., 1995). 

En annan relevant distinktion är den mellan rutinexpertis och adaptiv exper-
tis (Hatano et. al., 1986). Rutinexpertis handlar om individer som utför standard-
iserade uppgifter som är representativa för deras kunskapsdomän. Adaptiv ex-
pertis handlar om individer som utför nya uppgifter inom eller utanför sin 
domän. Adaptiv expertis är förmågan att snabbt vänja sig vid förändring, vilket 
tillåter individer att prestera på en högre nivå i dynamiska miljöer. Adaptiva ex-
perter kännetecknas av att deras domänspecifika kunskap är organiserad med en 
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svagare länk mellan situation och lösning. Domänoberoende färdigheter, som 
allmänna kognitiva förmågor och resonemangskunskaper, spelar en roll genom 
att öka förmågan att representera problem som analogier mellan domäner. Adap-
tiv expertis utvecklas när individen utsätts för oförutsägbara situationer och 
lärande aktiviteter (Bohle Carbonell et. al., 2014).

Expertis som perspektiv inom militär ledning och 
ledningsforskning

En praktisk tillämpning av detta perspektiv på ledning avspeglas exempelvis i 
kompetensperspektivet gällande krav inför befordran och kommendering till 
tjänst. De flesta försvarsmakter använder också termer som motsvarar ”craft-
manship” i sin definition av militäryrket. I sin klassiska bok ”The Soldier and the 
State”, identifierade Samuel Huntington (1959) tre kärnaspekter av den militära 
professionen: expertis, ansvar och framåtanda.

Ett annat exempel på tillämpning är begreppet operationskonst. Förutsät-
tningen för att utöva operationskonst är en kombination av kunskap och erfar-
enhet av befälhavarens och planeringsteamets kreativitet. Denna kombination 
av kunskap och mänsklig föreställningsförmåga gör operativ planering till en 
konst snarare än en vetenskap - ett hantverk att bemästra (Mattelaer, 2009).

Forskning på militär expertis är också vanligt förekommande. Fletcher 
(2009) betonade värdet av expertis och professionell prestanda i militära opera-
tioner i hela kedjan från högre ledning till yngre officerare och enskilda soldater.

Värdering och utveckling av ledningsförmåga utifrån perspektivet expertis är 
centrerat runt individens kompetens och prestanda. Expertis utvärderas som, till 
exempel, kunskapsnivå för att behärska olika uppgifter. I utvecklingen av exper-
tis är noggrant utformad och systematisk feedback viktig. Ett exempel på ett 
metodologiskt tillvägagångssätt är processen “After Action Review” (US Army 
Training and Doctrine Command, 1997). Ett annat exempel på en ansats för 
värdering av ledningsexpertis är ”think like a commander training environment” 
(Shadrick & Lussier, 2004), vilken är utformad för att träna enskilda chefer att 
tillämpa ett militärtaktiskt tankesätt. 

Ledning som lärande och förändring

Lärande och förändring är relaterade till varandra genom att representera en 
övergång från ett tillstånd till ett annat. Lärande och förändring i förhållande till 
ledning handlar om att bibehålla relevans i en situation som är under ständig ut-
veckling. Anpassning, flexibilitet, agilitet och motståndskraft är nyckelegenska-
per.
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Lärande och förändring som generellt forskningsperspektiv

En klassisk och generell modell för förändring, planned change, är Lewins Unfre-
eze-Change-Refreeze modell (Lewin, 1951). Med detta avses en trestegsprocess 
där en förändring förbereds (Unfreeze) och genomförs (Change), för att slutli-
gen förankras (Refreeze). Lewins trestegsmodell ingår i ett större koncept om 
planerad förändring, där även teorier om gruppdynamik, aktionsforskning samt 
fältteori är inkluderade (Swanson & Creed, 2014). Ett centralt tema är motstånd 
mot och stöd för förändring, d.v.s. faktorer som hindrar respektive underlättar 
möjligheten att förändra. Historiskt sett har perspektivet i stor utsträckning fo-
kuserat på individers motstånd mot förändring, men det kan även användas i ett 
vidare perspektiv där även organisationens kontext inbegrips i begreppet (Bur-
nes, 2015; Ericsson & Wikberg, 2019).

Två andra relevanta begrepp inom detta perspektiv är evolutionär och revolu-
tionär förändring (Miller, 1982; George et. al., 2012). Evolutionär förändring är det 
ständiga försöket att förbättra och anpassa organisationen till miljön genom en 
systematisk och långsiktig strategi för förändringEtt exempel på evolutionär 
förändring är “Just in Time” filosofin, eller “Kaizen”, som handlar om förändring 
genom att ständigt förbättra standarder utan stora kapitalinvesteringar. Produk-
tionsproblem hanteras i den ordning de uppstår, vilket resulterar i en potentiell 
minskning av den nödvändiga mängden lager och resurser för driften (Prošić, 
2011). I motsats till evolutionär förändring handlar revolutionär förändring – 
eller disruptiv förändring – om snabba och dramatiska förändringar. Behovet av 
revolutionär förändring är normalt ett resultat av situationer där organisationer 
går igenom katastrofala, omfattande och plötsliga omvälvningar, vilket gör det 
normala arbetssättet föråldrat och otillräckligt (Meyer et. al., 1990). Sådana situa-
tioner är komplexa att hantera och kräver ofta omfattande omstruktureringar i 
organisationens ledning samt att externa aktörer med andra perspektiv tas in 
(Tushman et. al., 1986, George et. al., 2012).

Ett annat relevant begrepp är organisatorisk agilitet, som handlar om förmå-
gan att reagera snabbt på den yttre miljön. Agilitet kan delas in i två distinkta 
delar: flexibilitet och anpassningsförmåga. Flexibilitet speglar repertoaren av 
förväntade svar på yttre stimuli. Anpassningsförmåga speglar organisationens 
faktiska svar och beslut i relation till yttre stimuli (Harraf et. al., 2015). Att uppnå 
organisatorisk agilitet är i sig en utmaning. “The agile wheel reference model” 
inkluderar 16 ömsesidigt beroende kärnkomponenter för organisatorisk agilitet, 
uppdelade i de fyra huvudkategorierna strategi, processer, individer och kopplin-
gar. Exempel på kärnkomponenter inkluderar strategiskt engagemang, rika in-
formationssystem, djup kundinsikt och kontinuerligt lärande. Om någon av or-
ganisationens kärnkomponenter är underutvecklad försvagas den agila för- 
mågan (Meredith & Francis, 2000).
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Organisatoriskt lärande är ett annat relevant begrepp inom lärande- och 
förändringsperspektivet. Organisationer kan i det här perspektivet beskrivas 
som rutinbaserade, historieberoende och målinriktade erfarenhetsinlärning-
smaskiner (Levitt & March, 1988). Begreppet ”den lärande organisationen” intro-
ducerades och populariserades av Peter Senge i boken ”Den femte disciplinen” 
(Senge, 2006; Odor, 2018). Begreppet växte fram parallellt med andra nya ledar-
skapsdiskurser som försökte skapa alternativa modeller och förhållningssätt till 
förändring, vilket också speglade ett intresse av att eliminera byråkrati i organisa-
tionen (Caldwell, 2005). Den lärande organisationen bygger på fem discipliner: 
Personlig färdighet, hantering av mentala modeller, uppbyggnad av delad vision, 
teaminlärning och systemtänkande (den femte disciplinen). Det är den femte 
disciplinen som integrerar disciplinerna och smälter samman dem till en sam-
manhängande samling av teori och praktik. Ett centralt antagande är att de fem 
disciplinerna utrustar en organisation med en grundläggande inlärningsförmåga 
som omvandlar den till vad som kan beskrivas som den lärande organisationen 
(Hsu & Lamb, 2020).

Ytterligare ett relevant begrepp är Christopher Argyris’ “Single and double 
loop learning” (Argyris, 1977). Enkel-loops-inlärning är instrumentellt lärande 
som ändrar handlingsstrategier eller antaganden som ligger bakom strategier på 
ett sätt som lämnar värderingarna som ligger bakom handlingen oförändrade. 
Dubbel-loop-inlärning återkopplar till de värderingar och normer som definierar 
effektiv prestation och inte bara till den faktiska handlingen (Argyris & Schon, 
1978). Den senare inlärningsmodellen innebär att misslyckanden och erfaren-
heter inte bara används för att lösa problem i liknande situationer, utan också för 
att omvärdera och modifiera organisationens grundläggande antaganden, såsom 
standarder, policyer och mål (Kantamara & Ractham, 2014).

Slutligen bör “Manifesto for Agile Software Development” nämnas (Beck et. 
al., 2001). Manifestet beskriver principer och praxis såsom korta återkoppling-
sloopar och anpassningscykler för att vägleda utvecklingsarbetet. Även om man-
ifestet ursprungligen utvecklades för programvaruutveckling har det anpassats 
och använts i en rad olika sammanhang relaterade till organisationsutveckling 
(Wikberg et. al., 2021).

Lärande och förändring som perspektiv inom militär ledning 
och ledningsforskning

Anpassningsförmåga är avgörande för en militär organisation. Långsiktig ut-
veckling av ledningsförmåga har varit, och är, en viktig utmaning för de flesta 
försvarsmakter (Wikberg et. al., 2020). Ett historiskt exempel inkluderar den så 
kallade ”revolutionen i militära angelägenheter” på 90-talet, som utlöste ett brett 
spektrum av program för transformering av ledningsteknik och ledningsmeto-
der såsom “Network-Enabled Capability” (NEC, Storbritannien), Nätverksbase-



14  | PersPektiv På ledning <  kaPitel 1  >  

rat Försvar (NBF, Sverige), “Joint Capable Command” (JCC, Kanada), “Network 
Centric Warfare” (NCW, USA) och NATO “Network Enabled Capability” (NNEC, 
NATO). 

NATO STO HFM ET-184 utforskade de betydande utmaningar som observer-
ats i många länder när det gäller att långsiktigt utveckla ledningsförmåga. Jäm-
fört med utvecklingen inom andra områden av krigföring, såsom vapenteknik, 
har ledning inklusive träning, utbildning, organisationsform och anpassning av 
möjliggörande teknologi varit i stort sett oförändrad under de senaste tjugo åren. 
Arbetet drog slutsatsen att det finns betydande likheter mellan de frågor och ut-
maningar som enskilda länder ställs inför, vilket tyder på att det finns grundläg-
gande utmaningar som överskrider nationella skillnader. En slutsats är att det 
finns ett behov att utveckla en “Code of Best Practice för Governance of Com-
mand and Control Lifecycle Capability” (Houghton et. al., 2021). Behovet av 
förändring är fortfarande aktuellt. Exempel på pågående utvecklingsinsatser är 
Försvarsmaktens återupprättande av totalförsvarskonceptet, som efterlyser ge-
mensamma koncept och verktyg för samverkan och gemensam planering mel-
lan de olika militära och civila komponenterna. 

Det finns också ett konstant behov av kortsiktig förmåga till ledningsagilitet. 
Själva kärnan i ledning handlar om att neutralisera motståndarens handlingar 
och därefter utmanövrera dem. ”En konfliktmiljö kan utvecklas snabbare än en 
komplex plan kan anpassas till den. När du har anpassat dig har målet förändrats” 
(Clausewitz, 1832).

Mer kortsiktig agilitet och anpassningsförmåga utforskades av NATO STO 
SAS 085 RTG. I denna ansats handlar agility om att kunna påverka, hantera och/
eller utnyttja förändringar i omständigheter. Den består av sex förmågor: Re-
sponsitivitet, Flexibilitet, Mångsidighet, Resiliens, Adaptivitet och Innovations-
förmåga. I detta sammanhang kan även nämnas NATO C2 “approach space” – 
ledningsansatsen - och the “endeavor space” – situationen i vilken ledning utövas 
- vilka beskrivs i avsnittet om ledning som struktur och funktioner. Hur väl led-
ningsansatsen är anpassad till situationen är ett mått på ledningens agilitet. 
(NATO STO, 2013). 

Slutligen kan begreppet ledningsmognad –“Command and control maturity” 
– nämnas, vilket åsyftar organisationens förmåga att fungera i olika positioner i 
C2 approach space (Alberts, 2007). Utifrån detta ramverk har ett stort antal stud-
ier utförts med fokus på olika ämnen i olika miljöer (Turcotte et. al., 2013).
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Värdering och utveckling av ledningsförmåga utifrån 
perspektivet lärande och förändring

Individers, gruppers och systems förmåga att anpassa sig till omständigheterna 
är central i värdering och utveckling av ledningsförmåga utifrån perspektivet lä-
rande och förändring. Typiska värderings- och utvecklingsteman inkluderar 
flexibilitet, förmåga att upptäcka avvikande händelser, förmåga att hantera avvi-
kande händelser och förmåga att ändra ledningsarrangemang. En värderingsan-
sats för att bedöma agilitet ges i Wikberg et. al., (2017), som baseras på fyra över-
gripande bedömningsfaktorer: Systemmål och systemkontext, organisatorisk 
anpassningsförmåga, individuell anpassningsförmåga samt ledningsagilitet.

 Ledning som politik, makt och konflikt
 

Makt ses traditionellt som förmågan att få en annan person eller grupp att göra 
något de annars kanske inte hade gjort (Dahl, 1957). Organisationspolitik är akti-
viteter där chefer använder sin makt och strävar efter mål som gynnar deras indi-
viduella intressen såväl som deras organisation (Pettigrew, 1973). Eftersom mål 
och ambitioner skiljer sig åt är konflikter mellan människor, funktioner och un-
derenheter inom en organisation, såväl som mellan olika organisationer, ound-
vikliga. Följaktligen ses perspektivet på ledning som politik, makt och konflikt 
här främst som att det handlar om konflikt och konflikthantering.

Politik, makt och konflikt som generellt 
forskningsperspektiv

Mycket av sammanfattningen av forskning om konflikt i avsnitten nedan är till 
stor del baserad på Mikkelsen & Clegg (2019), som rekommenderas för en mer 
djupgående genomgång av konflikt i organisationer. Tidig forskning betraktade 
ofta konflikter som dysfunktionella och en del av en dikotomi mellan konflikt 
och samarbete. Konflikt ansågs också vara förknippat med egenintresse och 
konkurrens, vilket undergrävde organisationens mål. Dessa idéer var anpassade 
till antaganden om organisation som rationella, linjära och förutsägbara system 
med planering och kontroll som stabiliseringsmedel. Denna forskningslinje ex-
isterar fortfarande, men har utvecklats till att främst fokusera på negativa bete-
enden på arbetsplatsen, som aggression, avvikelse, mobbning och kränkande 
övervakning (Mikkelsen & Clegg, 2018).

Senare forskning omvärderade denna syn på konflikt till ett synsätt där konf-
likt var något “inte bara funktionellt för organisationen, den är väsentlig för dess 
existens”, och “om konflikt inte uppstår, har organisationen ingen anledning att 
finnas till” (Pondy, 1992). Det gjordes skillnad mellan funktionell och dysfunk-
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tionell konflikt och det fanns ett övergripande ramverk med fyra konfliktkate-
gorier: Uppgift, relation, process och status (Thomas, 1992). Efterföljande arbete 
om organisatorisk konflikt har fokuserat på att förfina denna teoretiska punkt 
om organisatoriskt resultat för att skilja mellan negativ och positiv konflikt. Följ- 
aktligen sågs konflikt som ett instrument för att uppnå mål. Utmaningen är att 
kunna ha konstruktiva konflikter i en specifik situation samtidigt som dysfunk-
tionella konflikter undviks (Mikkelsen & Clegg, 2018).

En tredje forskningstrend om organisatoriska konflikter växte fram på 
1980-talet. Denna utmanade antagandet om individen som huvudfokus för hur 
konflikter utvecklas. Istället sågs konflikt som ett socialt och kulturellt fenomen. 
Enligt denna uppfattning uppstår alltid konflikter som en naturlig del av det 
vardagliga samspelet när organisationsmedlemmar utför sina uppgifter – en syn 
som står i kontrast till tanken att konflikt är en avvikelse från det normala Kon- 
flikt ses alltså som en del av organisationers sociala struktur. Sammanhang rörande 
tolkningar, erfarenheter, kultur och mål påverkar strategier för konflikthanter-
ing (Mikkelsen & Clegg, 2018). Efterföljande forskning i detta ställningstagande 
har fokuserat på de sociala processer som ramar in konflikter för att förstå strate-
gier som används för att hantera konflikter. Därför har vissa forskare konceptu-
aliserat konflikt som en social konstruktion, relaterat till perspektivet på ledning 
som beskrivs i nästa avsnitt.

Källor till makt bland individer definieras till viss del i organisationens for-
mella strukturer och speglar därmed det perspektiv som beskrivits i avsnittet om 
ledning som struktur av funktioner. Det finns dock andra maktmedel för individ-
er och funktioner att kontrollera andras beteende. Funktionell makt kan erhållas 
genom förmågan att kontrollera och generera resurser, vara oersättlig, vara en 
”gate keeper” på en strategisk position eller ha kontroll över information. (Hick-
son et. al., 1971). För den som strävar efter makt är det centralt att bemästra “det 
politiska spelet”. Exempel på sådana politiska strategier för makt innefattar kon-
troll av tillgång till information, selektiv användning av objektiva kriterier, kon-
troll av agendan, användning av externa experter, byråkratiskt hantverk, samt 
koalitioner och allianser (Pfeffer, 1992).

Politik, makt och konflikt som perspektiv inom militär 
ledning och ledningsforskning

Politik, makt och konflikt är ett annat perspektiv på ledning. Befordran i den mi-
litära organisationen är ytterst en konkurrens om makt och position. Ett exem-
pel från historien där politik, makt och konflikt spelade en viktig roll för ledning 
är slaget vid Tannenberg 1914. Rivaliteten mellan befälhavarna för 1:a och 2:a rys-
ka armén, Paul von Rennenkampf och Alexander Samsonov, kunde utnyttjas av 
den tyska armén, vilket resulterade i en överväldigande seger (Showalter, 2004). 
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Inom militära organisationer kan konflikter exempelvis uppstå mellan förs-
varsgrenar. Grissom (2006) noterade att “innovation i moderna militära organi-
sationer tenderar att involvera konkurrens mellan etablerade grenar och nya gre-
nar som omfamnar nya militära förmågor”. Resultatet av sådana konflikter kan 
vara en väsentlig faktor som påverkar vem som har makt över doktriner och led-
ningens praktik i det dagliga arbetet.

Värdering och utveckling av ledningsförmåga utifrån 
perspektivet politik, makt och konflikt

Värdering och utveckling av ledningsförmåga utifrån perspektivet politik, makt 
och konflikt handlar om konflikternas karaktär, konfliktlösningsbeteende och 
förhandling och kompromisser, men också om resultatet av och egenskaperna i 
produktiva och destruktiva konflikter. Utveckling av ledning och kontroll måste 
ta hänsyn till det faktum att politik, makt och konflikt oundvikligen finns i varje 
utvecklingsprocess. Potentiellt kan det vara möjligt att utnyttja de positiva as-
pekterna av konflikter såsom konkurrens mellan enheter som ett sätt att förbätt-
ra förmåga.

Ledning som en social konstruktion
På ett generellt plan utmanar socialkonstruktivismen tanken att det finns en 
verklighet ”där ute”, som vi som individer kan bli medvetna om och agera utifrån. 
I stället konstrueras en individs verklighetsuppfattning i samspelet med andra 
(Cunliffe, A. L., 2008). Kärnan i det socialkonstruktivistiska synsättet är att hur 
människor förstår och uppfattar världen är en produkt av hur världen represen-
teras eller produceras genom språket. Burr, V., & Dick, P. (2017). Denna uppfatt-
ning är bland annat relaterad till postmodernismen, en rörelse från det sena 
1900-talet som var en reaktion mot den moderna periodens intellektuella anta-
ganden och värderingar under 1600- till 1800-talet. Postmodernismen känne-
tecknas av bred skepsis, subjektivism och relativism, en allmän misstänksamhet 
mot människans resonemangsförmåga och en känslighet för ideologins roll för 
att hävda och upprätthålla politisk och ekonomisk makt (Duignan, 2020).

 Socialkonstruktivismen som generellt forskningsperspektiv

Peter Berger och Thomas Luckmanns bok, “The Social Construction of Reality” 
(1967), som handlar om kunskapens sociologi, anses i detta perspektiv vara en klas-
siker. Berger och Luckman hävdade att människor är interaktiva kunskapsbärare. 
Människor föds med en predisposition till att vara sociala, vilket resulterar i att 
kunskap förvärvas i samband med att de blir medlemmar i samhället. Kunskap 
kan därmed inte förstås som en individuell egenskap, utan identifieras och 
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upprätthålls kollektivt samtidigt som den är föremål för kontinuerlig omför- 
handling. Kunskapen är därmed kollektivt konstituerad och upprätthållen i en 
social interaktion (Barnes, 2016).

Karl Weick var bland de första att argumentera för att organisering sker gen-
om kommunikation (Mikkelsen & Clegg, 2018). Istället för att fokusera på 
organisatoriska resultat, introducerade och utvecklade Weick successivt koncep-
tet ”sensemaking” för att beskriva hur individer och organisationer ger mening åt 
händelser. ”Sensemaking” är den retrospektiva processen av social konstruktion 
av mening för att kunna beskriva vad som pågår och rationalisera vad människor 
gör (Weick, 1995). ”Sensemaking” skiljer sig därmed från tolkning och handlar 
om vad som skapas i aktiviteten eller processen. Tolkning kan också vara en pro-
cess, men bara för att beskriva en produkt som redan existerar och som väntar på 
att bli upptäckt, något som den konstruktivistiska synen motsätter sig genom att 
hävda att världsbilden aktivt konstrueras av subjekten (Ann Glynn & Watkiss, 
2020).

För att återkoppla till föregående avsnitt ”Ledning som politik, makt och 
konflikt” har vissa forskare konceptualiserat konflikt som en social konstruk-
tion, och ser konflikt som en dynamisk process av agerande och kommunikation 
där inblandade parter kan medge olika betydelser och tolkningar på ett antal oli-
ka sätt, vilka förändras över tid. Tonvikten ligger på den roll det sociala samman-
hanget spelar i tolkning och konceptualisering av konflikter. Konflikt är ett kul-
turellt och lokalt styrt val. Följaktligen är konflikter analytiska snarare än bara 
beskrivande (Mikkelsen & Clegg, 2018). Konflikt är inte alltid synligt, bekräftat 
eller verbaliserat – människor kan vara i konflikt utan att definiera sin situation 
som sådan (Schilpzand et. al., 2016). Återigen rekommenderas Mikkelsen & 
Clegg (2019) för en mer djupgående genomgång av forskning om konflikter i or-
ganisationer.

Det finns ytterligare teoretiska positioner relaterade till detta perspektiv, som 
fokuserar på att utmana hur vissa ting hålls som sanna. Rasmussen pekade på 
förekomsten av mytologisk operatorslogik inom professionella domäner som 
inte överensstämmer med verkligheten (Rasmussen, 1993). “Image theory”, 
(Beach, 1993), beskriver hur aktörer beslutar om handlingar utifrån vilka 
föreställningar – bilder – som utgör grunden för hur de värderar sin situation, hur 
de ser på orsak-verkan-kedjor och vilka mål som bör uppnås.

Social konstruktivism som perspektiv inom militär ledning 
och ledningsforskning

Synsättet att människor konstruerar sin verklighet i interaktionen med andra 
och därefter agerar utifrån denna “sanning” har konsekvenser för ledning i prak-
tiken. Förmågan att ifrågasätta sanningar som tas för givna kan vara skillnaden 
mellan seger och nederlag. Ett klassiskt exempel är från Vietnam, där fixeringen 
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på ”body counts” som ett mått på framgång anses ha bidragit till den amerikan-
ska insatsens misslyckande mot en tredjevärldsnation (Gartner & Myers, 1995). 
Vidare är vilseledning – ”maskirovka” – en integrerad komponent i operations-
konstens och taktikens grunder, vilket gör det nödvändigt för ledningsfunktio-
nen att noggrant se över grunden för sin egen uppfattning om nuvarande och 
framtida situationer.

Ett exempel på forskning inom detta perspektiv inkluderar Brown & Okros 
(2020), som diskuterar hur fyra trender inom det militära – integration av genus-
perspektiv, frågor om sexuella trakasserier, ambitioner att implementera en ink-
luderande mångfaldsstrategi och att exponera officerare mitt i karriären för kon-
cept som utmanar deras världsbild – har potential att förändra flera aspekter om 
hur den militära professionen definierar sin kollektiva identitet.

Värdering och utveckling av ledningsförmåga utifrån ett 
socialkonstruktivistiskt perspektiv

Värdering och utveckling av ledningsförmåga utifrån ett socialkonstruktivistiskt 
perspektiv handlar om vad som anses vara sant samt grunden för sådana före-
ställningar. Typiska bedömnings- och utvecklingsteman kretsar runt idéer och 
berättelser som definierar hur man tänker om ledning. Det handlar om hur 
människor agerar och interagerar för att förstå konceptet ledning. Försummelse 
av detta perspektiv kan vara en viktig faktor bakom misslyckade satsningar på 
transformation av ledning genom antagandet att teknik skulle “driva förändring” 
utan att överväga hur människor i ledningssystemet skapar mening i samband 
med dessa förändringar. 

Diskussion
 

Att utforska hur olika perspektiv och synsätt på ledning påverkar tolkningarna 
av vad ledning är och inte är, samt vilka konsekvenserna blir för värdering och 
utveckling av ledningsförmåga, är förhoppningsvis till nytta i framtida diskus-
sioner kring värdering och utveckling av ledning.

Klassificeringen av perspektiv på ledning

Ledning är i många avseenden mycket mer utmanande än vad som antyds av ex-
emplet med folksägnen om sex blinda män i inledningen av denna artikel. Även 
om de blinda männen inte kan se elefanten är det ett påtagligt föremål som är 
tillgängligt för undersökning. Ledning erbjuder oss inte en sådan påtaglig eller 
ens synlig yta att utforska. Istället består den av flera manifestationer som utgör 
en blandning av konkreta objekt, såsom tekniska system, människor och olika 
produkter, och immateriella funktioner, processer och produkter, såsom infor-
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mationsinsamling, beslutsfattande, kommunikation och order, som bara kan be-
skrivas och förstås genom metaforer, begrepp och andra indirekta tillvägagångs-
sätt. Några perspektiv som kan användas för att förtydliga, eller lyfta fram, 
aspekter av ledning har beskrivits. 

Perspektiven bör inte heller uppfattas som stuprör. Att beskriva en komplex 
fråga på ett begränsat utrymme innebär oundvikligen karikatyrer av perspek-
tiven snarare än karaktäriseringar, eftersom vissa grundläggande drag betonas. I 
verkligheten bygger mycket forsknings- och utvecklingsarbete på en kombina-
tion av olika perspektiv, men det är svårt att hitta studier som omfattar alla, eller 
en majoritet, av perspektiven. Det kan också vara en omöjlig uppgift att kombin-
era alla perspektiv då vissa perspektiv är oförenliga ur kunskapsteoretisk synvin-
kel. Till exempel är några av dem grundade i en positivistisk syn på vetenskap, 
medan andra är konstruktivistiska. Andra har uppstått från praktiken och över-
ensstämmer inte med traditionella vetenskapliga klassificeringar.

Det bör också understrykas att litteraturöversikten bara är ett utdrag ur ett 
stort och komplext landskap av forskning och praktik. Oundvikligen innebär 
detta en risk att forskning som är relevant utesluts. Vissa forskningslinjer har 
medvetet uteslutits, såsom organisationskultur, som kunde ha ingått i makt-, 
politik- och konfliktperspektivet. Ett annat exempel är kommunikationspers-
pektivet på ledning, vilket möjligen kunde ha varit ett eget perspektiv. Ett sådant 
kunde ha inkluderat implikationerna av den generella kommunikationsteorin 
(Shannon & Weaver, 1963) samt den hierarkiska Data-Information-Kunskap-Vis-
dom-modellen (Ackoff, 1989). Det främsta skälet till att vissa områden uteslutits 
är begränsat utrymme och en bedömning att dessa forskningsområden inte 
skulle ha förändrat grundargumentet – att olika perspektiv lyfter fram olika di-
mensioner av ledning i detta kapitel.

Slutsatser

Den övergripande slutsatsen av denna litteraturstudie är att det inte finns ett 
enda perspektiv som ger en korrekt och allsidig syn på ledning. En “Grand Theo-
ry” om ledning är knappast möjlig då vissa perspektiv och tillvägagångssätt är 
oförenliga ur kunskapsteoretisk synvinkel. Dessutom är det svårt att se att det 
skulle vara möjligt att hitta eller skapa en miljö där en hypotetisk modell som 
innefattar alla perspektiv skulle kunna valideras. Mångfalden av faktorer, bland-
ningen av långsiktiga och kortsiktiga perspektiv samt individuellt fokus kontra 
organisatoriskt fokus skulle göra en sådan strävan omöjlig. Istället är det nödvän-
digt att bestämma vilket eller vilka perspektiv på ledning som ska användas inför 
varje studie eller utvecklingsaktivitet. Att välja ett perspektiv, antingen i forsk-
ning eller i praktiken, innebär dock oundvikligen att man avstår från aspekter 
som inte täcks av de valda perspektiven. Följaktligen är en heltäckande ansats för 
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värdering och utveckling av ledningsförmåga beroende av alla perspektiv. Med 
andra ord behöver ledningens praktik och ledningsforskning trianguleras i form 
av komplementära modeller över ledning. För att åstadkomma detta bör forskare 
och praktiker sträva efter att förstå vilka bakomliggande idéer och metaforer 
som bildar deras uppfattning av fenomenet ledning.

Det huvudsakliga bidraget från detta arbete är perspektiven som beskrivs, vil-
ka förhoppningsvis fungerar både som en introduktion och ett första steg mot en 
förståelse av det mångfacetterade begreppet ledning. Det är vår förhoppning att 
denna artikel kan vara till nytta för forskare och praktiker när de reflekterar över 
och försöker förstå sitt eget och andras arbete.
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Kapitel 2

Ledningsförmåga – 
Varför är det svårt att nå 
målsättningarna?
Per Wikberg, Magdalena Granåsen (FOI), 
Peter Houghton (DSTL), David Bryant (DRDC)

Inledning
Denna artikel fokuserar på ledning och hur detta område har utvecklats under de 
senaste 30 åren. I detta sammanhang definieras ledning som “de organisatoriska 
och tekniska attribut och processer genom vilka en organisation samlar och an-
vänder mänskliga, fysiska, och informationsmässiga resurser för att lösa pro-
blem och utföra uppgifter” (Vassiliou, et. al., 2014).

Arbetet med studien har genomförts inom NATO-HFM-ET184 “C2 capability 
management”, som har innefattat deltagande från Storbritannien (som lead na-
tion), Kanada och Sverige. Målet med den explorativa studien var att undersöka 
potentialen för att utveckla och skapa en “NATO Code of Best Practice” för ”C2 
Capability Life Cycle Management”. Artikeln är en förkortad version av Wikberg 
et. al., (2020).

Utveckling av ledning under de senaste 30 åren

Den försvarspolitiska utvecklingen under de senaste årtiondena har medfört att 
det har gjorts omfattande försök att revidera doktriner, koncept, teknik och me-
toder för ledning. Den så kallade ”revolutionen in military affairs” på 90-talet ut-
löste ett brett spektrum av olika nationella och internationella program för 
transformering av ledningsteknik och ledningsmetoder såsom “Network-Enab-
led Capability” (NEC, Storbritannien), Nätverksbaserat Försvar (NBF, Sverige), 
“Joint -Capable Command” (JCC, Kanada), “Network Centric Warfare” (NCW, 
USA) och NATO “Network Enabled Capability” (NNEC, NATO)

Författarna till denna artikel har sedan 1990-talet på olika sätt varit in-
volverade i dessa nationella och internationella program för utveckling av led-
ningsförmåga. När vi i efterhand söker efter information om hur dessa satsning-
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ar tagits vidare står det klart att många av dessa omfattande program och initiativ, 
med eleganta termer och akronymer, till stor del fallit i glömska. Generellt kan 
det sägas att det är relativt lätt att hitta referenser från de tidiga faserna av dessa 
program, men betydligt svårare att hitta publikationer från senare skeden. Följ- 
aktligen är det svårt att bedöma om dessa program uppfyllt de ursprungliga 
förväntningarna eller inte.

Ett exempel är demonstratorprojektet “Commander-in-Chief for the 21st 
Century – CINC 21”, som initierades omkring år 2000 (Griffin, 2001). CINC 21 
bestod av ett ramverk i form av en uppsättning mjukvaruapplikationer med 
hårdvara som syftade till att förbättra ledning genom att utnyttja avancerade vis-
ualiseringstekniker och beslutsstödsystem. Ursprungligen var CINC 21 ett amer-
ikanskt initiativ vilket expanderade till en koalition som förutom USA inklud-
erade Australien, Kanada och Storbritannien (Gouin & Woodliffe, 2002). En 
enkel Google Scholar-sökning på CINC 21 avslöjar ett mycket begränsat antal 
träffar för åren 2001-2006: Griffin (2001), Gouin & Woodliffe (2002) samt Cort 
et. al., (2006). Den dokumentation som finns beskriver initiativ och visioner 
samt att teknikdemonstrationen framgångsrikt integrerade olika teknologier i 
ramverket och möjliggjorde informationsdelning. Däremot går det inte att hitta 
någon information om efterföljande projekt, inte heller om någon implementer-
ing av de resultat som erhållits.

Ett annat exempel från Sverige är den ambitiösa satsningen på NBF som initi-
erades i början av 2000-talet. Staber, enheter, befäl och soldater skulle alla ha till-
gång till ledningssystem som skulle underlätta kommunikation och informa-
tionsdelning för att möjliggöra snabbare och effektivare beslutsfattande 
(Försvarsberedningen, 2019). Ett konceptutvecklings- och experimentcenter 
(FMKE) etablerades som en plattform för ledningsutveckling, där flera experi-
mentella övningar genomfördes under de efterföljande åren. Satsningen var 
dock inte fri ifrån svårigheter. Statskontoret framförde 2007 skarp kritik mot 
NBF och dess genomförande, då det inte gett några påtagliga resultat. (Statskon-
toret, 2007). I rapporterna från Försvarsberedningen, som gjordes inför 2009 års 
försvarsbeslut för perioden 2009-2014, nämndes knappast NBF. Dessutom re-
kommenderade Försvarsberedningen att den föreslagna utvecklingen mot en 
mer användbar och tillgänglig Försvarsmakt skulle ske i den takt ekonomin tillät 
(Försvarsberedningen, 2008). Följaktligen behövde resurser frigöras för andra 
angelägna satsningar. Som ett led i omorganisationen och neddragningen av 
Försvarsmakten avvecklades FMKE den 31 december 2012 (Försvarsmakten, 
2012). I efterhand konstaterade Försvarsberedningen år 2019 att NBF varit ett 
väsentligt inslag i Försvarsmaktens omvandling, men också att utvecklingen 
präglades av teknisk optimism och att de investeringar som gjordes inom ramen 
för NBF inte gav den förväntade förbättringen av den operativa förmågan. Förs-
varsberedningen betonade därför vikten av att erfarenheterna från NBF tas till-
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vara vid arbetet med utveckling av framtida förmågor (Försvarsberedningen, 
2019).

En annan observation av tidigare visioner och formuleringar avseende led-
ning är att det är lätt att hitta sådant som är anmärkningsvärt likt de koncept som 
tas fram idag. Exempelvis var ett av USA:s operativa mål under 2001 att ”att utny-
ttja informationsteknologi och innovativa koncept för att utveckla en interoper-
abel, gemensam ledningsarkitektur som medger en skräddarsydd gemensam 
operativ lägesbild (Shelton, 2001). Tolv år senare var informationsöverlägsenhet 
ett hett ämne (UK:s försvarsministerium, 2013), och på senare tid har liknande 
koncept, såsom “Information Advantage”, blivit aktuellt (UK MoD, 2017). Upp- 
levelsen av déjà vu är påtaglig.

Bilden är att de försök till att transformera ledning enligt ovanstående exem-
pel inte fullt ut förverkligade de visioner som lades fram vid starten. Även om 
vissa förändringar har realiserats kan resultaten knappast beskrivas som revolu-
tionära. Jämfört med utvecklingen inom andra områden av krigföring, såsom va-
penteknik, har ledning, inklusive träning, och utbildning, organisationsformer 
och användning av teknik varit i stort sett oförändrad de senaste tjugo åren (Carl-
erby & Johansson, 2017).

Fortsatt behov av att utveckla ledningsförmåga

Ledning är i hög grad fortfarande utformad runt koncept och behov för klassisk 
krigföring. Mångfalden och komplexiteten i nuvarande och framtida opera-
tionsmiljöer kräver utan tvekan en väsentlig förändring av hur ledning är utfor-
mad och utförs. Framväxande teknologier har redan förändrat omvärlden på ett 
grundläggande sätt, vilket utmanar traditionella ansatser för ledning. Trots svå-
righeterna som diskuterats ovan förblir ledning därmed en viktig förmåga att 
även fortsättningsvis utveckla och upprätthålla (MCDC, 2019a; MCDC, 2019b).

Syfte

Utifrån bakgrunden som beskrivs ovan är syftet med denna artikel att utforska 
utmaningarna med att hantera, utveckla och transformera ledningsförmåga. 

Metod

Studien genomfördes som en explorativ litteraturstudie. Inledningsvis genom-
fördes ett antal workshops som syftade till att identifiera möjliga orsaker till de 
problem gällande utveckling av ledningsförmåga som observerats. Totalt 20 
potentiella utmaningar identifierades, vilka sedan grupperades i fem breda te-
man:
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1.  Värdering av ledningsförmåga.

2.  Hantering av ledningsförmåga.

3.  Komplexitet och ledningsförmåga.

4.  Motstånd mot förändring.

5.  Organisatoriskt lärande.

Dessa fem teman utgjorde sedan fokus för en efterföljande litteraturstudie där 
dessa undersöktes mer i detalj. 
 

Fem tematiska utmaningar för utveckling av 
ledningsförmåga

I detta avsnitt presenteras resultatet för var och en av de tematiska utmaningar 
som identifierats i litteraturstudien.

Värdering av ledningsförmåga

Att objektivt värdera effekterna av initierade förändringsprogram kräver både 
kunskap och förmåga att utvärdera komplexa sociotekniska system avseende av-
sedd förändring och faktiskt utfall både på kort och lång sikt. I vilken utsträck-
ning det finns tillgång till sådan kompetens inom den militära professionen är 
dock osäkert. Dessutom analyseras den faktiska effekten av ledning vid kriser 
och katastrofer mycket sällan i forskning (Granåsen, 2019). Detta återspeglar 
delvis våra nuvarande svagheter när det gäller att bedöma kort- och långsiktiga 
effekter av ledning. De traditionella metoder som används för att bedöma led-
ningsförmåga, såsom mätningar av prestanda och mätning av effektivitet, har 
alla nackdelar. Prestationsmått bedömer faktiska utfall, men dessa utfall påver-
kas vanligtvis av många externa faktorer, till exempel tillgång till andra typer av 
resurser eller situationens karaktär, vilket gör att de är opålitliga (t.ex. Alberts & 
Hayes, 2006). Att kombinera prestationsmått med effektmått kan ge ökad vali-
ditet i värderingen (t.ex. Bornman, 1993), men det är fortfarande svårt att med 
olika mått fånga hela skalan av system som bidrar till ledningsförmåga (Entin & 
Entin, 2001; Sproles, 2001). Utöver detta gör den osäkra och dynamiska karaktä-
ren av militära operationer det svårt att definiera prestationsstandarder och det 
är problematiskt att koppla prestationsresultat till specifika orsaksfaktorer. Följ-
aktligen är det mycket svårt att avgöra hur ledning specifikt bidrar till den totala 
förmågan eller effekten (Sproles, 2001).

När det gäller att bedöma långsiktig förändring av ledningsförmåga hämmas 
detta ofta av svårigheten att skapa jämförbara bedömningsvillkor över tid (Ba-
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routsi, 2015). Alberts (2007) föreslår en alternativ bedömningsmetod baserad på 
överenstämmelsen mellan ledningsstrukturen och de krav som ställs av konf-
liktmiljön. Att kunna representera en del av situationens komplexitet kan under-
lätta studier av vilka ledningsansatser som bättre passar specifika uppdragstyper 
(Johansson et. al., 2019; NATO STO SAS-085, 2013). Modeller över konfliktmiljön 
misslyckas dock oftast med att ta hänsyn till alla faktorer som kan påverka led-
ningsförmågan, varför det finns ett fortsatt behov att utveckla dessa modeller 
(Eisenberg et. al., 2018).

Då ett konsistent system av mått och kriterier saknas är det en utmaning att 
utforma värdering av ledningsförmåga. Följaktligen är det också svårt att identi-
fiera och hantera brister i förmågan (Savage-Knepshield et. al., 2016).

Hantering av ledningsförmåga

Ledningsförmåga är särskilt utmanande att hantera, eftersom den består av 
många olika komponenter som interagerar på komplexa sätt. En anledning är att 
ledningsförmåga tills nyligen inte har ansetts eller behandlats som en förmåga 
som behöver ledning i sig - något som finns för de flesta andra militära förmågor 
(UK MoD, 2017).

Denna brist på ledning av ledningsförmåga bidrar till att förändringar i led-
ningssystemet genomförs utan att tillräcklig hänsyn tas till möjliga konsekven-
ser i andra delar av systemet (Houghton et. al., 2006). Det saknas förståelse för de 
många andra faktorer som verkar i sammanhanget och hur dessa kan interagera 
med förändringen (Eason, 1989). Slutresultatet blir att de förväntade fördelarna 
med förändringen ofta inte förverkligas, eller är mindre omfattande än vad som 
förutsågs. Istället finns det en tendens att: (a) anta att enkla, förutsägbara föränd-
ringar är möjliga, eller (b) anta att det är möjligt att genomföra ett antal olika in-
novativa förändringar mot ett övergripande mål och erhålla ett bra resultat inom 
acceptabel tidsram genom naturligt urval - ”survival of the fittest” – d.v.s. system 
som används och upplevs fungera behålls medan övriga avskaffas. Båda ansatser-
na är problematiska (Stacey, 1995) – är det exempelvis möjligt att fastställa de 
långsiktiga framtida resultaten av förändringar i ett föränderligt system?

Ambitionen att försöka utveckla en aktiv, målmedveten och sammanhängan-
de strategi för ledning av ledningsförmågeutveckling innefattar dock en fara, 
nämligen att militära och offentliga byråkratier tenderar att utveckla alltför kon-
servativa, mekanistiska, tunga och överbelastade processer för att leda verksam-
het (Parker et. al., 2004). Detta leder i sin tur till en betydande risk för att försöken 
att förbättra ledningsförmågeutvecklingen faktiskt förvärrar situationen.
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Komplexitet och ledningsförmåga

Jämfört med utveckling inom många andra områden kräver ledningsförmåga en 
relativt högre grad av anpassning mellan mänskliga, organisatoriska och teknis-
ka komponenter. Dessutom är strukturen för interaktion mellan människor 
komplex och består av en uppsjö av kontakter mellan flera olika aktörer: var och 
en av dem kan ha konkurrerande intressen och/eller olika åsikter och övertygel-
ser om hur ledning ska bedrivas och användas. Bara att förändra kulturen i sådana 
miljöer är en enorm utmaning för alla organisationer (Wankhade et. al., 2018). 
“Mjuka frågor”, såsom kultur, policy, meningsskapande kommunikation, etc. 
måste övervägas noggrant och överensstämma med olika funktionaliteter i ett 
stort antal tekniska och organisatoriska system. Till exempel inkluderar led-
ningsagilitet både förmågan att hantera och/eller utnyttja förändringar i 
omständigheterna (Alberts et. al., 2014). Anpassningsförmåga kräver lösningar 
som samtidigt är både stabila och flexibla, vilket är en designmässig utmaning 
(Wikberg et. al., 2017). Hur den pågående utvecklingen av adaptiva och autonoma 
system kommer påverka framtida doktrin och praktik för ledning är minst sagt 
oklart.

Ledning kan vidare till stor del betraktas som en mänsklig aktivitet centrerad 
runt mentala och sociala processer som är svåra att definiera i konkreta termer 
(Morgan & Stone, 2019). Följaktligen beskrivs målen för ledningsutveckling 
ibland i abstrakta termer som självsynkronisering eller agilitet. Sådana termer är 
på många sätt öppna för olika tolkningar, vilket gör det svårt att avgöra vad som 
specifikt behöver göras (Nisley, 2006). Det är lätt att sätta ihop en lista med be-
grepp och akronymer som använts i olika utvecklingsprojekt och vars konkreta 
betydelse inte alltid varit tydlig: ”Dynamic Engagement”, ”Knowledge Manage-
ment”, ”Revolution in Military Affairs” (RMA), ”Digitalization of the Battlespace 
– Land” (DBL), ”Joint Battlespace Digitalisation” (JBD), ”Network Enabled capa-
bility” (NEC), ”Information Superiority”, ”Warfare in the Information Age” 
(WITIA), etc. Om Wittgeinsteins (1953) postulat “I de flesta fall är betydelsen av 
ett ord dess användning” är sant, vad händer då om användningen är oklar?

Förutom utmaningen att tydligt specificera karaktären och målen för utveck-
ling av ledningsförmåga är sådana förändringar vanligtvis också föremål för 
kompromisser och konkurrens mellan olika parter (Zimmerman et. al., 2019). 
Till exempel kan mål för utveckling starkt påverkas av alternativa agendor som 
hålls av olika grupper och individer inom organisationen, exempelvis konkur-
rens mellan försvarsgrenar, karriärism och incitament för befordran. Dessutom 
tillhandahåller många av stödsystemen för ledning också förmågor som inte di-
rekt är ledningsrelaterade och därför har andra mål och syften att uppfylla. Ex-
empelvis fyller ledarskap och informationssystem andra syften än sådant som 
kan relateras till ledningsförmåga. Exempel på andra syften är träning och att 
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uppfylla juridiskt tvingande åtgärder. Resultatet blir ett behov av att väga konkur-
rerande krav och prioriteringar.

Utveckling av ledningsförmåga kan också påverkas av doktrin, som har en 
tendens att fokusera på de metoder som för närvarande bedöms som bra och ef-
fektiva baserat på de senaste erfarenheterna. Förmågeutveckling baserad på dok-
trin riskerar därmed att resultera i teknologi, metod och organisation som är an-
passad för den konfliktmiljö som gäller idag eller till och med gällde igår, snarare 
än för framtiden. Framåtblickande förmågekoncept är därmed centrala för 
pågående förmågeutveckling (NATO ACT, 2018; Jenkin et. al., 2015). Processen 
att skapa, utforska och utveckla koncept är dock i sig problematisk. Det finns ex-
empelvis ofta osäkerheter avseende status och mognad för begrepp och koncept. 
Det är ofta bristande samstämmighet mellan olika men överlappande koncept. 
Vidare finns det ofta en alltför stor mängd olika begrepp som sträcker sig från de 
som är alltför lika tidigare begrepp till de som är alltför futuristiska och opraktiska 
(Macgregor, 2001). Det är helt enkelt en stor utmaning att ta en abstrakt idé och 
utforska den och utveckla den till en trovärdig lösning.

Motstånd mot förändring

Det finns en stor mängd faktorer som påverkat hur ledning bedrivs idag. Vissa av 
dem är tydligt uttryckta regler eller riktlinjer, till exempel doktriner, handböcker 
och etablerade processer samt utbildning, medan andra i högre grad är implicita, 
till exempel organisationskultur och yrkesidentitet. Dessa senare faktorer är i all-
mänhet mycket svåra att ändra och ofta kortlivade när de väl har genomförts. Att 
förändringen ska vara bestående över tid är en mångfacetterad utmaning, bero-
ende på om den anses vara betydande eller perifer, om den är trovärdig, om det 
finns ett bra ledarskap och om det finns etablerade effektiva förändringshante-
ringsprocesser (Buchanan et. al., 2005).

En relaterad aspekt är att militära traditioner fyller viktiga syften, till exempel 
genom att skapa en känsla av gemenskap. Dock kan kulturella normer och kriter-
ier för befordran, när de kombineras, bilda en kodex där vissa beteenden belönas 
och andra undertrycks. Det finns en risk att detta minskar möjligheten att införa 
förändringar (Ben-Shalom & Shamir, 2011).

I de fall en skuldbeläggningskultur – ”blame culture” – uppstår kan det också 
försämra förmågan att förändras genom ett minskat utrymme att göra misstag 
och avsteg från normen (Hood, 2010). Sådana kulturer tenderar att undertrycka 
förändring, innovation och risktagande, särskilt när avsteg görs från i nuläget ac-
cepterade normer. Synen på risk har också betydelse, eftersom ledning implicit 
inkluderar aktiviteten att hantera risker, oavsett om detta handlar om risken att 
misslyckas med en organisationsutveckling eller om fatala konsekvenser i opera-
tioner (Pidgeon & O’Leary, 2000). I det läget kan det vara svårt för individer att 
erkänna svårigheter som har uppstått och också lära av misstag. Det finns alltså 
en uppenbar paradox. För att lära oss måste vi erkänna våra brister, men genom 
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att göra det skapar vi samtidigt möjligheter för någon form av bestraffning, vilket 
kommer att förhindra just det lärande vi söker (Waring, 2005).

Motstånd mot förändring kan också förklaras i termer av organisatorisk insti-
tutionalism (Greenwood, Oliver, Lawrence & Meyer, 2017). Organisatorisk institu-
tionalism beskriver hur organisationer påverkas av sitt institutionella samman-
hang, det vill säga, av utbredda sociala förståelser – rationaliserade myter – som 
definierar vad det innebär att vara rationell i den aktuella organisationens sam-
manhang (Meyer & Rowan, 1983). Institutionell praxis tas vanligtvis för givet och 
är allmänt accepterad, och är därmed motståndskraftig mot förändring (Carlon et 
al., 2012, s. 811). De konceptuella traditioner som exempelvis olika historiska exem-
pel skapat, tenderar därmed att undertrycka idéer från dem som vågar tänka annor-
lunda och främjar också stereotypt beteende och försämrad innovation.

Organisatoriskt lärande

Studier av nuvarande praxis för ledning tyder på att organisatoriskt lärande är be-
gränsat (Dyson, 2012; Catignani, 2014). Gerras (2002) menar att det finns en brist 
på kompetens genom att organisationskulturen samt utbildnings- och karriär-
systemet inte fostrar chefer som har de kompetenser som behövs för att främja 
en lärande organisation. Det bör också observeras att även om individuellt läran-
de är nödvändigt, är det inte tillräckligt för organisatoriskt lärande. Informell 
kunskapsdelning genom sociala nätverk och system har en avgörande roll för att 
undanröja en del av organisationens brister i hur kunskap och erfarenhet tillförs 
och hanteras. Sådana nätverk leder dock inte nödvändigtvis till lärande i hela or-
ganisationen. En vanlig lösning är formella processer för erfarenhetshantering, 
men vissa menar att dessa processer tenderar att förstärka organisatoriska ruti-
ner och avskräcka från utforskning av nya idéer (Farell, 2010). Andra menar att 
lärdomar endast kan underlätta informationsinsamling (Grissom, 2006). Ett ex-
empel från Kanada är slutsatsen att processerna för erfarenhetsåterföring ofta 
misslyckats med att hantera och bevara lärdomar på ett relevant sätt (Adams & 
Elderhorst, 2014). I allmänhet har processer för erfarenhetshantering varit brist-
fälligt koordinerade och baserade på en mängd olika metoder som inte hänger 
ihop sinsemellan (McIntyre, 2015).

Utöver utmaningarna med erfarenhetshantering och lärande finns också den 
ständiga förlusten av kunskap som är en oundviklig konsekvens av det militära 
karriärsystemet som i hög grad bygger på rotation mellan olika tjänster. Även om 
systemet avser att ge chefer ett brett spektrum av kunskap och erfarenheter, 
medför det ibland betydande kostnader. Mycket av den organisatoriska kunskap-
en om ledning finns i individers minnen. Därför kan en hög omsättning av per-
sonal inom ledningsorganisationen vara kontraproduktivt när det gäller att up-
prätthålla viktig lokal organisationskunskap (Wikberg et. al., 2016). 



<  kaPitel 2  >  PersPektiv På ledning |  37 

Diskussion
Även om det har tagits fram nya ledningskoncept som ska kunna svara på nya ut-
maningar till följd av den säkerhetspolitiska utvecklingen, har ledning i prakti-
ken förblivit i det närmaste oförändrad de senaste tjugo åren. Bristen på föränd-
ring är särskilt tydlig vid en jämförelse med utvecklingen inom andra områden av 
krigföring. Det förefaller som att ledning förblir statisk, trots de bästa av an-
strängningar för att omvandla den. Detta är särskilt problematiskt med tanke på 
att ledning även fortsättningsvis förblir en kritisk förmåga. I artikeln har några 
potentiella orsaker till att tidigare satsningar på att transformera ledning miss-
lyckats också utforskats.

Värdering av ledningsförmåga

Det finns fortfarande en begränsad förmåga att utvärdera ledningsförmåga både 
på lång och kort sikt, till stor del på grund av nackdelar med befintliga mått och 
kriterier för prestation och effektivitet (se dock förslag till ansatser i kapitel 4). 
Det är ett uttryck för att vi inte tillräckligt bra förstår vad ledning är. För närva-
rande finns det ingen universellt vedertagen modell av ledning. Det är dock rim-
ligt att en sådan också skulle innehålla generiska beskrivningar av både kompo-
nenter och egenskaper och också ge en vägledning över hur dessa är tänkta att 
formas och utvecklas över tid. Oavsett modell måste den hantera behovet av 
större integration av sociala och mänskliga/kognitiva system och inte bara foku-
sera på de traditionellt dominerande områdena doktrin och teknologi.

Hantering av ledningsförmåga

Överlag saknas en effektiv ledning av ledningsförmåga. Ledningsförmåga har 
inte betraktas som något som behöver långsiktig ledning i sig själv, utan snarare 
som något som förväntas växa fram som en följd av olika utvecklingssatsningar. I 
realiteten är ledning något som är extremt svårt att hantera eller samordna på 
grund av de många ingående komponenterna som sinsemellan påverkar varan-
dra. Detta kräver att det utvecklas ett aktivt, målmedvetet och sammanhängande 
förhållningssätt som samtidigt ger tillräcklig handlingsfrihet, så att det inte blir 
alltför centraliserat och byråkratiskt samt förlorar nödvändig anpassningsför-
måga.
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Komplexitet och ledningsförmåga

Precis som det inbördes samspelet mellan de system som utgör ledning inte är 
helt förstådda, saknas också tillräcklig förståelse för hur ledning kan förändras 
effektivt på sätt som ger önskade resultat. Målsättningar för utveckling av led-
ningsförmåga beskrivs ofta i vaga och abstrakta termer, vilket lämnar dem öppna 
för flera och potentiellt motstridiga tolkningar. Förändringsinitiativ kan lätt 
hamna i konflikt med flera motstridiga mål och prioriteringar. Förutom preci-
sion i att formulera koncept behöver konceptutvecklingen åtföljas av en relevant 
försöks- och valideringsprocess Det finns också ett behov av en större grad av 
anpassning mellan organisatorisk och teknisk utveckling, och även ett behov av 
att förändra nuvarande teknobias, så att koncept och organisatoriska behov blir 
de primära drivkrafterna. Teknikdriven förändring är inte utesluten från detta 
övervägande, eftersom många idéer om hur tekniska artefakter ska användas ut-
vecklas när dessa omsätts i verklig operativ praktik. Slutligen finns det ett behov 
av att ändra de begrepp, språk och termer som används för att prata om ledning. 
Det innebär ett försök att överge abstrakta och tvetydiga begrepp. Vidare innebär 
det att ifrågasätta sådant vi betraktar som “evig sanning” som därmed kanske be-
gränsar hur vi tänker om framtida ledning. Kanske behövs det ett nytt “språk för 
ledning” i samband med en mer omfattande modell av ledning. En god sed skulle 
möjligen vara att alltid operationalisera de centrala begrepp som används.

Motstånd mot förändring

Även när målen är tydliga och det finns prioriteringar kan det fortfarande finnas 
ett stort motstånd mot förändringar när en utvecklingsprocess inleds. Några av 
de faktorer som relaterar till hur ledning bedrivs idag är notoriskt svåra att 
förändra, som kultur och yrkesidentitet. Det finns också ett brett spektrum av 
begränsande faktorer som har potential att undergräva varje förändring som 
föreslås, till exempel låg acceptans mot och bristande vilja att erkänna misstag 
samt bristande öppenhet för att diskutera fel och misslyckanden. Detta kräver 
att hänsyn tas till faktorer som organisationskultur, institutionalism och militä-
ra traditioner för att leda förändringar på ett sätt som minimerar eventuellt mot-
stånd.

Organisatoriskt lärande

Framgångsrik förändring kan undergrävas av problem i organisatoriskt lärande. I 
synnerhet tenderar försvarsorganisationer att göra samma misstag när de försö-
ker förbättra och/eller transformera ledningsförmåga eftersom det ofta saknas 
en effektiv och heltäckande funktion för organisatoriskt lärande. De ansatser 
som används är ofta otillräckliga och konserverar traditionellt tänkande. Det 
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krävs utbildning i organisatoriska lärandetekniker, sätt att minimera förlust av 
kunskap inom ledningsorganisationen till följd av personalomsättning samt 
medel för kunskapsöverföring.

Slutsatser
 

Det finns ett behov av en mer grundläggande lösning för att hantera ledningsför-
måga. Att hantera, leda och utveckla ledningsförmåga kräver ett övergripande 
perspektiv som i brist på svenska ord kan benämnas “governance” och som bidrar 
till att förstå, besluta om, forma och sätta samman de olika idéerna, perspektiven, 
behoven, faktorerna o.s.v. som bidrar till ledningsförmåga. Fokus för en sådan 
lösning kan inte ligga helt och hållet på utvecklingsprocessen. En helhetslösning 
måste inkludera delförmågor som organisatoriskt lärande och adaptiv hantering 
av nuvarande och framväxande ledningsförmågor. Det innebär att också integre-
ra återkopplingsaspekterna från enskilda delsystems livscykler som i detta sam-
manhang innefattar aspekter som organisatoriskt lärande och adaptiv hantering 
av både existerande och framväxande förmågor. I praktiken innebär det ett pro-
gram fokuserat på att göra ledning till en förmåga som kräver ledning. Detta un-
derstryker behovet av att skapa en ”Code of Best Practice” för “governance” av 
ledningsförmåga. Hur en sådan skulle se ut är en uppgift för kommande arbete
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Kapitel 3

Tidsaspekter vid ledning
Ulrik Spak

Inledning
Ledning som fenomen kan betraktas ur flera olika perspektiv (se även kap. 1). 
Ledning kan exempelvis förstås som en funktion, en förmåga eller en process. 
Flertalet perspektiv på ledning domineras ändå av ett aktivitetsbaserat förhåll-
ningssätt, betänk t.ex. alla olika processmodeller du säkert stött på tidigare. Med 
detta faktum i åtanke kan det anses problematiskt att centrala handböcker och 
metodbeskrivningar inom den militära domänen istället lägger tyngdpunkten 
på förberedelser (eller planering?) inför en insats eller operation. Här åsyftas 
“North Atlantic Treaty Organization” (NATO) “Comprehensive Operational 
Planning Directive” (COPD) från 2013 och Försvarsmaktens Svensk planerings- 
och ledningsmetod (SPL) från 2017. De fokuserar således inte på hur en insats/
operation faktiskt kan ledas, i vart fall ägnas en förhållandevis liten del av materi-
alet till denna aspekt. Detta kapitel undersöker tidsperspektivet vid ledning uti-
från bl.a. relationen mellan ledning och planering.

Den teoretiska utgångspunkten utgörs av dynamiskt beslutsfattande (DB) 
och den nuvarande forskningsfronten inom ledningsvetenskap avseende grun-
dläggande modeller av ledning. DB (se t.ex. Brehmer & Thunholm, 2011) krävs för 
att hantera de ständiga förändringar som sker i en insats-/operationsmiljö vilka i 
sin tur utgör en konsekvens av både egna och motståndarens beslut och handlin-
gar. DB har följande fyra kriterier (ss. 3-4):

• Det krävs en serie beslut
• Besluten är inte oberoende av varandra
• Problemet förändras, både autonomt och som en konsekvens av 

beslutsfattarens handlingar
• Besluten måste fattas i realtid

Uppenbarligen är tidsfaktorn av central betydelse vid omständigheter som 
kräver DB. Av särskild vikt är de tidsfördröjningar som finns mellan beslut och 
handling (förberedelsetid), mellan handling och effekter i operationsmiljön (tid 
för genomförande), mellan effekter och information (tid för datainsamling) och 
avslutningsvis mellan information och beslut (tid för beslutsfattande). Det har i 
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ett antal experiment visat sig vara mycket svårt för människor att hantera dyna-
miska beslutsuppgifter (se t.ex. Brehmer, 1995). En av de mest framträdande 
egenskaperna vid DB, förutom beroendet mellan det egna och motståndarens 
system, är behovet av återkoppling mellan operationsmiljön och beslutsfattan-
det. Många modeller av ledning liknar ovanstående beskrivning av DB vilket är 
föga överraskande då beslut är en central komponent i flera välkända lednings-
modeller (t.ex. Boyd, 1995/96; Endsley, 1995; Builder, Banks, & Nordin, 1999; Stan-
ton, Barber, & Harris, 2008). Det gäller även ”vår egen” modell av dynamisk led-
ning nedan (beslut fattas bl.a. inom delaktiviteten bedömande inom huvud- 
aktiviteten orientering).

Den definition av ledning som används här lyder: Ledning är en mänsklig aktiv-
itet eller system som strävar efter att lösa (militära) problem i syfte att nå uppställda 
målsättningar.

Som utgångspunkt för vidare resonemang presenteras här översiktligt de ge-
nerella aktiviteter inom en dynamisk ledningsprocess som behövs för att pro-
ducera inriktning och samordning av resurser i ett insatssystem eller organisa-
tion, i syfte att uppnå målsättningar. De fyra aktiviteter som behövs för att 
producera inriktning och samordning är orientering, planering, dataförsörjning 
och kommunikation. Dessa aktiviteter har varit relativt stabila under ett antal års 
utveckling av teori för ledning (se t.ex. Brehmer 2013, Spak 2020). I figur 1 är res-
pektive aktivitet visualiserad inuti varandra i syfte att visa på det kontinuerliga 
utbyte som pågår mellan dessa aktiviteter. De enda två aktiviteter som visas i se-
kvens är orientering och planering. Anledningen är att påvisa vikten av att först 
bestämma vad som skall uppnås innan frågan om hur det skall ske hanteras. Det-
ta är en central princip inom vår ledningsteori som syftar till att underlätta ett 
designperspektiv, d.v.s. att medge upptäckande av nya lösningar på ett problem – 
att skapa förutsättningar för kreativitet och överraskning.

Figur 1. Ledningsprocessens fyra nödvändiga och tillräckliga aktiviteter (orientering, planering, dataförsörj-
ning och kommunikation) skapar inriktning och samordning för organisationen/insatssystemet (se Spak, 
2020, s. 4).
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Syftet med orientering är att besvara frågan: vad ska vi uppnå för att hantera situ-
ationen och lösa uppdraget? Den konkreta produkten av orientering kan vara 
målsättningar samlade i en målbild av vad som ska åstadkommas, baserade på en 
helhetsbaserad situationsförståelse. För att lyckas med detta behövs informatio-
nen från dataförsörjningen vilken styrs av delaktiviteten informationsbehov. Vi-
dare behövs uppföljning för att upptäcka relevanta förändringar i situationen2 
och värdering av egna resurser och andra faktorer kopplat till situationen för att 
förstå dess innebörd i förhållande till uppgiften och händelsen. Avslutningsvis 
sker delaktiviteten bedömande för att välja, d.v.s. fatta beslut om handlingsalter-
nativ.3 Handlingsalternativ kan konkret bestå av ett beslut i stort (BIS) som be-
skriver vad som ska åstadkommas skedesvis för att uppnå alla målsättningar 
(målbilden).

Syftet med planering är att “klä” t.ex. ett BIS med resurser i tid och rum (vem 
gör vad, var och när?), med andra ord, hur aktiviteter skall utföras. Den abstrakta 
produkten från planering är koordinering av resurser i tid och rum och den konk-
reta utkomsten är den faktiska planen. För att planering ska bli komplett behövs 
delaktiviteterna synkronisering och att spela på planen för att kvalitetssäkra/
värdera innehållet.

Syftet med dataförsörjning är att svara på informationsbehoven formulerade 
av orientering (skall inte förväxlas med att samla in så mycket data som möjligt). 
Indata till aktiviteten utgörs av data från operationsmiljön. Denna inhämtas med 
hjälp av olika sensorer (även mänskliga). För att uppfylla aktiviteten behövs 
delaktiviteterna sensorstyrning, inhämtning, bearbetning/analys och delgiv- 
ning. Den abstrakta produkten utgörs av efterfrågad information och uttrycks 
konkret som t.ex. olika typer av lägesbilder.

Syftet med kommunikation är att överföra meddelanden av varierande slag. 
En viktig typ av indata till aktiviteten är olika typer av rapporter från enheterna i 
fält (verkanssystemet). Två delaktiviteter behövs, påverkan för att genom man-
dat och ledarskap tillse att uppdraget/uppgiften blir utförd, samt samverkan 
(inom egen organisation men kanske framförallt i relation till andra aktörer) 
som kan resultera i överenskommelser. En central produkt från kommunikation 
är överföringen av själva uppdraget till underliggande ledningsnivå eller till ver-
kanssystemet (se figur 2).

2 Uppföljning syftar både till att upptäcka förändringar under pågående händelse, kopplat till uppföljning gentemot 
planen och för att hitta nya handlingsmöjligheter, men också för att upptäcka situationer/händelser som 
genererar nya insatsbehov.

3 Tidsförhållanden styr balansen mellan hur analytiska och mer intuitiva metoder används. 
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Figur 2. Ledningsprocessen och dess aktiviteter i en struktur/organisation med tre ledningsnivåer 
(se Spak, 2020, s. 5).

Till höger (grå fält) framträder den övergripande systemsynen där insatssyste-
met (upptill) består av ett ledningssystem (i mitten) och ett verkanssystem (ned-
till). Uppdrag (nedåtgående pil till höger inom ledningssystemet och mellan led-
ningssystem och verkanssystem) samt rapporter (uppåtgående pil till vänster) är 
utritade för att visa relationerna inom och mellan respektive system och behovet 
av återkoppling. Notera även den horisontella dimensionen i rapportsymbolen 
vilken representerar samverkan inom insatssystemet och även mellan olika or-
ganisationer/aktörer. Tidsfördröjningar (till vänster) är utritade för att påvisa de 
fördröjningar som uppstår både vid överföring av uppdrag och vid rapportering 
(se ovan om dynamiskt beslutsfattande). Verkanssystemet (nedtill) represente-
ras här av enheter från Försvarsmakten, Polisen och Räddningstjänsten vilka ut-
för handlingar som skapar effekter i syfte att lösa uppdraget/de problematiska si-
tuationerna. Att verkanssystemet här representeras av enheter från tre olika 
organisationer skall inte uttydas som att de har en gemensam ledningsprocess – 
det är ju inte möjligt då det saknas mandat att leda varandra. Däremot kan figuren 
med fördel tolkas som att den beskrivna ledningsprocessen är tillämpbar för fler 
organisationer än Försvarsmakten eller att enheterna i fält utövar samverkan 
och löser uppdrag med hjälp av överenskommelser.

När börjar ledningsprocessen och varför är det viktigt? För det första har vi 
det politiska skälet, demokratier kräver kontroll över det militära maktinstru-
mentet. Därför startar inte militära operationer utan att det föreligger ett formel-
lt uppdrag. Det andra skälet är kvalitet och berör frågan om vad som är effektiv 
ledning. För att besvara denna fråga behöver vi ha kännedom om insatsens/opera-
tionens målsättningar (i syfte att värdera ledningssystemets bidrag till insatssys-
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temets/organisationens totala ansträngningar). Det är svårt att uppfatta en 
målsättning om inte ledningsprocessen har kommunicerat något uppdrag. Det 
tredje skälet är förmågan att kunna besvara en oförutsedd och plötslig attack. Om 
förberedelsefasen inkluderas i ledningsprocessen så behöver den kunna hantera 
snabbt uppkomna hotfulla händelser. Det fjärde skälet är avslutningsvis uthål-
lighet, d.v.s. förmågan att kunna utöva ledning över tid. Ett uppdrag eller en opera- 
tion kan sträcka sig från några dagar till flera år vilket kräver förmåga till uthållig 
ledning. Nämnda fyra skäl och de två nedan angivna hypoteserna vägledde un-
dersökningens metod.

Metod

Metod och resultat presenteras endast översiktligt här och läsaren hänvisas i 
stället till originalartikeln (Spak, 2020) för en mer utförlig beskrivning.

Två hypoteser formuleras och testas genom en jämförande litteraturgenom- 
gång mellan NATO COPD från 2013 (internationell vy) och Försvarsmaktens 
SPL (nationell vy).

1. Ledning är en på-av-process som startar med ett uppdrag och avslutas då 
målsättningen är uppnådd.

2. Ledning är en kontinuerlig process som fluktuerar i aktivitetsgrad över tid, 
från inga pågående insatser/operationer till flera samtidigt pågående 
insatser/operationer.

Resultat
COPD:
a) Likställer planering med ledning.
b) Uppvisar huvudsakligen ett på/av-perspektiv på hur processen startar/börjar.
c) Har ett relativt utvecklat perspektiv på operationsvärdering som kan underlät-
ta framhävandet av effektiv ledning.
d) Präglas av ett uppifrån- och förhandsperspektiv på ledning.
e) Kommenterar inte behovet av att kunna leda över tid (uthållighet).

SPL:
a) Betraktar planering som förberedelse inför insats men också som en huvudak-
tivitet inom ledningsprocessen (genomförande).
b) Uppvisar huvudsakligen ett på/av-perspektiv på hur processen startar/börjar.
c) Har ett relativt utvecklat perspektiv på operationsvärdering som kan underlät-
ta framhävandet av effektiv ledning.
d) Präglas av ett uppifrån- och förhandsperspektiv på ledning.
e) Kommenterar inte behovet av att kunna leda över tid (uthållighet). 
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Tabell 1. Den jämförande analysen mellan COPD och SPL uppvisar många likheter men de skiljer sig åt gällan-
de relationen mellan ledning och planering.

A) B) C) D) E)

COPD Skillnad Lika Lika Lika Lika

SPL Skillnad Lika Lika Lika Lika

Diskussion

Perspektiv på planering

COPD uppvisar en mycket begränsad koppling till DB. Detta skulle kunna vara 
förståeligt om handboken enbart skulle behandla förberedelser inför en insats 
eller operation. Emellertid inbegrips även genomförandefasen, även om den ges 
ett relativt litet utrymme. COPD använder ett huvudsakligen sekventiellt för-
hållningssätt, en stegvis procedur som smidigt löper på till dess att målsättning-
en är uppnådd. Interaktionen med den omgivande miljön spelar endast en be-
gränsad roll. Andra forskare har också noterat nackdelarna med att skilja ledning 
och planering åt både konceptuellt och organisatoriskt samt tidsmässigt (Albert 
& Hayes, 2006, s. 61). Jag delar denna ståndpunkt fullt ut då centrala aktiviteter i 
både COPD och SPL, så som bedömande och anpassning via uppföljning och vär-
dering, ingår i traditionella ledningsmodeller liksom i DB. Med denna utgångs-
punkt så är planering en integrerad del av ledning. SPL har delvis anammat detta 
perspektiv. I t.ex. kapitel två i SPL (Ledningslogik) anges att planering är en av 
fyra huvudaktiviteter tillsammans med uppföljning, värdering och bedömande i 
ledningsprocessen under genomförandet. Å andra sidan anger SPL att aktiviteter 
som föregår genomförandet också benämns planering. Om det vore önskvärt att 
behålla en separat aktivitet före genomförandet, kunde förslagsvis begreppet 
planering bytas ut mot förberedelser eller möjligen förberedande planering för 
ökad tydlighet.

Perspektiv på ledning som en på/av- eller som en 
kontinuerlig process

När man diskuterar frågan om när ledningsprocessen startar och slutar behövs 
också ett ställningstagande till vad förberedelser (se ovan) innebär. Avses förbe-
redelser av en specifik operation för att hantera ett specifikt problem (se figur 3), 
eller avses måhända förberedelser inför ett antal framtida potentiella kommande 
operationer och problematiska situationer? Det sistnämnda perspektivet repre-
senterar det övergripande och generella uppdraget som försvarsorganisationer 
(multinationella allianser eller nationella) har att hantera kontinuerligt (se figur 
4). Övergripande uppdrag kan inkludera t.ex. grundläggande försvar av eget terri-
torium och gränsskydd, incidentberedskap och omvärldsbevakning m.m. Detta 



50  | perspektiv på ledning <  kapitel 3  >  

perspektiv indikerar att ledning är en kontinuerlig process, om än på en relativt 
låg aktivitetsnivå. Således behöver de huvudsakligen strukturella modellerna av 
ledning (figur 3 och 4) kompletteras med en mer generisk processmodell som 
kan inkludera både det kontinuerliga- och ett på-av-perspektiv. Att beskriva led-
ning på detta sätt, medger att den olyckliga uppdelningen i planering och genom-
förande kunde upphöra. Modellen av den dynamiska ledningsprocessen i figur 5 
är ett sådant försök.

Figur 3. En strukturell vy som visar hur ett insatssystem designas eller förbereds för att hantera en specifik si-
tuation eller problem. Anpassad efter (Spak & Carlerby, 2018).

Figur 4. En strukturell vy som visar hur ett begränsat insatssystem kontinuerligt hanterar försvarsorganisa-
tionens övergripande uppdrag. Anpassad efter (Spak & Carlerby, 2018).

tuation eller problem. Anpassad efter (Spak & Carlerby, 2018).
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Figur 5. Denna modell av en dynamisk ledningsprocess är generaliserbar till alla tidsfaser: a) innan något 
specifikt uppdrag erhållits, med andra ord under utförandet av försvarssystemets generella och övergripande 
uppdrag (grön situation), b) då ett specifikt uppdrag erhållits för att respondera på ett specifikt hot (röd 
situation). Processen under ett specifikt uppdrag kan ytterligare klassificeras som: b1) innan genomförandet 
startat (första ”varvet” av processen) respektive b2) under genomförandet till dess att uppdragets målsätt-
ningar är uppnådda och operationen avslutas. Det konkreta eller faktiska insatssystemets form (storlek och 
innehåll m.m.) kommer naturligtvis att variera beroende på aktuell tidsfas (anpassad från Spak & Carlerby, 
2018; Spak, 2019).

Effektiv ledning

Ledningsvetenskap, så som ämnet utvecklats på Försvarshögskolan, är ett nor-
mativt eller designinriktat ämne. Således finns ett intresse av att besvara frågan 
om vad som utgör effektiv ledning (se Spak, 2019). Både COPD och SPL presente-
rar avsnitt gällande operationsvärdering. Dessa delar utgör en solid bas för att 
länka målsättningar till aktiviteter och effekter vilket skapar möjligheter för ut-
värdering av ledningssystemets effektivitet.

Förmåga att respondera på en oförutsedd och plötslig 
attack

COPD karaktäriseras av ett grundläggande antagande om att NATO inte kommer 
att bli överraskat. Det kommer alltid finnas tillräckligt med tid att följa multi-stegs 
proceduren i manualen. NATO kommer att upptäcka alla potentiella kriser ge-
nom omvärldsbevakning och om nödvändigt respondera på ett adekvat sätt när 
planen väl är framtagen. Ovanstående beskrivning är kanske en överdrift eller 
övertolkning av andemeningen i COPD, men bekymret är att en organisation 
som NATO, och ett litet land som Sverige4, i många stycken inte är jämförbara. 
Storleken är ett exempel. NATO är en multinationell global aktör med militär 

4  Sverige är sedan 1994 ett partnerskap-för-fred-land (https://www.nato.int/cps/en/natohq/topics_50349.
htm).
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stormaktskapacitet. Detta faktum kan vara ett skäl till varför COPD präglas av ett 
förhands-ovanifrån-planerings-perspektiv. Sannolikheten för ett överraskande 
anfall mot en medlemsstat är helt enkelt relativt liten. Likväl behöver både NATO 
och små länder som Sverige, hantera de specifika problemen kopplade till ge-
nomförandet av ett uppdrag. COPD har en mycket begränsad beskrivning av hur 
den operativa planeringsprocessen kan påskyndas, särskilt före genomförandet. 
SPL redovisar några förslag avseende ett integrerat förhållningssätt vid planering 
samt tillåtelse av initiativ från förbandsnivån vilket kan underlätta hanteringen 
av överraskande attacker. SPL uttrycker också att oförutsedda händelser kom-
mer att inträffa under genomförandet och att anpassningsförmåga därför är 
nödvändigt (ss. 44-45).

Likafullt, problemen kopplade till tidsfördröjningar, vilket lyfts fram inom te-
orin om DB, är inte i fokus i någon av de undersökta manualerna. Detta är något 
förbryllande då behovet av tempo, eller att komma innanför motståndarens 
beslutscykel, är något som funnits med i allmänt militärt tänkande under en lång 
tid (se t.ex. Scott, 1992, s. 3; Thunholm, 2005). DB handlar dock inte bara om att 
fatta snabbare beslut, alla typer av tidsfördröjningar behöver hanteras (se även 
figur 2 avseende tidsfördröjningar i hela insatssystemet - inte bara ledningssys-
temet).5

Ytterligare en slutsats gäller behovet av olika metoder för beslutsfattande ber-
oende på tillgänglig tid och typ av problem. DB behöver alltid beaktas då ledning 
utövas, men beroende av de specifika begränsningarna i tidsförhållanden i en 
specifik situation, finns det två möjliga vägar för beslutsfattande att välja mellan. 
Ett sätt att beskriva dessa vägar är betrakta dessa som två sätt att tänka, system 1 
och system 2 (Kahneman, 2011). Typiskt för system 2 är att det är långsamt, 
krävande, logiskt, beräknande och medvetet. System 1 är däremot snabbt, autom-
atiskt, känsostyrt och omedvetet. Båda systemen har sina uppenbara för- och na-
ckdelar, men vid situationer som karaktäriseras av tidsbrist så kan ledning-
smetoder relativt mer anpassade för system 1 vara att föredra. (se t.ex. Thunholm, 
2005). Både COPD och SPL är relativt mer anpassade för beslutsfattande med 
system 2. Kopplingen mellan begränsningar i tid och olika typer av besluts-
fattande är inte beaktat i COPD. SPL kommenterar dock detta förhållande (ss. 
43-44).

I figur 2 visas tidsfördröjningarna mellan olika ledningsnivåer och mellan led-
ningssystem och verkanssystem. Ledningsteori är även tillämplig inom bl.a. 
räddningstjänst och polisverksamhet vid sidan av den traditionella försvarsdo- 
mänen. Figur 2 visar dessa olika verksamheter i den nedre delen av figuren. En 
situation som startar som en begränsad olycka kan visa sig vara en terrorattack 

5  Min kollega, Övlt Anders Josefsson, har en träffsäker metafor för att förstå denna relation: Föreställ dig 
en agilitytävling (hundsport) där ett av de deltagande ekipagen består av en mycket vältränad och skicklig 
hundförare tillsammans med en trött, gammal och något fet Labrador. Detta team kommer inte vara särskilt 
snabbt oavsett den sportiga hundföraren.
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eller en stor skogsbrand. Dessa typer av situationer ställer en annan typ av krav 
på ledningssystemen med mycket kort tid för förberedelser (se tex. Uhr & Pet-
tersson, 2018). Dessa krav står i tydlig kontrast till de perspektiv på ledning som 
återges i COPD och SPL.

Förmåga att genomföra ledning över tid

Varken COPD eller SPL presenterar något metodstöd för uthållig ledning. Ibland 
kan operationer pågå i åratal och därför kunde sådant stöd sannolikt vara använd-
bart. Denna fråga relaterar också till ledarskapsaspekter inom ramen för aktivite-
ten kommunikation (se sid. 56 samt figur 1 och 2). Uthållig ledning (liksom hela 
insatssystemet) kommer med all säkerhet att vara beroende av en väl fungerande 
logistikförmåga, men högst troligt också av ledarskap för att upprätthålla en vilja 
att fortsätta ansträngningarna mot att uppnå uppdragets målsättningar. 

Slutsatser
Planering är en nyckelaktivitet inom ledningsprocessen men är inte detsamma 
som ledning.
• Inom ledningsprocessen är syftet med planeringsaktiviteten att besvara 

frågan hur uppdraget kan genomföras (till skillnad mot 
orienteringsaktiviteten som svarar på frågan vad som skall uppnås).

• Ledning är en kontinuerlig process inom försvarsorganisationen/
försvarssystemet men det är ändå nödvändigt att kunna fastslå när en 
specifik insats/operation startar och slutar.

• Modeller av ledning bör kunna integrera både på/av- och det kontinuerliga 
perspektivet.

• Ett parallellt förhållningssätt, istället för ett sekventiellt, avseende aktivite- 
terna i ledningsprocessen är en fördel när det exempelvis gäller att hantera 
oförutsedda och plötsliga attacker.

• Handböcker och metodbeskrivningar för ledning borde inkludera stöd för 
både hållbar och uthållig ledning.
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Kapitel 4

Lägesbildens betydelse för 
ledning: ett effektivt stöd för 
kommunikation av uppdrag?

Ulrik Spak

Inledning

Den sannolikt viktigaste produkten från ledningsprocessen som helhet betrak-
tad är själva uppdraget. Uppdraget har i militära sammanhang oftast formen av 
en formell order. Mottagaren förväntas med hjälp av innehållet i ordern förstå 
vad denne skall uppnå, och i varierande grad även hur detta skall uppnås, med sina 
verkansresurser. Orderns kvalitet, att den t.ex. är begriplig för mottagaren, har 
därför avgörande betydelse för en insats eller en operations effektivitet. Det finns 
få vetenskapliga studier som undersökt just orderkvalitet, vilket kan tyckas märk-
ligt med tanke på vilken betydelse denna produkt har. I detta kapitel undersöks 
möjligheten att förbättra orderkvaliteten med hjälp av ett visualiseringsstöd. 

Figur 1. Konceptuell modell utvisande relationen mellan ledningsförmåga, orderkvalitet, uppgifter och 
målsättningar (Spak, 2019).
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När begreppet effektivitet används kan det vara klokt att beakta dess två olika 
betydelser. Dessa återfinns tydligare i det engelska språket där begreppet är upp- 
delat i “effectiveness” och “efficiency”. Det förstnämnda handlar om att uppnå 
målsättningar (”att göra rätt saker”) och det sistnämnda handlar om att uppnå 
målsättningar på ett resurssnålt/produktivt sätt (”att göra saker på rätt sätt”) 
vilket relaterar till hur uppgifter faktiskt löses.

Effektivitet och produktivitet

Av uppenbara skäl kan inte militära orders effektivitet och produktivitet testas i 
fält med fullständig ekologisk validitet, d.v.s. tillämpbarhet i verkligheten. Därför 
måste vi som intresserar oss för ledning utveckla andra metoder med syftet att 
validera orderkvalitet. Detta påstående utgår från en teoretisk utgångspunkt som 
grundar sig i bl.a. systemtänkande. Ledningssystemet är vårt system i fokus men 
det producerar inga effekter i operationsmiljön i sig själv. Istället tillhandahåller 
det inriktning och samordning för verkanssystemet med sina kinetiska och icke 
kinetiska komponenter. Tillsammans bildar de ett insatssystem. Det är detta in-
satssystem som kan skapa verkliga effekter i operationsmiljön (se kapitel 3, figu-
rer 1-3).

Perspektivet och definitionen av vad ledning är följer här beskrivningen i ka-
pitel 3, vilket innebär en aktivitetsbaserad syn på ledning med fokus på problem-
lösning syftande till att uppnå uppställda målsättningar. Även ansatser som fok-
userar på att dela intentioner så att de i någon mån blir gemensamma i en 
organisation, är viktiga i sammanhanget (se t.ex. McCann & Pigeau 2000, p. 168; 
Builder, Banks & Nordin, 1999). Ordern är ett centralt verktyg för att uppnå en 
delad intention.

I detta kapitel föreslås att orderkvalitet kan mätas genom hur effektivt och 
produktivt uppgifter löses och målsättningar uppnås. Det finns en koppling mel-
lan produktivitet och lösande av uppgifter, samt mellan effektivitet och att upp- 
nå målsättningar. Målsättningar representerar vad som skall uppnås och uppgift-
er kan betraktas som medel för att nå målsättningarna. Uppgifter kan lösas mer 
eller mindre produktivt, d.v.s. med mer eller mindre resurser och utföras mer 
eller mindre enligt vedertagna procedurer. Haken är naturligtvis att även uppgift-
er som löses perfekt i enlighet med proceduren, med ett minimum av resurser, 
inte garanterar att målsättningar uppnås.

Uppdelningen i uppgifter och målsättningar är oftast tydligare på högre led-
ningsnivåer än vad de är på de lägsta nivåerna (i verkanssystemet) där uppgifter 
och målsättningar t.o.m. kan vara svåra att skilja åt. I detta kapitel ligger fokus på 
taktisk ledningsnivå och uppåt varför uppdelningen i uppgifter och målsättning-
ar är användbar.
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En övergripande frågeställning är: hur kan effektiv och produktiv ledning 
mätas? Den mer preciserade frågan som undersöks i detta kapitel är: hur borde 
order vara beskaffade för att uppnå hög effektivitet och produktivitet när in-
satssystemet löser uppgifter i syfte att skapa önskvärda effekter och uppnå mili- 
tära målsättningar?

Metod
En litteraturgenomgång genomfördes med inriktning mot hur effektiv ledning 
genom förbättrad orderkvalitet skulle kunna undersökas. Det finns metoder för 
att på ett mer indirekt sätt värdera kvalitén i olika typer av produkter från led-
ningsprocessen. Det kan handla om att värdera dokument, processer och kogni-
tiva förmågor så som situationsförståelse (se t.ex. Dekker, 2009). Gemensamt för 
dessa ansatser är att de oftast inte relaterar nämnda värderingar till effektivitet 
eller produktivitet i operationsmiljön. Enstaka  undantag finns dock (se t.ex. 
Berggren, 2016, ss. 110-112).

En vedertagen metod för att mer direkt kunna mäta prestation innebär ny-
ttjande av så kallade mikrovärldar vilka kan användas för att bl.a. kvantifiera i 
vilken grad uppgifter lösts och målsättningar uppnåtts Johansson, Persson, 
Granlund och Mattsson (2003).

Figur 2. Gränssnittet i mikrovärlden och experimentmiljön C3Fire (http://www.c3fire.org/c3fire/home/home.
en.shtml).
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Resultat och diskussion

Att mäta effektivitet och produktivitet i ledning

Ett antal utfallsvariabler behöver utvecklas för att värdera och mäta ledningsför-
mågan att lösa uppgifter och att uppnå målsättningar. Detta är dock inte alltid så 
enkelt (se t.ex. Baroutsi, 2018). Först måste målsättningar definieras så att de blir 
mätbara. Därefter måste användarna (mottagarna av order) i verkanssystemet 
utföra sina uppgifter i en kontrollerad miljö så att tillförlitlig (reliabel) data kan 
samlas in. Denna kontrollerbara miljö skulle kunna vara en simulerad mikro-
värld (se t.ex. Brehmer & Dörner, 1993) och vi återkommer till de nödvändiga kra-
ven på en sådan nedan.

Ett tänkbart sätt att komma framåt är att granska militära handböcker för att 
hitta användbara definitioner av uppgifter och målsättningar. Ett begränsat antal 
beskriver hur målsättningar kan uttryckas. Formulering av målsättningar är 
mest utvecklat på den strategiska och operativa ledningsnivån. NATO har ut-
vecklat vissa riktlinjer för hur målsättningar kan uttryckas, då personal från pla-
nering och operationsvärdering arbetar tillsammans, så att de blir mät- och 
värderingsbara (NATO, 2013, kap. 5, ss. 11-19; NATO; 2014). Försvarsmakten anger 
också att avsikten bör vara uttryckta i “allmänna drag” (FM, 2016, s. 33). Å andra 
sidan, när det gäller uppgifter, finns det listor av dussintals definierade strids-, 
funktions- och andra typer av uppgifter (NATO, 2006; FM, 2016, ss. 45-50).

Ovan indikerar att militära uppgifter kan utgöra en lämplig kandidat för mät-
ning- och värderingssyften. Däremot förefaller målsättningar vara svårare att ex-
plicit operationalisera. Försvarsmakten anger att en gemensam målbild är nöd-
vändig för beslutsfattande. På så sätt kan friktioner och händelser hanteras utan 
onödiga fördröjningar och initiativ samt åtgärder möjliggöras (FM, 2016, s. 6). 
Således är kanske en gemensam målbild ett lämpligt instrument för att uttrycka 
målsättningar även om de i text är formulerade i allmänna drag.

Att utrycka order

Om ett antal utfallsvariabler kunde utvecklas - hur påverkas dessa av order? Med 
andra ord, hur borde order vara beskaffade för att generera höga värden gällande 
effektivitet och produktivitet när verkanssystemet löser uppgifter i syfte att skapa 
önskvärda effekter och därmed uppnå militära målsättningar? Frågan har mig 
veterligen inte undersökts grundligt inom ledningsforskningen. Således utgör 
orderns egenskaper den oberoende variabeln i denna experimentella ansats. Här-
näst ska vi titta på hur man skulle kunna variera denna ordervariabel.

På den taktiska ledningsnivån (huvudsakligen markdomänen) används plan-
eringsmetoden Planering Under Tidspress (PUT) vilken föreskriver användnin-
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gen av en så kallad grafisk målbild (se figur 3) som visar önskvärda utfall i opera-
tionsmiljön (Thunholm, 2003, s. 46).

[K]larhet i formuleringen av målsättning och intention säkerställs 
i PUT-modellen av den initiala definitionen och den kontinuerliga 
förädlingen av en preliminär målbildsvision. Den preliminära 
målbildsvisionen är grafiskt visualiserad, stegvis definierad under 
processen och styr explicit hela planeringsprocessen.

Det är uppenbart att Thunholm betonar vikten av en grafiskt visualiserad 
målbild genom hela planeringsprocessen. Thunholms hållning går att spåra 
bakåt till Serfaty, MacMillan, Entin och Entin (1997) som undersökte graden av 
expertis i en grupp av 46 officerare. Deras resultat visar att experter har rikare och 
mer komplexa mentala modeller och en ökad användning av visualiseringar.

Det var också mer troligt att de använde kartan som ett 
visualiseringsverktyg, vilket indikerade att de bedömde effekterna 
av terräng och avstånd på möjliga rörelser...Experter verkar bättre 
på “att se” vad som kan gå fel med deras plan, vilket också 
överensstämmer med idén om skapandet och användandet av 
rikare mentala modeller för att visualisera utfall. (ss. 242-243)

Relationen mellan lägesbild och ledning undersöks i Spak (2017, s. 18). Förfat-
taren drar följande slutsats utifrån intervjudata:

Det mest upprepade uttalandet av deltagarna i den första 
intervjuserien gällde svårigheten och vikten av att “förstå 
uppdraget”. Detta är mycket viktigt vid beaktande av den planerade 
lägesbilden. Denna produkt kan användas för förbättrad 
kommunikation med underliggande ledningsnivåer gällande 
önskvärt slutläge och de olika faserna som leder till detta slutläge.

Även på operativ och strategisk ledningsnivå förekommer visualisering av 
t.ex. handlingsalternativ (se figur 4).

Sammanfattningsvis finns det flera källor som indikerar att användning av 
visualiseringar (t.ex. grafiska målbilder) kan höja kvalitén på militära order, 
åtminstone på den taktiska ledningsnivån. Således borde denna ansats ytterlig-
are utforskas och då särskilt huruvida stödjande visualiseringar kan användas 
även på den operativa ledningsnivån. Med andra ord föreslås att pröva om tillägg 
av visualiseringar till standardiserade textuella order förbättrar effektivitet och 
produktivitet när insatssystem löser uppgifter för att uppnå målsättningar. Dessa 
visualiseringar borde, i denna fas av undersökningen, följa standardiserade taktis-
ka tillvägagångssätt avseende innehåll och presentation. Emellertid, om resultat-
en visar på fördelar med att tillföra standardiserade visualiseringsmetoder, kan 
ytterligare forskning inriktas mot hur olika visualiseringsmetoder påverkar effe-
ktivitet och produktivitet (se t.ex. Spak, 2017, ss. 16-18 om hur innehåll och pres-
entation av lägesbild kan anpassas till olika faser i ledningsprocessen).
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Figur 3. Preliminär målbild på taktisk nivå gällande markdomänen (Thunholm, 2019).

Figur 4. Visualisering av option/handlingsalternativ (Försvarsmakten, 2017, s. 90)
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I en intervjubaserad undersökning av Spak (2022) uppgav exempelvis 7 av 8 erfar-
na professionsföreträdare inom ledning (strategisk och operativ nivå i Försvars-
makten respektive regional och nationell nivå i Polisen) att lägesbilden användes 
i en mycket stor omfattning i syfte att förstå uppdraget (värde 5 eller 6 på en sex-
gradig skala). I en annan studie med fokus på lägesbild uppgav flera informanter 
att förstå uppdraget var både svårt och av central betydelse (Spak, 2017, ss. 12-13). 
Detta är en indikation på att användning av lägesbild vid kommunikation av upp-
drag är väl värt vidare forskning.

Vilken typ av operationsmiljö?

En simulerad mikrovärld borde skapas för att representera typiska egenskaper i 
det valda scenariot. Naturligtvis finns det många möjliga typer av scenarion med 
flera potentiellt viktiga dimensioner. En sådan kan vara en aktörsvariabel som 
går från individ till stat och en annan utgörs rimligen av konfliktnivå och varierar 
från samarbete i fred till total konflikt i krig (se t.ex. Alberts & Hayes, 2005, s. 
202). Att konfliktnivån kan vara en viktig variabel vid ledning observerades ex-
empelvis vid en ledningsövning på FHS (Spak & Andersson, 2018). I ett av de an-
vända scenarierna som utspelades med en krigsavhållande strategi använde sig 
deltagaren på strategisk ledningsnivå (erfaren ledare) av en uttalad centraliserad 
och direkt ledningsform i syfte att undvika en eskalering av konflikten.

Det är vidare rimligt att anta att konfliktnivån påverkar förmågan att kom-
municera påtagligt. Här antas t.ex. att sannolikheten för att nödvändig infra-
struktur bekämpas är större vid högre konfliktnivåer. Kommunikationsförmå-
gan har i sin tur ett möjligt samband med ledningsform. Vid låg konfliktnivå (god 
kommunikationsförmåga) medges en högre grad av centraliserad och direkt led-
ning. Vid hög konfliktnivå (sämre kommunikationsförmåga) är behovet möjli-
gen större för en mer decentraliserad ledningsform. Nämnda potentiella sam-
band utgör hypoteser som det återkopplas till nedan vid beskrivningen av den 
konkreta experimentdesignen.

Ett sätt att undersöka just effekten av olika kommunikationsarkitektur på led-
ningsförmåga är genom nyttjandet av mikrovärlden C3Fire (se figur 2). Huvud-
scenariot handlar om att deltagarna ska styra sina eldsläckningsresurser i syfte att 
släcka de bränder som simuleringen startar och sprider i terrängen (kartbaserat 
gränssnitt). Utfallet mäts typiskt genom antalet celler som inte brunnit ned. Dock 
har mig veterligen varken C3Fire eller andra ofta använda plattformar (t.ex. ”The 
Experimental Laboratory for Investigating Collaboration, Information-sharing 
and Trust” [ELICIT], Ruddy, 2007) använts specifikt för att undersöka just order-
kvalitet.
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En experimentell ansats för att validera orderkvalitet

Två olika experiment föreslås på två olika abstraktions- eller konkretionsnivåer. 
Det första försöket skulle ha syftet att pröva den bärande idén för hela ansatsen. 
Det vill säga att utröna huruvida de två olika sätten att kommunicera ett uppdrag 
– med eller utan grafiskt- eller visuellt stöd, faktiskt har en signifikant påverkan 
på utfallsvariabeln. I det första försöket bör så mycket av befintlig metodik och 
infrastruktur användas i syfte att spara både tid och pengar. En lämplig kandidat 
för detta syfte utgörs exempelvis av C3Fire (se ovan).

Det behövs tre samtidiga deltagare som hanterar varsin fysisk domän (t.ex. 
mark, sjö och luft) och således behöver de också samarbeta för att nå uppdragets 
målsättning genom att lösa sina respektive uppgifter. I det första försöket kan 
dock inte deltagarna kommunicera med varandra i syfte att isolera effekten av 
visualisering på ett tydligt sätt.

Deltagarna genomför en aktivitet som syftar till att uppnå en definierad 
målsättning genom att lösa specifika uppgifter. Deltagarna får en initieringsor-
der som beskriver målsättningen samt ett koncept för hur lösandet av uppgifter-
na kan underlätta att uppnå målsättningen. Målsättningen ges antingen som en 
konventionell text-baserad order (kontrollbetingelse – det man vill jämföra mot) 
eller som en kombination av text och visualisering – en grafisk representation av 
målsättningen inklusive de centrala egenskaperna i genomförandekonceptet 
(experimentell betingelse - det nya man vill testa). För att mäta effekterna av att 
variera egenskaperna för ordern (oberoende variabel – det man kan skruva på) så 
behöver lämpliga utfallsvariabler (beroende variabel – utfallet/resultatet man 
mäter) utvecklas. Skulle exempelvis kunna vara antal celler/rutor i terrängen/
kartan som inte brunnit upp (mått på effektivitet) eller hur lång tid det tog att 
släcka eldhärdarna samt hur mycket resurser som förbrukades under insatsen 
(mått på produktivitet).

Målsättningen kommer att kräva effektiv synkronisering/koordinering då 
deltagarna löser sina uppgifter vilket skapar ett behov av samarbete. Uppgifterna 
måste vidare vara tillräckligt svåra för att signifikant stora effekter av att variera 
ordern uppstår. Med andra ord, om uppgifterna är för lätta kommer det inte spela 
någon roll hur order är beskaffade, deltagarna kommer att prestera nära maxi-
mum i alla fall. Svårighetsgraden kommer att behöva finjusteras via så kallade 
pilot- eller förförsök.

Varje deltagare har möjlighet att interagera med ett antal resurser kopplade 
till varje domän. Interaktionen sker med hjälp av “dra-och-släpp-metod”, det vill 
säga att deltagaren markerar en resurs (objekt/symbol) och markerar sedan en 
destination för att skapa en förflyttning eller ett “drag”. Kan denna typ av interak-
tion uppnås utan en digital plattform så är denna lösning naturligtvis väl värd att 
beakta.
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Scenariot i den första fasen av undersökningen kan vara enkel till sin natur 
och endast innehålla de mest centrala delarna av operationsmiljön. Dessa delar 
behöver ändå uppvisa en lämplig grad av komplexitet, d.v.s. simuleringen skapar 
dynamik och delvis dolda omständigheter.

Den tekniska plattformen för undersökningen behöver kapacitet att repre-
sentera operationsmiljön, resurser kopplade till deltagarna och deras roller samt 
resurser relaterade till en fientlig/hotfull situation. Vidare måste plattformen 
kunna hantera deltagarnas interaktion med miljön. Därtill behövs förmåga att 
spara alla händelser under en tidsperiod på sådant sätt att data kan användas och 
analyseras. Avslutningsvis behöver plattformen kunna hantera ett antal regler 
som styr operationsmiljön och resurserna i den. Dessa regler måste kunna utföra 
förutbestämda händelser samt respondera på deltagarnas åtgärder. Nämnda re-
geluppsättning är nödvändig för att kunna upprepa/replikera experimentet. 
Givet att den första fasen av undersökningen bekräftar att effekten av att variera 
ordern fungerar, är det sedan dags att övergå till nästa fas i undersökningen.

I den andra delen av undersökningen sker en rad förändringar. Deltagarna 
kommer att utgöras av militär personal med en lämplig nivå på utbildning och 
erfarenheter i förhållande till scenariotyp. De kommer representera var sin 
domän (t.ex. mark, sjö och luft) och de kommer att kunna kommunicera med 
varandra under den ena betingelsen men inte den andra. Deltagarna ges en opera-
tionsorder (eller del av op-order) där utformningen varieras så som i fas 1 (med 
och utan visualiseringsstöd). Den faktiska designen av dessa visualiseringsstöd 
blir en grannlaga uppgift väl lämpad för en gemensam ansträngning mellan for-
skningsgruppen och militär expertis. 

En hypotetisk operativ målsättning skulle exempelvis kunna vara “återställ 
strategisk logistik-förmåga in och ut ur Göteborg”. De tre huvudsakliga uppgift-
erna för att nå målsättningen skulle kunna vara: a) upprätta markoperativ kon-
troll i en specificerad area/zon runt Göteborg (avsett för armétaktiskt komman-
do), b) upprätta maritim operativ kontroll i en specificerad area/zon (volym) 
utanför Göteborg (avsett för marintaktiskt kommando) och c) upprätta luftop-
erativ kontroll över en specificerad area/zon (volym) ovanför Göteborg.

Deltagarna kommer att ha tillgång till ett antal simulerade resurser (förband/
enheter) för att lösa sina uppgifter. Aktuell organisation sätts lämpligen samman 
av ett gemensamt team (forskare och officerare) på liknande sätt som vid desig-
nen av visualiseringsstöd. En balans mellan graden av trovärdighet och experi-
mentella behov av kontroll blir nödvändig att etablera. Det gäller exempelvis tid-
en det tar för deltagarna att lära sig använda plattformen (träningsomgångar), tid 
till att genomföra de skarpa experimentomgångarna samt att finna en hanterbar 
nivå av komplexitet för att kunna tolka utfall i relation till deltagarnas vidtagna 
åtgärder.
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Möjliga utfallsvariabler eller resultat behöver utvecklas. Målsättningen “åter-
ställ strategisk logistik-förmåga in och ut ur Göteborg” kunde exempelvis opera-
tionaliseras genom att räkna antalet handelsfartyg som anlänt säkert till Göte-
borgs hamn kompletterat med antal civilflyg som landat på Göteborgs flygplats 
under en experimentomgång (mått på effektivitet). Nämnda utfallsmått kunde 
sedan kompletteras med t.ex. antalet egna och fientliga förluster och jämföra ef-
fektivitetsmåtten i syfte att erhålla ett värde på produktivitet. Därtill behöver de 
taktiska uppgifterna hanteras på motsvarande sätt som den övergripande opera-
tiva målsättningen.

Scenariot utspelas på nivån av statliga aktörer och genomförs under två olika 
betingelser avseende konfliktnivå. En betingelse utförs under en krigsavhållande 
strategi med intakta kommunikationsmöjligheter. Den andra betingelsen repre-
senterar en krigsutkämpande strategi med kraftigt begränsade, eller icke exister-
ande, kommunikationsmöjligheter (se figur 5). Kraven på den tekniska plattfor-
men kommer att likna de som presenterades för den första fasen men vara mer 
komplicerade/avancerade.

Figur 5. Den experimentella designen i den andra fasen av undersökningen kopplad till ledningsmodellen av 
den dynamiska ledningsprocessen (Spak, 2019, se även kapitel 3, figur 5).

Slutsatser
• Orderkvalitet borde undersökas mer grundligt då order utgör den centrala 

produkten ut från ledningssystemet och dess ledningsprocess. Order är 
således en god kandidat att utvärdera för de som intresserar sig för ökad 
ledningsförmåga. En så kallad mikrovärld föreslås användas för att finna 
trovärdiga resultat som leder till förbättrade order. En specifik åtgärd kan 
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vara att visualisera målsättningar och uppgifter som ett komplement till mer 
traditionella textbaserade order. Detta skulle kunna vara en ny typ av 
användning för lägesbilder.

• Förbättrad orderkvalitet kan mätas som högre effektivitet och produktivitet 
avseende lösande av uppgifter och uppfyllelse av målsättningar. Erfarenheter 
från den taktiska ledningsnivån gällande grafiska målbilder, kan 
eventuellt tillämpas framgångsrikt även på den operativa ledningsnivån.

• Om den föreslagna forskningsansatsen indikerar en ökad effektivitet så kan 
sättet att visualisera order på specifikt adresseras genom t.ex. dynamisk 
grafik och multidimensionell visualiseringsteknik. Detta utgör en framtida 
relevant forskningsinriktning.

• I tider med behov av förbättrad samverkan och samarbete inom militära 
styrkor, samt mellan dessa styrkor och andra aktörer i samhället, kan ett 
verktyg för förbättrade order som skapar handlingsinriktad förståelse mellan 
intressenterna, vara högst önskvärt.

Referenser
Alberts, D. S. & Hayes, R. E. (2005). Code of best practice  experimentation. Depart-

ment of Defense (DoD), Command  and Control Research Program (CCRP), 
Washington, D.C.

Baroutsi, N. (2018). A Practitioners Guide for C2 Evaluations:  Quantitative Mea-
surements of Performance and Effectiveness.  Proceedings of the 15th Interna-
tional Conference on  Information Systems for Crisis Response & Management  
(ISCRAM), Rochester, NY.

Berggren, P. (2016). Assessing Shared Strategic Understanding.  Linköping Studies 
in Art and Science, Dissertation No. 677.  Linköping, Sweden:  Linköping Uni-
versity Electronic Press.

Brehmer, B. & Dörner, D. (1993). Experiments with computer- simulated  mi-
croworlds: Escaping both the narrow straits of the  laboratory and the deep 
blue sea of the field study. Computers  in Human Behavior, 9, 171- 184.

Builder, C. H., Banks, S. C. & Nordin, R. (1999). Command  concepts. A theory de-
rived from the practice of command and  control. Washington, DC: Rand Corpo-
ration.

Dekker, A., H. (2009). Evidence-based C2 metrics: A survey. In  proceedings of the 
14th International Command and Control  Research and Technology Symposium 
(ICCRTS). Washington,  D.C.

Försvarsmakten (2016). Handbok Armé Ledning (AH Ledn 2016).

Johansson, B., Persson, M., Granlund, R. & Mattsson, P. (2003).  C3Fire in com-
mand and control research. Cognition,  Technology and Work, 5, 191-196.



<  kaPitel 4  >  PersPektiv På ledning |  67 

MacCann, C. & Pigeau, R. (2000). Redefining command and  control. In C. Mc-
Cann & R. Pigeau (Eds.), The human in  command: exploring the modern mili-
tary experience (pp.  163-184). New York: Kluwer Academic/Plenum Publish-
ers.

NATO (2006). Standardization agreement STANAG 2287 LO-- Task verbs for use 
in planning and the dissemination of orders.

NATO (2013). Allied command operations: Comprehensive  operations planning di-
rective, COPD interim v2.0. Supreme  headquarters allied powers Europe: Bel-
gium.

NATO (2015). NATO operations assessment handbook. Version  3.0.

Persson, M. & Rigas, G. (2014). Complexity: the dark side of  network-centric war-
fare. Cognition Technology and Work, 16,  103-115.

Ruddy, M. (2007). ELICIT--The Experimental Laboratory for  Investigating Col-
laboration, Information-sharing and Trust.  Proceedings of the 12th Interna-
tional Command and Control  Research and Technology Symposium (ICCRTS), 
Newport, RI.

Serfaty, D., MacMillan, J., Entin, E. E. & Entin, E. B. (1997). The  decision- making 
expertise of battle commanders. In C. E.  Zsambok, & G. Klein, (Eds.), Natu-
ralistic Decision Making  (pp. 233-246). Mahwah, NJ: Lawrence Erlbaum.

Spak, U. (2022). Challenges and opportunities in the use of  operational pictures in 
command and control: enabling  interagency cooperation for the defense against 
hybrid threats.  Manuskript under preparering.

Spak, U. (2019). Effective and efficient command and control: A  concept method 
for inquiring the impact of visual  representation on order quality. Proceedings 
of the 24th  International Command and Control Research and  Technology Sym-
posium (ICCRTS). Laurel, MD.

Spak, U. & Andersson, I. (2018). Design logic in practice: A method  to extract de-
sign criteria for future C2 systems. Proceedings of  the 23rd International Com-
mand and Control Research and  Technology Symposium (ICCRTS). Pensacola, 
FL.

Spak, U. (2017). The common operational picture: A powerful  enabler or a cause 
of severe misunderstanding. Proceedings of  the 22nd International Command 
and Control Research and  Technology Symposium (ICCRTS), Los Angeles, CA.

Thunholm, P. (2003). Military decision making and planning:  Towards a new  pre-
scriptive model. Avhandling, Stockholms  Universitet, Stockholm.

Thunholm, P. (2019). Att skapa målbild. Bildspel  Försvarshögskolan, Stockholm.



68  | PersPektiv På ledning <  kaPitel 5  >  

Kapitel 5

Sensorledning - en nödvändig 
förmåga för att  
kunna hantera framtida hot

Mats Carlerby

Inledning
Detta kapitel behandlar problemställningar kring att utöva sensorledning där 
olika typer av snabbt uppkomna missilhot upptäcks, prioriteras och även kan 
neutraliseras. Detta mot bakgrund av framtida teknikutveckling där en ny gene-
ration missiler är under utveckling med ökad räckvidd, högre (supersonisk) in-
flygningshastighet, högre precision samt förmåga att själv prioritera och välja 
mål beroende på aktuell situation i målområdet. Denna utveckling antas även bi-
dra till förändringar av den framtida striden. Framförallt med avseende på att stri-
dens rumsliga förhållande kommer att öka samtidigt som tillgänglig tid för att 
vidta motåtgärder kommer att minska. Denna typ av obemannade system i kom-
bination med cyberattacker kan leda till stora svårigheter för en försvarare att 
förstå situationen och agera med rätt medel och vid rätt tidpunkt (Försvarsmak-
ten, 2018).

Alla nationer påverkas av vad som händer geografiskt, av globala trender, hän-
delser och relationer mellan olika nationer. Sverige är inget undantag där upp- 
märksamheten återigen har riktats mot potentiella hot som kan uppstå i omedel-
bar närhet av Östersjöområdet. Den politiska, militära och ekonomiska konkur-
rensen mellan stormakterna har inneburit att de dessutom allt oftare definierar 
sina intressen som nationella. Denna konkurrenssituation pågår globalt och följ- 
aktligen även i Sveriges närområde. I detta sammanhang är såväl traditionella 
militära resurser liksom förmågor inom cyber- och informationsområdet cen-
trala.

Dessa två senare områden har fått stor uppmärksamhet inom ledningsområ-
det. Bland annat på grund av den snabba utvecklingen av informations- och kom-
munikationsteknik (IKT) som inneburit att såväl maskininlärning som artificiell 
intelligens (AI) medger nya tillämpningsområden. Tidigare var detta inte möjligt 
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på grund av datorers beräkningskapacitet och hastighet inte varit tillräcklig för 
att medge de möjligheter och förmågor som såväl en försvarare eller en potentiell 
motståndare eftersträvat. Redan dagens utveckling inom IKT-området visar 
emellertid att förändringar håller på att ske. Framförallt avseende vad som ovan 
nämnts. D.v.s. förmågan att kunna överblicka allt större geografiska områden 
varifrån hot kan tänkas uppstå samt att kunna prioritera och agera mot de allva-
rligaste hoten med tillgängliga resurser inom en allt kortare tidsrymd.

Detta är ju inte något nytt ledningsproblem per se, utan vid all form av led-
ning, så måste data och information kunna flöda i en sådan takt att ledningen kan 
utnyttja och använda tillgångar i tid för att behålla kontrollen över målprocessen 
eller situationen. Traditionell ledning har av nödvändighet och på grund av be-
gränsningar i, eller brist på, kommunikationsteknik organiserats som hierarkier. 
Detta gäller såväl organisatoriskt som hur informationsflöden ska styras, regler 
för interaktion, fördelning av mandat och beslutsrättigheter. Dessa baseras bl.a. 
på tillit gentemot sidoordnade och underställda samt kanske framförallt på deras 
faktiska kompetens. Det är absolut ”inget konstigt med det” och har varit ett 
livskraftigt tillvägagångssätt under mycket lång tid under den aktivitet som vi 
kallar krig. Nu har dessutom nya dimensioner införts i denna verksamhet - IKT, 
maskininlärning och AI som är tänkta att underlätta ”jobbet” åt oss.

Det ställer till det ibland, åtminstone till en del. Nåväl, detta kapitel kommer 
inte att fördjupa sig i etiska eller filosofiska bryderier, utan peka på en del praktis-
ka problem som vi har att hantera inom en snar framtid vad gäller ledningsprob-
lematik på sensorledningsnivå. Följaktligen är det av intresse att både reflektera 
över framtida trender avseende potentiella hot som moderna missiler kan åstad-
komma, såväl nuvarande som framtida, samt vad som kan göras för att avvärja 
sådana hot där prioriteringar kommer att ha en betydande roll avseende vilka för-
luster en försvarare är beredd att ta.

Framtida trender
Det är svårt att säga något om framtiden, men det är möjligt att analysera trender 
och göra utbildade bedömningar hur olika områden kommer att utvecklas på 
längre sikt (se t.ex. Försvarsmakten, 2018; DCDC, 2015; Hull Wiklund et. al., 2017; 
Westerlund och Oxenstierna, 2019). I Westerlund och Oxenstierna (2019) görs en 
bedömning av de ryska väpnade styrkor som står till förfogande för militära ope-
rationer 2019 och i vilka riktningar utvecklingen av framtida missilhot kommer 
att peka på fram till 2029. Denna artikel kommer endast omfatta förmågor avse-
ende landoperationer och långdistansmissiler. Av detta är det möjligt att göra 
några omedelbara reflektioner. För det första bör den nuvarande antalet tillgäng-
liga kryssningsmissiler uppmärksammas. För det andra, den potentiella ökning-
en av sådana vapen under kommande tioårsperiod samt för det tredje, andra tren-
der för högteknologisk missilutveckling mot 2035 och framåt.
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Förutom terrorister och icke-statliga aktörer är det för närvarande bara Ryss-
land som kan utgöra ett verkligt hot och har militär förmåga för offensiva opera-
tioner i Östersjöregionen under perioden fram till 2035. Efter Rysslands lansering 
av sitt rustningsprogram 2011, så översteg det vida tidigare postsovjetiska up-
phandlingsprogram både i volym och omfattning. (Malmlöf, 2017). Under 2008 
och 2014 visade Ryssland sin förmåga att använda militärt våld för politiska syf-
ten mot Georgien respektive Ukraina. Detta fungerade som väckarklocka för alla 
mindre länder i Rysslands närhet, inklusive Sverige. Dessutom har Ryssland 
bedrivit en typ av informationskrigföring, särskilt mot de baltiska staterna. Vi-
dare har långdistansmissiler blivit allt vanligare i närheten av svenskt territorium 
där Ryssland har placerat ut Iskandermissiler samt luftförsvarsmissiler av typen 
S-400 i Östersjöområdet. I slutet av 2015 visade Ryssland dessutom sin förmåga 
att attackera mål i Syrien genom att avfyra kryssningsmissiler från sjöfartyg 
(Berglund, Hagström & Lennartsson, 2017).

Vapen utrustade med AI

Även om det finns betydande etiska dilemman när det gäller utveckling och 
implementering av AI i vapen, så verkar debatten kring detta vara överspelad (se 
t.ex. Del Monte, 2018; Future of Life Institute, 2015; Tegmark, 2017). Istället centre-
ras den nuvarande debatten mer kring hur mycket självständighet denna typ av 
vapen ska tillåtas ha. Några av de argument som driver utvecklingen framåt är 
(Del Monte, 2018):

• Ekonomiska skäl: Minska kostnader och personal.
• Operativa fördelar: Öka snabbheten i beslutsfattandet, minska beroendet av 

kommunikation, minska mänskliga fel.
• Säkerhet: Ersätter eller hjälper människor i fara.
• Humanitära skäl: Programmering av s.k. mördarrobotar som bättre 

respekterar de internationella krigslagarna än människor.

Där representanter från olika försvarsmakter argumenterar för vikten av att 
ha kvar ”människan i beslutsloopen”, utan hänsyn till hur kapabelt ett automa-
tiserat eller autonomt system kan bli, verkar det helt ofrånkomligt att helt au-
tonoma system kommer att produktifieras (Adams, 2012). Dessutom har bety-
dande investeringar tillkännagivits av såväl USA, Kina och Ryssland för att 
ytterligare exploatera och utveckla vapen med ny AI och autonoma applikation-
er. Även inom Europeiska unionen tas för närvarande steg i denna riktning 
(Franke, 2019). Förutom vapenutveckling lyfter Franke fram ytterligare två up-
penbara områden för utveckling av AI-stöd – ledning och underrättelseverksam-
het samt övervakning och spaning.
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Högteknologiska missilhot

En annan generell trend är att utvecklingen av högteknologiska långdistansva-
pensystem kommer att fortsätta i oförändrad takt. Dessutom verkar de bli allt 
billigare att tillverka. Följaktligen är kryssningsmissiler, som tidigare var varu-
märket för en supermakt, på väg att bli tillgängliga för många länder eller till och 
med icke-statliga aktörer och, som nämnts ovan, kanske även för terroristgrup-
per (Wade, 2019; Hull Wiklund et. al., 2017).

Missiler som överstiger hastigheter över Mach 2,5 (3000 km/h) används för 
närvarande och blir allt vanligare. Nya och hypersoniska vapen som överstiger 
Mach 5 och högre är emellertid under utveckling. Ett exempel på detta är den 
rysk-indiska BraMos II som designas för att nå hastigheter som överstiger Mach 
6. Ett rimligt antagande är således att material och annan teknik kommer att ut-
vecklas inom kort för implementering i andra vapensystem än kryssningsmis-
siler för att uppnå överljudshastighet som når Mach 5 och högre (Durak, 2015; 
Jing et. al., 2019). Att ytterligare möjliggöra sådana vapensystem genom stöd av 
förbättrad AI och automatisering, förmåga att ändra flygvägen i överljudshas-
tighet, samt vid behov autonomt ändra valet av mål kommer definitivt att bidra 
till stora utmaningar för framtida missilförsvar.

Medel för försvar och avskräckning mot missilanvändning

En aktuell trend är att engagera samarbete mellan västländer avseende nätverkssen-
sorer, ledningsfunktioner och vapenplattformar som syftar till att snabbt etablera 
situationsförståelse i syfte att i realtid tillhandahålla samordnade motåtgärder mot 
inkommande hot (Hull, Wiklund et. al., 2017). Följaktligen uppstår nya krav på 
underrättelse-, sensor- och övervakningssystem, men även deras ledningsfunk-
tion som kan betraktas som ett eget system i sig självt. Ur resonemanget ovan är 
det möjligt att härleda såväl antaganden som frågor om hur lämpliga lösningar 
för framtida underrättelse-, sensor- och övervakningssystem borde se ut.

Aktiva sensorer har i allmänhet förmågan att upptäcka mål på långa avstånd 
och med hög upplösning. Emellertid är det även möjligt för en motståndare att 
upptäcka aktiva sensorer och vidta motåtgärder, till exempel genom att försöka 
störa ut eller bekämpa denna typ av sensorer. Ett alternativ är att använda passiva 
sensorer som är svåra eller till och med omöjliga att upptäcka. Här är ofta be-
hovet av skydd inte lika krävande och sensortypen kan användas mer kontinuer-
ligt. Även om moderna passiva sensorer har lång räckvidd, så har de inte samma 
prestanda vad avser upplösning som erbjuds genom användning av aktiva sensor-
er på långa avstånd.

Vad gäller kostnadstrender där högteknologiska långdistansvapensystem 
tenderar att bli allt billigare att införskaffa, så gäller inte denna trend för sensor- 
och försvarssystem. Istället ligger kostnaderna för nya typer av missilförsvars- 
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system utanför ramen för många staters ekonomiska möjligheter (Durak, 2015). 
Denna obalans i kostnader innebär att försvarssystemen sannolikt kommer att 
vara få och exklusiva tillgångar som också måste skyddas för att möta krav på 
uthållighet. För att undvika risken att bli eliminerad i den komplexa miljö som 
skildras ovan, med allt kortare tid att hantera en motståndares attack, kommer 
underrättelse-, sensor- och övervakningssystemens ledningsfunktion att bli 
både svårare och viktigare än tidigare. Detta leder även till det huvudsakliga syftet 
med detta kapitel, d.v.s. att presentera ett förslag till en experimentserie för att 
testa och utvärdera olika lösningar för att ledning av underrättelse-, sensor- och 
övervakningssystem för framtida missilförsvar skall bli tillräckligt effektiva.

En planerad experimentserie

Design

Det första experimentet är tänkt att jämföra två slags hot. Först ”direkta hot” som 
är attacker mot egna försvarstillgångar (sensorer och luftvärn). För det andra ”in-
direkta hot”, som är attacker mot infrastruktur eller andra tillgångar som har ett 
stort samhällsvärde. Prestanda kommer att mätas genom hur många tillgångar 
som en försvarare har kvar efter varje scenario.

Dessutom kommer ytterligare en variabel att jämföras mellan grupperna, 
d.v.s. ledningsarkitektur. Valet att använda ledningsarkitektur som oberoende 
variabel för detta experiment är mångfacetterat. Ett exempel på detta är synsät-
ten avseende kommunikation för ledning på det framtida stridsfältet. Ett för- 
hållningssätt betonar att alla enheter ska vara sammankopplade i ett nätverk. På 
så sätt antas att man kan få en mer gemensam och allsidig förståelse av situa-
tionen. Eftersom sensordata från alla domäner sammanställs centralt kan 
inkommande hot upptäckas och attackeras genom att begränsade försvarstill-
gångar kan prioriteras. Ett potentiellt problem med detta koncept är att det ris-
kerar att ta för lång tid.

Ett annat förhållningsätt är att ett av de tidigaste målen en motståndare kom- 
mer att inrikta sina attacker mot är just kommunikations- och sensornätverket. 
Med denna ansats anses följaktligen den lokalt erhållna situationsförståelsen 
vara snabbare och mer robust än den som sammanställts centralt. Det kan emell-
ertid uppstå problem med denna senare filosofi när prioritering ska göras av vilka 
mål som ska angripas först.
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Material och utrustning

För motiv till att använda någon form av en kontrollerad miljö i form av t.ex. en 
simulerad mikrovärld hänvisas läsaren till kapitel 4 och beskrivningen av platt-
formen C3Fire som där görs. För att mer specifikt kunna undersöka de forsk-
ningsfrågor som relaterar till de nya hot som beskrivits ovan, har vissa tekniska 
anpassningar utvecklats och initiala tester genomförts under projektperioden. 
Nämnda anpassningar var samtidigt ett försök att hantera problemet med svå-
righeterna att kunna samla experimentdeltagare fysiskt på samma plats under 
pågående pandemi.

Därför har ett nytt koncept utvecklats där experiment kan genomföras dis-
tribuerat, d.v.s. att systemets server finns på en plats och experimentdeltagarnas 
klienter kan ansluta till systemet över internet. Härmed kan experiment genom-
föras där experimentdeltagarna kan delta oberoende var klienterna finns loka- 
liserade fysiskt. Här har emellertid vissa tekniska utmaningar utkristalliseras där 
det fortfarande finns oklarheter kring vilken lägsta bandbredd en klient måste ha 
tillgång till samt att kunna minimera storleken på klientprogramvaran. Däremot 
finns förnärvarande klientprogramvara framtagen som kan installeras på såväl 
PC, Mac och Linuxdatorer.

Vidare har forskningsansatsen utvecklat nya scenarier till plattformen C3Fire 
(Granlund, 2020). Istället för det befintliga gränssnittet med brandbekämpning, 
representeras inkommande hot (missiler med olika egenskaper), målområden, mis-
silbanor, egna resurser i form av sensorer (passiva/aktiva) och anti-missil-resurser 
(liknande Patriot-systemet). Figur 1 visar en prototyp till denna nya version.

Figur 1. I figuren exemplifieras prototypen till det gränssnitt som utvecklats för experimentella studier av 
sensorledning. Gränssnittet medger såväl möjligheten att hantera olika typer av sensorer samt att kunna 
sätta in motmedel mot olika typer av missilhot.
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Diskussion
Från resultaten av detta första pilotexperiment förväntas en grundläggande pre-
stationsnivå där endast människor är en del av ledningsprocessen. Denna initiala 
prestandanivå kan användas som riktmärke eller ”baseline” för att utvärdera an-
dra experimentella förhållanden där olika tekniska möjligheter läggs till för att 
stödja ledning av framtida underrättelse-, sensor- och övervakningssystem. Följ-
aktligen kan experimentella förhållanden utvecklas där tekniska förmågor läggs 
till steg för steg. Till exempel förhållanden med högre eller lägre grad av automa-
tisering av olika sensorer eller försvarssystem eller förhållanden med autonoma 
enheter som själva bestämmer när de ska vara aktiva, passiva eller agera på egen 
hand. AI som återspeglar framtida ledningskapacitet är också planerad att inklu-
deras som ett villkor. För närvarande övervägs ”The Wizard of Oz-metoden” för 
experimentell användning eftersom den anses vara ett kraftfullt sätt att ersätta 
teknologier, t.ex. för att simulera AI, som ännu inte är tillgängliga eller är unde-
rutvecklade (för en förklaring av ”The Wizard of Oz-metoden”, se t.ex. Benyon, 
2019, s. 201 eller https://www.kau.se/ozlab/forskning-och-utveckling/ozlab-sys-
temet). Det finns fördelar med att simulera AI. Till exempel för att skapa grunder 
för att besluta om hur framtida ledningskapacitet ska utformas som kan säker-
ställa en effektiv och snabb respons från upptäckt av ett hot till att implementera 
motåtgärder. Andra fördelar är att kunna undersöka frågor om var det kan vara 
lämpligast att implementera ett automatiserat lednings- och AI-stöd. 

Nytta med forskningen

Den bedömda nyttan med att genomföra den föreslagna forskningen är att den 
kan svara på frågor om utformningen av framtida underrättelse-, sensor- och 
övervakningssystem och deras ledningsfunktioner. Några av forskningsfrågorna 
inkluderar bland annat hur kommunikationsvägar kan förkortas mellan sensor- 
och försvarssystem utan att ge avkall på situationsförståelse, ansvar, säkerhet 
och uthållighet. Andra frågor handlar om att svara på var sensordata ska bearbe-
tas för att i tid kunna respondera gentemot uppkomna hot. Beroende på olika 
hotsituationer kan svar på sådana frågor ge rekommendationer avseende var eld-
tillstånd ska placeras i organisationen. Dessutom kan sådana svar bidra till att ut-
veckla riktlinjer för effektiv kommunikation, samordning och samverkan mel-
lan olika intressenter. Den föreslagna forskningen har också potential att stödja 
design och förvärv av framtida automatiserade system och AI. Detta eftersom 
sådana system kan spela en central roll för sensordataanalys och målprioritering 
där tillgängliga resurser för missilförsvar är begränsade.
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Kapitel 6

Möjligheter för forskning 
under cyberförsvarsövningar

Magdalena Granåsen, Stefan Varga, Gazmend Huskaj

Inledning
Detta kapitel baseras huvudsakligen på ett konferensbidrag presenterat vid ”Inter-
national Command and Control Research and Technology Symposium” (Granå-
sen, Huskaj & Varga, 2019). Smärre justeringar och en kondensering av ursprungs-
materialet har genomförts.

Syftet med detta kapitel är att beskriva möjligheterna att samla in menings-
fulla data för forskning om ledning, situationsförståelse i cyberdomänen (CSA) 
och cyberunderrättelsetjänst utifrån en fallstudie där ett tillfälligt sammansatt 
svenskt cyberförsvarslag studerades under den multinationella cyberförsvarsöv-
ningen Locked Shields 2019 (LS19). Kapitlet fokuserar i första hand på den genom-
förda datainsamlingen och diskuterar i vilken utsträckning data är relevant för 
forskning.

Komplexiteten i cyberdomänen och ett ökande beroende av informations- 
delning och kommunikationsteknologi innebär att samhället är sårbart för 
cyberangrepp (World Economic Forum, 2019). Cyberområdet är i hög grad ett 
tekniskt område, men cyberförsvarspersonal verkar i ett sociotekniskt samman-
hang, som kräver färdigheter som beslutsfattande, kritiskt tänkande, kommu-
nikation och situationsförståelse (Helkala et. al., 2018). Föreliggande studie tar 
sin utgångspunkt i cyberförsvar utifrån arbetslag, det vill säga, enskilt arbete 
berörs ej. Att studera cyberförsvarslag i forskningssyfte innebär en mängd ut-
maningar (Buchler, Rajivan, Marusich, Lightner & Gonzales, 2018; Champion, 
Rajivan, Cooke & Jariwala, 2012). På grund av sekretess är det sällan möjligt att 
komma åt fullt bemannade och operativa lag i sin ordinarie miljö. Det kan även 
vara extremt svårt för externa observatörer att fånga vad som faktiskt pågår i ett 
cyberförsvarslag på grund av snabba förlopp och arbetets komplexa karaktär, i 
kombination med att resonemang och beslutsfattande i gruppen ofta inte är di-
rekt observerbara (Granåsen & Andersson, 2016). 

Cyberförsvarsövningar, (cyber defence exercises, CDX) har visat sig vara an-
vändbara för träning av personal inom cybersäkerhetsområdet. En CDX kan till-
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handahålla interaktiva inlärningsmöjligheter med realistiska scenarier i en kon-
trollerad miljö där det är möjligt att observera händelseförlopp i detalj (Mauer, 
Stackpole & Johnson, 2012). Även om huvudmålet med en CDX ofta är att träna 
tekniska färdigheter, kan sådana övningar också belysa exempelvis juridiska eller 
kriminaltekniska frågor (Hoffman, Rosenberg, Dodge & Ragsdale, 2005). CDX:er 
tillåter vidare träning av andra färdigheter, såsom beslutsfattande och lagarbete 
(Mauer, Stackpole & Johnson, 2012). Dessutom kan CDX:er producera veten-
skapligt värdefulla dataset som återspeglar de aktiviteter som genomförs i da-
tornätverk (Sangster et. al., 2009; Sommestad & Hallberg, 2012). Till skillnad från 
rena simuleringar, är grunden till de data som inhämtas från en CDX oftast skapad 
av människor som utför realistiska attacker, även om några av dem utförs med 
enkla standardverktyg (Sangster et. al., 2009).

Cyberdomänen

I militära miljöer utgör cyber en egen domän vid sidan av mark, luft, sjö, och rymd 
(Försvarsmakten, 2020). Denna femte domän är den enda som är helt konstruer- 
ad. Försvarsmaktens doktrin för gemensamma operationer definierar cyberdo- 
mänen som ”den del av informationsmiljön som består av de sammanlänkande 
och av varandra beroende IT-infrastrukturer som möjliggör kommunikation, med 
tillhörande data och information. Den inkluderar internet, intranät, telekommu- 
nikationssystem, IT-system samt inbyggda processorer och styrenheter” (Försvars- 
makten, 2020, s. 108).

Cyberdomänen kan sägas bestå av tre lager: det fysiska nätverkslagret, det 
logiska nätverkslagret och cyber-persona-lagret (Joint Chiefs of Staff, 2018). Det 
fysiska nätverkslagret består av fysisk hårdvara (informationsteknologi), som möj- 
liggör data- och nätverkskommunikation. Det logiska nätverkslagret består av olika 
protokoll, som t.ex. TCP/IP och DNS, som möjliggör att information förflyttas 
från en plats till en annan. Cyber-persona-lagret är en ”digital representation av en 
användare eller entitet i cyberrymden” (US Joint Chiefs of Staff, 2018, ss. III-23). 
Några exempel inkluderar e-postadresser, identiteter/alias på sociala nätverk, 
webbforum, chattrum eller telefonnummer på ”Voice over IP” (US Joint Chiefs of 
Staff, 2018). En användare kan ha flera cyber-persona och en cyber-persona kan 
ha flera användare.

Cyberdomänen har flera egenskaper som gör den unik jämfört med andra tra-
ditionella militära domäner. Snabbheten är en sådan egenskap. I det framväxande 
5G-telekommunikationsnätverket förväntas latensen vara 1 ms eller mindre 
(Parvez et al., 2018), och i en framtida 6G förväntas latensen minska ytterligare, 
till 0,1 ms (Tariq et al., 2019). Vidare får begreppet djup en ny innebörd, när cyber-
attacker kan träffa ett mål på ett kontor eller en smartphone, medan den som at-
tackerar kan befinna sig på andra sidan jorden. Attacker i cyberdomänen känne-
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tecknas av anonymitet, där angripare kan dölja sina spår genom att utnyttja flera 
svagt skyddade informationssystem för att få det att se ut som om en attack kom-
mer från ett annan aktör (Kallberg & Cook, 2017). För att hindra attacker upprät-
tas artificiella hinder/barriärer bestående av kontroller som autentisering, brand-
väggar, och logisk och fysisk separation. Att kringgå dessa barriärer kräver att 
brister i säkerheten utnyttjas, eller att dessa fysiskt kringgås. Att utveckla cy-
bervapen kräver mycket förberedelsetid och omfattas av hög operationssäkerhet 
på grund av risken för att de sårbarheter som dessa vapen utnyttjar åtgärdas. Vi-
dare är det svårt för en angripare att bedöma effekten av en attack, innästlad i ett 
komplext nätverk. Utan denna feedback är det svårt att inom ramen för en offen-
siv cyberoperation avgöra nästa drag (Kallberg & Cook, 2017). Att entiteter i cy-
berdomänen inte är beständiga, utan att såväl vapen, barriärer som det som ska 
skyddas är under konstant förändring och utveckling, utmanar traditionella mil-
itära konceptuella idéer (Kallberg & Cook, 2017). Dessutom skiljer sig cybervap-
en från traditionella vapen på grund av risker för följdeffekter, där det kan vara 
svårt att bedöma risken för en attack sprider oönskad skada bortom det avsedda 
syftet. Sammanfattningsvis är operationer i cyberdomänen komplexa, och följer 
inte alltid traditionella krigföringsprinciper, vilket erbjuder både utmaningar och 
möjligheter för att bedriva framgångsrika operationer inom domänen.

Cyberförsvarsövningar
CDX:er är vanligtvis konstruerade för att utveckla defensiva cyberfärdigheter, el-
ler med andra ord: cyberförsvar. Det finns olika typer av CDX:er med avseende på 
omfattning, tidsramar och design (Hoffman et al., 2005). En CDX som syftar till 
att utbilda teknisk personal innebär typiskt att ett antal tekniska IT-tjänster ska 
upprätthållas och förbli tillgängliga för legitima användare. En infrastruktur 
som är avsedd för denna typ av övningar – en cyber range - kan skapas antingen av 
fysisk hårdvara, virtuella datorer och nätverksutrustning, eller en kombination 
av dessa. Medelstora och stora övningar kopplar ofta samman deltagare på olika 
geografiska platser via säkra virtuella nätverk. Övningsdeltagare är vanligtvis in-
delade i lag som, enligt konvention, benämns med olika färger. Normalt har 
minst ett blått lag uppgiften att försvara resurser, ett rött lag att attackera i syfte 
att försämra eller förstöra resurserna, och ett vitt lag är övningsledning, som ock-
så kan inkludera observatörer och domare (Kick, 2014; Wilhelmson & Svensson, 
2014). Det kan finnas andra lag med andra funktioner och färger. Begränsningar-
na med en CDX är desamma som för andra typer av övningar. Träningsmiljön är 
ju en konstgjord miljö som har en oproportionerlig mängd illvilliga aktiviteter 
jämfört med vardagssituationen (Seker & Ozbenli, 2018). Detta kan medföra att 
deltagarna får en onormalt hög arbetsbelastning per tidsenhet. Dessutom kan 
det vara svårt att simulera så kallat naturligt bakgrundsbrus som förekommer på 
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internet (Sangster et. al., 2009). Detta kan bidra till att påverka övningens rea-
lism, vilket följaktligen behöver tas i beaktande när slutsatser från övnings- och 
träningsverksamhet ska omhändertas. Detta är särskilt viktigt om sådana slut-
satser ska ligga till grund för att justera t.ex. intrångsdetekteringssystem (Som-
mestad & Franke, 2015). Sammanfattningsvis är ändå CDX:er lämpliga för 
utbildning av cybersäkerhetsspecialister, och därmed också för insamling av data 
som kan användas för forskning.

Locked Shields

Den årliga CDX:en Locked Shields (LS) är världens största defensiva CDX som 
inte är sekretessklassad. Locked Shields har genomförts årligen sedan 2010 och 
drivs av NATO Cooperative Cyber Defense Center of Excellence, CCDCOE 
(CCDCOE, 2019). Övningsdeltagarna utgörs av flera blå lag som har i uppdrag att 
försvara en kritisk infrastruktur mot ett anfallande rött lag. De blå lagen får po-
äng baserat på hur väl de upprätthåller angivna tjänster och hur väl de lyckas tol-
ka och rapportera vad det röda laget utsätter dem för. Övningen har stadigt blivit 
mer populär och utökats till att omfatta fler och större lag. Scenariot har mognat 
och den tekniska infrastrukturen har utvecklats genom åren, vilket nu gör öv-
ningen relativt komplex. Det finns inga formella begränsningar för lagstorlek, 
och varje lag ansvarar för att det bemannas med relevanta kompetenser. Själva 
genomförandefasen varar i två dagar, men föregås av flera schemalagda förbere-
dande aktiviteter.

Figur 1. Några av deltagarna i det svenska blå laget under genomförandet av LS19.
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Scenariot kretsar kring den fiktiva önationen Berylia som upplever politiska och 
militära spänningar med den angränsande östaten Crimsonia. Crimsonia besit-
ter avancerade offensiva cyberförmågor (det röda laget). Berylias regering har 
bett om stöd från andra nationer och de blå lagen kommer in i bilden som snabb-
insatslag som har tackat ja till att stödja Berylia med att återställa deras informa-
tionssystem. Den beryliska regeringens roller spelas av det vita laget. Även om 
grundscenariot har förblivit detsamma genom åren, har inspel, teknisk infra-
struktur och delar av scenariot utvecklats för att skapa nya utmaningar för delta-
garna.

Under LS19 deltog 24 blå lag från 30 länder. Två månader före övningen till-
gängliggjorde CCDCOE scenariot, genomförde webbseminarier och gav instruk-
tioner till de blå lagen, främst genom en wikisida. Vid två tillfällen - en vecka före 
övningen och dagen före övningen - fick de blå lagen begränsad tillgång till den 
tekniska träningsmiljön för att bekanta sig med den infrastruktur som de skulle 
skydda. Varje lag fick strukturera sitt eget arbete. Sammansättningen och för-
beredelsefasen för det svenska blå laget, beskrivs närmare i metodavsnittet.

Ledning av cyberförsvarslag

Cyberförsvarslagen i en CDX löser komplexa problem under tidspress och är bara 
delvis bekanta med den infrastruktur som de ska skydda. CDX-miljön utmanar 
typiskt övningsdeltagarnas kreativitet, initiativ- och anpassningsförmåga samt 
ställer krav på effektivt utnyttjande av tillgängliga resurser och kompetenser i 
laget. Som tidigare beskrivits kan cyberoperationer vara komplexa, och behöver 
inte nödvändigtvis följa traditionella krigföringsprinciper. Till skillnad från an-
dra krigföringsdomäner har cyberdomänen en ständig flyktighet, där parametrar 
och förhållanden kan förändras blixtsnabbt och effekter nås omedelbart, samti-
digt som det finns goda möjligheter för en angripare att förbli anonym. Dessa 
faktorer gör i bästa fall operationsmiljön svåröverblickbar, och i många fall inte 
ens helt transparent. Denna ”grumlighet” rörande brist på beslutsunderlag bidrar 
till stora ledningsutmaningar (Kallberg & Cook, 2017).

Det cyberförsvarslag som studerades i föreliggande studie var tillfälligt sam-
mansatt, och det fanns inte en på förhand etablerad struktur för hur samordning 
skulle ske. Detta gav möjlighet att studera hur en sådan ledningsstruktur byggs 
upp. Mintzberg formulerade under 1970-talet ett ramverk innehållande typstruk-
turer för organisering (Mintzberg, 1993). En maskinbyråkrati kännetecknas ex-
empelvis av standardisering av arbetsprocesser, medan en divisionsstruktur in-
nehåller en tydlig uppdelning i exempelvis produktgrupper. Det är intressant att 
se hur Mintzbergs ramverk förhåller sig till dagens organisationer och det högte-
knologiska samhället, och i vilken utsträckning ett tillfälligt sammansatt lag 
bestående av högspecialiserade kompetenser väljer att skapa samordningsstruk-
turer och ansvarsförhållanden. Enligt Mintzbergs ramverk skulle det svenska blå 
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laget närmast kunna kategoriseras som en adhokrati vilken kan beskrivas som en 
nätverksorganisation (Lunenburg, 2012; Mintzberg, 1993). Denna typ av organi-
sation är enligt Mintzberg synsätt väl anpassad för kreativt arbete och problem-
lösning, med andra ord lämplig för en sådan miljö som ett cyberförsvarslag 
möter. 

Med de tidsförhållanden och komplexa uppgifter som råder under en CDX, 
behöver individers kompetenser, initiativkraft och förmåga till beslutsfattande 
tillvaratas. Det finns inte tid att detaljstyra verksamhet från en högre nivå (Van 
Wart & Kapucu, 2011). Utifrån en försvarsmaktsterminologi är därmed uppdrags- 
styrning den ledningsform som behöver tillämpas. Uppdragsstyrning kräver tillit, 
avsiktsfokus, initiativ, gemensam grund och riskacceptans (Flynn & Schrankel, 
2013; Granåsen, Barius, Hallberg & Josefsson, 2018). För att utvärdera ledningen ur 
ett uppdragsstyrningsperspektiv är det alltså relevant att utreda om förutsättnin-
garna för att tillämpa uppdragsstyrning finns. 

Forskning om ledning av cyberförsvarslag är begränsad (Buchler et. al., 2018), 
med få exempel på instrument för att studera ledning inom denna verksamhet. 
Buchler et al. (2018) använde ett observationsprotokoll som bedömer vissa as-
pekter av lagarbete och ledarskap. De fann att olika samarbets- och ledarskaps-
metoder och grad av interaktion inom laget varierade beroende på typ av uppgift. 
Att använda observationer i cyberförsvarsövningar är inte trivialt eftersom kom-
munikation ofta sker genom tekniska system och därmed är svåra att observera 
(Granåsen & Andersson, 2016). En kombination av datainsamlingsmetoder kan 
behövas, det vill säga ett pluralistiskt perspektiv där olika typer data bidrar på 
olika sätt (Mingers, 2001).

Cybersituationsförståelse

Situationsförståelse (eng. ”situation awareness”, SA) är ett begrepp som rör en 
individs förmåga att uppfatta en situation. En vida använd SA-modell är Mika 
Endsleys modell med tre nivåer som beskriver olika grader av förståelse. Nivå ett 
omfattar förmågan att överhuvudtaget förnimma (eng. ”perception”) relevanta 
informationselement i omgivningen, nivå två omfattar förståelsen (eng. ”com-
prehension”) av deras betydelse, medan nivå tre innebär att individen har förmå-
ga att, baserat på de två föregående nivåerna, förutspå (eng. ”projection”) en för-
väntad utveckling och dess betydelse i en nära framtid (Endsley, 1995). Utgående 
från modeller för individuell SA finns även teorier som vill förklara SA för grup-
per. Gemensam SA (eng. ”shared” SA) avser i vilken grad gruppmedlemmar har 
liknande SA (Endsley, 1997). Distribuerad SA (eng. ”distributed situational aware-
ness”, DSA), sätter det sociotekniska systemet som analysenhet snarare än det 
individuella sinnet och antar således att artefakter likaväl som människor kan 
besitta SA (Stanton, 2016). Forskningsupplägget för CSA-spåret syftade till att 
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bedöma enskilda individers CSA, men också hela lagets gemensamma, egentli-
gen: delade, lägesförståelse. Därigenom blir lagets och det kollektiva ”kognitiva 
systemet” och DSA-perspektivet, med både människorna och de ingående arte-
fakterna analysobjektet, snarare än individen för detta fall. Exakt hur, och i vilken 
grad de enskilda individernas lägesförståelse(r) transformerades till lagets/kol-
lektivets gemensamma lägesförståelse kunde inte avgöras med den använda 
forskningsdesignen. Detta var inte heller avsikten.

Ett begrepp relaterat till SA är lägesbild. Wolbers och Boersma (2013) beskriv-
er två skilda, men distinkta perspektiv rörande lägesbilder. Det ena föreskriver att 
en lägesbild kan ses som en artefakt vari information ackumuleras och förmed-
las. Detta perspektiv benämns ”informationslagret” (eng. ”information ware-
house”) (Copeland, 2008). Ur det andra perspektivet ses lägesbilden som en pro-
cess där betydelsen av informationen för olika användare aktivt förhandlas fram 
genom sociala interaktioner, t.ex. som i en ”handelsplats” (eng. ”trading zone”) 
(Wolbers & Boersma, 2013). Vi hävdar att ”handelsplats”-perspektivet på SA är 
viktigt när grupper snarare än enskilda individer studeras. 

 SA i cyberdomänen (eng. ”cyber situation awareness”, CSA) är ett vildvuxet 
akademiskt område (Franke & Brynielsson, 2014). CSA handlar om att ha situa-
tionsförståelse om olika relevanta aspekter av cyberdomänen. 

Barford et al. (2010) föreslår att CSA för verksamheten cyberförsvar omfattar 
minst sju aspekter (ss. 3-4): 
 

1. förståelse för den nuvarande situationen (exempelvis nätverkssäkerhet), 
2. örståelse om effekter av en attack, 
3. örståelse för hur en situation kan utvecklas, 
4. förståelse för motståndarens beteende, 
5. förståelse för varför och hur den nuvarande situationen orsakades, 
6. en medvetenhet om kvaliteten och tillförlitligheten av den information som 

bygger upp förståelsen, och 
7. en rimlig bedömning av hur den nuvarande situationen kan komma att ut-

vecklas framöver. 

Alla tre nivåer i Endsleys tidigare nämnda modell inbegrips i dessa sju CSA-aspek-
ter. En datorbaserad CDX tillhandahåller en plattform som är mycket lämplig för 
att utföra CSA-mätningar i (för en genomgång av SA-mättekniker se Salmon et. 
al., 2009). Det är en kontrollerad miljö i vilken det finns goda möjligheter att ob-
servera flertalet relevanta aspekter av deltagarprestationer som är relaterade till 
CSA. Brynielsson, Franke och Varga (2016) föreslår olika sätt att konstruera 
CDX:er med specifika scenarier där CSA kan mätas. Sammanfattningsvis ger en 
CDX utmärkta möjligheter för forskare att undersöka hur individer och grupper 
förvärvar CSA.
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Underrättelseverksamhet i defensiva 
cyberoperationer
Underrättelser är bearbetad och analyserad information om hotaktörer som ut-
gör underlag för beslutsfattare. Informationen samlas in från ett flertal källor 
och kan omfatta hotaktörens förmågor, avsikter och möjligheter, vilket sedan 
kan användas till att stödja cyberoperationer eller verksamhet i andra domäner 
(Hurley, 2012). Det första steget är att skapa en förståelse av operationsmiljön, 
som här består av cyberdomänens tre lager – det fysiska nätverkslagret, det logis-
ka nätverkslagret och cyber-persona-lagret (US Joint Chiefs of Staff, 2018).

Ett mål i cyberdomänen kan finnas i alla de tre lagren, och utmaningarna för 
underrättelseinhämtning mot relevanta mål är att identifiera, hitta samband mel-
lan och samordna aktiviteter som sker i olika lager (US Joint Chiefs of Staff, 2018). 
Ett mål i cyber-persona-lagret är komplext eftersom det kan ha element på flerta-
let virtuella platser i det logiska nätverkslagret, som flera IP-adresser (målet kan 
ha flertalet online-identiteter). Att hitta kopplingarna mellan det logiska och det 
fysiska nätverkslagret innebär ytterligare utmaningar. Gedigen underrättelsein-
hämtning och analys krävs för att identifiera kopplingarna mellan cyberperso-
nas och de aktiviteter som sker i de logiska och fysiska nätverkslagren, i syfte att 
ge insikter och situationsförståelse för effektiv verkan i cyberdomänen (Joint 
Chiefs of Staff, 2018, s. IV_9).

Defensiva cyberoperationer ”ger möjligheten att upptäcka, identifiera, analy-
sera, och mildra hot, inklusive insiderhot” (Williams, 2014). Underrättelsecykeln 
för en defensiv cyberoperation inkluderar att identifiera hotaktörer, viktiga infor-
mationssystem och deras sårbarheter, följt av analys, spridning och åtgärd. I LS19 
hade det svenska blå laget redan viss överblick över sina nyckelinforma- 
tionssystem. Laget var också medvetna om att de skulle bli attackerade av det röda 
laget. Dock var laget omedvetet om alla sårbarheter i sitt informationssystem 
och typen av förmågor som motståndarlaget hade till sitt förfogande. Underrät-
telsetjänstens roll skulle vara att stödja egna defensiva cyberoperationer enligt 
ovan. Fokusområdet för datainsamling inom temat underrättelseverksamhet 
syftade till att bedöma hur underrättelser genereras för att stödja lagets aktivi-
teter och rapportering. Underrättelseverksamhet inom ramen för cybeopera-
tioner är ett fält som är mycket lite utforskat (Johnson, 2014; Thomas, 2008).

Datainsamling under CDX:er

Som nämnts i inledningen är en stor fördel med CDX:er de utmärkta möjlighe-
terna att samla in data. En översiktlig litteratursökning i Scopus, som är den av de 
mest omfattade databaserna avseende vetenskaplig publicering (Yang & Meho, 
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2006) resulterade i 12 identifierade publikationer mellan 2003 och 2017, omfat-
tande datainsamling i CDX:er. Utförligare beskrivning kan läsas i Granåsen, Hus-
kaj & Varga (2019). Forskarna använde sig generellt av flera olika datakällor i dessa 
studier, där olika former av teknisk datainsamling kombinerades med enkäter, 
observationer, intervjuer, ljud- och bildinspelningar samt rapportering kring när 
inspel och attacker har utförts. Loggning av nätverkstrafik var vanligast (t.ex. 
Fink et. al., 2013; Henshel et. al., 2016; 5, Li & Xie, 2017), följt av observationer av 
det blå laget (t.ex. Buchler et. al., 2017; Granåsen & Andersson, 2015) och rapporter 
från de blå, vita och röda lagen (t.ex. Maennel, Ossis & Maennel, 2017; Jøsok et. al., 
2018). Andra metoder att nämna är intervjuer (Maennel, Ossis & Maennel, 2017), 
logg över nätverkssårbarheter (Holm, Ekstedt & Andersson, 2012), självskatt-
ningar (Holm et. al., 2011), och burna sensorer (Buchler et. al., 2017).

Datainsamling kan ske såväl före, under som efter en CDX. I förberedelse-
fasen är information om både tänkta inspel och systemet för poängsättning av 
intresse. Det går också att följa uppbyggnaden av laget. Redan i denna fas kan 
deltagande lag få tillgång till information om träningsmiljön, t.ex. de nätverk 
som ska försvaras. Under genomförandefasen finns goda möjligheter att överva-
ka deltagarnas aktiviteter, inklusive de rapporter och andra produkter som de 
producerar. Även loggning av kommunikation och aktiviteter i nätverk och an-
dra observationer kan göras, liksom inhämtning av deltagarnas upplevelser gen-
om självskattningar. Efter genomförandefasen är sedan olika utvärderingsaktivi-
teter ofta av intresse. 

Prestandamått inkluderar flera typer. Övningsdeltagarna i en CDX ombeds 
ofta inom ramen för en CDX att producera produkter, t.ex. olika former av rap-
porter enligt instruktioner från spelledningen (t.ex. som hot-, läges- och mot-
ståndsrapporter), men de lämnar också spår såsom olika typer av artefakter eller 
loggar (t.ex. IP-trafik på paketnivå, Netflow-data, intrångsdetektering/förebyg-
gande system). Dessutom finns i CDX:er, inklusive Locked Shields ofta en 
poängbedömning som beräknas eller tilldelas av spelledningen.

Aktiviteter i tekniska system kan fångas upp genom loggning av t.ex. 1) 
skärmdumpar, 2) tangentnedtryckningar, 3) musrörelser och 4) körda program/
processer i datorerna. Studier av den verksamhet som pågår utanför den tekniska 
miljön omfattar exempelvis samordningsaktiviteter, strategi- och taktikdiskus-
sioner och andra möten, vilket kan fångas med hjälp av video- och ljudinspelnin-
gar, inspelningar av telefonsamtal, chat- och mejlkommunikation eller obser-
vatörers anteckningar. Även whiteboards och deltagares anteckningar kan 
innehålla användbar information. Det kan också vara värdefullt att samla in 
rapporteringen från andra lag än det som är föremål för studien, samt informa-
tion som lämnats av övningsledningen, t.ex. inspel.



86  | PersPektiv På ledning <  kaPitel 6  >  

Metod

Detta avsnitt beskriver deltagarna och de data som samlats in för fallstudien av 
det svenska blå laget under LS19. 

Deltagare

Det svenska laget bestod av ett 60-tal cybersäkerhetsexperter. En majoritet av 
dessa deltog också under de förberedande mötena. En viss omsättning av perso-
nal skedde, där några tillkom i sent skede samtidigt som några behövde avbryta. 
Vid ett första möte ett halvår innan övningen utsågs en chef för laget, och en 
handfull organisationer från säkerhetssektorn anmälde intresse för deltagande, 
vilka sedan utgjorde den primära grunden för rekrytering av lagmedlemmarna. 
Laget innehöll även personal utanför kärnorganisationerna som rekryterades ut-
ifrån behov av en viss expertis. Det fanns ingen central finansiering av deltagare, 
vilket innebar att det var upp till varje organisation att möjliggöra övningsdelta-
gande för sin egen personal. Flera deltagare rapporterade att de frivilligt tillbring-
at mycket tid utanför normal arbetstid för förberedelser under de sista veckorna 
innan övningen. Dessa ansträngningar baserades på personlig motivation och 
ambition att maximera prestationen under övningen. Deltagarnas bakgrundsin-
formation samlades huvudsakligen in från en enkät som delades ut i övningens 
inledning (svarsfrekvens på 88 %). Bland lagmedlemmarna hade 70% sin ordina-
rie anställning inom statliga myndigheter, medan 30% arbetade i privata företag. 
Medelåldern var 39 år med i snitt 5 års erfarenhet av att arbeta med cybersäker-
hetsrelaterade frågor (0-22 år), varav 2 år på sin nuvarande arbetsplats. Huvudde-
len av laget deltog i både förberedelseaktiviteter och i tvådagarsövningen. Under 
förberedelsedagarna gjordes en preliminär uppdelning av laget i specialiserade 
sektioner, t.ex. ett Windows-lag, ett Linux-lag, ett lag med särskild överblick över 
ingående applikationer och ett lag som ansvarade för rapporteringen. Det fanns 
även en ledningsgrupp som svarade för den övergripande samordningen.

Datainsamling

Datainsamlingen fokuserades mot det svenska blå laget. För att besvara forsk-
ningsfrågor inom de tre forskningsområdena av intresse i denna övning använ-
des en pluralistisk metod (Mingers, 2001), där olika typer av data samlades in för 
att behandla forskningsteman ur flera perspektiv och där olika typer av data 
kombinerades.

Observationer av samtal, möten och diskussioner samlades in av forskargrup-
pen under speldagarna såväl som under det blå lagets förberedande möten. För 
observationerna skapades ett observationsprotokoll implementerat i en excelfil 
som inkluderade tidsstämpling, kategorisering av observationen (möte start/
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slut, informationsdelning, dialog, beslut, rutiner, tekniska problem, strategi, or-
ganisation, övrigt) samt vilka sektioner som var involverade i en diskussion. En 
stor del   Under fem förberedelsedagar före övningen observerade forskargrup-
pen utvecklingen av strategi, samordningsstrukturer och organisation i det till-
fälligt sammansatta laget. Under genomförandet deltog observatörerna/forskar-
gruppen vid huvudmötena och observerade arbetet i laget. Observatörerna hade 
tillgång till det svenska blå lagets wiki och chattkanaler, och kunde därmed följa 
kommunikation inom laget, poängberäkning och rapportering till spellednin-
gen. Observatörerna deltog vidare i den erfarenhetsgenomgång som skedde i 
omedelbar anslutning till genomförandet.

En inledande enkät som delades ut till alla deltagare i det svenska blå laget för-
sta dagen av övningen samlade information om deltagarnas bakgrund, motiva-
tion och förväntningar för övningen (se svarsinformation under Deltagare). En 
avslutningsenkät samlade in information om deltagarnas uppfattning om huru-
vida laget var sammansatt av tillräcklig kompetens, bedömd prestation, samar-
bete inom laget, situationsmedvetenhet, strategi och lärande.

Rapporter sammanställdes av de blå lagen i enlighet med det vita lagets in-
struktioner, och nyttjades av forskargruppen primärt i studierna av situations-
förståelse. De flesta rapporterna höll sig till en av tre rapporttyper: 1) Hotrapport-
er - sammanställdes och rapporterades så snart laget upptäckte ett signifikant 
hot mot sin kritiska infrastruktur, 2) Lägesrapporter - en sammanfattning av hot- 
rapporter och nyckelhändelser, sammanställda två gånger om dagen, 3) Mot-
ståndarbedömningar, som skulle sammanställas vid fasta tidsintervaller. Totalt 
publicerade det svenska blå laget 10 motståndarbedömningar. Alla hotrapporter, 
lägesrapporter och motståndarbedömningar publicerades på det blå lagets wikis-
ida. De var tillgängliga såväl under som efter genomförandet. Varje rapporttyp 
hade ett specificerat format. En översikt över antalet hotrapporter per lag public-
erades, vilken uppdaterades kontinuerligt. Forskargruppen tog en skärmdump av 
hotrapporterna vid nio tillfällen under övningen. Detta möjliggjorde analys av 
hotrapporteringens progress. Efter övningen analyserades dessutom hotrap-
porterna inom CSA-spåret med avseende på vilka olika sätt hot upptäcktes på, 
samt hur och i vilken grad övningsdeltagarna kunde bedöma angriparens avsik-
ter för respektive observerat hot. Utöver de tre ovan nämnda rapporttyperna gav 
spelledningen de blå lagen ytterligare uppgifter under övningen vilka skulle rap-
porteras via e-post, såsom juridiska bedömningar.

Poängberäkningen var ett sammansatt mått, där övningsledningen svarade för 
dess utformning, loggning och manuell bedömning. Under övningen visades en 
resultattavla i realtid för alla lag på wikisidan. Detta betydde att lagen kunde följa 
sina egna och andra lags poäng. Forskarlaget tog en skärmdump av resultattavlan 
en gång i timmen. Poängkomponenterna var 1) Attack - En negativ poäng baserat 
på hur framgångsrikt det röda laget lyckades attackera det blå lagets infrastruk-
tur. 2) Tillgänglighet – d.v.s. i vilken utsträckning det blå laget lyckades upprät-
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thålla angivna tjänster, vilket loggades automatiskt, 3) Användbarhet - ett mått av 
i vilken utsträckning vissa tjänster var tillgängliga för användarna. Ett lag som 
spelade systemanvändare från allmänheten (del av det vita laget) kontrollerade 
manuellt tillgången till de tjänster som skulle upprätthållas och klagade till de blå 
lagen när tjänster inte var tillgängliga. Poängen sjönk dramatiskt om de blå lagen 
då vägrade öppna tjänsten. 4) Forensik - poäng delades ut efter en specifik krimin-
alteknisk utmaning, 5) Inspel - poäng på uppgifter som delades ut till de blå lagen 
under spelet, relaterat till i juridik, media eller scenario. Dessa kommunicerades via 
e-post, 6) Motståndarbedömning - manuell bedömning av i vilken utsträckning la-
gen lyckades sammanställa en rapport om motståndaren enligt instruktionerna av 
det vita laget, samt kvaliteten på innehållet, 7) Hot- och lägesrapporter - manuell 
bedömning av i vilken utsträckning lagen lyckades sammanställa rapporter en-
ligt instruktionerna från det vita laget, samt kvaliteten på innehållet 8) Systemå-
terställning – en negativ poäng tillämpades om det blå laget skadade en del av sin 
infrastruktur på ett sätt så att det vita laget behövde återställa den, 9) Special-
poäng - kompletterande justering av poäng baserat på misstag i den inledande 
poängsättningen. De blå lagen kunde lämna in klagomål om de hittade misstag i 
poängsättningen. En logg över korrigerade poäng visades på wikisidan. 

Figur 2. Figuren visar del av översikten över tillgängliga tjänster. Deltagarna kallade denna vy för sin operativa 
lägesbild. 
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Chat- och epostkommunikation inom och mellan lag exporterades av forskarla-
get omedelbart efter övningen. Det svenska blå laget kommunicerade internt hu-
vudsakligen genom ett chattverktyg, med 22 olika chattkanaler. Underlag av-
seende upptäckta hot lämnades till det blå lagets rapporteringsgrupp, som sedan 
producerade och publicerade hotrapporterna. På forskargruppens initiativ an-
vände sig det blå laget av en utökad mall för underlaget till hotrapporter som re-
laterar till Endsleys tre nivåer av situationsmedvetenhet.

Operativ lägesbild var det svenska blå lagets benämning på en skärm över sta-
tus på tillgängliga tjänster i Berylias informationssystem, det vill säga den infra-
struktur som laget hade i uppgift att skydda (Figur 2). 

Denna information hämtades först den andra övningsdagen med hjälp av ett 
skript som producerade en skärmdump över tillgänglighet av tjänster för det 
svenska blå laget en gång i minuten.

Resultat

Svarsfrekvensen för enkäterna var hög (88% för den inledande enkäten, 85% för 
efterenkäten) med tanke på att några av de 60 deltagarna i det svenska blå laget 
inte deltog under hela övningen och således inte var tillgängliga för enkätifyll-
nad. Enkätens respondenter valde en personlig identifieringskod som de använ-
de för båda enkäterna, vilket innebar att en deltagares två enkäter kunde paras 
ihop i efterhand med bibehållen anonymitet. 49 deltagare (82 %) svarade på båda 
enkäterna, medan sex (10 %) svarade på endast den ena. Endast 8 % lämnade båda 
enkäterna obesvarade. Det var inga större skillnader i svarsfrekvens mellan lagets 
olika specialistsektioner.

Enkäterna gav en allmän översikt över deltagarnas uppfattning om sitt delta-
gande i övningen. En 5-gradig skala nyttjades för skattningar. Den inledande en-
käten visade att motivationen inför övningen var mycket hög (M=4,5), och att de 
förväntade sig att lära sig mycket av evenemanget (M=4,7). Angående bedömn-
ing av förberedelser av teknik (T), strategi (S), organisation (O) och arbetssätt 
(W) upplevde deltagarna att de varken var överdrivet förberedda eller oförbered-
da (M(T)=3,24, M(S)=2,9, M(O)=3,1 och M(W)=3,3). När det gäller förväntad 
placering i tävlingen gissade majoriteten av deltagarna att de skulle hamna 
någonstans mellan 10:e och 15:e plats av de 24 deltagande lagen (M=placering 9). 
Den faktiska placeringen blev en tredjeplats vilket alltså var oväntat för de flesta 
deltagare. I efterenkäten bedömde deltagarna lagets övergripande prestation 
som mycket god (M=4,7). De bedömde vidare att övningen hade haft en hög 
svårighetsgrad (M=4,3) och att arbetsbelastningen varit hög (M=3,9). Samar-
bete och informationsdelning inom laget som helhet verkar ha fungerat tillräck-
ligt bra (M=3,34), och samarbetet inom respektive specialistsektion bedömdes 
som mycket bra (M=4,5).
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Observationer under förberedelserna gav en förståelse för hur det svenska blå 
laget organiserade sig och utsåg sektionsledare, etablerade samordningsstruk-
turer, fattade beslut och utarbetade sin taktik. Tidpunkter för observationer 
noterades. Under genomförandet noterade observatörerna förändringar i struk-
turer och strategi, vilket i första hand skedde under diskussioner och möten i en 
ledningsgrupp bestående av tre individer som utgjorde lagets övergripande led-
ningslag och sektionsledarna. Eftersom forskargruppen bara bestod av tre per-
soner, fanns inte möjlighet att observera sektionernas arbete i detalj över tiden. 
Bedömningen är dock att forskargruppen lyckades notera de flesta större beslut 
som fattades, eftersom dessa bör ha framkommit under ledningsgruppsmötena. 
Däremot kan det ha missats beslut som fattades i sektionerna.

Observationerna inom ledningstemat under den förberedande fasen visade 
att det svenska blå laget till en början utgick från en form av divisionsstruktur gen-
om sin uppdelning i sektioner med olika fokusområden (Mintzberg, 1993). Dock 
kunde inte dessa områden arbeta oberoende av varandra på det sätt som Mintz-
bergs divisionsstruktur förklarar, eftersom de arbetade i en och samma infra-
struktur. Under genomförandet bibehölls sektionerna, men en allt mer ad-
hokratisk struktur framträdde. Ett exempel var när laget under den andra öv- 
ningsdagen upprättade en tillfällig arbetsgrupp för att lösa ett specifikt uppkom-
met problem. Liknande initiativ där individer identifierade behov av att samver-
ka med andra kompetensområden och hitta lösningar tillsammans uppstod dock 
vid fler tillfällen under övningen. En stor mängd chattrum (20+) skapades, både 
för informationsspridning och samordning inom respektive delområde/sektion 
och för att kommunicera mellan områden. Indelningen i sektioner, men med 
beroenden till varandra är också ett tydligt exempel på hur ett “multi-team-
system” kan se ut, där de olika sektionerna arbetade med specifika uppgifter men 
med ett tydligt gemensamt syfte, samt beroenden som föranledde synkroniser-
ing mellan sektionerna (Torres, Wallace, Zaccaro & Dubrow, 2021). Ett uppdrag-
staktiskt synsätt påverkade tydligt det sätt på vilket ledningsgruppen och sek-
tionerna arbetade. Sektionerna hade omfattande mandat att arbeta med sina 
områden och samordna arbetet med andra sektioner, medan fokus för den lilla 
ledningsgruppen var att få en överblick över situationen och laget som helhet. 
Bara vid ett fåtal tillfällen valde ledningsgruppen att bryta in avseende hur sek-
tionerna valde att prioritera sina uppgifter. Under en utvärdering efter första 
övningsdagen identifierades behov av bättre samordning mellan sektionernas 
olika aktiviteter och det upplevdes att vissa problem krävde mer samarbete mel-
lan sektioner. Under övningens andra dag skapades därför en struktur med 
samordningsmöten varannan timme där sektionsledarna och lagledargruppen 
deltog. Inom multi-team-forskningen visar detta på vikten av “boundary span-
ners,” det vill säga individer som ser till att överspridning mellan olika sektioner 
fungerar, och att det blir en synkronisering mellan sektionens målsättningar och 
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prioriteringar och den övergripande målbilden (Turner, Baker, Ali & Thurlow, 
2020).  Dessa samordningsmöten hölls i allmänhet till mindre än tio minuter. 

Analys av olika rapporter var det primära fokuset för utforskningen av CSA-
temat. Innehållet i det svenska lagets hot- och lägesrapporter samlades in samt 
data om antalet hotrapporter som producerades av övriga lag. En initial analys av 
antalet hotrapporter i förhållande till lagens totalpoäng visade ingen korrelation 
mellan prestation och antal hotrapporter. Antalet rapporterade hot är alltså en 
dålig indikator på prestation. En deltagare i det blå laget kommenterade att de lag 
som är mindre effektiva i att skydda sin infrastruktur har möjlighet att upptäcka 
och därmed rapportera en större mängd hot än de som skyddar sin infrastruktur 
väl. Det kan inte bekräftas i vilken utsträckning lagen rapporterade om de hot 
som de upptäckt, eller i vilken utsträckning omfattning upptäckta hot korrel-
erade med faktiska hot. Underlag till hotrapporter skickades in internt (inom la-
get) via en chattkanal enligt en intern hotrapportmall, där forskarna hade lagt till 
två forskningsfrågor -- Hur upptäcktes hotet? (”Detection-mechanism”), och 
Vilket mål har motståndaren med denna åtgärd/detta hot? (”Attacker-goal”). De 
två frågorna syftade till att samla in data för att bedöma dels den perceptiva (”De-
tection-mechanism”), och dels de förståelse och prediktiva (”Attacker-goal”) 
komponenterna i den tidigare nämnda Endsleys tre-nivåmodell för situations-
förståelse. Svarsfrekvensen på detta tillvägagångssätt var 100 %. Lagets totala sit-
uationsförståelse bedömdes baserat på dess totala prestation, t.ex. antalet inläm-
nade hotrapporter och poängen för dessa, men även för andra bedömda och 
poängsatta moment och kvantitativa parametrar. Den andra datamängden av 
stor betydelse för CSA-temat är kommunikationen inom det blå laget. Samman-
taget kunde CSA-temat analyseras med hel del data av hög kvalitet, utan att det 
blev en nämnvärt större arbetsbelastning för lagen.

Att känna till informationsflöden och innehållet i rapporteringen underlätta-
de för att få en översikt över hur underrättelser stödde den defensiva cyberopera-
tionen. Observationer, e-post och chattloggar användes för att bedöma informa-
tionsflöden i det blå laget, såsom hur information om det röda lagets aktiviteter 
spreds inom det blå laget, samt hur det blå lagets tjänster försvarades. Mot-
ståndarrapporter användes för att förstå röda och blå aktiviteter och deras 
förmågor. Dessutom gav rapporterna information om mål och attackvektorer. 
Det krävs dock ytterligare utredning för att identifiera potentiella handlingssätt 
för att planera defensiva åtgärder. 

Analys av kommunikationen i laget är användbart för alla tre fokusområdena. 
En första analys av chattkommunikation visar att den behöver kombineras med 
andra datakällor, exempelvis händelser och aktiviteter, för att förstå innehållet i 
chatten. För att få en förståelse för händelser och processer behöver den loggade 
kommunikationen (chatt, e-post) analyseras tillsammans med observationer 
och de publicerade hot- och lägesrapporterna. Chattkonversationerna använde 
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ett mycket sparsamt och tekniskt språk, t.ex. ”rm -rf ”, vilket betyder att en till-
gång förstördes. Utan det sammanhang där chattmeddelandet skrevs är det svårt 
att förstå innehållet. Detta understödjer vår hypotes om behovet av en pluralis-
tisk metod. En kommentar från den sektion som ansvarade för rapporteringen 
var att chattkommunikation fungerade mycket väl för kommunikationen mel-
lan rapportgruppen och de andra sektionerna för att extrahera information för 
hotrapporter. Det noterades dock att information som delades via chattkommu-
nikation men inte kvalificerade sig för en hotrapport, såsom en vag indikation, 
vid några tillfällen ramlade mellan stolarna. En lagmedlem hade alltså delat in-
formation i chatten, men ingen hade uppmärksammat det, och det fanns inte ett 
utpekat ansvar för att ta hand om sådan information, vilket innebar att några sit-
uationer eskalerade, och blev svårare att avhjälpa än om laget hade reagerat på 
den första indikationen. Detta kan vara en nackdel med chattkommunikation 
jämfört med mer strukturerade förhållningssätt till informationsdelning.

Diskussion

Resultaten visade att data som samlats in för fallstudien av det svenska blå laget 
under LS19 var meningsfull och av tillräcklig kvalitet för analys inom de tre forsk-
ningstemana ledning, situationsförståelse och underrättelse-verksamhet.

När det gäller datakvalitet är slutsatsen att dataförlusterna i den insamlade 
informationen inte nämnvärt påverkade förmågan att genomföra analyser inom 
forskningstemana. Analys av olika datakällor i kombination är nödvändigt för att 
förstå informationen, och tidsstämpling för när olika händelser sker är central. 
Språket i chatt-loggarna var sparsamt och tekniskt, och även om forskaren är 
bekant med terminologin blir det inte förståeligt förrän det sätts samman med 
annan information, som observationer eller hotrapporter i detta fall. Eftersom 
övningen organiserades av en annan organisation hade forskargruppen bara kon-
troll över en del av datamängden. Detta är anledningen till att data i form av till-
delade poäng, tillgänglighet på nätverk och hotrapportering till del samlades in 
genom skärmdumpar. Att manuellt överföra dessa skärmdumpar till ett format 
som kan analyseras ytterligare är tidskrävande och har därför inte gjorts.

Att använda en väletablerad CDX som LS för forskning är kostnadseffektivt 
genom att scenariot, inspel (inklusive bemanning av rött och vitt lag), set-up, 
teknisk spelinfrastruktur (inklusive supportpersonal), kommunikations-infra-
struktur, deltagarinbjudan, poängsystem, övningsledningspersonal och mycket av 
administrationen redan är på plats. Dessutom har LS fått ett rykte som attraherar 
skickliga cybersäkerhetsexperter i flera länder, medan det är troligt att dessa 
människor inte skulle känna sig lika manade att delta i ett rent forskningsexperi-
ment. Ur ett svenskt perspektiv var en av de största fördelarna för de deltagande i 
LS19 att de fick möjlighet att träffa och arbeta med likasinnade från andra organi-
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sationer. Forskning inom en internationell CDX där forskarna inte har fullt 
inflytande över planeringen innebär helt klart bristande experimentell kontroll 
och reducerad tillgång till data, samt kontinuerliga justeringar för att anpassa da-
tainsamlingen till övningsschemat. Men det vägs upp av lagsammansättningen i 
form av mycket motiverade och skickliga deltagare, och en mer komplex trä- 
ningsmiljö än vad ett vanligt forskningsprojekt normalt kan finansiera. De första 
resultaten från analyserna visade att övningen som helhet fungerade mycket väl 
avseende lagarbete, informationsdelning inom laget, samordning av aktiviteter, 
vald taktik och situationsförståelse. Den höga prestationspoängen och placerin-
gen relativt andra lag understryker ytterligare framgången för laget. Det är därför 
tydligt att det studerade fallet är väl lämpat för analys av hur ett framgångsrikt lag 
utvecklar sin strategi och hur välfungerande strukturer för samordning i ett cy-
berförsvarslag kan se ut.

Forskargruppens deltagande kan också ses som en framgång. Forskargruppen 
var involverat redan från början av den förberedande fasen innan övningen. På 
detta sätt kunde forskarna förstå kontextuella faktorer såsom uppbyggnad av la-
get och dess samordningsstrukturer, samt lagets initiala strategi sedan följa hur 
detta förändrades under övningen. Forskarna fick även möjligheten att beskriva 
sin initiala planering för det blå laget, inklusive sin ambition att intervenera i öv-
ningens genomförande så lite som möjligt. Det innebär att datainsamlingen inte 
kom att omfatta metoder inom CSA som kräver att övningar ”fryses” för att delt-
agarna ska svara på frågor. Här kunde istället datainsamling ske sömlöst och inte-
grerat med den ordinarie (övnings)verksamheten. 

Det uppstod enligt vår uppfattning ett ömsesidigt förtroende mellan forskare 
och deltagare, vilket möjligen bidrog till den höga svarsfrekvensen på enkäterna. 
Att ha tre personer i forskargruppen innebar en hög arbetsbelastning, och lagets 
alla aktiviteter kunde därför inte följas. Det finns dock en gräns för hur många 
forskare som är lämpliga att följa en sådan här övning. För få innebär en ökad risk 
att missa relevant data, medan för många  riskerar att störa verksamheten i det 
observerade laget. Inkluderandet av CSA-relaterade frågor i lagets ordinarie rap-
porteringsförfarande ses som en mindre påträngande metod för att samla in 
SA-relaterad data än om traditionell mätning genom t.ex. SAGAT eller SART 
hade använts. Det fanns ingen indikation på att de tillagda SA-relaterade frågorna 
i den interna rapporteringsmallen störde deltagarna. Den interna rapportering-
smallen utformades och administrerades av rapporteringslaget, och deltagarna 
var inte medvetna om att några av frågorna i den interna rapporteringsmallen 
kom från forskningslaget. Forskargruppen kan dock även ha påverkat det sven-
ska blå lagets CSA och även prestationen positivt, genom att forskarna riktade 
lagets uppmärksamhet mot frågor som är användbara att inkludera i hotrapport-
er samt för förståelsen av hoten. Detta är dock en risk med all datainsamling.  
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Av integritetsskäl samt bedömd tidsåtgång kontra nytta för analysen tog for-
skargruppen ett medvetet beslut om att inte logga nätverksaktivitet, nyttja vide-
oinspelningar, tangentbordsloggning eller loggning av enskilda deltagares skär-
mar. Det bedöms att nätverksaktivitetsloggar skulle ha producerat en stor mängd 
data där det skulle ha gått åt mycket analyskraft till att extrahera den lilla del som 
var användbar. 

Att använda en pluralistisk metod visade sig vara en framgångsfaktor, efter-
som det visade sig vara mycket svårt att förstå exempelvis chatt-loggar, utan att 
även ha data om det sammanhang som dessa meddelanden producerades. Viss 
databaserades på subjektiv bedömning (enkäter, observationer), utifrån att vissa 
frågeställningar, exempelvis arbetsbelastning, bäst bedöms av de som upplever 
det. Datainsamlingen fungerade för analys inom alla tre forskningsteman, och 
samma dataobjekt kan kombineras och analyseras på olika sätt för att motsvara 
forskningsfrågor inom olika teman.

Slutsatser

Syftet med genomfört arbete var att undersöka möjligheterna att samla in me-
ningsfulla data för forskning om ledning, situationsförståelse och underrättelse-
verksamhet i ett tillfälligt sammansatt cyberförsvarslag under en cyberförsvars-
övning. En mängd noga utvalda datainsamlingsmetoder anpassade till de tre 
forskningsområdena användes. Vår forskning har visat att en CDX ger stora möj-
ligheter att samla in relevant data för att analysera forskningsfrågor relaterade 
till de tre områdena.
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Kapitel 7

Multinationella experiment 
för att uppnå ökad 
interoperabilitet och 
multidomänförmåga

Magdalena Granåsen

Inledning
Detta kapitel syftar till att beskriva hur multinationell experimentverksamhet 
kan användas i koncept- och förmågeutveckling, med utgångspunkt i Försvars-
maktens deltagande i experimentverksamheten inom ramen för Bold Quest 21.2. 
Bold Quest är en interoperabilitetsdemonstration i US Joint Staffs regi som har 
genomförts årligen sedan 2003, i början med en handfull nationer, till att på sena-
re år inkludera uppåt 20 nationer. Försvarsmakten har under de senare åren delta-
git med olika typer av enheter. Under eventet testas funktionell och teknisk inte-
roperabilitet inom olika funktionskedjor. Under BQ 2021.2 deltog Försvarsmakten 
med ett förhållandevis stort bidrag omfattande totalt 70-talet individer. För För-
svarsmakten är Bold Quest ett tillfälle att testa teknik och metoder inom ramen 
för den beslutade utvecklingen inom Federated Mission Networking (FMN).

Federated mission Networking

Försvarsmakten har beslutat om implementering av ramverket Federated Mis-
sion Networking (FMN), för att öka förmågan att genomföra operationer till-
sammans med andra, med andra ord, gå mot ökad interoperabilitet (Försvarsmak-
ten, 2020a). FMN ska bidra till “enhanced operational readiness & effectiveness 
today and in the future”, där ökade möjligheter till säkert informationsutbyte 
och samverkan förväntas leda till förbättrad ledningsförmåga, beslutsfattande, 
skalbarhet och flexibilitet i operationer (Allied Command Transformation, 
2018). FMN utgår från en vision om förmåga att kunna agera tillsammans utan 
uppstartstid ”Day zero capability”, ett flexibelt nyttjande av resurser och tillgäng-
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liggörande av information till ingående aktörer med bibehållen informationssä-
kerhet. Rent praktiskt specificerar FMN-ramverket tjänster och gränsytor, i 
form av “procedural instructions” som beskriver processer, och “service instruc-
tions” som beskriver mer tekniska tjänster, innehållande exempelvis format för 
att möjliggöra överföring av lägesinformation. I största möjliga mån nyttjas exis-
terande standarder och procedurella specifikationer baserade primärt på Na-
to-doktriner. Utvecklingstakten specificeras i form av s.k. spiraler, som beskriver 
utvecklingssteg inom ramen för olika funktionstrådar. De utpekade funktionstrå-
darna för Sveriges del är ”Joint Targeting” (JTGT), ”Joint Fires” (JFIRES), ”Joint 
Intelligence, Surveillance and Reconnaisance” (JISR) och ”Joint Situation Aware-
ness” (JSA). Försvarsmakten har upprättad en förmågeutvecklingsplan som be-
skriver i vilken takt olika spiraler ska implementeras, samt att utvecklingen bland 
annat behöver utgå från resultat från experiment och övningar (Försvarsmak-
ten, 2020b). FMN:s spiralinstruktioner följer i stor utsträckning Natos doktriner 
för olika processer. Ett sätt att bättre nyttja tillgängliga resurser och kompeten-
ser är gemensamma/federerade funktioner för olika typer av expertområden som 
vid behov kan avropas, exempelvis för vissa typer av analyser. Inom FMN-ut-
vecklingens JISR-spår sker utveckling mot federerad “processing, exploitation, 
dissemination” (PED). Denna enhet har förmåga att analysera data från olika ty-
per av sensorer och kan avropas vid behov, snarare än att analysresurser är hårt 
kopplade till en viss sensor eller förband.  

CD&E 

Den koppling mellan experimentell verksamhet och implementering som För-
svarsmaktens förmågeutvecklingsplan för FMN föreskriver, liksom det sätt som 
FMN stegvis producerar specifikationerna liknar den process som Nato kallar 
”Concept Development and Experimentation” (CD&E) (Nato´s Warfare Deve-
lopment Command, 2021). CD&E föreskriver evidensbaserad konceptutveckling 
där ett koncept utvecklas stegvis, med experiment- och utvecklingsaktiviteter i 
varje fas. Försvarsmakten eftersträvade utveckling i enlighet med denna process i 
högre utsträckning kring 2010, inom ramen för Försvarsmaktens utvecklings-
centrum, då bland annat en CD&E-handbok utvecklades inom ramen för det 
nordiska samarbetet Nordefco (Försvarsmakten, 2011). CD&E-baserad utveck-
lingsmetodik föll dock delvis i glömska när Försvarsmaktens experimentverk-
samhet i stora delar nedmonterades efter bakslagen i utvecklingen mot ett nät-
verksbaserat försvar. Upprättande av Försvarsmaktens metodlabb i lednings- 
stridsskolans regi innebär dock nytt fokus mot experimentbaserad utvecklings-
verksamhet. 
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JADC2

En omfattande omvärldstrend hos Försvarsmakter runt om i världen är utveck-
ling mot förmåga att kunna genomföra operationer över domän- och strids-
kraftsgränser, både nationellt och tillsammans med andra nationer (Försvars-
makten, 2020a). Koncept kring multidomänoperationer (ibland uttryckt som 
”Joint All Domain Operations”, och ledning av dessa som JADC2) omfattar för-
måga att mer flexibelt än idag kunna nyttja tillgängliga resurser över förbands- 
och försvarsgrensgränser, för att kunna verka i samtliga domäner. Multidomän-
operationer med annan part innebär en hög ledningskomplexitet där särskilda 
krav ställs på ledningssystemet för att kunna samordna sensor- och verkansre-
surser från olika stridskrafter och även från olika nationer, för att kunna verka 
både kinetiskt och icke-kinetiskt i samtliga domäner. Detta skapar ett effektfo-
kus och optimerat nyttjande av tillgängliga resurser, där domänöverskridande 
operationer möjliggör kraftsamling, överraskning och synergieffekter. Med eta-
blerade metoder och rutiner på plats, kan decentraliserad samordning tillämpas. 
Gränsytor behöver identifieras, och överenskommelser avseende procedurer be-
höver finnas för att uppnå en gemensam förståelse om hur verksamhet ska ge-
nomföras, undvika flaskhalsar, möjliggöra informationsdelning och skapa tillit 
mellan ingående aktörer. Det finns med andra ord många likheter mellan FMN:s 
visioner och ambitionerna att kunna genomföra operationer över domän- och 
stridskraftsgränser.

Ett enkelt sätt att förklara multidomän-operationer, är genom ett “Sen-
sor-to-shooter”-scenario, där de tidigare nämnda delprocesserna JISR, JTGT, 
JFires och JSA knyts ihop. Det finns som nämnts doktriner och instruktioner för 
dessa specifika processer, dock saknas beskrivningar om hur de knyts ihop till en 
helhet. Nedanstående ska ses som ett förenklat exempel. Detta exempel utgår 
från relativt konventionella metoder och förbandsdelar. Observera att processer-
na i stor utsträckning är parallella och pågår samtidigt.

Inom ramen för en långsiktig targetingprocess har mål identifierats som sär-
skilt viktiga att påverka, så kallade högvärdiga mål, samt vilka typer av påverkan 
som bedöms lämpliga (exempelvis genom indirekt eld).

En indikation finns på att ett av dessa mål (t.ex. en ledningsplats) finns inom 
ett visst område och det beslutas att detta mål ska påverkas. 

Inom ramen för JISR-processen identifieras tillgängliga inhämtningsresurser 
med möjlighet att spana inom aktuellt område, och en sensor ges uppgift att in-
hämta, samtidigt som en PED-funktion får uppgiften att stödja med analys av 
sensordata. Det visar sig att det är den misstänkta ledningsplatsen som har hit-
tats. Aktuell digital lägesinformation uppdateras mer eller mindre automatiser-
at, vilket innebär att berörda får information om det mål som identifierats, samt 
hur uppgifter delges de resurser som är aktuella i inhämtning och att påverka 
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målet. Det identifieras vilka resurser som finns tillgängliga för att påverka målet, 
och uppgiften ges till förband som innehar lämplig resurs.

När målet har påverkats genomförs återigen en spaning över platsen (t.ex. En 
UAV eller en eldobservatör). PED eller en eldobservatör bedömer om målet har 
påverkats som avsett, vilket resulterar i en “Battle damagement assessment” 
(BDA) 1, samt i ett senare skede om genomförd verkan har fått avsedd effekt i ett 
större perspektiv (BDA 2).

Sveriges deltagande i Bold Quest 2021.2

Det svenska deltagandet omfattade operativ, marktaktisk, brigad- och artilleriba-
taljonsstabsfunktion, medverkan i federerad PED-cell, en artilleripjäs Archer 
med pjäspersonal, samt en cyber-enhet. Försvarsmakten medverkade i experi-
ment primärt inom de spår som BQ benämner Coalition ISR, Joint Fires, JADC2 
och defensiva cyberoperationer. Utöver detta genomfördes även andra experi-
ment där Försvarsmakten inte var delaktig, inom bland annat ”Live Virtual” (si-
mulatorbaserad träning), ”Digitally Aided Close Air Support” (DACAS) och ope-
rationer med marktrupper. BQ 21.2 pågick mellan 25 oktober och 18 november. 
Fokus för denna rapport är genomförandet av JADC2-experimenten, det vill säga, 
experiment som knyter samman targeting- fires- och ISR-processerna till en hel-
het.

Genomförande

En forskare deltog i experimentledningen samt innehade rollen som datainsam-
lingsledare, därmed med insyn i alla delar i planeringsprocessen och genomför-
andet av Bold Quest 21.1, i synnerhet gentemot JADC2-experimenten. 

Förberedelser

Förberedelserna inför Bold Quest 21.2 pågick under nästan ett år. På grund av 
covid-19-situationen fick den första större gemensamma planeringskonferensen 
som arrangerades av Joint Staff genomföras som telefonkonferens, medan den 
andra, i augusti, kunde genomföras på plats i Indiana. Därutöver kallade Joint 
Staff till regelbundna synkroniseringsmöten över telefon ungefär varannan 
vecka där detaljerna i de olika trådarnas experimentverksamhet arbetades fram. 
Med stöd av FMV gjordes en modellbaserad beskrivning av JADC2-vinjetterna, 
som beskrev ingående aktiviteter kopplade till de ingående organisationsenhe-
terna, vilka JISR- och targetingprocesser dessa aktiviteter kopplade till, samt vil-
ka informationsprodukter som flödade mellan dessa enheter. Detta arbete fick 
revideras ett flertal gånger under vägen eftersom det ständigt skedde omarbet-



<  kaPitel 7  >  PersPektiv På ledning |  103 

ningar av vinjetterna för att säkerställa fungerande meddelandeflöden samt jus-
teringar i ingående nationers bidrag.

Försvarsmakten genomförde även utbildningar för egen deltagande personal 
primärt inom JISR, ”Joint Targeting”, ”Joint Situational Awareness”, kortare vin-
jettgenomgångar för JADC2, samt träning på ingående mjukvaror. 

Deltagande och geografiska platser

Genomförandet skedde för Försvarsmaktens del från tre geografiska platser – de 
militära baserna Muscatatuck Urban Training Center och Camp Atterbury, Indi-
ana, samt Försvarsmaktens metodlabb i Enköping. Muscatatuck var huvudplats 
för BQ21.2. Basen används primärt för träning av operationer i urban miljö och 
var ursprungligen tänkt att vara experimentplats enbart för de experiment som 
involverade marktrupp, medan huvuddelen av deltagandet skulle ha baserats på 
Camp Atterbury, ungefär en timmes bilfärd därifrån. Några månader innan ge-
nomförandet kom dock ett beslut att Camp Atterbury skulle fungera som mot-
tagningsplats för afghanska medborgare som evakuerats i samband med reger-
ingsskiftet i Afghanistan, vilket fick till följd att huvuddelen av experiment- 
personalen, såsom experimentledning, stabsdelar och infrastrukturkomponen-
ter, fick omlokaliseras till Muscatatuck. Artilleripjäsen med delar av bataljons- 
och brigadstab grupperades dock på Camp Atterburys övningsområde i enlighet 
med ursprungsplanen. 

Från Försvarsmakten deltog personal i operativ stabsfunktion (Joint Forces 
Command, ca 12 svenska individer, förstärkt med ett fåtal från andra nationer), 
brigadstabs- och bataljonstabskomponent (ca 8 individer), verkansenhet Archer 
med betjäningspersonal (ca 10 individer), bemanning i två amerikanska PED-
celler (4 individer), bemanning i JICC/RICC, vilket är celler som hanterade tak-
tiska datalänkar (2 individer), teknisk stödpersonal för att hantera den tekniska 
infrastrukturen (ca 10 individer varav hälften i Sverige) samt 5-10 personer i ex-
perimentledning och annat stöd (exempelvis säkerhet, logistik). Den armétak-
tiska stabskomponenten deltog från Sverige (ca 15 individer). En teknisk nod up-
prättades i Indiana, mot vilken den USA-baserade personalen arbetade, och en 
annan teknisk nod sattes upp i Enköping, mot vilken den svensk-baserade per-
sonalen arbetade. Samtliga nationer kopplade in sina noder mot BQMN, som var 
den gemensamma tekniska infrastrukturen som upprättades av US Joint Staff. 

Experimentet pågick 25 oktober-18 november, där JADC2-experimenten i hu-
vudsak genomfördes under perioden 8-16 november, med förövningar och tekn-
iska kontroller under veckan innan. Dessutom kan nämnas att de mer avgränsade 
experiment som genomfördes inom ramen för JFires och ISR under Bold Quests 
inledningsveckor testade delar av de informationsflöden som nyttjades under 
JADC2-experimenten.
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Figur 1. Ingående svenska experimentkomponenters basering under BQ 21.2

Under de två första veckorna genomfördes cyberexperimentet, labtester inom 
JFires samt experimentverksamhet inom JISR. Dessa genomfördes som parallella 
verksamheter. JFires och JISR-trådarna fokuserades därefter om mot att under ex-
perimentets senare del i huvudsak stödja experimenten inom JADC2-tråden, 
som var ny för Bold Quest. JADC2-experimenteringen var utformad utifrån ett 
antal vinjetter. Vinjetterna kan förklaras som kortare spelmoment med fokus på 
hur information (sensorinformation, sensorrapport, order om bekämpning, rap-
portering om bekämpning) skulle flöda mellan de ingående enheterna. Vinjetter-
na inkluderade flygande sensorer, PED-cellen, stabsfunktioner, luftrumssamord-
ningsfunktion, och verkansenheter. Det fanns luftvinjetter, vilka genomförde 
verkan med hjälp av attackflyg, och markvinjetter vilka nyttjade två artillerien-
heter där den ena var simulerad (tillhörande amerikanska marinkåren), och den 
andra var den svenska archerpjäsen, vilken genomförde skjutning skarpt under 
genomförandena. 

Datainsamling

Datainsamlingen omfattade ett flertal olika typer av data med målsättningen att 
fånga interoperabilitetsgap och utvecklingsbehov avseende både teknik och pro-
cedurer med siktet inställt på den fortsatta interoperabilitetsutvecklingen inom 
ramen för gemensamma operationer med externa parter. För varje funktionskedja 
fanns experimentmålsättningar formulerade, vilka i huvudsak formulerades 
utifrån de målsättningar för FMN som Försvarsmakten formulerat inom ramen 
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för FMN implementeringsplan. Vidare fångades en hel del erfarenheter att ta vi-
dare i framtida experimentverksamhet, det vill säga hur Försvarsmakten ska for-
ma sitt deltagande för att kunna nyttja Bod Quest på bästa sätt. 

Loggad data utgjordes av den data som sändes i olika typer av applikationer. 
Det är exempelvis den information som publicerades via taktisk datalänk, chat-
kommunikation och den information som flödade i ICMT och ”Fortion Work-
flow”, som var de mjukvaror vari underrättelse- och informationsbehov hanterades 
i enlighet med IRM/CM-processerna (”Information and Request Management/
Collection Management”). Loggad data omfattar både data som samlades in cen-
tralt i Joint Staffs regi och data som loggades lokalt.

Deltagarnas kontinuerliga erfarenhetsrapportering var ett sätt att över tiden ta 
hand om stora och små erfarenheter, vilket exempelvis kunde omfatta identifi-
erade tekniska interoperabilitetsgap, metodologiska erfarenheter, slutsatser kring 
utvecklingsbehov, identifierade behov av förberedelser för att få ut så mycket 
som möjligt av experimentverksamheten, eller utbildningsbehov. Här användes 
en excel-mall som stöd, kompletterat med skärmdumpar och andra typer av an-
teckningar. En hot washup genomfördes sista dagen med huvuddelen av den del 
av personalen som genomfört verksamhet i Muscatatuck, medan en mots-
varande session genomfördes i Enköping.

Intervjuer genomfördes med svensk personal i centrala befattningar, exem-
pelvis trådledare. Femton intervjuer har genomförts. Intervjuerna möjliggjorde 
att mer på djupet förstå dessa individers syn på nyttan med Försvarsmaktens 
deltagande i Bold Quest och behov för den framtida utvecklingen av interoperab-
ilitet.

Enkäter genomfördes med deltagande svensk personal efter experimentet för 
att få en förståelse för den allmänna upplevelsen av genomförandet, samt hur 
experimentet bidrar till Försvarsmaktens förmågeutveckling. Enkäten var inte 
applicerbar på cyberexperimentet, och omfattade inte heller pjäspersonalen, då 
den primärt hade ett fokus mot stabsprocesser och de experiment som genom-
fördes inom ISR, Fires och JADC2. PED-personal fick även besvara en separat en-
kät med fokus på de mjukvaror som användes i PED-cellen, samt hur ett feder-
erat PED-koncept skulle kunna fungera.

Analys av data kopplad till de olika funktionstrådarnas genomförande sker till 
stor del inom ramen för respektive trådledares försorg, utifrån att dessa har den 
tekniska och metodmässiga sakkunskap som krävs. Intervjuer analyseras med en 
tematisk analys och ger en bild av hur de som är djupt insatta i funktionskedjor 
och experimentverksamhet ser på nyttan med Bold Quest generellt. 
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Resultat
Vid färdigställandet av denna antologi var huvuddelen av insamlad data från ex-
perimentet inte ännu åtkomligt. Denna text har dock inte fokus på de specifika 
experimentresultaten i sig, för detta hänvisas till Försvarsmaktens experimen-
trapport. De experiment som hade en mer avgränsad karaktär - labtesterna inom 
Joint Fires, CISR-trådens olika testfall samt cyberexperimenten löpte i stort sett 
enligt plan. 

För genomförandet i JADC2-tråden uppstod däremot ett flertal friktioner. För 
svensk del innebar det ett stort avbräck att kommunikationen fallerade mellan de 
två tekniska noderna, det vill säga mellan den som stod i Sverige och den som 
stod i USA, på grund av ett kryptoproblem som inte kunde lösas under hela ex-
perimentet. Detta påverkade de svenska målsättningarna inom ramen för 
JADC2-experimenten avsevärt, eftersom samtliga markvinjetter byggde på att 
information skulle passera genom den marktaktiska staben i Sverige. Några indi-
vider från brigadstab och operativ stabskomponent i Muscatatuck avdelades att 
upprätta en rudimentär marktaktisk stabsfunktion, för att kunna genomföra de 
tänkta vinjettmomenten. Dock fanns inte möjlighet att konfigurera om den 
tekniska noden i USA så att denna ledningsnivå skulle kunna upprättas rent 
tekniskt. Vidare innebar kommunikationsbortfallet att en del tänkt löpande 
verksamhet kopplat mot ”joint targeting” och ”joint situation awareness” inte 
kunde genomföras som avsett. JADC2-tråden påverkades vidare av ett uteblivet 
tillstånd i länk 16 radiotrafik, innebar tillsammans med förändringar i hur 
luftrumssamordning skulle ske, behov av att justera vinjetternas kommunika-
tionsflöden. Då det dessutom blev förändringar i de flygande sensorernas mö-
jligheter att stödja JADC2-vinjetterna i den omfattning det först var tänkt, så an-
talet vinjetter fick även reduceras. Under genomförandet gick det alltså åt mycket 
kraft till att få ihop fungerande vinjettflöden till följd av sent uppkomna friktion-
er, trots att så mycket tid lagts på att få till stabila informationsflöden under plan-
eringen. I slutänden genomfördes två luftvinjetter samt fyra markvinjetter med 
live-sensorer och verkansenheter, dock genomfördes ett större antal förövning-
ar tillsammans med simulerade sensorer och verkansenheter. 

För de ingående stabsdelarna var det inte några stora skillnader mellan att 
genomföra vinjetterna i form av förövning med simulerade enheter eller som 
live-genomföranden. Insikter och erfarenheter uppstod i förberedande arbete, 
under förövningar och skarp verksamhet. I de välplanerade CISR- och Joint 
Fires-testerna uppstod lärdomar inom ramen för de testfall som var förberedda, 
medan JADC2-experimenteringen i hög grad resulterade i lärdomar även kring 
planeringsfasen. En fråga som uppstod under 

JADC2-experimenteringen är om denna experimentering inom ramen för 
Bold Quest enbart är användbar för att testa renodlade informationsflöden med 
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fokus på teknisk interoperabilitet enligt mycket strikt metod, eller bör tillåta ett 
större inslag av stabsprocess, vilket också ställer krav på ett mer omfattande sce-
nario. Trots de under BQ21.2 mycket avskalade vinjetterna uppstod ändå insikter 
och frågeställningar av doktrinär, procedurell och kulturell karaktär. 

Slutligen resulterade Bold Quest i ett informellt nätverkande och utbytande 
av idéer. Det kunde vara förevisande av tekniska prototyper eller operativa sys-
tem, ej planerade testfall, eller små utbildningsinsatser över nationsgränser. 

Diskussion

Att överhuvudtaget ha kunnat genomföra Bold Quest 21.2 får ses som en vinst i 
sig, då en stor del av planeringen påverkades av osäkerheterna som covid-19 med-
förde. Möten fick genomföras på distans eller med mycket begränsat antal 
personer i samma rum, och mycket tid gick åt till omfallsplanering och att finna 
olika lösningar för att kunna bedriva verksamhet inom ramen för nationella och 
andra nationers restriktioner. Utöver detta kom sedan flytten till Muscatatuck, 
frekvensområdesrestriktionerna och regelverken för luftrumssamordning. Alla 
dessa friktioner visar dock tydligt att tekniskt kunna koppla ihop sig under ett 
genomförande bara är en bråkdel av vad interoperabilitet handlar om. Gemen-
sam vinjettutformning över nationsgränser var en utmaning. I takt med att per-
sonkännedom i den multinationella kontexten uppstod och  covid-situationen 
öppnade upp för fysiska möten skapades till slut en gemensam förståelse. 

De spontana idéutbytena som skedde under BQ 21.2 uppstod primärt med 
hjälp av de deltagare som hade erfarenheter av tidigare Bold Quest-verksamhet. 
Det visar på värdet av en viss kontinuitet avseende deltagande personal, för att 
kunna bygga vidare på tidigare erfarenheter och kunna föra utvecklingen framåt. 
Det är också centralt att det finns en utvecklingsvilja och nyfikenhet - ett experi-
mentellt mindset – hos den deltagande personalen. Detta är någonting som lyfts 
fram i CD&E-metoden, där det påpekas att det ingår i experimentverksamhet att 
testa nya saker och därmed att våga göra “fel”. Det är då ytterst centralt att Bold 
Quest inte betraktas som en övning, eller att den personal som medverkar ser sig 
som övningsdeltagare som är där för att få träning, även om det kan vara en läror-
ik upplevelse att delta. 

Gemensamma operationer med andra nationer ställer krav på kommunika-
tionsinfrastruktur för att uppnå erforderlig samordning och tillgängliggöra in-
formation i syfte att kunna uppnå gemensam effekt. Detta blir en utmaning un-
der degenererade ledningsstödsystem eller vid behov av dolt uppträdande (låga 
signaturer). Backup behöver förstås finnas när ledningsstödsystem fallerar, men 
att bara designa sig efter reservalternativet leder inte till utveckling. Det gäller 
alltså att hitta en balans, att kunna nyttja tillgänglig teknik för att kunna uppnå 
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bästa möjliga situationsförståelse, hitta synergier och flexibelt nyttjande av oper-
ationers totala resurser, men samtidigt bibehålla ledningsförmåga när informa-
tionsflöden stryps. Utvecklingen mot interoperabilitet visar på att det kostar att 
koppla ihop sig, att hitta gemensamma metoder och processer som möjliggör ett 
mer flexibelt resursutnyttjande. Det finns också kulturella, doktrinära och se-
mantiska egenheter som behöver överbryggas. Många av dessa syns inte i dok-
trindokument, handböcker eller tekniska specifikationer, utan upptäcks först 
under genomförande av tillämpade försök. Det innebär, att lärdomar efter exem-
pelvis Bold Quest sträcker sig längre än i vilken utsträckning på förhand defini-
erade målsättningar kunde uppnås. Målsättningarna och frågeställningarna in-
nehåller nämligen bara det vi på förhand kunde förutsäga. 
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Kapitel 8

Kognitiva aspekter på 
ledningsprocessen - 
Konvergent och divergent 
tänkande och möjliga sätt 
att stimulera kreativitet.

Isabell Andersson och Anders Josefsson

Inledning
Behovet av kreativitet hos stabsmedlemmar har uppmärksammats alltmer un-
der senare år. Exempelvis har metoder inom det israelisk-amerikanska konceptet 
”military design thinking” (se t.ex. Banach & Ryan, 2009; de Czege, 2009; Jackson, 
2019; Porkoláb & Zweibelson, 2018; Wrigley, Mosely & Mosely, 2021) till viss del 
börjat uppmärksammas även inom Försvarsmakten (FM). Även militära lärare 
på Försvarshögskolans program har noterat att de studerande exempelvis under 
övningar tar fram likartade handlingsalternativ inom bedömandeprocessen. 
Detta kan naturligtvis ha många olika orsaker, till exempel lärsituationen i sig. En 
annan tänkbar orsak kan vara att metoden som föreskrivs i Svensk planerings- 
och ledningsmetod (SPL) (FM, 2017) inte tillräckligt stimulerar till att finna 
ovanliga eller unika lösningar. I SPL anges vid steget Överväganden endast att: 
”En lämplig metod är att ’brainstorma’ vid kartan eller en tom tavla”. Nedan dis-
kuteras emellertid två andra tänkbara sätt att skapa förutsättningar för kreativi-
tet specifikt vid generering av handlingsalternativ.

Kreativitet brukar definieras som förmågan att generera idéer som både är nya 
och användbara (Amabile, 1988; Kalargiros & Manning, 2015; Welling, 2007). För 
att en idé eller lösning på ett problem ska ses som en kreativ produkt ska den 
alltså uppfylla två kriterier: den ska vara ny eller originell (för den som har gener-
erat den) och användbar eller nyttig i något sammanhang. Den kognitiva process 
som hjälper till att ta fram kreativa idéer kan kopplas till det som kallas divergent 
tänkande och konvergent tänkande. I detta kapitel diskuteras olika sätt att 
stimulera kreativitet och specifikt det divergenta tänkandet, och hur man genom 
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något förändrat sätt att formulera chefens anvisningar potentiellt skulle kunna 
stimulera kreativitet vid framtagning av handlingsalternativ. I slutet av kapitlet 
diskuteras på vilket sätt divergent och konvergent tänkande samspelar under en 
planeringsprocess, både under förberedelse- och genomförandefasen. 

Divergent och konvergent tänkande 

Begreppen divergent och konvergent tänkande myntades på 1950-talet inom in-
telligens- och kreativitetsforskningen. Divergent och konvergent tänkande kan 
sägas vara två olika typer av tänkande som har skilda syften under en kreativ pro-
blemlösningsprocess. Divergent tänkande har beskrivits som att ”idéer och asso-
ciationer rör sig i olika riktningar i sinnet” (Runco & Albert, 2010). När man för-
söker hitta lösningar på ett problem genererar det divergenta tänkandet ett antal 
olika alternativa idéer, där en del av dessa är nya (d.v.s. nya för den som genererar 
dessa) eller ovanliga och sällsynta. Att skapa förutsättningar för divergent tänk-
ande torde vara av vikt i synnerhet under vissa faser av en ledningsprocess, exem-
pelvis vid generering av framtida scenarier och vid framtagande av handlingsal-
ternativ.

Vid kreativ problemlösning behövs även en komponent av konvergent tänkande 
(se t.ex. Lonergan, Scott & Mumford, 2004). Konvergent tänkande innebär en 
strävan efter att hitta den bästa lösningen på ett problem, av ett antal alternativ. 
Konvergent tänkande är kopplat till kritiskt tänkande och värdering och detta krävs 
för att kunna avgöra vilka av de idéer som genererats i den divergenta fas som är 
värdefulla och användbara lösningar på ett problem. För att hitta nya lösningar på 
ett problem som samtidigt är användbara och genomförbara i en ledningskontext 
krävs alltså att staben som kollektiv har förmåga till både divergent och konvergent 
tänkande. Konvergent tänkande kan kopplas till en rationell beslutsfattandepro-
cess där man på ett systematiskt sätt väljer mellan alternativ, men även till 
bedömningar som man baserar på tidigare erfarenheter. Det sistnämnda kan dock i 
sin tur leda till det kanske paradoxala fenomenet att en alltför hög grad av expertis 
eller erfarenhet inom ett område kan hämma förmågan att hitta nya och ovanliga 
lösningar inom domänen (Cropely, 1999). 

Den divergenta fasen – hur öka kreativitet vid generering av 
handlingsalternativ?

Bilden nedan illustrerar två principiella utfall vid generering av handlingsalterna-
tiv. Den blå ytan representerar möjlighetsrummet inom vars gränser uppdraget 
kan lösas. Möjlighetsrummet avgränsas av ett antal faktorer som exempelvis 
uppdraget inklusive målsättningar och syfte; terrängen/operationsmiljön; lagar 
och regler; tidsförhållanden; egna resurser/förmågor; metoder och doktriner; 
och motståndarens handlingsmöjligheter (Brehmer, 2013). 
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Figur 1. Bilden visar två möjlighetsrum med handlingsalternativ. I fall A utnyttjar de tre framtagna handlings-
alternativ en stor del av möjlighetsrummet och är därmed tydligt åtskilda. I fall B utnyttjas endast en 
begränsad del av möjlighetsrummet. 

Fall A visar ett utfall där handlingsalternativen utnyttjar en stor del av möjlig-
hetsrummet. Under förutsättning att det är gynnsamt att generera handlingsal-
ternativ som skiljer sig åt och där en stor del av möjlighetrummet utnyttjas är 
detta det ideala utfallet. Fall B visar ett utfall där handlingsalternativen endast 
utnyttjar en begränsad del av utrymmet. Orsaker till att endast en begränsad del 
av utrymmet utnyttjas tror vi kan vara av två slag: dels beroende på stabsmedlem-
marnas förhållningssätt, dels den specifika planeringsmetodik som används. Vi 
tror alltså att både ”mindset” och metoder kan påverka kreativ produktion av nya 
idéer och generering av tydligt åtskilda handlingsalternativ.

Hur bädda för ett kreativt mindset där divergenta processer gynnas och nya 
och ovanliga lösningar tas fram? Ett stort antal olika metoder har beskrivits vilka 
har mer eller mindre vetenskapligt stöd (se exempelvis de Bono, 1995). Ett vanligt 
sätt är att använda brainstorming (Osborn, 1979). Brainstorming är en metod 
som består i att man som individ eller i grupp tar fram lösningar på ett problem 
med hjälp av fyra riktlinjer; a) att generera så många idéer som möjligt, b) att utt-
rycka alla idéer oavsett hur vilda de är, c) hålla tillbaka kritik, d) att kombinera 
och förbättra de idéer som tidigare framtagits. På detta sätt kan det första steget 
in en kreativ process underlättas, d.v.s. att nya och originella idéer genereras. 
Även i SPL (2017) nämns brainstorming som ett sätt att generera optioner/han-
dlingsalternativ vid utvecklingen av en operationsdesign (s. 82). Dock beskrivs 
inte vad brainstorming innebär eller hur det ska gå till mer än att man gör detta 
”vid kartan eller en tom tavla” och det är möjligt att begreppet att ”brainstorma” 
här inte avses att innebära precis den föreskrivna metod med som exempelvis 
Osborn (1979) skriver om.
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Effektiviteten av brainstorming som metod för att underlätta divergent 
tänkande och kreativitet har dock diskuterats (för en översikt se Kalargiros & 
Manning, 2015). Exempelvis har det visats att brainstorming som genomförs i 
grupp i vissa fall kan motverka skapandet av kreativa lösningar på grund av häm-
mande grupprocesser (Runco, 2010). I en dansk studie (Heltberg & Dahl, 2019) 
observerades studerande vid Försvarsakademiet när de i klassrummet tränade på 
att ta fram handlingsalternativ med hjälp av brainstorming inom ramen för 
”Comprehensive Operational Planning Directive” (COPD).

Resultatet visade dock att brainstorming inte resulterade i det avsedda gemen-
samma skapandet av kreativa lösningar där gruppmedlemmarna byggde vidare på 
och utvecklade varandras förslag. Istället visade det sig att de idéer som lades fram 
värderades och användes som separata ”byggstenar” som kombinerades till lösnin-
gar. Som anledningar till att brainstormingen inte gav väntat resultat diskuterade 
författarna bland annat den linjära planeringsprocessen som beskrivs i COPD, 
och då specifikt vissa analytiska verktyg såsom aktörsanalys, krigsspel och 
beslutsmatriser. Enligt författarna skulle detta uppmuntra till ett konvergent 
tänkande eftersom dessa typer av verktyg förutsätter tydliga kategorier, mått och 
värden, vilket i sig kunde försvåra en växling till ett divergent tänkande (se även 
Kalargiros & Manning, 2015). Författarna diskuterade även att både de studer-
ande och instruktörer var väl tränade i att analysera situationer, kategorisera 
problem och fatta beslut, och att de i och med detta var tränade att ha ett konver-
gent mindset.  

Ett alternativt sätt att framkalla ett kreativt mindset och divergent tänkande 
är att man direkt försöker påverka sättet att tänka, istället för att gå en omväg via 
metoder som exempelvis brainstorming. Här vill vi lyfta fram studier som visar 
att graden av abstraktion i tankeinnehållet har visat ett samband med generering 
av kreativa lösningar (Ward, Patterson & Sifonis, 2004, se även Ezzat, m.fl., 2018; 
Welling, 2007). Exempelvis i ett experiment där deltagarna skulle föreställa sig 
livsformer på andra planeter fann Ward m.fl. (2004) att graden av abstraktion i 
instruktionerna påverkade hur originella och nya de föreslagna livsformerna var. 
En grupp av deltagare fick i instruktionen att utgå från välkända djur. De andra 
gruppen fick som instruktion att utgå ifrån förhållanden på den andra planeten 
och de attribut som livsformer skulle behöva för att vara anpassade till de aktuel-
la förhållandena och tänka på grundläggande egenskaper hos livsformerna. 

Ett sätt att kunna stimulera det divergenta tänkandet vid generering av han-
dlingsalternativ skulle vara att skapa en metod genom vilken stabsmedlemmar-
na uppmuntras att inte tänka på specifika handlingsalternativ. Istället skulle de 
uppmuntras att tänka på abstrakta eller principiella lösningar på problemet. 
Exempelvis skulle man kunna utgå från möjlighetsrummets avgränsande förhål-
landen (se figur 1), eller på de funktioner som handlingsalternativen ska kunna 
uppfylla. På detta sätt skulle nya och mer originella handlingsalternativ kunna 
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tas fram. Ett annat sätt skulle kunna vara att chefens planeringsanvisningar är 
formulerade med färre eller vidare restriktioner, exempelvis vad gäller fasindel- 
ning, tentativa uppdrag till DUC, tentativ design.

Divergent och konvergent tänkande i ledningsprocessen – 
“andningsmetaforen”

I kapitlet har divergent och konvergent tänkande och samspelet mellan dessa 
kopplats till främst till processen för generering av handlingsalternativ. Emeller-
tid skulle dessa fenomen även kunna relateras till fler delar av ledningsprocessen. 
I den ”andningsmetafor” som visas i bild 2 representerar “inandningar” det diver-
genta tänkandet, d.v.s. kognitiva processer som syftar till att hitta eller upptäcka 
nya möjligheter och tolkningar, och “utandningar” det konvergenta tänkandet, 
där syftet är att identifiera rimliga tolkningar och användbara lösningar (för en 
liknande modell, se Pepper & Markham, 2011). I bilden visas hur de två typerna av 
tänkande samspelar över tid under hela ledningsprocessen. Denna andningsme-
tafor ska ses som en övergripande och hypotetisk beskrivning av kognitiva pro-
cesser som sker inom staben sett som ett kollektiv.

Bild 1. Andningsmetaforen – samspelet mellan divergenta och konvergenta processer.

Den första “inandningen” sker i förberedelsefasen inför en operation och innebär 
att divergenta processer nyttjas för att utforska situationen som operationen ska 
lösa. Enligt SPL (2017) innebär uppdragsanalysen att man analyserar uppgiftens 
innebörd och identifierar utgångsvärden. Efterföljande steg handlar om att för-
stå problemet. I detta steg kan en eller flera metoder användas, exempelvis Ana-
lys av situationens dynamik (ACD), Tyngdpunktsanalys och Generering av framtida 
scenarier (s. 65). I enlighet med ovanstående resonemang borde både steget Gene-
rering av framtida scenarier (GFS) och Analys av situationens dynamik (ACD), och 
då främst steg 3, involvera divergent tänkande. Den följande ”utandningen” sker 
vid Inramning av det militära problemet (s. 75). Det innebär att man genom en 
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konvergent process jämför förståelsen av det problem som ska lösas, baserat på 
de tankar om situationen och möjliga händelseutvecklingar som producerats i 
den divergenta fasen, med analysen av erhållet uppdrag. Även efterföljande ut-
veckling av operationsramverk torde främst nyttja konvergenta processer.

Nästa “inandning” sker vid utvecklingen av operationsdesign där man bland 
annat genom divergent tänkande försöker hitta möjliga handlingsalternativ som 
kan lösa problemet. Den andra “utandningen” innebär en konvergent process 
syftandes till jämförelser, värdering och val av alternativ, specificering av vad al-
ternativen konkret skulle innebära, och efterföljande planering av operationen.

Under genomförandet fortsätter ”andningen” som ett pendlande mellan diver-
gent och konvergent tänkande. Baserat på feedback om operationens fortskridan-
de och situationens utveckling sker nästa ”inandning” vid operationsvärderingen. 
Det divergenta tänkandet hjälper här till att utforska vad utvecklingen av situa-
tionen kan innebära för operationen och för att identifiera risker, möjligheter och 
beslutspunkter. Vid nästa “utandning” bidrar det konvergenta tänkandet till att 
omformulera det problem som ska lösas om det bedöms som nödvändigt och att 
välja nya handlingsalternativ och eventuell ominriktning av operationen. 

“Andningsmetaforen“ kan även appliceras på processen där man justerar sam- 
ordningen av operationen inom vald inriktning. Med kortare cykler mellan “ande-
tagen” undersöks med hjälp av divergenta processer om operationen genomförs på 
rätt sätt eller om det finns alternativa sätt att genomföra beslutade handlingsalter-
nativ. Med hjälp av konvergenta processer bestäms eventuell justering av genom-
förandet.

Förslag till fortsatt forskning

I kapitlet har två tänkbara sätt att stimulera divergent tänkande och kreativitet 
vid framtagande av handlingsalternativ belysts; att stabsmedlemmar uppmunt-
ras att arbeta med ett abstrakt ”mindset” eller att chefens anvisningar innehåller 
färre eller vidare restriktioner. I ett experimentellt upplägg skulle effekten av res-
pektive sätt kunna studeras genom att jämföra de handlingsalternativ som gene-
reras med hjälp av dessa sätt med handlingsalternativ som genereras enligt be-
fintlig procedur. Ett sådant upplägg skulle dock kräva en precisering av vad som 
räknas som ett bra utfall av en alternativgenereringsprocess. Ett bra utfall i be-
märkelsen hög kreativitet skulle exempelvis kunna vara graden av åtskillnad 
mellan alternativen eller alternativens originalitet och bedömd förmåga att ska-
pa överraskning hos motståndaren. 

Vidare skulle vissa av övriga metoder vid uppdragsanalys och överväganden 
som är föreslagna i SPL behöva analyseras och vidare undersökas med avseende 
på 1) hur och om de används i praktiken, 2) om de underlättar divergent respek-
tive konvergenta processer, 3) om de ger tillfredställande resultat. Oavsett om det 



<  kaPitel 8  >  PersPektiv På ledning |  115 

går att påvisa att divergenta och konvergenta processer underlättas genom an-
vändningen av metoderna är det sistnämnda, d.v.s. resultatet av att använda dessa 
metoder, av störst praktisk betydelse. En sådan undersökning skulle kunna ge 
underlag till en uppdatering av SPL eller motsvarande planeringsmetod.  

Slutsatser 

Genom att karaktärisera de kognitiva aspekterna av ledningsprocessen som ett 
samspel mellan divergent och konvergent tänkande finns ett underlag för mer 
preciserade undersökningar av stabens kognitiva processer under mer avgränsade 
delar av ledningsprocessen. Frågor att besvara är: ges förutsättningar för diver-
gent och konvergent tänkande genom befintliga metoder som beskrivs exempel-
vis i SPL? Vilka möjligheter finns för att underlätta eller förbättra dessa typer av 
kognitiva processer under ledningsaktiviteterna?

Att beakta förutsättningarna för divergent tänkande i synnerhet torde vara 
nödvändigt för möjligheter att hitta nya och för motståndaren oväntade han-
dlingsalternativ både innan en operation påbörjas, och under pågående genom-
förande. 

Kapitlet är baserad på ett konferensbidrag (Andersson, Josefsson & Svanborg, 
2021).
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Kapitel 9

När stannar man?  
Om stoppregler vid 
presentation av osäkerhet 
i riskbeskrivningar i 
tidskritiska beslutssituationer

Joacim Rydmark

Introduktion
Framgångsrik insatsledning kräver förmåga hos chefer och andra beslutsfattare 
att hantera osäkerhet och att fatta beslut i rätt tid i situationer som ofta präglas av 
risk (t.ex. Brehmer, 2009). Denna form av situationer ställer krav på beslutsfatta-
re att kunna hantera olika former av restriktioner, såsom exempelvis tidsgränser 
för hur länge man kan vänta på ytterligare information i syfte att reducera den 
osäkerhet som föreligger, innan man måste sluta vänta och istället fatta beslut på 
den information som finns tillgänglig avseende hur man ska agera i en situation.

Detta kapitel fokuserar på beslutsfattares förmåga att hantera denna form av 
tidsrelaterade restriktioner i en situation där osäkerhet presenteras för dem i en 
riskbeskrivning. I studien testas tre hypoteser för vad som avgör en beslutsfat-
tares val att sluta vänta på ytterligare information i en situation där en väntan är 
förenat med kostnader. Frågeställningen för studien är: Följer beslutsfattare en in-
formationsbaserad strategi, en kostnadsbaserad strategi eller en kombination av des-
sa två?

 Syftet med studien är att lämna ett bidrag till debatten om i vilken ut-
sträckning och i vilken form osäkerhet bör presenteras för beslutsfattare i situa-
tioner som innehåller risk, samt till vår förståelse av de praktiska konsekvenser-
na av att presentera osäkerhet i riskbeskrivningar i tidskritiska beslutssituationer. 
För detta ändamål rapporterar kapitlet ett scenariobaserat experiment med 56 
deltagare.
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Presentation av osäkerhet i 
riskbeskrivningar och de tre hypoteserna
Presentation av osäkerhet i riskbeskrivningar kan ske på flera olika sätt. I denna 
studie presenteras osäkerhet för deltagarna med hjälp av s.k. sannolikhetsinter-
valler runt bedömda singulära sannolikhetsvärden för en riskabel händelse (se 
figur 1).
 

riskabel händelse sinGulärT  

sannolikheTs-värde

sannolikheTs- 

inTervall

A 50% 40% – 70%

B 60% 45% – 65%
 
Figur 1. Exempel på singulära sannolikhetsvärden och sannolikhetsintervaller för två händelser (A och B).
 

Idén bakom denna form av presentation är att ett sannolikhetsintervall, tillsam-
mans med ett singulärt sannolikhetsvärde, kan informera en beslutsfattare om 
både den bästa bedömningen avseende sannolikheten för en händelse, represen-
terat av det singulära värdet, såväl som den osäkerhet som omger denna bedöm-
ning, representerat av vidden på sannolikhetsintervallet. Målsättningen här är 
att göra det möjligt för beslutsfattaren att kunna väga in osäkerheten i beslutsfat-
tandet och på så sätt kunna fatta mer välgrundade beslut, exempelvis genom att 
kunna välja ett alternativ med ett högre singulärt sannolikhetsvärde men med 
lägre osäkerhet, så som att välja alternativ B i figur 1 ovan. 

 I litteraturen som behandlar när och varför beslutsfattare väljer att sluta vän-
ta på ytterligare information, och istället fatta beslut på tillgänglig information, 
återfinns ett antal olika strategier eller stoppregler, så som exempelvis kostanden 
för informationen, tidspress, komplexitet och erfarenhet (se t.ex. Hausmann & 
Läge, 2008). I denna studie testas tre sådana stoppregler eller skäl för när en 
beslutsfattare väljer att stanna. 

 Ett första tänkbart skäl till att en beslutsfattare väljer att sluta vänta på ytter-
ligare information kan vara storleken på risken i beslutssituationen. I denna studie 
benämns denna stoppregel som den största sannolikhetsskillnaden mellan 
beslutsalternativ (SSS). SSS uttrycker den största skillnaden i potentiell risk mel-
lan två beslutsalternativ som har samma konsekvenser. SSS beräknas som skill-
naden mellan den lägsta sannolikheten för ett alternativ (i figur 1 ovan är detta 
40% för händelse A) och den högsta sannolikheten för det andra alternativet (i 
figur 1 ovan är detta 65% för händelse B). Detta ger ett SSS-värde på 25% (40% - 
65%). Eftersom ett högre SSS-värde innebär en större potentiell risk så kan en 
beslutsfattare anse det viktigare att välja rätt alternativ i en situation där SSS-vär-
det är högre, än i en situation där SSS-värdet är lägre. Detta kan i sin tur leda till 
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att en beslutsfattare väljer att vänta på ytterligare information i en sådan situa-
tion. En konsekvens av detta resonemang blir således att om storleken på 
SSS-värdet är tillräckligt lågt så kan detta leda till att en beslutsfattare väljer att 
sluta vänta på ytterligare information. Att potentiella skillnader mellan osäkra 
beslutsalternativ på detta sätt kan påverka beslutsfattare har visats även inom 
forskningen om s.k. ambiguity aversion (se t.ex. Viscusi & Chesson, 1999; Di Mau-
ro & Maffioletti, 2004; Trautmann & van de Kuilen, 2015).

 Ett annat möjligt skäl till att en beslutsfattare väljer att sluta vänta på ytterlig-
are information är kostnaden för att vänta. Om en beslutsfattare anser att ko-
standen för att vänta på, eller att söka efter, ytterligare information är låg så kan 
beslutsfattaren anse det vara värt att vänta, men om kostanden istället uppfattas 
som hög kan detta leda till att beslutsfattaren väljer att sluta vänta (t.ex. Haus-
mann & Läge, 2008; Saad & Russo, 1996). 

 Ett tredje skäl till att en beslutsfattare väljer att sluta vänta på ytterligare in-
formation kan vara en kombination av SSS och kostnad. Denna kombination 
fångas in av konceptet Value of Information (VoI). VoI-konceptet har en mer nor-
mativ prägel än SSS och kostnad, eftersom VoI-konceptet tar hänsyn till det 
förväntade värdet av ytterligare information i osäkra beslutssituationer (IOM, 
2013). En analys baserad på VoI kan således vägleda en beslutsfattare avseende när 
det är rimligt att sluta vänta på ytterligare information. För en mer utförlig 
beskrivning av VoI se Rydmark, Kuylenstierna & Tehler, 2020. 

 Det är i dagsläget oklart vilken av dessa tre stoppregler eller skäl som bäst 
förklarar en beslutsfattares val att sluta vänta på ytterligare information i en tid-
skritisk beslutssituation där en väntan är förenat med kostnader. För att testa 
dessa tre hypoteser genomfördes därför ett experiment under två olika betingels-
er med hjälp av ett fiktivt militärt scenario.

Metod

Deltagare

Deltagare i studien var 56 studenter vid Lunds Tekniska Högskola (LTH). 20 av 
dessa var kvinnor och 36 var män. Deras medelålder var 25 år (min = 20, max = 38, 
SD = 3.4). Studenterna rekryterades via e-post. Deltagandet var frivilligt och del-
tagarna delades slumpmässigt in i antingen betingelse 1 eller betingelse 2. Delta-
garna fick två biobiljetter var för sin medverkan.

Scenario

Deltagarna i studien hade att agera som chef för en militär styrka vars uppgift i 
scenariot var att eskortera en transport med förnödenheter från en hamn, belä-
gen i den nordvästra delen av Togaland, till en region i öster med uppskattnings-
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vis 100.000 nödställda människor (figur 2). Deltagarna informerades om att för 
varje timme dog 20 människor i den östra regionen till följd av svält, sjukdomar 
och andra umbäranden samt att det endast fanns två möjliga farbara vägar (COA 
1 och COA 2) för att nå fram till regionen. 
 

Figur 2. Kartan i scenariot.

Deltagarna fick också veta att båda dessa vägar var ca 10 mil vardera och att de 
passerar genom områden där de två fientliga grupperingarna ”Norra Togas Befri-
elsefront” (NTB) och ”Togas Autonoma Befolkning” (TAB) opererar, vilka båda 
antogs vilja komma över hjälptransportens förnödenheter. Så vare sig deltagarna 
valde COA 1 eller COA 2 som färdväg så fanns en risk för att transporten skulle 
attackeras. En attack skulle emellertid inte stoppa transporten helt, utan konse-
kvensen skulle bli 1000 döda människor till följd av förseningar samt delvis ute-
blivna leveranser av mat och mediciner jämfört med om transporten skulle kom-
ma fram ostört.

Deltagarna fick information om att stabens riskanalytiker hade gjort en 
riskbedömning avseende sannolikheten för ett anfall längs båda vägarna. För 
betingelse 1 i experimentet så bedömdes den initiala sannolikheten för ett anfall 
längs COA 1 till 50% samt längs COA 2 till 60%. Deltagarna informerades vidare 
om att det förelåg osäkerhet avseende båda dessa bedömningar och att den kor-
rekta sannolikheten för ett anfall längs COA 1 låg någonstans i intervallet mellan 
40% - 70% samt att den korrekta sannolikheten för ett anfall längs COA 2 låg 
någonstans i intervallet mellan 45% - 65%. Sammanfattningsvis bedömdes alltså 
sannolikheten för ett anfall längs COA 1 som något lägre än sannolikheten för ett 
anfall längs COA 2, men osäkerheten avseende sannolikheten längs COA 1 var 
något större än osäkerheten avseende COA 2. Riskbedömningen sammanfatta-
des för deltagarna i betingelse 1 i nedanstående riskbeskrivning (figur 3).
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Figur 3. Den initiala riskbeskrivningen i betingelse 1.

Figur 4. Den initiala riskbeskrivningen i betingelse 2.
 

Avseende betingelse 2 i experimentet så bedömdes den initiala sannolikheten för 
ett anfall längs COA 1 till 50%, med ett sannolikhetsintervall mellan 20% - 80%. 
För COA 2 bedömdes sannolikheten till 60%, med ett sannolikhetsintervall mel-
lan 30% - 70%. Även i betingelse 2 bedömdes alltså sannolikheten för ett anfall 
längs COA 1 som något lägre än sannolikheten för ett anfall längs COA 2, men 
osäkerheten avseende sannolikheten längs COA 1 var något större än osäkerhe-
ten avseende COA 2. Riskbedömningen sammanfattades för deltagarna i beting-
else 2 i ovanstående riskbeskrivning (figur 4). Sammanfattningsvis var alltså 
skillnaden mellan betingelse 1 och betingelse 2 i experimentet att den initiala gra-
den av osäkerhet var högre i betingelse 2 än i betingelse 1. 

Deltagarna hade möjlighet att antingen fatta ett beslut direkt avseende vilken 
väg de vill välja (COA 1 eller COA 2), eller att invänta ytterligare information in-
nan de fattade sitt beslut. Ny underrättelseinformation presenterades på en da-
torskärm var 30:e sekund, vilket motsvarade 6 timmar i ”verkligheten”. Denna 
nya underrättelseinformation kunde eventuellt ge beslutsfattaren ett bättre 
beslutsunderlag med minskad osäkerhet. Deltagarna kände dock inte till inne-
hållet i nästkommande underrättelserapport. Var 10:e sekund uppdaterades även 
antalet döda på skärmen.
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Resultat
I detta avsnitt testas de tre hypoteserna med hjälp av oberoende t-test. Vi börjar 
med SSS-hypotesen.

SSS-hypotesen

Som framhölls ovan, ett större SSS-värde mellan beslutsalternativ innebär en 
större potentiell risk jämfört med ett lägre SSS-värde. Detta kan i sin tur leda till 
att beslutsfattare väljer att vänta på ytterligare information. Men om SSS-värdet 
är tillräckligt lågt så kan detta vara ett skäl till att sluta vänta, eftersom den poten-
tiella risken med att välja fel alternativ då är liten. Om deltagarna i studien följer 
denna stoppregel så kan vi förvänta oss att både de i betingelse 1, med det lägre 
initiala SSS-värdet (25%), och de i betingelse 2, med det högre initiala SSS-värdet 
(50%), kommer att stanna vid ungefär samma SSS-värde. 

 Ett t-test genomfördes för att jämföra det genomsnittliga SSS-värdet för när 
deltagarna i betingelse 1 och i betingelse 2 valde att sluta vänta på ytterligare in-
formation. Resultatet visar på en signifikant skillnad mellan betingelse 1 (M = 
23.75, SD = 2.93) och betingelse 2 (M = 41.25, SD = 8.99), t (54) = -9.80, p = 0.001, 
avseende vid vilket SSS-värde som deltagarna valde att stanna. SSS-hypotesen 
kan således förkastas som förklaring till varför deltagarna i denna studie valde att 
sluta vänta på ytterligare information.

VoI-hypotesen

VoI-konceptet uttrycker alltså det förväntade värdet av ytterligare information i 
en beslutssituation som innehåller osäkerhet (IOM, 2013). Om deltagarna i stu-
dien använde någon form av VoI-baserat resonemang så kan vi förvänta oss att de 
skall stanna vid den tidpunkt där kostnaden för att få ytterligare information inte 
överskrider det förväntade värdet av informationen. På det sätt som experimen-
tet i denna studie var designat så var VoI-tidpunkten olika mellan betingelse 1 och 
betingelse 2. I betingelse 1 inföll denna tidpunkt efter 5 timmar (eller 25 sekunder 
i experimentet) och i betingelse 2 var motsvarande tidpunkt 12 timmar (eller 60 
sekunder i experimentet). Om väntetiden för respektive deltagare i betingelse 2 
reduceras med 7, för att kompensera för olikheterna i VoI-tid mellan betingelser-
na (12 – 7 = 5), så ska det således inte bli någon skillnad i väntetid mellan betingel-
serna, om det är så att deltagarna använder en VoI-baserad strategi för sitt beslut 
att sluta vänta på ytterligare information. 

Ett t-test genomfördes för att pröva detta. Resultatet visar på en signifikant 
skillnad mellan betingelse 1 (M = 82.93, SD = 44.68) och betingelse 2 (M = 32.89, 
SD = 33.72), t (54) = 4.73, p = 0.001, avseende tiden till beslut. Även VoI-hypotesen 
kan därmed förkastas som förklaring till varför deltagarna i studien valde att slu-



<  kaPitel 9  >  PersPektiv På ledning |  123 

ta vänta på ytterligare information. Resultatet visar också att nästan 75% av samt-
liga deltagare i studien överskred sina respektive VoI-tider, d.v.s. 5 timmar för 
betingelse 1 och 12 timmar för betingelse 2.

Kostnadshypotesen

Enligt kostnadshypotesen så baseras en beslutsfattares val att sluta vänta på 
ytterligare information på en fast kostnad, d.v.s. när kostnaden att vänta anses 
för hög så stannar man. Om deltagarna i studien använde denna stoppregel ska vi 
inte förvänta oss någon skillnad i kostnad vid beslutstillfället mellan deltagarna i 
betingelse 1 och betingelse 2. Detta eftersom kostnaden i form av döda människor 
är densamma i båda betingelserna i scenariet (20 människor dör varje timme).  

Ett t-test genomfördes för att testa skillnaden avseende det genomsnittliga 
antalet döda i respektive betingelse. Resultatet visar inte på någon signifikant 
skillnad mellan betingelse 1 (M = 331.71, SD = 178.73) och betingelse 2 (M = 
271.57, SD = 134.87), t (54) = 1.42, p = 0.16, avseende antalet döda vid respektive 
beslutstillfälle. Det är således inte möjligt att förkasta kostnadshypotesen som 
förklaring till varför deltagarna i studien valde att sluta vänta på ytterligare infor-
mation.

Diskussion och slutsatser

I denna studie testades tre hypoteser för vad som avgör en beslutsfattares val att 
sluta vänta på ytterligare information i en osäker beslutssituation där en väntan 
är förenat med kostnader. Studiens syfte var att lämna ett bidrag till debatten om 
i vilken utsträckning och i vilken form osäkerhet bör presenteras för beslutsfat-
tare i situationer som innehåller risk, samt till vår förståelse av de praktiska kon-
sekvenserna av att presentera osäkerhet i riskbeskrivningar i tidskritiska besluts-
situationer. Studiens frågeställning var: Följer beslutsfattare en informationsba- 
serad strategi, en kostnadsbaserad strategi eller en kombination av dessa två?

 Resultaten från det genomförda experimentet visar att både SSS-hypotesen 
och VoI-hypotesen kunde förkastas som förklaringar. Varken en renodlad infor-
mationsbaserad strategi, grundad i absoluta osäkerhetsnivåer (SSS), eller en 
strategi baserad på en kombination av osäkerhetsnivå och kostnad (VoI) verkar 
ha påverkat beslutsfattarens val att sluta vänta på information i någon större ut-
sträckning. Istället tycks den renodlade kostnadsbaserade strategin, grundad en-
bart på antalet döda människor, vara den strategi eller stoppregel som i första 
hand avgjorde beslutsfattarens val. Detta resultat ligger väl i linje med resultat 
från tidigare forskning, vilken visar att människor hellre förlitar sig på s.k. fören-
klade heuristics än på mer komplicerade resonemang när de har att hantera osäk-
erhet i beslutssituationer (t.ex. Mausavi & Gigerenzer, 2014; Gigerenzer, 2002; 
Tversky & Kahneman, 1982). 



124  | PersPektiv På ledning <  kaPitel 9  >  

 I denna studie tycks alltså beslutsfattarna följa en form av förenklad heuristic 
eller stoppregel baserad på kostnaden för att vänta i relation till konsekvensen av 
en attack i scenariot. Genom att följa denna förenklade form av stoppregel så 
överskred emellertid nära 75% av deltagarna den VoI-baserade acceptabla tiden 
för beslut (5 timmar för betingelse 1 och 12 timmar för betingelse 2). Detta resul-
tat stärker slutsatsen från en tidigare studie av Rydmark, Kuylenstierna & Tehler 
(2020) som visar på att presentation av osäkerhet för beslutsfattare kan utgöra 
ett praktiskt problem och leda till oönskade fördröjningar i tidskritiska besluts-
situationer, med avsevärda förluster som följd.
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 Kapitel 10

Ansvar och mandat vid 
ledning och samordning av 
samhällets krisberedskap

Per Wikberg1, Åsa Ericsson2, Philip Bacchus3, Johanna Thelaus1

1: Totalförsvarets Forskningsinstitut, FOI. 2: Länsstyrelsen Västerbotten. 3: Försvarsmakten.

Inledning
Covid 19-pandemin har inneburit en stor utmaning för det svenska samhället. 
Det gäller givetvis i första hand de medborgare med anhöriga som blivit allvarligt 
sjuka eller till och med avlidit. Vidare har pandemin slagit hårt mot det svenska 
näringslivet, arbetstillfällen har försvunnit, människor har förlorat sin försörj-
ning och många har förlorat sina livsverk i form av företag. Krisen har dock även 
lyft fram stora utmaningar kring ledning och samordning av krisberedskap och 
krishantering som det offentliga Sverige inte alltid lyckats hantera. Även om det 
är för tidigt att dra allt för långtgående slutsatser har det funnits omvittnat svåra 
lednings- och samordningsproblem. Det handlar exempelvis om oklara ansvars-
förhållanden inom och mellan nivåer, vilket ansvar länsstyrelserna har för sam-
ordning och hur samordningen mer generellt ska gå till mellan nationella och 
lokala myndigheter och aktörer. Det har inte alltid varit klart vem som ska leda 
samordningen när flera centrala myndigheter deltar enligt ansvarsprincipen. 
Vem ska säkerställa resurser och hur ska en effektiv samordning ske? (Bromme-
son, 2021).

Våren 2019, ett år innan pandemin bröt ut, genomfördes en studie (Ericsson & 
Wikberg, 2019) som fokuserade på regional samordning av samhällets krisbered-
skap. Studien fokuserade särskilt på det arbetet med Risk- och Sårbarhetsanalys-
er (RSA) som ska kartlägga samhällets kritiska beroenden och sårbarheter. Läns-
styrelserna ska ansvara för den statliga förvaltningen inom sitt geografiska 
område, i den utsträckning inte någon annan myndighet har ansvaret för särskil-
da förvaltningsuppgifter. Länsstyrelserna är därmed regeringens företrädare i 
länet. Inom ramen för den rollen har Länsstyrelserna ansvar för att samordna det 
regionala arbetet med RSA.
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Likt all annan myndighetsutövning ska arbetet med krisberedskap bedrivas 
inom ramen för regeringsformen. Redan i portalparagrafen till denna betonas 
det kommunala självstyret vilket begränsar regeringens, och därmed även läns-
styrelsernas, möjligheter att besluta i ärenden som rör myndighetsutövning. Det 
begränsar även en myndighets möjlighet att bestämma i hur en annan myn-
dighet utövar av sitt uppdrag. Det innebär att länsstyrelsen inte heller kan luta sig 
mot att MSB, som nationellt samordnande myndighet, kan ”peka med hela 
handen” avseende hur berörda aktörer ska samverka och bedriva arbetet. Vidare 
har ett enskilt statsråd inte heller makt att direkt ingripa i myndigheternas 
löpande arbete – så kallat ministerstyre (Regeringen, 2017). Eventuella beslut 
som rör myndigheterna, t ex ändringar i regleringsbrev eller budget, måste fattas 
(kollektivt) av regeringen (Finansdepartementet, 2016). Det ska noteras att detta 
förhållande även gäller Försvarsmakten. Att möta ett väpnat angrepp mot Sver-
ige och hindra kränkningar av svenskt territorium är en förvaltningsuppgift som 
tillkommer förvaltningsmyndigheten Försvarsmakten (SOU 2016:64, s. 109). 
Övriga myndigheters uppgifter och mandat kvarstår även vid kris och krig och 
det är regeringen – eller möjligen krigsdelegationen som har den samordnande 
rollen

 Syftet med studien (Ericsson & Wikberg, 2019) var att utforska förutsättnin-
garna för en förändring och utveckling av länsstyrelsens arbete med samordning 
av processen för risk- och sårbarhetsanalyser. Förutom slutsatser och rekom-
mendationer avseende arbetet med RSA fördes även ett vidare resonemang kring 
samordning av samhällets krisberedskap utifrån de särskilda förhållanden som 
gäller för offentlig förvaltning i Sverige. En kraftigt nedkortad version av den ur-
sprungliga artikeln redovisas i avsnitt 2.

Avsnitt 3 är en diskussion kring ledning och samordning av svensk krisbered-
skap. Avsnittet bygger på den ursprungliga studien men har utökats med erfaren-
heter kring ledning och samordning av offentlig verksamhet i kris från bland an-
nat Försvarsmaktens stöd till Folkhälsomyndigheten samt arbetet med att öka 
samhällets kapacitet att testa för covid-19.

Syftet med detta kapitel är att ge ett underlag till en fördjupad diskussion av-
seende utmaningar och förutsättningar att upprätthålla en hög krisberedskap 
och ett starkt Totalförsvar.
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Sammanfattning av fallstudien 
”Ansvar utan mandat: 
Regional samordning av risk-
och sårbarhetsanalyser”.
 

Detta kapitel är en förkortad version av (Ericsson & Wikberg, 2019).

Inledning
 

Syftet med en risk och sårbarhetsanalys (RSA) är att ge ett beslutsunderlag till 
beslutsfattare och verksamhetsansvariga om hot, risker och sårbarheter inom 
det egna verksamhetsområdet samt att skapa ett underlag för egen planering. 
Underlaget ska dessutom utgöra information till medborgare och anställda. I ett 
vidare perspektiv ska de utgöra en grund för att ge en bild av de risker och sårbar-
heter som finns i samhället i stort vilket i sin tur ska kunna användas i samhälls-
planeringen (MSB, 2011, s. 15-17). 

Den nationella processen för RSA som ska kartlägga kritiska beroenden och 
sårbarheter är ett viktigt verktyg för planering av hur samhällets resursers ska 
användas för att säkerställa en hög krisberedskap. Myndigheten för samhällss-
kydd och beredskap (MSB) gör i sammanhanget en distinktion mellan risk och 
sårbarhet. Risk ses som en sammanvägning av sannolikheten för att en händelse 
ska inträffa och de konsekvenser händelsen kan leda till. Sårbarhet ses som de 
egenskaper eller förhållanden som gör samhället, ett system eller egendom mot-
tagligt för skadliga effekter av en händelse (MSBFS 2016:7, § 2).

Arbete med och inrapportering av RSA har varit obligatoriskt sedan 2002 för 
statliga myndigheter och sedan 2006 för kommuner och regioner. Intervall för 
inrapportering varierar mellan aktörer. Syftet med en RSA är att ge ett beslutsun-
derlag till beslutsfattare och verksamhetsansvariga om hot, risker och sårbar-
heter inom det egna verksamhetsområdet samt att skapa ett underlag för egen 
planering. Underlaget ska dessutom utgöra information till medborgare och an-
ställda. I ett vidare perspektiv ska det utgöra en grund för att ge en bild av de risk-
er och sårbarheter som finns i samhället i stort vilket i sin tur ska kunna användas 
i samhällsplaneringen (MSB, 2011).

Inom ramen för länsstyrelsernas övergripande roll att ansvara för den statliga 
förvaltningen inom sitt geografiska område är det länsstyrelserna som samord-
nar det regionala arbetet med RSA. 



128  | PersPektiv På ledning <  kaPitel 10  >  

Det finns flera olika alternativa metoder för att göra en RSA (MSB, 2011). Oav-
sett metod så bygger det på en strukturerad process där analysen bör kunna bes-
vara några övergripande frågeställningar avseende vad som kan hända, varför det 
kan inträffa, hur ofta samt vilka konsekvenserna blir för samhället (MSB, 2011).

Länsstyrelsens ansvar och funktion avseende RSA

Länsstyrelsens ansvarsområde när det gäller att samordna det arbete med RSA 
kan delas in i den egna verksamheten samt det geografiska områdesansvaret där 
tyngdpunkten ligger på det senare. Det geografiska samordningsansvaret för 
RSA innebär att länsstyrelsen ansvarar för inriktning, prioritering och samord-
ning av tvärsektoriella krishanteringsåtgärder inom regionen. Det innefattar att 
initiera och underlätta nödvändig samverkan så att resurser nyttjas på bästa sätt 
utan att för den skull ta över övriga aktörers ordinarie ansvar. Den sammanhål-
lande funktion som länsstyrelsen ska fylla inom sitt geografiska område innebär 
en aktiv och stödjande roll till kommunernas och landstingens arbete med RSA. 
Ett exempel är att inhämta ett underlag för analysarbetet hos de aktörer som 
kommuner och landsting normalt inte har tillgång till (MSB, 2011, ss. 25-27). 
Länsstyrelsen regionala och samordnande roll i den nationella RSA-processen 
innefattar därför hela kedjan från förberedelser och inriktning via genomföran-
de i form av att stötta inblandade aktörer till kvalitetssäkring och rapportering.

Identifierade utmaningar med RSA

Utifrån länsstyrelsernas begränsade mandat att styra arbetet blir konsekvensen 
att systemet måste bygga på multiorganisatoriskt samarbete och samordning i 
nätverk (Wimelius & Engberg, 2015, ss. 130-131). De som arbetar med krisbered-
skap på regional nivå står bakom en sådan nätverksansats (Wimelius & Engberg, 
2015, s. 136) och mycket pekar på att RSA blivit en integrerad del av det svenska 
krisberedskapssystemet - ”participants are drawn from ’pretty much the whole 
of society’ ” (Lin, 2017, s. 629). En rad problem med RSA-arbetet har däremot ock-
så identifierats. Exempelvis pekar Wimelius & Engberg (2015) på några generella 
utmaningar för de som på regional nivå arbetar med samordningen av RSA. 

Säkerhetssamordnarna beskriver sin roll som mäklare, improvisatörer, över-
talare eller utbildare snarare än samordnare. Det blir därför av central betydelse 
för dem att bygga upp en mer holistisk kultur av ansvarstagande och krisbered-
skap som kompensation för avsaknaden av möjlighet till att ge tvingande direk-
tiv. Överlag ser man inget större problem att få aktörer att engagera sig i dessa 
grupper med undantag av privata aktörer som generellt inte är villiga att frivilligt 
delta såvida det inte är förknippat med någon fördel (Wimelius & Engberg, 2015, 
ss. 133-134).
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En annan utmaning är att varje enskild aktör i nätverket fattar sina beslut uti-
från de behov, resurser och mandat respektive aktör har. Det innebär att de som 
berörs måste bidra till att utveckla en konsensuslösning som aktörerna sedan bör 
förhålla sig till. Det finns dock begränsade möjligheter att tvinga en aktör att föl-
ja ett sådant beslut. Att ha en samordnande roll utan att för den skull formell 
auktoritet uppfattas som en svår balansakt – ett citat lyfts fram ”no one really 
knows how we are supposed to coordinate through cooperation” (Wimelius & 
Engberg, 2015, ss. 134-135).

Syfte

Syftet med studien är att utforska förutsättningarna för förändring och utveck-
ling av länsstyrelsen ledning och samordning av processen för risk- och sårbar-
hetsanalyser.

Teoretiskt ramverk
 

Analysen av förutsättningarna för förändring och utveckling av länsstyrelsen 
ledning och samordning av processen för risk- och sårbarhetsanalyser bygger på 
ett antal teoretiska utgångspunkter.

Förändring och förändringsledning

Att försöka komma till rätta med brister i hur väl ett nätverk fungerar handlar 
ytterst om förändring - att gå från ett tillstånd till ett annat. I detta sammanhang 
handlar det om en planerad förändring där ledning av förändringen är central. 
Planerad förändring – eller förändringsledning - innebär ett strukturerat tillväga-
gångssätt för att gå från ett nuläge till ett önskvärt framtida läge. En klassisk och 
generell modell över förändringledning, ”planned change”, är Lewins Unfreeze- 
Change-Refreeze modell (Swanson & Creed, 2014, s. 29; Lewin, 1951). Med detta 
avses en trestegsprocess där en förändring förbereds ”Unfreeze”, genomförs 
”Change” för att slutligen förankras ”Refreeze”. Att leda denna tillståndsföränd-
ring innebär att förhålla sig till och hantera krafter som är ”pådrivande” för en 
förändring respektive ”hindrande”. Ett viktigt första steg är att, utifrån nuläget, 
identifiera dessa olika krafter – en kraftfältsanalys. Detta ger en grund för att be-
döma vilka av dessa faktorer som kan kontrolleras eller utnyttjas för att underlät-
ta en förändring.

Offentlig förvaltning: prestation och samverkan i nätverk

Regional samordning av RSA är en del av den verksamhet som bedrivs inom of-
fentlig förvaltning. Med offentlig förvaltning menas all den organisation som 
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förbereder och verkställer regeringen och Riksdagens beslut (Lagboken.se, 
2019). 

Offentlig förvaltning skiljer sig (i de flesta fall) från vinstdrivande organisa-
tioner där värden som inkomst, vinst och ekonomiskt överskott är grundläggan-
de mål (O’Flynn, 2007, s. 12). Offentlig förvaltning handlar i högre grad om offen-
tligt värdeskapande – ’public value’ – som innefattar att säkerställa medborgares 
rättigheter och skyldigheter samt de principer som statens maktutövning är 
baserade på (Bozeman, 2007, s. 13).

Offentliga myndigheter är, ibland tvärt emot en stereotypisk uppfattning om 
ineffektiv byråkrati, duktiga på att implementera policys samt leverera tjänster 
som är standardiserade, rutinartade och i stora volymer. Däremot har de ofta 
svårt att hantera problem och utmaningar som är komplexa, oförutsägbara, utan 
tydlig lösning och som är svåra att följa upp (Head & Alford, 2015, ss. 711-712). Så-
dana problem benämns i viss litteratur som ’wicked problems’ – problem som är 
så komplexa och mångfasetterade att de förefaller sakna lösning och inte kan an-
gripas med en stegvis rationell ansats (Innes & Booher, 2016, s. 8). De konven-
tionella strukturerna och systemen är helt enkelt inte utformade för konceptual-
isering och hantering av denna typ av problem (Head & Alford, 2015, ss. 719-722).

En respons på offentlig verksamhets problem att hantera komplexa problem 
är att olika former av samarbeten och nätverk i allt högre grad blivit centrala me-
kanismer för offentlig verksamhet. (Innes & Booher, 2016, s. 8). Nätverk är där en 
lösning som ger tillgång till ett bredare spektrum av erfarenheter och en mer 
flexibel struktur som är bättre på att möta komplexa utmaningar än en 
byråkratisk organisation (Head & Alford, 2015, ss. 714-716). Nätverkande i offent-
lig verksamhet är därför ofta av central betydelse för att olika verksamheter och 
förmågor ska kunna samordnas. 

Nätverk kommer dock med en del begränsningar. McGuire & Agranoff (2011) 
pekar på några begräsningar av generell art:

 ”Operativa begränsningar” i form av bland annat asymmetriska maktförhål-
landen mellan aktörerna i nätverket och att nätverkandet och samarbetet kan 
vara resurskrävande. Olika aktörer kan också ha skilda agendor eller policys som 
utgör politiska, finansiella eller legala hinder. 

”Värdering av verksamhet” då detta värderas olika utifrån motiv och målsät-
tning till att delta i ett nätverkssamarbete kan variera mellan aktörerna 

”Byråkratiska hinder” genom ett krav på ett överliggande lager med nätverks-
byråkrati som inte självklart ryms inom en offentlig organisations traditionella 
funktioner med planering, budgetering, bemanning etc.  
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Olika perspektiv på analys av offentlig verksamhet  
och nätverk

Det är möjligt att identifiera en rad olika möjliga perspektiv på analys av offentlig 
verksamhet och nätverk. 

Ett ”samhällsperspektiv”som innefattar den politiska kontexten (O’Toole & 
Meier, 2013, ss. 242-245) och bakgrunden till hur nätverk formeras som i sin tur 
påverkar policy och samhället i stort (Lecy et al., 2014, s. 651-652). Viktigt är också 
det samhällsbidrag som nätverket ger (Provan & Milward, 2001, ss. 416-417). 

Ett ”organisatoriskt perspektiv” på nätverket. Det vill säga former för hur 
man inom nätverket samarbetar, fördelar resurser och fattar beslut med hänsyn 
till yttre påverkan, tillgång och fördelning av resurser (O’Toole & Meier, 2013, ss. 
245-249; Lecy et al., 2014, ss. 652-653) samt de uppgifter som nätverket ska lösa 
(Provan & Milward, 2001, ss. 417-419). 

Ett ”aktörsperspektiv” Det vill säga hur enskilda individer eller organisationer 
arbetar inom ramen för nätverket (O’Toole & Meier, 2013, ss. 249-252). Det inne-
fattar de procedurer och verktyg som används (Provan & Milward, 2001, s. 420) 
men även vilket bidrag nätverket ger till den enskilda individen eller organisa-
tionen (Lecy et. al., 2014, ss. 653-654).

Sammantaget ger det en teoretisk modell som i en dimension baseras på RSA 
processen indelad i tre steg över tiden och en dimension som beskriver tre olika 
analytiska perspektiv som är relevanta för analysen. Modellen innehåller dessu-
tom ytterligare en dimension i form av de generella begränsningar som förknip-
pas med nätverk.

Metod

Studien genomfördes som en intervjustudie med åtta intervjupersoner som arbe-
tar med den regionala risk- och sårbarhetsanalysen. Intervjupersonerna kom 
från fyra geografiskt distribuerade län som valts ut för att representera olika för-
utsättningar för den regionala samordningen av arbetet. En semistrukturerad in-
tervjuansats användes där intervjumallen baserade sig på ett teoretiskt ramverk 
med tre dimensioner,
1. processtegen i risk- och sårbarhetsanalysen, 

2. olika begräsningar med nätverk samt 

3. olika analytiska perspektiv som kan anläggas på en kraftfältsanalys.

Inledningsvis ställdes en fråga avseende vilka utmaningar de såg kring arbetet 
med risk- och sårbarhetsanalyser. Därefter följde två frågor avseende vilka faktor-
er de ansåg vara hindrande respektive är pådrivande på en förändring. Avslut-
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ningsvis ställdes frågan vilken synpunkt de ansåg vara viktigast att föra fram. In-
tervjun dokumenterades i ett skriftligt intervjuprotokoll där intervjupersonens 
svar delades in i enskilda utsagor vilka skulle kunna förstås var för sig. Så snart 
som möjligt efter intervjun skickades protokollet till den som intervjuats för 
kommentarer och komplettering. Utsagorna från intervjupersonerna jämfördes 
och sorterades därefter in i grupper med likartat innehåll med hjälp av en inne-
hållsanalys.

Resultat

Innehållsanalysen resulterade i 24 kategorier fördelat på de tre frågeställningarna 
(utmaningar, hindrande faktorer samt pådrivande faktorer) samt fem kategorier 
viktigaste synpunkter. Dessa kategorier och viktigaste synpunkter kombinera-
des därefter till sju övergripande huvudteman. 

I denna förkortade sammanställning av studien redovisas ett urval av innehål-
let i de olika kategorierna. En del av underlaget beskriver främst företeelser som 
är starkt knutna till RSA och inte helt i linje med syftet för detta kapitel. Urvalet 
har därför baserats på material som särskilt belyser utmaningar och möjligheter 
avseende ledning och samverkan inom offentlig verksamhet. En fullständig 
beskrivning av innehållet i kategorierna finns i Ericsson & Wikberg (2019).

Upplevda utmaningar

MOTSÄTTNING LOKALT OCH REGIONALT. Det kan vara en motsättning mel-
lan att få det att fungera på lokal nivå och samtidigt ta fram resultat som fungerar 
på den regionala nivån. En av intervjupersonerna pekar på att det finns en gene-
rell ansats där RSA ska anpassas till de lokala behoven och menar att ”hela syste-
met, från MSB till länsstyrelse till kommuner, säger ’utforma RSA:n så att ni får mest 
användning för den’. RSA ska främst gynna dem själva med tanke på det arbete som 
de lägger ner.” Å andra sidan så skapar detta problem kring hur de olika, ibland 
spretiga, resultaten ska tas om hand. En av intervju-personerna beskriver hur oli-
ka ingångsvärden i olika kommuner gör det svårt att ta fram en mer generell regi-
onal RSA eftersom det ofta rör sig om områden med olika förutsättningar. En 
annan intervjuperson resonerar kring detta: ”Det blir inte användbart, varken för 
kommunerna eller för länsstyrelsen om man är för generell i sina beskrivningar, det 
skulle kunna vara vilken kommun som helst man beskriver.”

ARBETSSÄTT OCH MANDAT. En intervjuperson resonerar kring att RSA utgår 
från att det är verksamhet eller funktioner som ska analyseras där det finns ett 
tydligt mandat att fatta beslut. ”Mitt intryck av tillgängliga metoder är att de är 
adekvata att använda om du har rådighet över den verksamhet som ska analyseras, 
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exempelvis en kommun som är huvudman eller en sektorsmyndighet som har rådig-
het över det sektorsområdet. En länsstyrelse har väldigt lite rådighet över en ganska 
stor andel potentiella verksamheter, risker och sårbarheter.”

SAMVERKAN MELLAN MÅNGA AKTÖRER. Intervjupersonerna lyfter fram 
att det ligger en utmaning i att det är så många olika aktörer som behöver engage-
ras i arbetet med en RSA. En av dem beskriver att ”det krävs samverkan mellan dels 
länsstyrelserna och dels mellan andra myndigheter i form av både kommunerna och 
de nationella myndigheterna samt hur ska man samverka med sektorsmyndigheter 
och privata aktörer?” En av intervjupersonerna pekade på att det är en utmaning 
att bara få med sig aktörerna inom sin egen länsstyrelse eftersom det är många 
sakområden inom myndigheten med olika expertkunskaper som är nödvändiga 
för arbetet men som inte alltid har tid och möjlighet att delta i arbetet. 

SAMVERKA MED RÄTT AKTÖRER. En annan delaspekt är utmaningen att 
kunna samverka med rätt aktörer. En intervjuperson utvecklar kring denna ut-
maning. ”Det är en utmaning att kunna engagera rätt kompetens och funktioner i 
arbetet. Att få dem med i processen är det viktiga - inte metoderna för analysen. Det 
handlar om att få med rätt funktioner och då inte bara de som arbetar inom offentlig 
verksamhet utan även andra aktörer.” En annan intervjuperson menar att man kan 
ifrågasätta ifall de olika arbetsgrupperna har rätt representativitet vid behov av 
specialistkunskap i särskilda frågor. ”Inte alltid denna kunskap finns i de ’fasta 
grupperna’.”

VARIERANDE INTRESSE FÖR RSA. En intervjuperson beskriver hur hen upp-
levt ett varierande intresse. ”När jag har varit ute hos kommunerna så är det väldigt 
många politiker som upplever när jag kommer - jaja det är det där det pappret som 
heter RSA och som vi alltid ska besluta om, jamen då gör vi det.” 

FÖRANKRING AV HELA KEDJAN FRÅN ANALYS TILL ÅTGÄRDER. En annan 
aspekt av förankring handlar om utmaningen att förankra beslut kring de konse-
kvenser som följer av resultatet av en RSA. En av intervjupersonerna menar att 
”det finns inte alltid en vilja från kommunerna att vara med och själv finansiera de 
identifierade åtgärderna i sin lokala risk- och sårbarhetsanalys”. Vidare tar en annan 
upp att arbetet med RSA varit ett tungt arbete. ”Det har känts som att man får driva 
på rätt hårt själv.” 

HUR RESURSER AVDELAS. I praktiken väljer kommunerna ofta ett rätt prag-
matiskt förhållningssätt i hur de fattar beslut om åtgärder kring sin krisbered-
skap. En intervjuperson beskriver sina erfarenheter. ”Man prioriterar det man vet 
att man faktiskt kan åtgärda trots att det finns vetskap om andra risker men det sak-
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nas resurser och tid. Extraordinära händelser sker, som tur är, inte så ofta vilket gör att 
dessa satsningar inte alltid görs.”

Hinder för förändring

STÖD FRÅN SEKTORSMYNDIGHETER. Det lyfts fram att sektorsmyndighe-
terna inte alltid är dimensionerade för att möta kraven avseende själva RSA-arbe-
tet. De flesta län inser att de behöver stöd från ett antal myndigheter men den 
processen finns inte reglerad. ”Så det blir lite High Chaparral där 21 län som hör av 
sig till en sektorsmyndighet och den som får bäst kontakt den gången får en typ av in-
put och en annan länsstyrelse får inte det.” 

ANKNYTANDE ARBETE. Tre av intervjupersonerna lyfte fram att länsstyrelsen 
har en mängd andra uppdrag som alla är styrda utifrån lagar och förordningar 
utöver arbetet med RSA och som utgör ett hinder för förändring. En av intervju-
personerna betonar att länsstyrelsen i dagsläget har 47 olika politiska områden 
där många av dem innehåller aspekter av krisberedskap. Dricksvattenfrågor ges 
som ett exempel där man har ett ansvar och där arbetet styrs av sin lagstiftning 
och där de också har ett uppdrag att stödja sina sektorsmyndigheter. Det kan ses 
som ett hinder för RSA-arbetet och ”funderingen blir ibland om man ska hitta en 
gemensam process för myndigheten där vi synkar våra åtgärder ute i länet eller ska vi 
avgränsa RSA:n att strikt handla om krisberedskap och inte så mycket det långsiktigt 
förebyggande arbetet”? Man understryker att uppdragen går in i varandra vilket 
gör det svårt att prioritera. En av intervjupersonerna menar att det är svårt att 
hitta rätt bland alla de uppdrag som ska utföras och vilka analyser som följer med 
dessa. En annan pekar dessutom på att det sker mycket parallellt inom krisbered-
skap och framförallt nu med civilt försvar och menar att det inte så mycket är re-
surserna som är begränsande utan konflikterna mellan alla andra områden som 
de ska jobba med. Ytterligare en annan pekar på att situationen just nu är extra 
oklar på grund av totalförsvarsplaneringen. ”Det är lite rörlig materia därför att den 
återupptagna totalförsvars-planeringen gör att man ”springer iväg” åt ett håll där och 
ska man utveckla RSA-arbetet så måste beakta vad som sker inom detta. Där händer 
grejer varje år, tar ett steg vidare i utvecklingen hur den planeringen ska gå till.” 

FÖRESKRIFTER OCH FÖRORDNINGAR. Tre av intervjupersonerna resonerar 
kring att RSA styrs av lagar och förordningar men samtidigt som ingenting sägs 
om hur arbetet ska utföras. En av dem pekar på att det i många fall finns riskom-
råden där det inte finns en enskild myndighet med ett entydigt utpekat ansvar 
eller att det kanske är ett helt avreglerat område. Hen utvecklar och säger att det 
då blir en svårighet att höra av sig till företag som är nationella och till och med 
globala och be dem delta i regionalt RSA-arbete. En annan av intervjupersonerna 
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beskriver sin erfarenhet av hur det kan yttra sig. ”Lite många ’kockar i soppan’ och 
vad jag menar är att vi måste lyssna in och ta hänsyn till vad MSB gör då de har 
föreskriftsrätt på området. Samtidigt om vi kanske själva känner att…”äh skit i MSB 
det krånglar bara till det”, nu utgår vi från våra behov och våra problembeskrivningar 
i vårt län och vår myndighet och så löser vi det.”
Faktorer som underlättar förändring

KRISBEREDSKAP NUMERA ETT PRIORITERAT OMRÅDE. En person påpe-
kar att krisberedskapen numera är ett prioriterat område och folk är mer medvet-
na om att det är viktigt ”Det blir en draghjälp i sig. Attityden är mycket mer positiv 
nu jämfört med tidigare”. En annan anger att den ökade prioriteringen av området 
också fört med sig mer resurser vilket är en viktig aspekt när det gäller att skapa 
engagemang. ”Om man får resurser, att får man mandat, får man människor involve-
rade genom tid och att det finns en vilja det underlättar oerhört att få människor att 
vilja bli involverade.” 

EXTERNT ENGAGEMANg. En annan aspekt är engagemanget hos aktörer utan-
för länsstyrelsen. En av intervjupersonerna menar att ”på samhälls- och individni-
vå så är det fler som har blivit intresserade av krisberedskapsfrågorna vilket i sig då 
hjälper oss i vårt arbete. Det är något som har ökat sen jag började här för några år 
sen. Även ökat intresse från media märks av”. En annan av intervjupersonerna un-
derstryker att samhällsläget just nu underlättar att driva dessa frågor och säger 
att ”det finns en vilja helt enkelt och det är nånting som vi försöker rida på nu”. 

YTTRE PRESS. En person nämner att media kan fungera som en pådrivande fak-
tor. ”Media har i som omvärldsbevakning blivit bättre på att använda resultat från 
RSA-processen. Det ökar pressen att göra ett bra jobb.”

Slutsatser

Syftet med studien var att utforska förutsättningarna i form av hindrande res-
pektive pådrivande faktorer för förändring och utveckling av det regionala arbe-
tet med RSA. I den publicerade studien redovisas ett antal slutsatser och rekom-
mendationer som primärt var relaterade till risk- och sårbarhetsanalysen. Dessa 
slutsatser och rekommendationer redovisas inte i detta kapitel utan vi hänvisar 
till Ericsson & Wikberg (2019) för detta resonemang. I studien fördes dock även 
en diskussion kring krisberedskap i ett lite vidare perspektiv. Denna diskussion, i 
utvecklad form redovisas i nästa avsnitt.
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Diskussion – resultatet i ett vidare perspektiv 
 

Som tidigare nämnts så genomfördes studien som redovisas i avsnitt 2 under 
2019, d.v.s. innan pandemin. Förutom ett fokus på att utveckla formerna för det 
nationella RSA-arbetet pekade resultatet även på andra, mer vida, problemställ-
ningar som samhället måste kunna hantera kring kris och krisberedskap. Detta 
avsnitt är en vidareutveckling av den diskussion som fördes fram i den ursprung-
liga studien genom att erfarenheter från covid-19 pandemin tagits med.

Det är ofta en utmaning att kunna förutse en kris, även för de med djupa kun-
skaper i de frågor som ingår. Krisen är många gånger omöjlig att förutse. Vem 
kunde förutse tsunamin 2004 eller omfattningen på flyktingkrisen 2015? Men 
även mer närliggande uppenbara risker kan förbises. Exempelvis så hade ingen 
aktör på lokal, regional eller nationell nivå tagit med risken för skogsbrand i sin 
riskinventering innan skogsbränderna 2014 inträffade (Justitiedepartementet 
2014, s. 152). När det gäller risken för en pandemi har den dock länge betraktats 
som något oundvikligt – ”The question is not if we will have another pandemic, but 
when” (WHO, 2019, s. 4).

Så kom den slutligen – pandemin – våren 2020. Även om många trodde att en 
ny variant av influensa var det mest sannolika så kan det av många uppfattas som 
svårförståeligt att beredskapen inför en pandemi inte var bättre. Coronakom-
missionen konstaterar i delbetänkande (SOU 2021:89, Volym 2) ”Tidigare identi-
fierade brister har inte åtgärdats, flera aktörer har saknat uppdaterade pandemiplan-
er, övningar har överlag varit fåtaliga, och dessutom har det saknats beredskapslager 
för sjukvårdsprodukter och läkemedel liksom för personlig skyddsutrustning. Pan-
demiberedskapen har ensidigt utgått från ett utbrott av influensa, vilken kan ha 
bidragit till att man inte tagit höjd för ett omfattande och långvarigt behov av sky-
ddsutrustning eller av provtagning och smittspårning”.

Coronakrisen har på ett aldrig tidigare skådat sätt satt mediernas och allmän-
hetens fokus på krishantering. Ett av de ämnen som varit i fokus i debatten är 
förmågan till testning och smittspårning. Redan tidigt under pandemin började 
orosmoln att torna upp sig. Smittspridningen var snabb och behovet av testning 
stort, men testförmågan begränsades av flera faktorer. Både genom att diskus-
sioner om ansvar för en utökad provtagning och analysförmåga fördes mellan 
centrala och regionala aktörer men också då tillgänglighet i framförallt provtag-
ningsmaterial, engångsartiklar, nödvändiga reagenser och skyddsutrustning för 
laboratoriepersonal var begränsad i Sverige. Oklarhet i ansvarsfördelning och 
bristande tillgång på materiel påverkade i det tidiga skedet förmågan till 
smittspårning och diagnos (SOU 2021:89, Volym 2).

Ordet test för tankarna till något som utförs tämligen snabbt och enkelt. I 
själva verket syftar ordet ”testning” på en hel kedja av moment som tillsammans 
benämns som ”analyskedjan” (Broman et. al., 2020). Analyskedjan börjar med ett 
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beslut om provtagning, efter det följer provtagningsmomentet, analys, tolkning 
av resultat samt kommunikation av provsvar. Ofta ingår även moment som 
transport och beslut om åtgärder utifrån vad testresultatet visar. Beroende på 
vilket smittämne som det ska testas för, kan ingående delmoment i analyskedjan 
vara fler eller färre. Beroende på vem eller vad smittan drabbar så är det i Sverige 
olika aktörer som ansvarar för hanteringen av delar av analyskedjan och i många 
tänkbara scenarier krävs samverkan mellan beredskapsansvariga aktörer på 
lokal, regional och central nivå.

När det gällde testkapacitet handlade det i praktiken bland annat om brist på 
vissa reagenser, som i många fall endast levereras av fåtal leverantörer, ofta beläg-
na utanför Sveriges gränser, men även sådana banala artiklar som bomullspinnar. 
För varje moment som förändras eller byts ut i analyskedjan behöver laboratoriet 
fastställa att den nya utrustningen, materialet, reagenserna eller metoden är till-
förlitlig, att den fungerar lika bra som den tidigare, och att den passar ihop med de 
övriga momenten i kedjan. Exempelvis kan det visa sig att den alternativa provtag-
ningspinnen inte fångar upp viruset tillräckligt bra eller att materialet i provtag-
ningspinnen påverkar reagenserna vilket i slutändan leder till ett osäkert prov-re-
sultat och därmed ett opålitligt test. Konsekvensen blir ett tämligen tidsödande 
arbete med att ta fram alternativa kvalitetssäkrade analyskedjor (Broman et. al., 
2020). 

När samhället under coronapandemin ställts inför ett smittämne med stora 
samhällskonsekvenser, i kombination med utmaningar kring leveranser, blir det 
tydligt att det arbete som har påbörjats med att planera för förmåga till testning 
även under störda förhållanden är mycket viktigt för beredskapen att hantera en 
kris. Coronakrisen har gett en allmän insikt om att alla länkar i analyskedjan, det 
vill säga beslut om och genomförande av provtagning, transport av prover, labo-
ratorieanalys och svar till rätt instans och i rätt tid, måste hänga ihop. Att se till 
att alla moment i kedjan är pålitliga även i händelse av det oväntade bör därför 
vara prioriterat vid fortsatt utveckling av Sveriges krisberedskap och totalförsvar. 
En annan viktig slutsats är att för att Sverige ska kunna fortsätta att utveckla en 
mer flexibel beredskap krävs att alla aktörer kan samverka och nyttja de kompe-
tenser som finns inom de olika sektorerna på ett effektivt sätt. Kopplingen mel-
lan aktörer på central, regional och lokal nivå är avgörande. Detta kräver i sin tur 
resurser i form av finansiering och nödvändiga kompetenser.

Men det finns även fall då myndigheter och aktörer snabbt kunnat anpassa sin 
verksamhet. Ett exempel har sitt ursprung i nätverket ”forum för beredskapsdiag-
nostik” (FBD) som är ett nationellt laboratoriesamarbete, finansieras av anslag 2:4 
Krisberedskap, mellan de myndigheter som hanterar högpatogena smittämnen 
(Folkhälsomyndigheten, Totalförsvarets forskningsinstitut, Statens Veterinäran-
stalt och Livsmedelverket). Sedan 2017 har samarbetet även inkluderat Försvars-
makten och Polismyndigheten. Utvecklingen av nätverket föranledde bl.a. projek-



138  | PersPektiv På ledning <  kaPitel 10  >  

tet ”Civil-militär samverkan inom mikrobiologisk beredskapsdiagnostik”, vilket 
syftade till att identifiera vilka behov som fanns av förmågeutveckling och sa-
marbete mellan Försvarsmakten och civila myndigheter i händelse av sjukdom-
sutbrott eller misstänkt antagonistisk spridning av smittämnen vid höjd bered-
skap (MSB, 2019)

Inom ramen för FBD-samarbetet initierades en myndighetsgemensam 
beredskapsövning den 27 januari 2020 där övningsscenariot baserades på rappor-
teringen om det nya coronavirus som precis upptäckts i Kina. Inom ramen för 
redan pågående verksamhet inom FBD, och med däri allokerade ekonomiska me-
del, kunde de ingående aktörerna med mycket kort förberedelsetid initiera öv-
ningen som först bestod av att utvärdera upprättandet av diagnostik för nytt 
agens med korta tidsförhållanden. Därefter, mot bakgrund av den ökade 
smittspridningen globalt, kunde övningen tillföras ytterligare ett moment där 
olika koncept för storskalig provtagning utvecklades. I detta fall var nätverket 
FBD en katalysator, inom vilket förutsättningarna för att skapa nya förmågor 
fanns. Eftersom forumet innehåller resurser, samverkans- och visst beslutsman-
dat kunde beredskapsövningen iscensättas på kort varsel och det medgav även en 
hastigt uppkommen övningsändring i form av tillägget ”konceptutveckling för 
storskalig provtagning”. Detta hade annars inte varit möjligt utan nätverket 
(Bacchus et. al., 2012).

Övningen övergick tämligen snart till en militär stödoperation till det civila 
samhället – operation Gloria – genom att Folkhälsomyndigheten ansökte, och 
beviljades stöd inom ramen för stödförordningen (SFS 2002:375) från Försvars- 
makten, från och med 2020-03-11. Försvarsmaktens stöd till Folkhälsomyn-
digheten är i skrivande stund omfattande. Det är planerat att pågå till 2022-06-30 
och hittills har över 60 000 personstödtimmar ingått i det som kan beskrivas som 
en av de största militära stödoperationerna till samhället någonsin. Tack vare 
stödet har Folkhälsomyndigheten kunnat:
• Genomföra 3 forskningsstudier
• Genomföra 12 befolkningsundersökningar
• Inhämta fler än 45 000 prover inom ramen för ovanstående
• Bistå vid genomförandet av särskilda studier av framför allt immunologiskt 

svar efter infektion eller vaccination

Dessutom har det kunnat genomföras utan att skapa undanträngningseffekter i 
vården vilket är en förutsättning vid genomförandet av aktiviteterna inom ra-
men för regeringsuppdraget. Det är i sammanhanget betydelsefullt att även lyfta 
den positiva synergieffekt som stödoperationen har inneburit för Försvarsmak-
ten. De militära resurser som allokerats på heltid till Folkhälsomyndigheten i 
Solna har i stor utsträckning även löst delar av Försvarsmaktens interna behov av 
provtagning, där över 4 000 prover inhämtats för analys av förekomst av SARS-
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CoV-2, det virus som orsakar covid-19. Genom att dessa prover i huvudsak har 
analyserats av SVA, har Försvarsmakten därav kunnat genomföra sin verksamhet 
utan att heller skapa undanträngningseffekter för vården (Bråve & Bacchus, 
2021). En mer ingående beskrivning av insatsen – operation Gloria - återfinns i 
Bacchus et al (2021).

 I grunden handlar krisberedskap om robusthet och att med investeringar och 
andra insatser i förväg kompensera för situationer där de ”normala” samhälls-
funktionerna inte räcker till. Ett avbrott i livsmedelsförsörjning är ett mindre 
problem om det finns en rimlig nivå av beredskapslager. Men någon ska också stå 
för kostnaden för dessa lager. Antingen ska det finansieras statligt via skattsedeln 
eller så måste de privatägda aktörerna inom daglighandeln öka sina mellanlager 
och lägga den kostnaden på priset i butik. Om inte något av det sker är det upp till 
den enskilde att bygga upp ett lager i de avseenden som är möjligt och rimligt. Vid 
”fredsutbrottet”, för att parafrasera Agrell (2015, s. 278) i samband med murens 
fall 1989 inleddes en rad händelser som i grunden förändrade Sveriges säkerhet-
spolitik. Bland annat kom de rätt omfattande beredskapslager som byggts upp att 
avvecklas. Det 30-tal råoljelager som fann utspridda över landet var avvecklade 
1999 och livsmedelslagringen upphörde 2001 (Stenérus Dover, et. al., 2019, ss. 59-
67). Nu pågår ett arbete med att se över möjligheterna att åter bygga upp bered-
skapslager och minska samhällets sårbarhet vid minskad tillgång till viktiga va-
ror. 

Trots detta arbete finns det många frågetecken kring hur investeringar i 
beredskap ska ske. Ska lagren vara statligt finansierade som i Finland eller privat 
finansierade som i Schweiz? Ska det vara centraliserad eller decentraliserad lager-
hållning? Hur ska olika beroendeförhållanden som energiförsörjning och distri-
bution relaterat till livsmedelslager hanteras. Vilken lagerhållning behövs na-
tionellt och vilka kan samordnas inom EU? (Stenérus Dover, et. al., 2019, s. 73). 
”New public management” med en ökad privatisering inom sektorer som tidig-
are var mer offentligt reglerade tillsammans med rekommendationer till privat-
personer att bygga upp egna lager gör att investering i samhällets robusthet blir 
en komplicerad fråga som berör alla. Är det en bra idé med privata lager av foto-
gen, rödsprit eller gasol för matlagning och uppvärmning i ett hyreshus? Kris-
beredskap bidrar bara med röda siffor i bokslutet och en ”vinst” kan först räknas 
hem i en kris som kanske aldrig kommer. Hur kommer tillgång till och prissät-
tning av mediciner och medicinsk utrustning se ut på en avreglerad apoteks-
marknad i händelse av en epidemi? Erfarenheterna från covid-19 är inte uppmun-
trande med tidvis huggsexa om skyddsutrustning och vaccin.

Även vid investeringar som verkligen kommer till användning vid en kris så 
kommer det inte vara möjligt att beräkna vad den högre alternativkostnaden 
skulle blivit om vi inte varit förberedda. Att välja är att avstå och de satsningar 
som görs, exempelvis i ett avancerat system för brandbekämpning eller bered- 
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skapslager av medicinsk skyddsutrustning, måste alltid vägas mot andra behov 
som exempelvis daglig verksamhet inom vård, skola och omsorg. På något 
underlag måste sådana beslut fattas och det är svårt att se något alternativ än ett 
nationellt gemensamt system för att kartlägga de övergripande riskerna och 
behoven. Om det ska ske i det format som RSA utgör är en annan fråga men oav-
sett metod och princip så måste det var något som såväl allmänhet, politiker och 
andra beslutsfattare samt de som jobbar med det i praktiken finner både trovär-
digt och effektivt. Det finns alltså all anledning att jobba vidare med frågan kring 
risk- och sårbarhetsanalyser och liknade processer för att säkerställa samhällets 
krisberedskap.

I sådana här sammanhang väcks många gånger krav på en mer kraftfull och 
handlingskraftig centralmakt eller någon annan koordinerande funktion med 
starkt mandat. I diskussionerna efter skogsbränderna 2018 har exempelvis krav 
på en centralt styrande operativ krisledningsfunktion framförts (se exempelvis 
Expressens ledare från 25 april 2019). Krav som i praktiken kan innebära rätt stora 
avsteg från regeringsformen. Häri ligger kanske också den största kostnaden i att 
misslyckas med i att vara förberedd på en kris. Det ömsesidiga samhällskontrak-
tet mellan folk, folkvalda och samhällets förvaltare påverkas vilket på sikt kan 
innebära justeringar av hur demokratin ska yttra sig. Det finns också flera geo-
grafiskt närliggande länder som visar utvecklingar mot ett mindre demokratiskt 
styrelseskick.

Men demokratin handlar också om maktbalansen mellan folkvalda och för-
valtare. Ett grundantagande i den svenska regeringsformen är att samhällets 
resurser i så hög grad som möjligt bör förvaltas utifrån professionell domänkun-
skap mot mål som är demokratiskt fattade. Under en tid då all makt utgick från 
konungen var den retoriska frågan: Om konungen vill ha ett extra batteridäck 
med kanoner på sitt nya flaggskepp samtidigt som skeppsbyggarmäster bestämt 
avråder konungen från en sådan idé ska då konungen få sina kanoner? I en tid då 
all makt utgår från folket är den principiella frågan fortfarande densamma: I vilk-
en grad ska våra folkvalda få detaljstyra våra gemensamt anställda sektorsförval-
tare? Även om det inte finns ett givet och entydigt svar på frågan är svaret likaf-
ullt en viktig del i samhällskontraktet. I vilken grad vill vi att våra folkvalda ska 
vara mer handlingskraftiga? Vill vi ha myndigheter med superbefogenheter? 
Krisen är ju förhoppningsvis bara ett undantag.

En annan form av kostnad är de potentiella effekter en kris kan ha på förtro-
endet för samhället, både i form av våra demokratiskt valda representanter samt 
den offentliga förvaltning som har att administrera våra gemensamma resurser 
och värden. När den oförberedda krisen väl kommer så är möjligheten och 
utrymmet till snabba och koordinerade åtgärder begränsade. Vid tsunamikatast-
rofen 2004 var det svårt att se att det var någon som ägde dagordningen de första 
dagarna. Det kom att dröja någon dag innan den politiska ledningen började ag-
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era offentligt på ett mer beslutsamt sätt. Konsekvensen blev, i varje fall i det korta 
perspektivet, ett Sverige med betydande förtroendeklyftor mellan folket och de 
styrande (Grandien & Strömbäck, 2005, ss. 118-128).

Konsekvensen blir att förtroendet för samhällets förmåga att hantera en up-
pkommen kris ifrågasatts på olika vis. En av demokratins nödvändiga förutsät-
tningar är ett det finns en grundläggande nivå av förtroende i samhället. Utan en 
sådan grundläggande nivå blir det meningslöst att rösta och mindre sannolikt att 
allmänheten förlitar sig på information som förmedlas av det offentliga. På sikt 
förlorar demokratin sin legitimitet om den inte kan hantera sina kriser (Grandi-
en & Strömbäck, 2005, ss. 24-26). Ett fortsatt arbete med att utveckla både region-
al och central samordning av krisberedskapsplanering kommer därför inte un-
dan att arbetet i grunden handlar om att säkra våra grundläggande värden i vilket 
demokratin ingår. Det är svårt att se något alternativ till en krisberedskapsplan-
ering som utgår från så bästa möjliga faktaunderlag oavsett vilket format denna 
genomförs efter. Vidare så är det också svårt att se att det inte skulle vara nödvän-
digt att inkludera ett brett nätverk i denna planering. De ”wicked problems” som 
ska kunna hanteras är helt enkelt för komplexa och viktiga för att kunna hanter-
as av en enskild aktör.

När krisen väl kommer så får samhället laga efter läge och utgå från de resurs-
er och planer som finns. Det är lätt att hitta exempel på brister i samhällets för-
beredelser inför att kunna möta en pandemi – men även avseende andra typer av 
kriser. Men det finns även exempel på motsatsen. Operation Gloria är ett exem-
pel där aktörer redan i januari 2020, innan pandemin nått Sverige snabbt kunde 
gå från idé och konceptutveckling till storskaliga befolkningsundersökningar på 
bara några veckor. En viktig förutsättning för operationen var det förberedande 
arbete och de kontakter som byggts upp i tidigare arbete i nätverk. När pandemin 
är över är det givetvis viktigt att samhället lär sig av de misstag som begåtts men 
det är lika viktigt att de positiva berättelserna får leva vidare.

Avslutningsvis bör även SOU 2021:25 ”Struktur för ökad motståndskraft” som 
hade till uppdrag att analysera och föreslå en struktur för ansvar, ledning och 
samordning inom civilt försvar på central, regional och lokal nivå. Utredningen 
föreslår bland annat inrättandet av sex civilområden som ska ledas av en civilom-
rådesansvarig länsstyrelse benämnd civilområdeschef. Remisstiden har gått ut 
men underlaget är fortfarande under beredning för eventuell lagrådsremiss 
varför det i skrivande stund ännu är för tidigt att dra några långtgående slutsatser 
avseende konsekvenser för ledning och samverkan inom totalförsvaret. I utred-
ningsdirektiven (Regeringen, 2018) betonades det dock att inga förslag fick läm-
nas som skulle innebära ändringar av grundlagen. Det är alltså den svenska för-
valtningsmodellen, med kommunalt självstyre och fristående myndigheter som 
fortsatt ska gälla. Det innebär att många aktörer även vid nästa kris kommer att 
finna sig vara i en sits med ”ansvar utan mandat”.
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