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Det teoretiska faltet inom internationella relationer som bendmns realismen betraktar
varldsordningen som en anarkistisk plats dar en kontinuerlig maktkamp pagar mellan rivaliserande
stater. Dock har systemet en viss struktur dar stater kan rangordnas i systemet utifran traditionella
realpolitiska maktmedel sa som internationellt erkédnnande, ekonomi och tillgangen till
konventionella och nukleédra militara medel. Operationsmiljon har dock utvecklats sedan de tidiga
teorierna om internationella relationer. Cyberrymden har blivit en doméan som erbjuder saval
statliga som ickestatliga aktorer att paverka varandra. Den nya operationsmiljon ar att betrakta som
global och utan fysiska granser under forutsattning att ett fritt, 6ppet och tillgangligt internet ska
finnas.

| denna studie provas tidigare realismens teorier i form av att Posens normativa teori om hur stater
utformar doktriner utifran maktbalansering. Teorin forutspar hur stater, i synnerhet stormakter
utformar sina doktriner utifrdn upplevda hot mot statens sakerhet. Tillgangliga former av doktriner
definieras som offensiva, defensiva eller avskrackande. Studien &r en totalundersdkning av de fem
stormakterna och deras cyberstrategier.

Resultatet av studien ger vid handen att teorin till del kan bekréftas da det gar att finna spar av
maktbalansering i de studerade stormakternas cyberstrategier. Daremot ar de normativa delarna av
teorin som beskriver att doktriner ska vara offensiva, defensiva eller avskréackande inte fullt giltiga
nér stater utformar cyberstrategier.

Nyckelord:
T.ex.: Internationella relationer, realism, stormakter, cyberstrategier.
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1. Inledning

Realisternas syn pa vérldsordningen ar att véarlden betraktas som en anarkistisk plats. Denna
anarkistiska plats saknar dverstatliga organisationer som kan styra de ingaende staterna
medger att det kan rada en rivalitet mellan stater i det internationella systemet avseende
respektive stats plats inom hierarkin. Rivaliteten skapar en maktkamp for att stater ska na
strategiska vinster Over varandra. Stater kommer i olika former och storlekar och deras
mojlighet till utformning av strategier paverkas av detta faktum. Beroende pa statens styrka
och rank i systemet ger detta staten mojligheter och begransningar i utformandet av dess

strategier och doktriner.

Da det rader en asymmetri mellan staters formagor att utdva makt dver varandra ges stater
mdjligheten att utforma olika strategier for att garantera sin egen sakerhet. De som har storst
valfrihet ar de systembestammande stormakterna. De kan vélja sa val defensiva som offensiva
strategier fOr att maximera sin egen sékerhet alternativt mojlighet att utdva makt over andra
stater.® Traditionellt har staters rangordning bestamts av statens internationella erkiannande i
form av exempelvis permanent medlemskap i FN sdkerhetsrad, statens ekonomi, och
tillgangen till militara medel av konventionell sort, mark-sjo och luftstridskrafter men dven

tillgdngen till karnvapen som historiskt har uppfattats ha en stor avskrackande effekt.?

Operationsmiljon har dock utvecklats sedan de tidiga teorierna om internationella relationer
forfattades. Den fysiska miljon som tidigare utgjordes av domanerna mark, sjé och luft har nu
tillforts rymden och cyberrymden som alla tillsammans existerar inom den icke-fysiska
informationsmiljon.® Cyberrymden kan definieras som en informationsmiljé av
sammankopplade datorer och anvéndare. Det gor cyberrymden dels till en virtuell miljé som
dock ar beroende av fysisk infrastruktur for kommunikation. Aven om miljon &r att betrakta
som global och tillgénglig for flertalet olika aktorer ar den inte helt granslos. Stater har
fortfarande betydelse inom cyberrymden trots att geografiska grénser inte alltid upplevs lika

tydliga som vid anvandandet av traditionella maktmedel.*

! Westberg, Jacob & Edstrom, Hakan. Militaty Strategies of Middle Powers: Competing for Security, Influense
and Status in the 21% Century. New York: Routhledge, 2020. 5.171-172.

2 Edstrom, Hakan & Westberg, Jacob. Military Strategy of Great Powers: Managing Power Asymmetry and
Structural Change in the 21 Century. New York: Routhledge, 2022. 5.28-32.

3 Forsvarsmakten. Doktrin for gemensamma operationer. s.15

4 Singer, P.W. & Friedman, Allan. Cybersecurity and Cyberwar. New York: Oxford University Press, 2014. s.12-
14
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1.1.  Problemformulering, syfte och fragestallningar

Cyberrymden och omradet for cyberkrigforing utvecklas snabbt inom teknik, doktrin och
teoribildning. Internet har under aren blivit en genombrottsteknologi som &r av vikt bade for
ekonomi och kommunikation mellan manniskor. Dock finns det sarbarheter inom cyber vilket
skapat en ny dimension av minskad internationell sakerhet. Saval stater som mindre aktorer
ges genom cyberrymden mojlighet att paverka det internationella systemet genom att det nya
relativt kostnadseffektiva medel som cyberrymden erbjuder. ® D& utvecklingen gétt fort
genom aren och saval mojligheter som sarbarheter uppdagats behovs en 6kad teoretisk

forstaelse for hur cyberstrategier utformas.

Cyberrymdens karaktér skapar utmaningar for stater. Da flera aktorer, statliga som icke-
statliga har tillgang till cyberrymden och tillgangen till férmagor som kan skada andra &r
relativt billiga och simpla uppstar flertalet hot for staters sakerhet. Anonymitet skapar
utmaningar avseende attribuering. Franvaron av fysiska granser och geografiska avstand
skapar mojligheter for angripare. Statliga militéra cyberaktiviteter sker bland privata
anvandare och via privat infrastruktur.® Cyberrymden ar en komplex operationsmiljo betraktat

ur ett mer traditionellt militért perspektiv.

En stor del av den tidiga teoribildningen avseende cyberstrategier tog avstamp i
avskrackningsstrategier fran det kalla krigets karnvapendoktriner. Ett logiskt val utifran datida
funderingar om cyberkrigforingens potential. Cyberkrigforing som genomfdérts har dock visat
sig innebdra att andra former av cyberangrepp &n storskaliga cyberattacker med verkan likt
massforstorelsevapen behdver hanteras av stater. Utmaningar kring attribuering i

cyberrymden och oklara normer om vart roda linjer gar har dock utmanat de tidiga teorierna.’

Stormakter nyttjar cyberstrategier for att skapa fordelar relativt sina rivaler. Sma stater och
icke-statliga aktorer forsoker anvanda cyberoperationer for att kunna sla 6ver sin viktklass for
att maximera sina mojligheten att uppna sina politiska malsattningar. Former av paverkan

inom cyberdoménen mellan motstandare kan vara att stéra, spionera pa och att degradera den

5 Nye, Joseph S. Jr. Deterrence and Dissuasion in Cyberspace. International Security. Vol. 41. Nr. 3, 2016. s.44-
45,

& Joint Publication 3-12. Cyber Operations. 2018 s.1-11-1-15

" Wilner, Alex. Cyber deterrence and critical-infrastructure protection: Expectation, application, and limitation.
Comparative Strategy. VVol. 36. Nr. 4, 2017: 314-315. DOI: 10.1080/01495933.2017.1361202
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andre. Cyberkrigforingen erbjuder mojligheten for statliga och ickestatliga aktorer att saval

oppet som dolt utéva paverkan pa varandra med eller utan traditionella maktmedel 8

Cyberrymden har erbjudit aktorer ett nytt forum dar de kan ut6va sin rivalitet pa den
internationella arenan. Cyberkrigforing forvantas nyttjas i flera former av konflikter, saval
under fredstid, under kris och krig. Medlet uppges paga i storre eller mindre former 6ver tiden
och bedoms vara ett kraftfullt maktmedel for att patrycka en annan sin vilja. Da diskursen om
cyber framhéaver att aktorer erbjuds ett billigt men kraftfullt medel for att utdva paverkan mot

varandra &r det av intresse att studera hur stater utformar sina cyberstrategier.®

Utvecklingen och anvandandet av cyber har gatt fort och det konstateras att den tekniska
utvecklingen gar snabbare an vad teoribildningen kring omradet goér. Da cyberrymden &r
virtuell och tidigare nationsgranser suddas ut och internationella lagrum saknas diskuterar
forskare hur cybersakerhet kan uppnas. Teknikutveckling &r forvisso inget nytt inom historien
av konflikter och affarsvarlden och exempel pa teman som forandrade ar utvecklingen av
krut, den industriella revolutionen, och karnfission. Cyberkrigféring ar inget undantag.® Aven
om det tidigare skett att utvecklingen gatt snabbare an vad teoribildning gjort ar det vart att

gora ett forsok att finna teoretiska forklaringar for hur nya omraden ska forstas.

Den teoretiska gren inom forskningsféltet internationella relationer som realismen utgér har
traditionellt sett bedomt staters mojlighet till maktutdvning baserat pa internationellt
erkannande, ekonomi och tillgangliga fysiska militdra medel. Da cyberrymden é&r att betrakta
som en relativt ny doman dar konflikter uppstar och maktutévning kan genomféras ar det av
varde i att studera hur stater utformar sina cyberstrategier. Studien syftar till att prova

huruvida éldre teorier kan forklara staters utformning av cyberstrategier.

| studien studeras de systembestammande staterna och dess cyberstrategier da detta &r ett
relativt nytt tillskott till statens totala batteri av maktmedel som behdver inga i statens totala

mal, medel och metod for maktutévning inom internationella relationer.

8 Valeriano, Brandon & Jensen, Benjamin & Maness, Ryan C. Cyber strategy: The evolving Character of power
and coercion. New York: Oxford University Press, 2018. s.1-2, 11

® Ibid. 5.19-20

10 Shackelford, Scott J. Managing Cyber Attacks in International Law, Business, and Relations: In Search of
Cyber Peace. New York: Cambridge University Press, 2014. s. xvi-xvii
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1.1.1. Forskningsfragor

Realismens teorier forutspar hur stater, i forsta hand stormakterna, ska agera inom den
anarkistiska varldsordningen utifran upplevd situation och malsattningar. Stormakternas
konventionella doktriner har traditionellt kategoriserats till att vara antingen offensiva,
defensiva eller avskrackande. Da cyberrymden ar en ny doman dar maktutévning kan
genomforas dr frdgan huruvida strategier dr “konstanta”?

Forskningsfraga:

- Ar stormakternas cyberstrategier utformade likadant som realisternas férvantningar
om hur stormakterna utformar konventionella doktriner?

1.2.  Avgransningar

Avgransningar som gjorts i studien har gjorts saval avseende vid val av fall som i vilken
tidsperiod staterna studeras. De fall som studeras &r de fem systembestdmmande staterna
USA, Kina, Ryssland, Frankrike och Storbritannien. Dessa stater har valts ut baserat pa att de
betraktas som systembestdmmande och dédrmed betraktas ha storst handlingsfrihet vid
utformning av strategier i enlighet med den strukturella realismen. De dr traditionellt &ven de
stater som har mest utvecklade och kommunicerade strategier vilket & gynnsamt for studien
da det finns tillganglig empiri. Det finns ett varde av att studera andra former av aktorer, stater
av annan rang och aven icke-statliga aktrer och deras cyberstrategier da tidigare forskning
papekar att cyberkrigforing erbjuder dessa ett forum for maktutévning mot andra som &dven
har hogre rang. Dessa andra aktorer maste dock avgransas bort fran studien pa grund av att

uppsatsens omfattning ej racker till.

Avgransning i tid &r gjord till att de senast publicerade officiella handlingar studeras. Denna
avgransning motiveras dels med att utvecklingen av cyberstrategier har varit snabb under
2000-talet och tidigare forskning pavisar hur utvecklingen har skett longitudinellt. Den
motiveras dven av att det &r mer motiverat av utrymmesskal att studera samtliga
systembestdammande staters nuvarande strategier for att kunna genomfdra en jamférande

totalstudie i stéllet for ett farre antal fall men med en longitudinell studie.

Andra avgransningar som gjorts ar att endast en teori provas under studien. Denna
avgransning motiveras genom att cyberrymdens mojligheter och sarbarheter till stor del
innebar en eventuellt forandrad mojlighet till maktutdvning utifran realismens teorier da

cyberrymden &r en virtuell doman.
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1.3. Begreppsanvandning
Cyberrymden — En global doméan inom informationsmiljon som bestar av natverk av

informationsteknologi, infrastruktur och data. I cyberrymden inkluderas internet,
telekommunikations natverk och datorsystem.!

Cyberattack — Handlingar som utfors i cyberrymden for att skapa markbara hindrande till
gang till funktioner som &r beroende av cyberrymden. Exempelvis degradering, att stora eller
att forstora funktioner dar efter aterges i den fysiska domanen.*2

Cyberformaga — En enhet eller datorprogram inklusive valfri mjukvara och hardvara som ar

utformad for att skapa en effekt i eller genom cyberrymden. 3

Cyberforsvar — Atgarder som vidtas for att forhindra eller avbryta cyberhot. Exempel pa
handlingar ar att detektera, karaktarisera, motverka illvilliga handlingar inom cyberrymden.*

Cyberspionage — Handlingar som genomfors i cyberrymden for att inhdmta underrattelser,

inhamta information som kan vara gynnsamma pa kort och lang sikt.'®

Cyberstrategi — Statens strategi for hur cyberhot och cyberrymden avses nyttjas. Strategin kan

vara offensiv, defensiv eller avskrackande.

Cybersakerhet — Atgarder som vidtas for att férhindra otillaten exploatering av ingéende delar
i cyberrymden eller for att férhindra mojligheten for en angripare att asamka skada pa datorer,
kommunikationer elldra annan teknologi och infrastruktur som &r beroende av

cyberkommunikation.®

Doktrin - Utgdr en kritisk komponent av nationella sikerhetspolicys och det som pa engelska
kallas grand strategy. Grand strategy ar en politisk-militar mal-resurs kedja som forklarar hur
staten avser uppratthalla sin sakerhet. Doktrinens roll &r att beskriva och att kommunicera hur

detta 4r avsett att goras.'’

11 Joint Publication 3-12. Cyber Operations. 2018 s.GL4

12 1bid. 2018 5.GL4

13 |bid. 2018 5.GL4

14 Ibid. s.GL4

15 Joint Publication 3-12. Cyber Operations. 2018 s.GL4

16 Joint Publication 3-12. Cyber Operations. 2018 s.GL4

17 Posen, Barry R. The Sources of Military Doctrine. France, Britain, and Germany between the World Wars.
Ithaca: Cornell University Press, 1984. 5.13-16
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1.4. Disposition
| det forsta kapitlet redovisas uppsatsens problemformulering, syfte och fragestallningar. Valt
material fOr studien, gjorda avgrénsningar och en forteckning av begrepp som behdver

definieras.

Under det andra kapitlet redovisas tidigare forskning avseende teorier om internationella
relationer och dess forklaringskraft ur ett cyberperspektiv. Kapitlet avslutas med en
presentation av studiens empiriska och teoretiska bidrag till den tidigare forskningen.

Det tredje kapitlet beskriver vald teori for studien samt en teoridiskussion. Dérefter beskrives
den valda metoden for studien med tillhdrande diskussion om dess nytta och forskningsetiska
overvaganden som beaktats. Avslutningsvis i kapitlet presenteras hur teori och metod har

operationaliserats for att besvara forskningsfragan med tillhérande delfragor.

Det fjarde kapitlet innehaller uppsatsens analys av utvalt empiriskt underlag. Under kapitlet

redovisas respektive stat och dess strategier och hur dess koppling till teorin.

Det sjatte och avslutande kapitlet inleds med en redovisning av resultat dar forskningsfragan
besvaras och stélls i relation till tidigare forskning och sétter resultatet i ett storre
sammanhang. Darefter presenteras en reflektion som problematiserar resultaten utifran

studiens tillvagagangssatt. Avslutningsvis ges forslag till vidare forskning.
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2. Forskningsoversikt

2.1. Tidigare forskning

Inledningsvis introduceras realismen och kritik som riktats mot denna teoretiska gren av
studier om internationella relationer. Darefter presenteras delar av den pagaende debatten om
hur cybersékerhet kan okas i relation till teorier om internationella relationer. Avslutningsvis,
da studien avser att studera strategier och doktriner presenteras darefter diskursen om vad som
ar styrande for doktriners utformning, vilken utformning dessa kan ha samt debatten om vad

som kan vara forklarande for hur doktriner utformas.

2.1.1. Studier av internationella relationer
Det har lange pagatt en vetenskaplig debatt pa hur det internationella mellanstatliga systemet
ska forstas. Denna pagaende debatt tar avstamp i en grundforutsattning och utifran dessa har

olika teorier for att forsta internationella relationer utformats.

2.1.2. Realism

Den grundlaggande idén och antagandet inom realismen &r att det rader en pessimistisk syn pa
den manskliga naturen. Det rader standigt konflikter pa den internationella arenan som ytterst
behdver 16sas med vald. Statens sakerhet och dverlevnad ér det viktigaste malet for en stat.
Och det rader en skepticism mot att internationell politik forandras. | realismens tanke
karaktariseras manniskan av att vara upptagen med sitt eget vélbefinnande i den pagaende
konkurrensen med andra. Ménniskan foredrar att ha makten att bestdmma och vill inte bli
utnyttjad. Det &r en standig kamp om att vara steget fore andra manniskor vilket dven géller

inom internationella relationer.'®

Den klassiska realismen gar att spara till det antika Grekland. Aven bland datidens grekiska
stater fanns relationer och spanningar. Strukturen i den davarande ordningen mellan stater var
likt idag att det fanns stormakter sa som Aten, Sparta och det Persiska riket och manga
smastater med begransade resurser. Alla stater var redan da tvungna att anpassa sig till de
ojamna styrkeforhallandena for att forsoka sakerstalla sin 6verlevnad. Thucydides
konstaterade att det finns begrénsningar i de val och restriktioner i handlingsfriheten for

beslutsfattande da utrikespolitiska beslut kan fa konsekvenser mellan stater. Efter sina studier

18 Jackson, Robert & Sorensen, Georg & Moller, Jorgen. Introduction to international relations. Uppl. 7.
Oxford: Oxford University Press, 2019. s.70
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av det Peloponnesiska kriget (431-404 f.Kr.) konstaterade att det radde en ojamlik dialog
mellan mindre och storre stater. Det radde alltsa en anarki i det datida systemet dar den
relativa styrkan mellan stater avgjorde deras mojlighet att utéva makt éver varandra. Om
stormakter ar i konflikt med varandra likt Aten och Sparta var krig oundvikligt.®

Machiavelli uttryckte att staters huvudsakliga politiska varde &r deras politiska oberoende.
Ledare maste alltid soka fordelar och skydda sina egna intressen for att sakerstélla statens
overlevnad. Ledare maste vara vaksamma pa andra stater for att inte missa hot men aven ta
chansen att fa ett Gvertag 6ver andra nar den ges annars &r risken att statens sakerhet utmanas
och i vérsta fall kan staten forstoras av sin fiende. Denna dela av den klassiska realismen kan
dérmed betraktas som en teori for 6verlevnad dar etik och moral inte kan vara styrande i den

kaotiska varldsordningen.?°

Thomas Hobbes antog att naturen i grunden skulle betraktas som vild. Enda sattet att fly det
vilda var via skapandet och underhallet av den suverana staten. Inom den suverana staten kan
manniskan leva i fred inom staten, dock &r den vilda naturens karaktér fortfarande en faktor i
relationen mellan olika suverana stater. Stater ar alltid avundsjuka pa varandra och likt
gladiatorer pekar de sina vapen mot varandra. Det &r en standig pagaende konflikt, med eller
utan vald. Denna natur mellan stater ger det som kallas “’sikerhetsdilemmat” i virldspolitiken.
Den personliga sakerheten och den inrikes sakerheten i bildade stater som existerar i ett
osakert anarkiskt system av stater. Naturens karaktar gor att det inte kan rada internationell

fred.?

Morgenthau likt tidigare tankare sag varlden som anarkistisk men adderade aven att det ligger
i manniskans natur att det finns en maktkamp inom politik. Manniskan ar att betrakta som
sjalvcentrerad och med egenintressen. Politiken ar en autonom sfar fran den vanliga
manniskans majlighet till att fatta moraliska beslut pa grund av den farliga plats som varlden
utgor. Politikens huvudsakliga mal ar att sakerstalla séakerhet och valmaende for den egna
staten och dess medborgare. Dérav pastod Morgenthau att det inte kan rada en liberal

varldsordning.?2

19 Jackson, Sérensen & Fejes. Introduction to International Relations. s.72-73
20 |bid. 5.74-75
2L |bid. 5.76-78
22 |bid. 5.78-81
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Den klassiska realismen kan i sin helhet summeras som att det lange ratt och fortsatt rader en
anarkistisk vérldsordning som inte ar jamlik utan att det ar av storsta vikt for statens sédkerhet
och dverlevnad att pa ett eller annat sétt ha stérre makt an andra. Den politiska ledningen
huvudsakliga uppgift ar att gora val som sakerstaller statens sékerhet i de internationella

relationerna.

Den ledande neorealistiska tankaren bor vara Kenneth Waltz som 1979, under det kalla kriget,
publicerade sin bok Theory of international Politics (TIP).2® Waltz forsokte finna en
vetenskaplig forklaring till hur det internationella politiska systemet fungerar. Likt klassiska
realister betraktade Waltz det internationella systemet som en anarki dar suverana stater
samexisterar. Daremot ar Waltz teori fokuserad pa att forsta strukturen i systemet och dess
ingaende interagerande delar. Inom neorealismen &r strukturen extern fran aktorerna (stater) i
systemet och den relativa férdelningen av makt ar i fokus. Den nationella nivan och dess
ledare ar av mindre vikt pa grund av att strukturen begransar deras handlingsfrihet i det
internationella systemet via socialisering och tivling.?* Staterna i systemet anses i grunden
lika trots eventuella kulturella skillnader, ideologier och historia. Det som skiljer stater at ar
deras férmaga att genomfdra samma uppgifter. Om staters férmaga andras sa kommer dven
strukturen i systemet att kunna forandras.?® Det &r detta som mojliggor att vérldsordningen
kan variera mellan att vara uni-, bi-, eller multipolar. Férmagan avgor dven den rangordning
man far inom hierarkin inom den anarkistiska varldsordningen. Waltz konstaterade att stater
ar varda att forsvaras. Strukturen och hierarkin i systemet ger att aktérerna inte vill férlora sin
rangordning, alternativt hota sin éverlevnad i systemet. Det kan férvisso forekomma en vilja
hos vissa aktorer att bli stérre. Men da de flesta aktorer vill bibehalla strukturen utmanas
sallan systemets struktur och darmed har det internationella systemet formaga till sjélvhjalp
genom att stater forsoker balansera makten (balance of power) och déarmed undviks

fullskaliga krig.?®

Ytterligare ett vanligt forekommande namn inom neorealismen ar John Mearshimer. Likt
Waltz anser Mearshimer att vérldsordningen formas av den anarkistiska strukturen inom

internationella relationer. Mearshimer kategoriserar Waltz teori som defensiv realism da

23 Waltz, Kenneth. Theory of International Politics. Long Grove, lllinois: Waveland press inc., 1979.
24 Waltz. Theory of International Politics. s.73-74.

2 |bid. 5.97

26 |bid. 5.105, 124, 131
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teorin i forsta hand resulterar i att stater inte vill rubba strukturen i varldsordningen.?’
Mearshimer gor fem antaganden som kompletterar Waltz grundldggande tanke om strukturell
realism. Likt Waltz konstaterar Mearshimer att varldsordningen &r anarkistisk vilket innebér
att det saknas en overstatlig organisation som styr staterna i systemet. Det andra &r att
stormakter besitter offensiva militara férmagor vilket gor staterna farliga for varandra. Det
tredje ar att stater aldrig kan vara sakra pa andra aktorers intentioner. Darav ar kan ingen stat
vara saker pa att inte bli angripen. Det fjarde antagandet ar att 6verlevnad star i centrum for
stormakter. | detta fall avses i forsta hand att den territoriella integriteten och autonomi som
staten besitter inte far upphora. Det femte och sista antagandet ar att stater ar rationella. Stater
chansar inte da det kan riskera deras status och i varsta fall éverlevnad. Nar dessa antaganden
Vags samman sa ar det inte tvunget att stormakter agerar aggressivt. Daremot finns det en

mojlighet att stormakter agerar offensivt mot varandra for att sakerstalla sin éverlevnad.?®

Da stormakterna ar radda for varandra behdver de inneha ett maktovertag éver varandra da
priset for att falla under nagon annans styre ar hogre an kostnaden for att garantera sin
radande maktposition. Maktmedel &r fler &n militara sasom diplomatiska och ekonomiska
men det militara maktmedlet spelar en stor roll da det enligt Mearshimer &r omgjligt att veta
andra staters intentioner ar ett av de basta satten att garantera sin sékerhet proaktivt genom att

skapa hegemoni sé fort det ges tillfille.?®

2.1.3. Kritik mot realismen

| den vetenskapliga debatten om internationella relationer férekommer likt tidigare beskrivet
andra forklaringar an realpolitiska som forklarar hur sdkerhet infinner sig. | synnerhet sedan
slutet av det kalla kriget har andra teorier florerat i debatten om huruvida realismen har en god
forklaring till hur stater agerar i den internationella miljon. Bland annat sa har liberala
demokratier pastatts skapa storre sakerhet i varldsordningen da dessa tenderar att inte vilja
kriga mot varandra. Liberala varderingar gor att varje person inom saten har en
sjalvbevarelsedrift som gor att konflikter inte uppstar. Liberala ideologier och demokratiska

institutioner skapar ett hinder for mellanstatliga konflikter.3® En annan forklaring till hur

27 Jackson, Sorensen & Fejes. Introduction to International Relations. .93

28 Mearshimer, John J. The tragedy of Great Power Politics. Updated ed. New York: W.W. Norton, 2003. s.84-
50

29 |bid. 5.49-55

30 Owen, John. How liberalism Produces Democratic Peace. | Brown, Michael E. & Coté, Jr., Owen R. &
Lynn-Jones, Sean M. & Miller, Steven E. (red.) Theories of War and Peace: an international security reader.
Cambridge: MIT Press, 1998. S. 173-175
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internationell sakerhet bast sakerstalls & genom internationella institutioner. Kan stater uppna
vinster genom samarbete fungerar dessa institutioner och bidrar till en 6kad sikerhet.3! De
kan bidra till ett fortroende som mojliggor 6verenskommelser mellan stater, exempelvis regler
och lagar for krigforing. Internationell handel kan &ven anses vara bidragande till
internationell stabilitet. D4 staterna blir beroende av varandra och vélfarden okar blir
beroendet stater emellan for stort for att krig ska inledas. Beroendet skapar mojlighet for att
andra maktmedel nyttjas sa som ekonomiska sanktioner. Det finns en potential ur ett liberalt
perspektiv att global handel kan forhindra krig, men det finns ocksa risker for att konflikter
uppstar om den internationella maktbalansen rubbas for mycket av ekonomiskt tillvéaxt

alternativt att ndgon part férnekar den andre tillgang till handeln.?

2.1.3.1. Internationella relationer och cyber

Utifran ovan presenterad text ar realismen en av de ursprungliga teorierna om hur
internationella relationer fungerar genom maktbalansering med realpolitiska medel. Déremot
rader det en debatt om huruvida realismen verkligen garanterar sékerhet och att internationella
relationer ska forstas ur det perspektivet. Utover detta vacks fragan huruvida nya domaner sa
som cyber kan betraktas med teorier om internationella relationer. Forskningen dar teorier om
internationella relationer och cyber &r nagot tunn. Men &ven inom cyberforskningen finns det

olika lager om hur cyber kan forstas samt hur sakerhet bor uppnas.

Vanligt forekommande inom cybersakerhet i relation till teorier om internationella relationer
ar ett identifierat behov av att institutioner behdvs for att sékerheten internationellt ska okas.
Ett satt att uttrycka det &r att institutioner kan skapa cyberfred genom att gemensamma
normer utformas. Om cyberfred ska kunna uppnas behdver stater ga ihop och komma éverens
om internationella lagar som kan reglera vad som ér tillatet och inte. Men att skapa
internationella 6verenskommelser tar tid. Dels behdver mycket inga for att kunna hantera
spektra fran cyberkrigforing, cyberkriminalitet, terrorism och spionage och hur detta ska

hanteras nér det sker, vilka repressalier ska delas ut? En annan faktor som gor att det tar tid att

31 Keohane, Robert O. & Martin, Lisa L. The promise of institutional Theory. | Brown, Michael E. & Cotg, Jr.,
Owen R. & Lynn-Jones, Sean M. & Miller, Steven E. (red.) Theories of War and Peace: an international
security reader. S. 389-396

32 Coperland, Dale C. Economic interdependence and war. | Brown, Michael E. & Coté, Jr., Owen R. & Lynn-
Jones, Sean M. & Miller, Steven E. (red.) Theories of War and Peace: an international security reader. S.498-
500
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skapa internationella regelverk &r att stater i nuldget kan dra vinster mot varandra av den

nuvarande otydligheten.®

Da den nuvarande cyberdomanen, alternativt informationsarenan som cyberdoménen idag
ingar i, saknar ett internationellt 6verhuvud som reglerar den kan realistiska teorier ha god
forklaringskraft. Det finns forvisso internationella organisationer som reglerar internet till del,
dock reglerar de inte cyberkonfliktsnivan. 34 En av grundpelarna inom realismen ar att stater
ar de starkaste aktorerna. Forvisso utmanas dessa i debatten av att icke-statliga aktorer har fatt
en betydande roll vilket &ven forstarks av cyberdomanens mojligheter for icke-statliga aktorer
att paverka statens sakerhet. Daremot sa visar empiri att de storsta aktorerna inom
cyberkonflikter fortsatt &r stater da de icke-statliga saknar tillracklig taktik for att samka stor
skada och i flera fall har dessa aktorer som utfort cyberattacker varit proxys at stater. Detta
ger ett fortsatt stod at realismen som teoretiskt ramverk for att forsta cyber och dess paverkan

pé internationella relationer.®

2.1.4. Betydelsen av doktriner och dess utformning

Doktriner utgor en kritisk komponent av nationella sakerhetspolicys och det som pa engelska
kallas grand strategy. Grand strategy ar en politisk-militar mal-resurs kedja som ar en
teoretisk beskrivning av hur staten bast kan skapa sékerhet for sig sjalv. En grand strategy
maste identifiera troliga hot mot statens sékerhet och fordela politiska, ekonomiska, militara
medel for att motverka dessa hot. Prioriteringar maste géras da en anarkistisk varldsordning
ger manga potentiella hot och resurser inte ar obegransade. Doktrinernas roll &r att beskriva

hur denna kedja ska héllas ihop.*

Doktriner fyller minst fyra viktiga funktioner. Ett, den forbereder militaren strategiskt pa
mojliga strider som &r kritiska for statens utrikespolitik. Doktriner ger prioriteringar och

inriktar och da de &r svara att halla hemliga sander de diplomatiska budskap — att avskracka

33 Shackelford, Scott J. Managing Cyber Attacks in International Law, Business, and Relations: In Search of
Cyber Peace. New York: Cambridge University Press, 2014.. S.367-340

34 Craig, Anthony J.S. & Valeriano, Brandon. Realism and Cyber Conflict: Security in the Digital Age |
McGlinchey, Stephen & Karakoulaki, Marianna & Pikulicka-Wilczewska, Agnieszka. (red.) Realism in practice:
An Appraisal. s.88.

% Craig, Anthony J.S. & Valeriano, Brandon. Realism and Cyber Conflict: Security in the Digital Age |
McGlinchey, Stephen & Karakoulaki, Marianna & Pikulicka-Wilczewska, Agnieszka. (red.) Realism in practice:
An Appraisal. s.90

% Posen, Barry R. The Sources of Military Doctrine. France, Britain, and Germany between the World Wars.
5.13-16
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rivaler och att forsékra allierade. Tva, doktriner forklarar for samhallet vad och hur militaren
forvantas l6sa for uppgifter vilket gor att medborgare kan ta del. Det ar en viktig del i ett
modernt demokratiskt samhélle att medborgare kan ha kontroll dver att militdren gor vad
politiken alagger dem att géra. Tre, doktriner ger militara ledare riktlinjer for hur de ska strida
ur ett konceptuellt perspektiv. Slutligen sa hjalper doktriner individuella medlemmar i den

militara organisationen till forstaelse for deras roll.%’

Pa grund av de funktioner doktriner har sa paverkas den internationella ordningen av hur

stater utformar sina doktriner. Offensiva doktriner skapar en storre osakerhet och bidrar till en
okad sannolikhet for kapprustning. Da staters verkliga intentioner inte gar att vara saker pa ar
det av vikt for stater att analysera varandra och att skapa mojligheter for att paverka systemet,

offensivt eller defensivt.38

Offensiva doktriner syftar till att avvapna sin motstandare, att ta bort deras militar. Defensiva
doktriner syftar till att forneka motstandaren majligheten att uppna sina mal. Avskrackande
doktriner syftar till att straffa en angripare, att priset for ett angrepp ska vara hogt utan
ambitionen att kunna forneka angriparen majligheten att angripa. Exempel pa en offensiv
doktrin ar Blitzkrieg da mekaniserat, motoriserat och bombflyg samordnades for att na ett
snabbt avgdrande. Kénnetecken for offensiva doktriner &r att de &mnar till att dgaren av
doktrinen slar forst. Defensiva doktriner kan exemplifieras av den franska Maginot-linjen som
inte kunde anvéndas till annat &n forsvar. Da tyska anfallet kunde ga runt linjen har defensiva
doktriner lange haft ett daligt rykte. Avskrackande doktriner karaktariseras av att staten inte
har den offensiva ambitionen eller kapaciteten. Daremot besitter staten mojligheten att
vedergdlla ett angrepp. Staten &r sarbar for verraskande anfall men har férmagan att sla

tillbaka tillrackligt for att en potentiell angripare ska avsta.*

Militara doktriner kan utformas pa olika sétt och paverkan som styr deras utformning kan vara
olika. Exempelvis olika hotbilder, politiska intressen som paverka militaren, interna kamper
mellan vapengrenar, budgetskal som kan péverka till vad och hur militaren ska anvandas.*® En

av fragorna, sa val i forskning om utformningen av militarstrategier som cyberstrategier ar

37 Posen, Barry R. Foreword: Military doctrine and the management of uncertainty. Journal of Strategic Studies.
Vol. 39:2, 2016 s. 160

38 Posen. The sources of Military Doctrine. s.16-17

% Ibid. .14

40 Chapman, Bert. Military Doctrine: A Reference Handbook. Santa Barbara: Praeger, 2009. s.2
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huruvida stater utvecklar defensiva eller offensiva doktriner och varfor.*! Inom omrédet for
vad som ar styrande for utformningen av militara doktriner har tre for studien relevanta

perspektiv identifierats.

Posen har i sin bok The Sources of Military Doctrine genomfort en fallstudie med tre fall,
Frankrike, Storbritannien och Tyskland, d&r forfattaren provar olika teoretiska ramverk for att
studera vad som var mest paverkande for staters utformning av strategi och doktrin mellan de
tva varldskrigen. | sin studie provar forfattaren forklaringskraften i organisationsteori och
maktbalansteori samt betydelsen av geografi och teknologi. Utifran de studerade fallen kan
Posen konstatera att teknologi mer eller mindre spelar en indirekt roll fér utformningen av
staters sakerhetsstrategier och doktriner. Statens geografi spelar en storre roll &n den
tillgangliga teknologin men ifragasatter detta da det moderna kriget med langre rackvidder
gor geografi av mindre betydelse i nutida konflikter. Organisationsteori kan prediktera
huruvida stater kommer att utforma sina doktriner till offensiva, defensiva eller avskrackande
genom att den militara organisationen och dess forhallande till statsledningen studeras. Om
militaren skulle erbjudas stor grad av autonomi i utformandet av doktriner skulle de med
storsta sannolikhet utforma offensiva doktriner da de far majlighet att styra situationen vid en
eventuell konflikt genom att ta initiativet och darmed diktera villkoren for var och hur striden

skulle tas.*?

Posen finner i sin studie att maktbalansteorin har storre forklaringskraft &n organisationsteorin
avseende hur doktriner utformas. Forfattaren har utgatt i grunden fran Waltz strukturella
realism men dragit maktbalansperspektivet mer mot realpolitik vilket mojliggor friare val for
enskilda stater att utforma sina doktriner samtidigt som de begransas av varldsordningens
struktur.*®. Den Anarkistiska varldsordningen tillater dispyter mellan stater, dispyter som i
yttersta fall maste l6sas genom krig. Krig ar forvisso det tydligaste tillfallet da relativ makt
kan jamforas mellan stater men da priset for krig ar hogt undviker stater helst krig. Daremot
uppvisas formagan till att utbva makt stater emellan utan stridshandlingar for att havda sin

position i det internationella systemet. Maktbalanseringen kan genomforas pa tva sétt.

41 Campbell, Peter. Generals in Cyberspace: Military Insights for Defending Cyberspace. Orbis. Vol. 62. Nr 2.
2018. 5.262

42 Posen. The sources of Military Doctrine. s.222

3 |bid. 5.34-37
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Ingdende i koalitioner kan ge stater gemensam storre makt. Det andra sattet ar intern

mobilisering, det vill sdga att staten rustar for att kunna utdva makt 6ver ndgon annan.*

Barry Buzan menar till skillnad fran Posens slutsatser att utvecklingen av teknologi har en
forklarande faktor vid utformningen av doktriner. Likt Posen utgar Buzan fran att varlden ar
anarkistisk och att utvecklingen av teknologi utgor en faktor till maktbalansering.
Teknikutveckling har en paverkan pa det strategiska tankandet s som om kapprustning,
avskrackning, vapenkontroll, mutual assured destruction kommer att vara radande.*
Forenklat kan det beskrivas som att teknikutvecklingen inom maktmedel &r avgorande for
huruvida doktriner utformas offensivt, defensivt eller avskréackande.

Elisabeth Keir har utifran sina studier funnit en annan forklaring till varfor doktriner utformas
som de gor. Till skillnad fran Posen konstaterar Keir att det inte &r en sjalvklarhet att militaren
skulle utveckla offensiva doktriner &ven om de fick friheten och mdgjligheten. Den forklarande
faktorn for huruvida doktriner utvecklas offensivt eller defensivt bor i stallet forklaras ur ett
kulturellt perspektiv. Den civila ledningen paverkar den doktrinara utvecklingen men ar inte
avgorande. | stéllet ar det inrikespolitiken och den militara organisationens kultur som avgor

utfallet huruvida doktriner utformas offensivt eller defensivt. 46

Kier menar utifran sin fallstudie att politiken kan ha inverkan pa militéra doktriners
utformning utifran inrikespolitiska intressen mer an internationell maktbalansering.
Inrikesfragor kan vara begransande for utformningen de militara doktrinerna. Kier anvander
ett exempel med britterna som under mellankrigstiden var radda for en professionell armé.
Resultatet blev att armén inte moderniserades och en gentlemanna-officerskultur kunde
befastas inom den militara organisationen. Kier konstaterar dérav att internationella relationer
och realismen kan ha en viss forklaringskraft pa huruvida doktriner utformas offensivt eller

defensivt, men det maste passa med inrikespolitiska forutsattningar.*’

Aven militaren kan ha inverkan p strategiska val utifran kulturella aspekter. Kulturella
varden inom den militara organisationen kan gora att strategier inte & genomfdérbara. Om

militaren finner prestige i forsvarsstrid ar det svart att fa militaren att forverkliga offensiva

44 Posen. The sources of Military Doctrine. s.59-65

45 Buzan, Barry. AN INTRODUCTRION TO STRATEGIC STUDIES: Military Technology and International
Relations. London: The Macmillan Press Ltd, 1987. (E-bok) s.289-301.

46 Kier, Elisabeth. Imagining War: French and British Military Doctrine Between the Wars. 2017. s.21.

47 Ibid 5.140-141
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strategier. Om kulturella forestéllningar paverkar vad man tror sig kunna uppna nar
utbildningstiden av soldater forkortas likt i Frankrike under mellan krigstiden begrénsas det

strategiska utfallsrummet.*®

Ytterligare en teori som forklarar utformningen av doktriner ar forfattad av Peter Campbell.
Campbell infor ett teoretiskt begrepp som ar Militar realism. Forfattaren forkastar varken
Posen eller Kiers teorier men tar dem inte for givet. Posens teori kraver en kedja fran politiken
till militaren dar exempelvis uppfattningen av vad som &r potentiella hot och végen att
forhindra dessa finns. Campbell ger Kier ratt i att kultur spelar roll. Men da han gjort en
fallstudie av amerikanska doktrinara forandringar fran Vietnamkriget till 2008 ars doktriner
finner han att kultur kan féréandras utan inblandning av andra, exempelvis politiker. Campbell
kommer till slutsatsen att vad som ar avgorande for huruvida doktriner utformas, exempelvis
offensivt eller defensivt ligger i professionens uppfattning av vad som dr den bdsta strategin.
Rationellt satt, da det finns begransningar i utformandet av strategier fattar militara ledare
rationella beslut. Militara realister forstar att det ar framgangsrikt att paverka en annans vilja
genom show of force, dock &r krigets fysiska natur en majlighet for att det uppstar friktioner
och forhindrar moéjligheten till maktdemonstration och det finns alltid en risk for eskalation.
Militaren kommer pa grund av krigets natur dérav att vara rationell avseende doktriners
utformning. Ar en potentiell motstandare teknologisk 6verlagsen kommer militaren utveckla
defensiva doktriner da det ar for resurskravande att aterskapa balans genom att utveckla

tillracklig offensiv formaga.*

2.1.5. Sammanfattning

Realismen som ar en av de klassiska teorierna for att forsta internationella relationer
konstaterar att vérlden ar en anarkistisk plats dar det forekommer en maktkamp mellan aktorer
i form av stater. Systemet innehaller dock en viss struktur som saval begransar stater att
angripa varandra samtidigt som det finns en vilja hos stater att forbéattra sin stats rangordning i
hierarkin. For att kunna forsvara sin plats och for att eventuellt kunna féréandra sin
rangordning behovs maktmedel. Krig ar nagot som stater vill undvika da det ar kostsamt och
darmed behdvs strategier som kommuniceras, strategier som forfattas av statens ledning i

form av utrikes- och sakerhetsstrategier som omsatts i doktriner. Doktrinerna spelar dar med

48 Kier, Elisabeth. Imagining War: French and British Military Doctrine Between the Wars. 2017. s.143-145
49 Campbell, Peter. Military Realism: The Logic and Limits of Force and Innovation in the U.S. s.246-250
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en roll i de internationella relationerna da de paverkar staters syn pa varandra. Vad som &r
styrande vid utformningen av doktriner &r dock debatterat. Ur realismens perspektiv formas
de utifran att stater ar i en konstant maktbalansering. Ur ett mer konstruktivistiskt perspektiv
ar inte den pagaende maktkampen avgdrande utan kultur spelar storre roll for hur doktriner

och strategier utformas.

2.2.  Uppsatsens forskningsbidrag

Som presenterat finns det olika teoretiska forklaringar till hur doktriner utformas. Oavsett om
Posen mer positivistiska teori lases eller exempelvis Kier som anvéander kulturella varderingar
och inrikespolitik som den mest avgorande forklaringskraften upplevs forfattarna anda vara
Overens att det i grunden foreligger risker for maktkamper inom den internationella
varldsordningen. | detta perspektiv &r sakerhetsstrategier och doktriner en avgdrande del for

att hoten kan bemotas.

Realismens teorier betraktar varlden som en anarkistisk plats med en standigt pagaende
maktkamp. Det rader olika lager inom omradet huruvida stater ar defensiva eller offensiva. De
modernare teorierna fran exempelvis Mearshimer lutar dock mot att stormakterna forvantas
att vara offensiva da de inte vill riskera sin plats i varldsordningen. Teorin ger vid handen att
staters strategier ar relativt forutsagbara da strukturen i systemet ar avgdrande. Vidare ar makt
nagot som utGvas Gver varandra. Dessa teorier som realismen och teorierna om hur doktriner
utvecklas offensivt eller defensivt ar framfor allt baserade pa studier av traditionell

konventionell krigforing.

Utifran inlasning av litteraturen om cyberkonflikter och internationella relationer &r realistiska
teorier mindre forekommande i studier och deras eventuella forklaringskraft ar nagorlunda
svar att avgdra genom inlasning. | flertalet studier framhdavs att for att cybersakerhet ska
kunna skapas ar mer liberala teorier likt institutism en berédknad framgangsfaktor genom att
det i dagslaget saknas internationella lagar och samarbeten for hur cybersakerhet kan uppnas.
Cyberforskningen kritiserar aven realismen for att ha for stort fokus pa statliga aktorer och
darmed missar de icke-statliga. Dock ger litteratur som studerats i denna forskningsdversikt
vid handen att stater ar aktdrer inom cyberkonflikter och att stater, i synnerhet stormakter

lagger stora resurser pa att forstarka sin cyberformaga.

Da tidigare forskningen mest avhandlar traditionella realpolitiska maktmedel sa som mark-,

sj0- och luftstridskrafter och vad som ar normerande for hur doktriner utvecklas uppfattar jag
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att cyberrymden i detta perspektiv ar nagot outforskad. Uppsatsens bidrag till den tidigare
forskningen skulle ddrmed kunna vara att genom studier av cyberstrategier och cyberdoktriner
prova Posens teori som &r den som ar mest lik det traditionella realismens grundtankar och
forestalining om att stormakter &r, alternativt med tiden och om tillfallen ges, i en kontinuerlig

maktkamp inom den anarkistiska varldsordningen.

Nedan kommer valda delar av Posens teori att presenteras mer djupgaende. Posens normativa
teori forutspar hur stormakter ska agera i den anarkistiska varldsordningen och hur dessa
darav forvantas utforma olika former av doktriner. Genom att applicera teorin pa en ny
doman, som dessutom ar virtuell kommer forskningsfragan huruvida strategier ar konstanta

eller ej forhoppningsvis kunna besvaras.
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3. Forskningsdesign

3.1.  Teori

Posens teoribildning avseende maktbalansering tar inspiration fran tidigare namnda Kenneth
Waltz teori om den strukturella realismen och den maktbalansering som sker inom hans teori.
Posen driver den dock nagot mer mot realpolitik. Till skillnad fran Waltz teori som
konstaterade att det internationella systemet skapar begrénsningar och incitament for alla
stater fokuserar Posens realpolitiska syn mer pa varfor enskilda stater valjer specifika utrikes-
och forsvarspolicys. Enligt Posen kan maktbalansteori forklara suverana staters upptradande i
en obegransad miljo. Syftet med teorin &r att kunna analysera enskilda delar av systemet och
upptanka hur de &r arrangerade. Ett sétt att studera system av system. >

Vitalt att studera i detta system av system &r att studera staternas ambitioner och formagor till
att forsvara eller forbéttra sin relativa maktposition inom ramen for den radande
maktfordelningen i det internationella systemet. Maktbalanseringsteorin forutspar att aktorer
gor vad de kan med sina tillgangliga maktmedel och vad de maste i relation till andras
formaga till maktutdvning. Det ska i teorin foranleda att stater agerar liknande och

forutsagbart inom det internationella systemet.>!

Maktbalansteorin som Posen nyttjar foreslar att stater ska reagera/svara pa potentiella faror
fran deras potentiella motstandare. Teorin forutspar att det ska rada heterogenitet mellan
offensiva, defensiva och avskrackningsdoktriner baserat pa statens politiska malséttningar

vilket i sin tur for doktrinens utformning narmre policyn.>

Trots att dispyter mellan stater mer och mindre férekommer déver tid leder de inte alltid till
krig. Hotet om vald finns oftast i bakgrunden men inom anarkin & méjligheten och viljan i
fokus.>® Balanseringen uppstar genom aktorers motdrag mot varandra. Stater kan ingé
koalitioner for att bli starkare, eller genom att mobilisera (vilket bor ldsas som att rusta upp)

for att 6ka sina offensiva formagor i syfte att kunna utdva makt éver varandra. Geografi och

%0 Posen. Sources of Military Doctrines. s.34-37
51 1bid. s.34-37

52 1bid. s.39-40

53 Ibid. Sources of Military Doctrines. s.59-61
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teknologi kan bidra till intensiteten i balanserandet. Geografi bedéms enligt Posen dock ha

storst forklarings av de tva da geografin kan styra vilken teknologisk kapacitet man behover.>*

Vilket som tidigare beskrivits sa skiljer sig maktbalansteorin fran organisationsteorin da

organisationsteorin forutspar en homogenitet av offensiva doktriner. Enligt maktbalansteorin

kommer expansiva stater forvisso att vara tvungna att utforma offensiva doktriner, men

systemet kommer mest sannolikt att balansera tillbaka och lara de expansiva en léxa. Dérav &r

status quo-stater mer regel &n undantag. Daremot dr inte status quo-stater tvingade till att vara

defensiva, de kan likvél vélja offensiva doktriner om de forvéntas tjana dem battre.

Utifran detta resonemang och forklaringen av vad Posen avser med maktbalansteori driver

forfattaren fram tretton hypoteser om hur stater ska utforma sina doktriner avseende om de

ska vara offensiva, defensiva eller avskrackande utifran den situation staten befinner sig i.%°

1.

Expansiva stater foredrar offensiva doktriner vilket faller sig naturligt da de behover
angripa nagon annan for att uppna sin malsattning.

Stater foredrar offensiva doktriner nar krig forvantas innebéra stor risk for indirekta
skador (collateral damage) da basta skyddet ar att kunna fora kriget nagon pa andra
platser &n pa eget territorium.

Stater med en gynnsam maktposition som ar pa nedgaende foredrar offensiva
doktriner. En reaktion pa ett upplevt hot av andra som maste paverkas.

Alliansfria stater som har flera potentiella motstandare foredrar offensiva doktriner da
dessa medger att staten kan valja nar och hur krig ska inledas. | stallet for att bli
angripen av en koalition kan vinster tas mot enskilda stater i taget.

Stater som ar geografiskt omringade foredrar offensiva doktriner da de upplever sig ha
flera hot som de kan hantera sekventiellt for att minska det upplevda hotet.

Stater utan allierade foredrar offensiva doktriner da de behéver utéva mer militar makt
an diplomati. Da diplomati inte upplevs som framgangsrikt kan staten uppna makt
genom att kunna uppvisa militar kapacitet med hog kredibilitet.

Stater med spridda sikerhetsberoenden foredrar offensiva doktriner da dessa mojliggor
kraftsamling av begransade resurser for att bryta att nagon annan kan forsvara dessa

beroenden.

54 Posen. Sources of Military Doctrines. s.65-67
% 1bid. s.68-80
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8. Stater med globalt spridda sakerhetsberoenden accepterar avskrackningsdoktriner da
de bidrar med en politisk makt i maktbalansen utan att behdva vara fysiskt nérvarande
i enlighet med offensiva doktriner. Att utforma en vedergallningsformaga kan
upplevas som acceptabelt &ven om férmagan att eliminera sina hot saknas.

9. Sma stater tvingas oftast till avskrackningsdoktriner da deras majligheter till annat &r
inte &r tankbart.

10. Majligheten till att kriga i koalition kan leda till att defensiva doktriner utformas da
risken for krig minskar pa grund av den gemensamma makten saval diplomatiskt som
militart. En forvantan inom koalitionen &r att den vill bibehalla status quo

11. Stater som forvantas strida i koalition maste tillfredsstélla sin potentiella
koalitionspartner. Ett satt att vara en lockande allierad &r gemensamma doktriner. Om
en stat utformar en offensiv doktrin maste detta foljas efter och lika sa om staten
utformar en defensiv doktrin.

12. Status quo-stater foredrar generellt defensiva doktriner om geografin eller teknologi
medger det. Da dessa stater vill bibehalla den radande balansen &r det rimligt med
defensiva doktriner for att minska risken for eskalation.

13. Status quo-stater kan foredra avskrackningsdoktriner da de forutsatter att de inte

kommer att sla forst och darmed prioriterar att kunna parera angrepp.

Dessa hypoteser blir bekraftade av Posen genom hans fallstudie av den doktrinédra
utvecklingen i Tyskland, Frankrike och Storbritannien under andra vérldskriget.
Sammanfattningsvis innebar detta att staters utformning av strategier och doktriner baseras pa

den internationella miljén och de hot den projicerar.

3.1.1. Hur kan uppsatsens teori anvandas pa mitt problem

Posens teori ger vid handen att dennes tolkning av maktbalansering som férklaring till staters
utformande av doktriner ar hallbar och forutspar hur stater utformar sina strategier och
doktriner. Posen har, likt som tidigare forskningstversikt om realismen beskrivit studerat
traditionella militara maktmedel ur empiri fran tiden innan cyberrymden existerade. Da
fragestallningen for uppsatsen ar huruvida strategier ar konstanta ges en mojlighet att prova
teorin i en modernare kontext utifran att stormakternas cyberstrategier och cyberdoktriner
utgdr empirin. Posens tretton hypoteser forutspar hur stater ska agera beroende pa deras
upplevda hotbild i den internationella miljon. Darav kan teorin anvéandas for att forutspa hur

respektive stat borde utforma sina sékerhetsstrategier och doktriner. Teorin forutspar att stater

Sida 25 av 61



Forsvarshogskolan 2022-06-17

Filip Backman

SA Master

ar forutsagbara och borde darav skaffa avgorande cyberkapaciteter for att fa ett Gvertag mot

sina rivaler, antingen offensivt, defensivt eller avskrackande.

Utifran Posens hypoteser kan ett mindre antal hypoteser skapas som &r relevanta for denna
studie. Dessa hypoteser kan senare utgora ett svar pa huruvida cyberstrategier och

konventionella strategier &r i linje med varandra.

Posens forsta hypotes uttrycker att expansiva stater foredrar offensiva doktriner. | denna
studie kommer inte stater kategoriseras som expansiva da uttrycket baseras pa att staten vill
erdvra territorium vilket inte ar giltigt i cyberdomanen. | stéllet nyttjas kategoriseringen
revisionistiska stater vilket innebdr stater som har ambitionen att utmana och forbattra sin

relativa maktposition.>® Dessa forvéntas likt expansiva stater att féredra offensiva doktriner.

Den andra hypotesen forutspar att om det finns risk for “collateral damage” kommer stater att
foredra offensiva doktriner. Inom offensiva cyberoperationer finns &ven alltid en mojlighet till
collateral damage. Det finns en utmaning nér collateral damage ska definieras ur ett
cyberperspektiv. Definitionen av collateral damage inom cyberkrigforing &r inte fullt ut
definierad vilket till del kan forklaras av att det saknas internationella normer samt att det
flesta offensiva cyberangreppen &r avsedda att utforas under gransen for att de ska kunna
kategoriseras som en valdshandling.>” P& grund av dessa faktorer kommer inte Posens andra

hypotes att provas i studien.

Tredje hypotesen forutspar att stater med en gynnsam maktposition som ar pa nedgaende
foredrar offensiva doktriner. Denna hypotes anvéands i studien och knyts till den nuvarande
enda supermakten USA i det nuvarande internationella systemet da denna forvantas vilja

forhindra utmanare att forandra den radande maktférdelningen.

Posens fjarde och sjatte hypotes behandlar alliansfria stater. | denna studie studeras
stormakternas cyberstrategier individuellt och inte i relation till om de ingar i en allians eller
ej da respektive stat forutsatts vilja sakerstalla sin cybersakerhet i forhallande till radande

maktbalans inom individuellt.

% Ryssland och Kina betraktas som revisionistiska stater i denna studie.
57 Romanosky, Sasha & Goldman, Zachary. Cyber Collateral Damage. Procedia Computer Science 95, 2016
5.10-17
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Den femte hypotesen ar baserad pa geografiska forutsattningar for staten da den upplever sig
omringad av hot geografiskt. Da cyberrymden kan betraktas som geografiskt obunden
kommer inte denna hypotes att provas. Aven den sjunde och &ttonde hypotesen &r knutna till
geografiska forutsattningar for staten och kommer darmed inte att nyttjas.

Den nionde hypotesen innefattar smastater vilket inte ingar i denna studies urval och darmed
anses inte den hypotesen vara relevant for studien.

| denna studie studeras respektive stormakts cyberstrategi individuellt och huruvida de &r i
koalition eller ej betraktas inte och darmed provas inte den tionde och elfte hypotesen.

Den tolfte och trettonde hypotesen slas i denna studie ihop och forutsager att status quo-
stater®® foredrar defensiva eller avskriackande doktriner for att inte stora den rédande

maktbalansen.

Sammanfattningsvis anses darmed posens forsta, tredje, tolfte och trettonde hypotes vara mest
relevanta for studiens syfte som &r att studera stormakternas cyberstrategier. Dessa modifieras
nagot for att passa battre in hur staterna kan betraktas i det nuvarande internationella systemet.
Med inspiration av de utvalda hypoteserna ur Posens teori utformas darav denna studies

hypoteser enligt foljande:

1. Revisionistiska stater foredrar offensiva doktriner vilket faller sig naturligt da dessa
behdver angripa nagon annan for att kunna uppna sin malséttning.

2. Stater med en gynnsam maktposition som utmanas av andra stater foredrar offensiva
doktriner for att forhindra de revisionistiska staterna.

3. Stater som vill bibehalla status quo foredrar defensiva eller avskrackande doktriner for

att inte stora den rddande balansen.

Dessa hypoteser kommer senare att utgora ett diskussionsunderlag i studiens avslutande

kapitel for att prova Posens teori.

3.1.2. Teoridiskussion
Da realistiska teorier fortsatt i den vetenskapliga debatten uppges ha en stark forklaringskraft
trots de forandringar som forutspaddes efter kalla krigets slut ar det av intresse att préva

teorin, i synnerhet da teorierna drivits fram baserade pa empiri som avhandlar vad som idag

%8 Frankrike och Storbritannien betraktas som status quo-stater
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kategoriseras som konventionella maktmedel och inte ur perspektivet att cyberrymden utgor
en domén. Cyberrymden som virtuell arena medger eventuellt att cyberstrategier skulle kunna
divergera fran staters konventionella doktriner. Cyberkonflikter har tidigare belysts och
forklarats med att det rader attribueringsproblematik och ger mojlighet till att anvandas mer
dolt. Denna bild skulle da inte passa in med Posens teori om att staten vill uppvisa sin
formaga till att utéva makt utan att tvingas orsaka skada. Samtidigt gor detta att cyberrymden
mojliggor for stater att de facto agera offensivt utan att eskalera sa att vapnad konflikt uppstar.

3.2.  Metod

| denna del av uppsatsen kommer studiens metod att presenteras. Kapitlet inleds med en
beskrivning och enklare forklaring av vald metod. Da det ar en fallstudie som genomfors
kommer valda fall att presenteras med motivering. En 6vergriplig presentation av kéllmaterial
och tillhérande kallkritik presenteras samt forskningsetiska dvervagande. Avslutningsvis
presenteras den operationalisering som gjorts av teorin och tillhérande fragor som stalls till
empirin for att analys och slutsatser om den valda teorin ska vara genomférbart med sa hog

precision som mojligt.

3.2.1. Vetenskapsteoretisk utgangspunkt

Studien &r en teoriprévande fallstudie dar fem fall studeras for att préva uppsatsens valda
teori. Studien har en deduktiv ansats da en teoretisk gren inom forskningen om internationella
relationer deduceras till att undersoka huruvida teorin kan forklara undersokta fall.>® Da de
valda fallen star i centrum for studien och teorin syftar till att ge en tillfredstallande forklaring

till resultatet ar studien att betraktas som teorikonsumerande.®°

Metoden for studien ar strukturerad, fokuserad, jamférande fallstudie. Metoden ar
strukturerad genom att forskaren formulerar fragor som stalls till respektive fall. Genom att
samma fragor stalls till varje fall leds och standardiseras inhamtningen av data vilket
m0ojliggor en systematisk jamforelse och samling av data for analys och resultat. Metoden ar

fokuserad genom att enbart delar av respektive fall studeras.®*

% Fejes, Andreas & Thornberg, Robert (red.). Handbok i kvalitativ analys. Uppl. 3. Stockholm: Liber AB, 2019.
s.24

60 Esaiasson, Peter & Gilljam, Mikael & Oscarsson, Henrik & Towns, Ann & Wangerud, Lena.
METODPRAKTIKAN - Konsten att studera samhélle, individ och marknad. Uppl. 5:6. Stockholm: Wolters
Kluwer Sverige AB, 2017. s.89-90

61 George, Alexander L. & Bennet, Andrew. Case studies and Theory Development in the Social Sciences.
Massachusetts: MIT Press, 2005. s.71
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Den strukturerade, fokuserade jamforelsen inleds med att ett forskningsproblem identifieras.
Dérefter utformas en forskningsdesign som definierar vad som ska studeras. Darefter véljs fall
som passar for studien. Dérefter beskrivs variansen inom de variabler som studeras och
slutligen formuleras generella fragor som stélls till det material som studeras. Dessa steg
integreras for att skapa en rod trad i studien.®?

| denna studie studeras fem olika fall i dess samtid. Dessa presenteras och motiveras djupare
under rubriken val av fall. Da det &r fem fall som studeras &r studien att betrakta som en
multipel fallstudie. Styrkan med att véalja flera fall &r att resultatet starks da studien ar

teoriprévande.®®

Metodologiskt har studien en kvalitativ ansats. Den kvalitativa forskningen betonar vikten av
ord och dess innebdrd snarare 4n kvantifiering i insamling och analys av data.®*
Metodansatsen som nyttjas &r kvalitativ textanalys av valt kélimaterial. Vid nyttjande av
metoden kvalitativ textanalys l&ses texter noggrant for att ta fram vasentliga delar, helhet och

kontext for att fAnga in helheten av texten for att besvara forskningsfragan.®®

3.2.2. Valavfall

Varldens stater gar att kategorisera och rangordna utifran kvantifierbara data som ger
indikationer pa ekonomisk och militér styrka. Aven medlemskap i internationella
organisationer kan nyttjas som en indikator pa dmsesidigt erkannande av status och position.
Med utgangspunkt i denna form av data kan vérldens stater rangordnas i tre kategorier. Den
hogsta kategoriseringen av stater ar system-bestimmande stater. Dessa stater har storst
betydelse for analysen av forandringar i maktférdelningen i det internationella systemet. Den
nuvarande internationella ordningen ar att betrakta som unipolér dar fem stater kategoriseras
som system-bestdimmande stater. Dessa fem ar de fem etablerade kérnvapenstaterna och

permanenta medlemmarna i FN:s sakerhetsrad: (i) USA, den enda supermakten, (ii) Kina,

62 George, Alexander L. & Bennet, Andrew. Case studies and Theory Development in the Social Sciences. s.76-
6837Yin. Case Study Research and Applications: Design and method. Uppl. 6. Los Angeles: SAGE, 2018.
6§6D1a:/?§ Matthew & Sutton, Carol D. Samhéllsvetenskaplig metod. uppl. 1:4. Lund: Studentlitteratur AB, 2016.
g~;’8E3saiasson et.al. Metodpraktikan. s.211
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som en potentiellt framvéxande supermakt och (iii) de tre stormakterna Ryssland, Frankrike

och Storbritannien.®®

Nasta kategori bendmns som medelstora makter. De har mindre sammantagen tillgang till
ekonomiska, militara och politiska maktmedel an supermakter och stormakter men betydligt
storre resurser an smastater. Detta gor att medelstora makter maste anpassa sina strategier for
att ta hansyn till sitt underlage till stormakterna samtidigt som de har ett dverlége till
smastaterna i det globala systemet. Smastater maste ha vunnit erkannande som stat i form av
FN-medlemskap men kan inte uppfylla kriterierna for de hogre kategoriserade staterna. Dessa
stater maste utveckla strategier som tar hansyn till sitt underlage i maktresurser till saval
stormakterna som de medelstora makterna. Den sista kategorin av stater &r mikrostater. Dessa
staters suveranitet och sjalvbestammande &r ifragasatt av andra stater och de saknar
administrativa och politiska resurser for att uppratthalla ett minimum av representation i den

internationella politiken.®’

De fall som valts att studera i denna studie ar de fem systembestdmmande staterna USA,

Kina, Ryssland, Frankrike och England. Det nuvarande systemet gar att beskriva som 1+1+3.
USA é&r den enda supermakten beroende pa sina 6verlagsna totala maktresurser. Kina ar en
potentiell supermakt i och med deras pagaende tillvéxt. Kina har darav méjligheten att utmana
den nuvarande enda supermakten genom att forsoka uppna hegemoni. Om det lyckades skulle
det internationella systemet bli bipolért. Ryssland, Frankrike och Storbritannien utgér fortsatt
stormakter vilket gor att de har stora mojligheter till att utforma sina strategier i mycket stor

utstrackning efter eget 6nskemal.®

USA kategoriseras som den utmanade supermakten trots att den radande vérldsordningen
fortsatt betraktas som uni-polér. Detta motiveras med att Kina anses vara en snabbt véxande
potentiell supermakt samt att Ryssland betraktas som att vilja forandra den radande
varldsordningen. Kina och Ryssland kategoriseras dérav som revisionistiska stater och

utmanar till USA. Frankrike och Storbritannien kategoriseras som status quo-orienterade.®®

8 \Westberg, Jacob. Svenska sakerhetsstrategier. Lund: Studentlitteratur AB, 2021. s.64-67

87 Ibid. 5.67-68.

88 Edstrom & Westberg. Military Strategy of Great Powers: Managing Power Asymmetry and Structural Change
in the 21% Century. .32, 68-69

% Ibid. s.127, 177
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Motiveringen till att studera de valda fallen &r att de har storst mojlighet att utforma strategier
enligt eget 6nskemal. Da cyberkrigforingen gar att betrakta som relativt ung och utvecklingen
gar fort ar det rimligt att de systembestammande staterna har storst paverkan pa utvecklingen
av cyberstrategier och darmed anskaffar mest avgdrande cyberkapacitet till staten for att

bibehdlla, alternativt forandra maktbalansen.

Da de fem systembestammande staterna valts utgdr urvalet for studien och &r de enda i sin
kategori gar aven studien att betrakta som en totalundersokning av de systembestammande

staternas cyberstrategier och cyberdoktriner.

3.2.3. Kallmaterial

Kéllmaterialet som utgor studiens empiri utgors i huvudsak av statliga offentliga
policydokument som avhandlar statens sédkerhets- och forsvarsstrategier samt doktriner. Detta
faller sig naturligt da studien avser att studera respektive stats strategi och doktrin. Materialet
som studeras &ar den vid studiens tidpunkt gallande dokument publicerat av respektive stat.
Det ar av vikt for studien att kallmaterialet fran respektive stat motsvarar varandra i genre for
att en jamforelse ska kunna goras samt att analysen av respektive dokument ska kunna

genomforas pa ett likvardigt satt.

Kéllmaterialet som studeras kommer att utgoras av dokument som ar utgivna pa engelska pa
grund av att forfattaren till uppsatsen inte beharskar alla de sprak som utgors av de fem
staterna. Stater har dock en vilja att kommunicera sina strategier vilket gor att det i stor man
finns officiella dversattningar tillgangliga. Dateringen av kallmaterialet kommer att vara olika
da respektive stat sjalv avgor nar de uppdaterar sina policydokument. Daremot kommer de

som studeras att vara de senaste offentligt tillgangliga.

Kéllmaterial kommer att kompletteras med andra material i form av sekundarkallor for att
precisionen i studien ska 6ka da primarkallor saknas eller &r bristfalliga. Detta kommer da att
framga och motiveras i uppsatsens kapitel Analys/Resultat for att inte blandas ihop med
priméarkéllor. I inledningen av presentationen av empirin for respektive stat presenteras vilka

dokument som analyseras.
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3.2.4. Kallkritik

De material som anvands for studien granskas kallkritiskt utifran dess akthet, oberoende,

samtidighet och tendens.”®

Officiella dokument sa som policydokument hamtas fran respektive stats officiella hemsida
via internet vilket sékerstéller dkthet i dessa dokument. Né&r sekundarkallor nyttjas beddms
innehallet utifran huruvida det kan vara dkta eller ej genom att dessa jamfors med andra
kallor. Sekundarkallorna bestar i forsta hand av vetenskapliga publikationer av forskare som
genomgatt peer-review granskning vilket ar positivt for att bedéma aktheten i respektive
publikation.

Avseende oberoende sa kan inte policydokumenten anses vara oberoende da de ar framtagna
politiskt for att sanda ett visst budskap. Daremot 6kas representativiteten da de ar offentliga
handlingar forfattade av staten. I de fall sekundarkallor nyttjas jamfors dessa med andra kallor
for att stirka dess oberoende. Syftet &r att undvika att nyttja sekundérkallor som eventuellt

kan vara paverkade av agendor som paverkat resultaten.

Kéllmaterialets samtidighet ar framfor allt kansligt nar historiska handelser studeras da det
kan uppsta efterkonstruktioner. | studien anvands litteratur som presenterar aktuella
cyberstrategier. Det finns en differens mellan nar kallmaterialet &r publicerat. Da utvecklingen
ar snabb inom cyberomradet &r detta en brist. Detta betraktas dock inte vara en allvarlig brist
for studien da aktuell presenterad cyberstrategi betraktas som gallande for statens nuvarande

ambition.

Alla sekundarkallor granskas for att inte vara tendensiosa, det vill sdga att de ar vinklade och
gjorda for att sanda ett visst budskap som inte tvunget ar sant. Primarkallorna ar av naturen

tendensiosa da staten vill sanda ett valt budskap.

Ytterligare kritik mot kdllmaterialet finns. Det finns en stor variation i tillgangligheten av
primérkéallor. USA publicerar flertalet dokument som berdr deras cyberstrategi vilket gor att
validiteten 6kar i detta fall. I motsats publicerar inte Ryssland mycket material alls som &r
relevant for deras cyberstrategier 6ppet och inte alls pa engelska. Detta dr negativt for studien
men da en jamforelse behdver goras for att finna likheter och skillnader mellan stormakterna

nyttjas sekundarkallor for att ersatta officiella dokument. Avseende Frankrikes cyberstrategi

70 Esaiasson et.al. Metodpraktikan. s.287-296
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maste till del sekundarkallor nyttjas da de senaste doktrinerna endast &r publicerade pa

franska.

Ytterligare en reflektion avseende att studera policydokument som berdr utrikes- och
sékerhetspolitik samt strategier och doktriner &r att det finns en mojlighet att stater inte vill
avsloja sina verkliga ambitioner och formagor da detta potentiellt kan sara staten. Exempelvis
anklagas Kina av USA for att ha genomfort storskaliga cyberspionage mot USA.™ Detta &r
inte en strategi som gar att aterfinna i kinesiska policydokument da detta troligtvis skulle
skada statens internationella relationer. FOr att hantera detta har sekundarkéllor studerats for
att forsoka hantera denna eventuella felkélla.

3.2.5. Forskningsetiska dvervdaganden

Da studien ar en teoriprovande fallstudie och empirin utgors av offentliga statliga dokument,
alternativt av annan publicerad forskning, minskas skador pa andra till féljd av denna studie.
Da studien nyttjar officiella dokument som empiri i férsta hand samt annan publicerad
forskning infinner sig inte krav pa samtycke fran informanter samt att personer inte kommer

att ta skada av insamling och publicering av data som nar exempelvis intervjuer nyttjas.”?

Det empiriska underlaget saval pa officiella statliga dokument samt sekundéarkallor och
tidigare forskning men som studeras ur ett nytt perspektiv. Oredlighet inom forskning ska inte
forekomma genom exempelvis plagiering, forvanskning och fabricering av kallor och resultat.
Ur det forskningsetiska perspektivet ar det darmed av vikt att med transparens sérskilja pa

mitt och andras bidrag till forskningen genom korrekt referenshantering.”

3.2.6. Validitet och Reliabilitet

Validitet innebar att studier undersoker det den pastar sig undersdka och utgor ett viktigt
kriterium for studiens forklaringskraft. Den interna validiteten uppnas genom att varje steg i
studien redog0rs transparent och att operationalisering av teorin ger tydliga operationella

indikatorer som nyttjas for analys och for att forhindra systematiska fel.”*

"1 The White House. National Cyber Strategy s.2

2 David & Sutton. Samhéllsvetenskaplig metod. s.164-165
73 Vetenskapsradet. God forskningssed. s.63-66

74 Esaiasson et.al. Metodpraktikan. s.58-60
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Ytterligare kriterium for en god studie ar god reliabilitet. Reliabilitet innebar dels att det inte
slarvas under analysen i studien, dels att studien ar mojlig att repeteras av nagon annan med

samma resultat.”

3.3.  Operationalisering av teori och metod

Operationalisering innebér att teori och metod struktureras och omarbetas till enheter som

mojliggor analys av empirin.

3.3.1. Hur uppsatsens teori och metod tar sig uttryck i uppsatsens analys

Posens teori om maktbalansering utgor det teoretiska ramverket for studien. Posen likt andra
forskare som studerat doktriner konstaterar att det finns tre mojliga utvecklingar av doktriner.
Offensiva, defensiva och avskrackande. Posen konstaterar att maktbalansering har den
starkaste forklaringskraften for doktriners utveckling och darmed kan staternas doktrinara
utveckling forutspas. En lank mellan hur staten uppfattar hot och hur dessa bast méts for att
sékerstalla statens sakerhet.

Empirin kommer darmed att studeras utifran det upplevda hotet av cyberattacker och hur
staten avser att mota hoten ur ett cyberstrategiskt perspektiv. For att kunna genomféra studien
utifran den valda metoden av strukturerad jamférande fallstudie behover darmed centrala
begrepp operationaliseras till indikatorer som nyttjas vid undersékningen av empirin. De tre
centrala indikatorer som identifierats utifran den tidigare forskningen om utformning av
doktriner ar ddrav huruvida cyberstrategin ska tolkas som offensiv, defensiv och

avskrackande.
Offensiva cyberstrategier

Offensiva cyberstrategier utgors av att staten som studeras uttrycker en ambition att, paverka
en annan stat med offensiva cyberférmagor. Inom offensiva cyberformagor ingar att stora och
att forstora med cyberformagor. Utifran mojligheterna inom cyberkrigféring inryms ett brett
spektrum av mojliga mal fran kritisk infrastruktur, militara enheter och aven att paverka

befolkning kognitivt. Indikatorn lyder darav enligt foljande:

- Signalerar strategin att cyberférmagor ska nyttjas offensivt och férebyggande for att

forhindra hot mot staten?

75 Esaiasson et.al. Metodpraktikan. s.64-65
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Defensiva cyberstrategier

Defensiva cyberstrategier utgors av att staten prioriterar forsvar av cyberdomanen. Det &r
mojligt att dela in cyberforsvar i olika delar sa som skydd av hardvara och kritisk infrastruktur

samt att skydda mjukvara. Indikatorn lyder déarav enligt foljande:

- Signalerar strategin att defensiva cyberférmagor ska nyttjas for att forhindra hot mot
staten?

Avskrackande cyberstrategier

Avskrackande cyberstrategier innebdr att strategin syftar till att forhindra angrepp inom
cyberdoménen genom att hot om vedergallning kommuniceras i den valda strategin. For att
kunna vedergalla behdvs underréttelser for att kunna identifiera angripare, kommunicerade

roda linjer samt vad som ar mojliga repressalier. Indikatorn lyder dérav enligt foljande:
- Signalerar strategin en vilja och formaga till att vedergélla vid cyberangrepp?

Genom operationaliseringen av respektive form av doktrin med tillhérande indikatorer

kommer empirin att kunna besvara fragestéllningarna utifran foljande gradering: Ja eller nej.

- Ja—Om indikatorn gar att utlasa ur texten.

- Nej — Om indikatorn inte gar att utlasa ur texten.

3.3.1.1.  Analysverktyg

Operationella indikatorer Fragestallning Svar

Offensiv cyberstrategi Signalerar strategin att Ja /Nej
cyberformagor ska nyttjas
offensivt och férebyggande for att

forhindra hot mot staten?

Defensiv cyberstrategi Signalerar strategin att defensiva Ja/Nej
cyberformégor ska nyttjas for att

forhindra hot mot staten?

Avskrackande cyberstrategi Signalerar strategin en vilja och Ja/Nej

formaga till att vedergalla vid

cyberangrepp?

Tabell 1. Analysverktyg for uppsatsen
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3.3.2. Mina forskningsfragor analyseras pa féljande satt

Min forskningsfraga om strategier dr “konstanta” innebér att cyberdoktriner kommer att
studeras for att undersoka om stormakterna utformar cyberdoktriner i enlighet med de

hypoteser som drivits fram ur Posens teori om maktbalansering.
Hypoteserna som drevs fram i teorikapitlet lyder enligt foljande:

1. Revisionistiska stater foredrar offensiva doktriner vilket faller sig naturligt da dessa
behdver angripa nagon annan for att kunna uppna sin malséttning.

2. Stater med en gynnsam maktposition som utmanas av andra stater foredrar offensiva
doktriner for att forhindra de revisionistiska staterna.

3. Stater som vill bibehalla status quo foredrar defensiva eller avskrackande doktriner for
att inte stora den radande balansen.

Genom att studera hur staten upplever det yttre hotet av cyberangrepp och dess doktrin for hur
det upplevda hotet ska bemotas kan Posens teori provas genom att hypoteserna kommer att

kunna bekraftas eller falsifieras i diskussionskapitlet.

3.4. Metodkritik
Som en sammanfattning kommer det under denna rubrik att presenteras kritik mot

metodkapitlet i sin helhet.

Den valda metoden strukturerad, fokuserad, jamférande fallstudie uppfattas vara en lamplig
metod och passande for studiens syfte som &r att studera och jamfora stormakternas
cyberstrategier for att prova om realismen kan forklara och forutspa hur stater utformar sina

cyberstrategier.

Déremot finns det likt tidigare presenterat brister i tillgangligt kéllmaterial. Stater kan valja att
inte vara helt transparenta avseende sina ambitioner och férmagor i officiella dokument da
detta kan skada staten. Aven mangden kallor och dess tillganglighet, dels pa grund av att
stater kommunicerar olika 6ppet, dels pa grund av forfattarens sprakbister, varierar mellan
staterna som utgor urvalet vilket gor att sekundarkallor nyttjats for att hantera detta dilemma.
Trots att kallmaterialet har brister som tidigare diskuterats finns det en styrka for reliabiliteten
att endast 6ppna kallor nyttjats da de ar tillgangliga for alla intresserade. Daremot hade
eventuellt resultaten av studien blivit annorlunda om andra kallor studerats, exempelvis

sadana belagda med sekretess. Detta gar inte att bekrafta utifran denna studie men det kan
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antas att sadana kallor eventuellt kunde ge ett stérre djup och hogre grad av detaljering

avseende staternas faktiska ambitioner och férmagor.

Operationaliseringen upplevs som rimlig utifran de olika perspektiv som presenterats under
kapitel 3.1.1. och l&mplig i enlighet med studiens syfte vilket &r positivt for validiteten. Av
Posens tretton hypoteser drivs tre modifierade hypoteser fram. Detta motiveras av
cyberrymdens karaktar, den radande maktfordelningen i det internationella systemet samt att
stormakterna anses ha storst valfrihet i utformningen av strategier och doktriner. Transparens i
hur dessa hypoteser drivits fram samt hur indikatorer &r utformade &r positivt for studiens
validitet och reliabilitet. En svaghet i operationaliseringen och indikatorerna &r att de &r
relativt oppna. Detta val &r gjort med motiveringen att strategier inte tvunget uttrycks med
definitioner med exakt samma innebo6rd. Dérav nyttjas kvalitativ textanalys for att forsoka
finna ett sa korrekt resultat som majligt utifran tillgangligt kallmaterial. Risken med metoden
ar dock att tolkningar av texten paverkas av lasarens bias. For att forhindra denna risk har
presenterade indikatorer systematiskt nyttjats for att allt kallmaterial ska analyseras sa rattvist

och lika som mojligt for att sékerstalla validitet i studien.
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4. Analys och resultat

| kommande kapitel kommer tidigare beskrivna operationalisering av teori och metod att
anvandas for att analysera respektive stormakts cyberstrategi. Under respektive nation
kommer empiri som studerats att presenteras. Respektive stat kommer att analyseras med det
tidigare presenterade analysverktyget. Avslutningsvis i kapitlet sammanstélls resultaten fran

samtliga studerade fall.

4.1. USA

| detta kapitel kommer analys av USA:s cyberstrategi att genomfoéras. FOr att skapa en bild av
hur USA forstar cyberhoten och doktrinara bemoétande av dessa hot har USA:s Interim
National Security Strategic Guidence’®, National Defense Strategy’’, National Cyber
Strategy’®, Department of Defence Cyber strategy’®, USCYBERCOM Achieve and Maintain

Cyberspace Superiority® studerats.

USA betraktas som den nuvarande enda supermakten i den anarkistiska vérldsordningen.
Malen for USA att bibehalla den nuvarande uni-poléra vérldsordningen. | den nationella
sékerhetsstrategin uttrycker administrationen att det &r en foranderlig vérld déar Kina och
Ryssland utgor stora hot mot USA genom att de gjort stora investeringar i att kunna paverka
USA:s formaga att skydda sina intressen nationellt och internationellt.2* | sékerhetsstrategin
deklarerar administrationen att cybersakerhet ska bli en topprioritering for att stirka USA:s
formagor, beredskap och resiliens inom cyberrymden. Cybersékerhet ska uppnas genom att
den privata sektorn och regeringen ska arbeta tillsammans for en sakrare cyberrymd. Genom
investeringar i infrastruktur och ménniskors kompetens ska illvilliga cyberaktiviteter
forhindras for att forsvara nationen. USA ska tillsammans med allierade och partners skapa
globala normer for cyberrymden. Illvilliga aktorer ska hallas ansvariga om de utfor
forstorande, storande eller andra destabiliserande cyberaktiviteter. Dessa ska besvaras snabbt
och proportionerligt genom att substantiella kostnader uppstar med medel genom cyber och

icke-cyber. USA ska ocksa forsvara demokrati utanfor nationens granser. Tillsammans med

6 The White House. Interim National Security Strategic Guidance. Washington, 2021.

" Department of Defence. National Defence Strategy. Washington, 2018.

8 The White House. National Cyber Strategy. Washington, 2018.

9 Department of Defence. Cyber Strategy. Washington, 2018.

80 US Cyber Command. Achieve and Maintain Cyberspace Superiority — Command vision for US Cyber
Command. 2018

8 Interim National Security Strategic Guidance. s.8
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partners ska nya hot som cyberattacker, desinformation och digital auktoritarism avskréckas

och foérsvaras mot.?2

| den nationella forsvarsstrategin betonar Department of Defense att USA &r utmanad i
samtliga doméner Over tiden. "Homeland is no longer a Sanctuary” och illvilliga
cyberaktiviteter riktas mot personer, affarsvarlden och regeringens infrastruktur. Den digitala
sammankopplingen skapar mojligheter men dven sarbarheter. Cyberrymden ska betraktas som
en doman for krigforing. Cyberforsvar, resiliens och en fortsatt integration av cyberformagor i

militara operationer ar ett maste. 8

USA har utéver de tva tidigare beskrivna policydokument dven en Nationell cyberstrategi. |
dokumentet beskriver den davarande administrationen hur cyberrymden ska skyddas mot
cyberhot. Strategin tar avstamp i att USA varit och &r vérldsledande i utvecklingen av ett
Oppet, interoperabelt, tillforlitligt och sdkert internet. Stora delar av varlden har tagit efter
USA:s vision om ett delat 6ppet internet som alla kan fa fordelar av. Daremot har motstandare
tagit en annan inriktning. De drar fordelar av det 6ppna internet samtidigt som de begransar
och kontrollerar deras egna manniskors tillgang till det. De nyttjar internet for att skada andra
stater genom spionage och illvilliga handlingar som skadar individer, kommersiella och icke-
kommersiella intressen. De betraktar cyberrymden som en arena dar USA:s dverméktiga
militara, ekonomiska och politiska makt kan neutraliseras och det &r majligt att skada bade
USA och dess allierade. Ryssland, Iran och Nord Korea har utfort cyberattacker som skadat
amerikansk och internationell handel. Kina har genom cyberspionage kunnat fa tillgang till
information vérd trillioner dollar. Terrorister och kriminella har kunnat attackera USA och

allierade ofta skyddade av fientliga stater.

Strategin &r darefter uppdelad i fyra pelare. Den forsta pelaren ar att skydda det amerikanska
folket, landet och det amerikanska sattet att leva genom att starka skyddet av natverk,
information och kritisk infrastruktur. Mojligheten att gora intrang och att paverka system ska
minska genom att sarbarheter minskar. Mojligheten att detektera och att lagfora illvilliga
handlingar genom cyberrymden ska &ven 6kas nationellt och med stéd av internationella

samarbeten. Den andra pelaren innebér att USA ska genomfora satsningar for att vara

8 Interim National Security Strategic Guidance. s.18-19
8 Department of Defence. National Defence Strategy. s.3, 6
8 The White House. National Cyber Strategy s. 1-3
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teknikledande for att kunna skydda cyberrymden. Satsningar ska &ven goras for att oka
kunskapen om cyberrymden bade inom statens verksamhet och den privata sektorn. Den
tredje pelaren &r att fred ska uppratthallas genom styrka. Styrkan uppnas dels genom att USA
ska framja att internationella lagar kan skapas for att illvilliga cyberhandlingar ska kunna
avskrackas fran. Férmagan att attribuera och avskrackas ska vara tydlig. Alla nationella
maktmedel ska vara tillgangliga for att forhindra och for att besvara illvilliga cyberaktiviteter
mot USA. Medlen inkluderar diplomatiska, militara (saval kinetiska som genom cyber),
ekonomiska, underrattelser och mojligheten att lagféra de som utfort dessa aktiviteter. Den
fjarde och sista pelaren innehaller att det amerikanska inflytandet ska 6ka. USA ska
tillsammans vara ledande inom cybersékerhet och ska bidra till att allierade och partners kan
Oka sin sékerhet. Samarbete med andra nationer, organisationer, akademier och industrier ska
bidra till att den kollektiva sdkerheten inom cyberrymden 6kar. For USA &r det en
framgangsfaktor att internet ska vara 6ppet, interoperabelt, tillforlitligt och sakert da det
gynnar ekonomisk tillvaxt. Samtidigt behdver nationer tillsammans avskracka illvilliga

cyberaktiviteter genom gemensamma varderingar och policys.®

Department of Defence uttrycker i sin cyberstrategi att den pagaende kampen i cyberrymden
utgor langsiktiga hot mot nationen och partners”. Departementet fokuserar inom
cyberoperationer pa stater som kan utgora strategiska hot mot USA:s sakerhet vilket i
synnerhet &r Kina och Ryssland. I skriften gar det att ldsa ”operationer i cyberrymden kommer
att genomforas for att inhamta underrattelser och for forberedelse av militara cyberférmagor
som kan anvéndas i handelse av kris eller konflikt...I hdndelse av krig ska offensiva
cyberformagor nyttjas”. Vidare beskriver strategin, likt administrationens cyberstrategi, att
USA tillsammans med partners ska avskracka fran illvilliga cyberaktiviteter. Daremot ska
aven den amerikanska militdren bemdta de dagliga hoten inom cyberrymden genom att
forsvara framét”. Det vill séiga att med cyberférmagor avbryta pagaende cyberaktiviteter

dven om de &r under gransen for vapnad konflikt.8

US Cyber Command (USCYBERCOM) har publicerat sin vision om hur USA ska uppna och
bibehalla 6verlagsenhet i cyberrymden. USCYBERCOM beskriver att genom att bestandigt

inneha initiativet i cyberrymden kan cyberhot minskas. ”Genom att utveckla cyberférmagor

8 The White House. National Cyber Strategy s.6-26
8 Department of Defence. Cyber Strategy. s.1
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till att kunna forma slagfaltet och att kunna skapa friktioner hos motstandare tvingas dessa till
att forsvara sig...USCYBERCOM ska bidra till den nationella strategiska avskrackningen”.
Aven att kunna verka med cyberférmagor under gransen for att vara en krigshandling anges

vara en framgangsfaktor.®’

4.1.1. Analys av USA:s cyberstrategi

Efter att ha studerat olika amerikanska dokument som behandlar hur USA méter sina
identifierade hot kan foljande identifieras. Sa val strategier som utformats av administrationen
och Department of Defense kan betraktas som att de &r inriktade dels defensivt, dels

avskrackande.

En stor del av det studerade materialet presenterar att sdkerheten i cyberrymden behdver hojas
och att det gors genom, vad som kan tolkas som, i forsta hand defensiva atgarder sa som okat
skydd, resiliens och att hoja kunskapsnivan bland anvéandare for att battre kunna skydda sig i

cyberrymden.

De studerade dokumenten beskriver ocksa en ambition om att avskracka illvilliga aktorer.
Dels genom att det ska finnas formagor som gar att anvanda for att avbryta pagaende
aktiviteter, dels genom internationella samarbeten da det idag saknas gemensamma normer
for cyberrymden. Det uttrycks ocksa att cyberangrepp kan besvaras med alla tillgangliga
maktmedel. En uppfattad brist avseende avskrackning ar dock att det inte presenteras nagon

tydlig grans for nar vedergallning kommer att utforas.

Avseende offensiva formagor &r det sparsamt uttryckt i de amerikanska dokumenten. Det gar
dock att identifiera att det finns offensiva formagor for att kunna forsvara framat, det vill saga
att USA har formagan att avbryta pagdende cyberaktiviteter med egna cyberformagor. Samt
har USCYBERCOM i sin vision viljan utveckla amerikanska cyberformagor till att kunna
anvandas till vad som kan tolkas som mer proaktivt for att tvinga illvilliga aktorer till forsvar

genom att USA ska ta och bibehalla initiativet i cyberrymden.

87 US Cyber Command. Achieve and Maintain Cyberspace Superiority — Command vision for US Cyber
Command. 2018
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Nedan nyttjas tidigare presenterat analysverktyg som en sammanfattning av analysen.

Operationella indikatorer Frégestallning Svar
Offensiv cyberstrategi Signalerar strategin att Ja. Det finns indikationer i texter
cyberférmagor ska nyttjas som studerats att det finns en viss

forebyggande for att forhindra hot | ambition om att kunna agera
mot staten? offensivt med cyberférmagor men

de &r relativt vaga.

Defensiv cyberstrategi Signalerar strategin att defensiva Ja. Att sékerheten inom
cyberférmagor ska nyttjas for att cyberrymden behover forstarkas &r

forhindra hot mot staten? tydligt i samtligt studerat material.
Avskrackande cyberstrategi Signalerar strategin en vilja och Ja. Det uttrycks i samtliga

formaga till att vedergélla vid dokument att avskrackning &r en

cyberangrepp? ambition. lllvilliga cyberaktiviteter

ska besvaras enskilt och

tillsammans med andra.

Tabell 2. Sammanfattande analys av USA:s cyberstrategi

4.2, Kina

Kina &r den av stormakterna som utgor den storsta utmanaren till USA i den nuvarande
radande varldsordningen. For att kunna undersoka den kinesiska cyberstrategin har olika
former av kéllor anvénts. Inledningsvis analyseras den kinesiska férsvarspolicyn ur ett
cyberperspektiv for att darefter kompletteras med sekundarkéllor som kan ge en alternativ
bild av den kinesiska strategin. Material som anvands for analysen av kinas cyberstrategi &r
dels deras kommunicerad forsvarspolicy fran ar 2019. Darefter kompletteras dessa material

med Valeriano et al. studie av den kinesiska cyberstrategin.

Kinesiska staten presenterar i China’s National Defense in a New Era®® sin bild av det
nuvarande internationella sakerhetslaget. Trots en lang tid av ett internationellt sokande av
fred, stabilitet och utveckling sa utmanas numera den internationella sékerheten av vaxande
hegemonism, maktpolitik, unilateralism och konstanta regionala konflikter och krig. USA
beskrivs som en drivande faktor i kampen baserat pa deras forandrade forsvarsstrategier och
Okande forsvarsutgifter. Ryssland beskrivs dven de som upprustande av nukleéra- och icke-

nukleara formagor samtidigt som Europeiska unionen (EU) okar sin sakerhets- och

8 Ministry of National Defence the Peoples Republic of China. China’s National Defense in a New Era.
http://eng.mod.gov.cn/publications/2019-07/24/content 4846452.htm
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forsvarsintegration inom unionen. Terrorism sprider sig internationellt, icke-traditionella hot
som cyberhot Okar. Regionalt upplever Kina att stabiliteten minskar genom bland annat
USA:s dkade strategiska fokus pa regionen tillsammans med bland annat Australien.

Kina upplever dock for egen del en fortsatt politisk och social stabilitet. Den nationella
styrkan, majlighet till internationell paverkan och resiliens for att hantera risker okar dven om
de konstaterar att det behdvs en fortsatt modernisering av de kinesiska vapnade styrkorna for
att garantera sin sakerhet mot hogteknologiska motstandare sa som USA. Den dvergripande
militarstrategin som Kina uttrycker &r att Kina anvander sig av aktivt forsvar. Det vill séga att
Kina forstarker sin defensiv och tillgangliga formagor ska anvandas forst efter att de blivit

angripna.

Cyberrymden konstateras i strategin vara ett avgorande omrade for den nationella sékerheten,
ekonomisk tillvaxt och social utveckling. Cybersékerhet fortsétter vara en global utmaning
utgor ett stort hot for Kina. Kinas forsvarsmakt accelererar darfor deras utveckling av
formagor for cyberforsvar. De forstarker formagan att detektera och att motverka effekten av
cyberangrepp for att bibehalla nationell cybersuveranitet, informationssakerhet och social
stabilitet. | strategin betonas aven att Kina arbetar aktivt inom internationella institutioner sa
som FN och FN:s sikerhetsrad for att skapa internationella Gverenskommelser och normer for

cyberrymden och har inga onda avsikter avseende cyberrymden.8®

Men som noterat i den amerikanska cyberstrategin utmalas Kina som en aggressivare aktor i
cyberrymden &n vad deras policy presenterar. Valeriano et al. som har studerat rapporterade
cyberattacker av olika slag och lander kan konstatera att Kina sticker ut bland hur stater
utformar sina cyberstrategier. Vid flertalet tillfallen har kinesiska spionagekampanjer genom
cyberrymden rapporterats. Kallan till att Kina véljer att spionera i stallet for att anvanda
storande eller forstérande cyberformagor kan sannolikt forklaras av deras syn pa den roll
information och underrattelser har. Genom storskaligt spionage kan Kina fa fordelar mot
motstandare och accelerera landets utveckling. Dessa spionagekampanjer som avsl6jats och
varit riktade mot USA har dock besvarats med amerikanska offensiva cyberoperationer vilket
har haft implikationer pa det kinesiska upptradandet inom cyberrymden. Kina uppges aven att

tidigare haft en annorlunda syn pa hur cyberrymden ska vara. Tidigare har Kina fokuserat

8 Ministry of National Defence the Peoples Republic of China. China’s National Defense in a New Era.
http://eng.mod.gov.cn/publications/2019-07/24/content 4846452.htm
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mest pa cybersuveranitet. Sannolikt da beddmningen varit att skyddet av den nationella
cyberrymden och stabiliteten i landet 6kar om cyberrymden inte dr global. Kina har dock med
tiden &ndrat sin strategi och tagit en internationell roll mer lik den vésterlandska for ett 6ppet
och fritt internet d&r gemensamma Gverenskommelser om normer for cyberrymden utvecklas
samtidigt som Kina kan prioritera i enlighet med sin forsvarspolicy att 6ka skyddet av sina
cyberintressen. | nuléget kan Kina betraktas som att vara mer for stabilitet inom cyberrymden

an att vara en aggressor.*

4.2.1. Analys av Kinas cyberstrategi

I den kinesiska forsvarspolicyn identifieras cyberrymden vara av stor betydelse for den
kinesiska staten. Ingenstans omnamns en ambition att anvanda cyberférmagor offensivt. Det
gar att tolka aven med sekundéarkallor som stdd att Kina har ett primart fokus pa att skapa

sékerhet inom cyberrymden for att skydda sina egna intressen.

Operationella indikatorer Fragestallning Svar
Offensiv cyberstrategi Signalerar strategin att Nej. Den studerade empirin
cyberformagor ska nyttjas signalerar inte att cyberformagor

forebyggande for att forhindra hot | ska nyttjas offensivt.

mot staten?

Defensiv cyberstrategi Signalerar strategin att defensiva Ja. Strategin signalerar med

cyberformégor ska nyttjas for att tydlighet att cybersakerheten i

forhindra hot mot staten? Kina behover sékerstéllas
Avskréckande cyberstrategi Signalerar strategin en vilja och Nej. Empirin som studerats

formaga till att vedergélla vid signalerar inte att vedergéllning

cyberangrepp? ska utforas vid cyberangrepp.

Tabell 3. Sammanfattande analys av Kinas cyberstrategi

4.3.  Ryssland

Ryssland som utgor den andra utmanaren for den radande varldsordningen ska harmed
analyseras. Ett dilemma som uppstatt vid eftersokning av empiri om ryska cyberstrategier ar
att det inte finns nagra direkta tillgangliga. Detta forklaras i sekundarkallor av att Ryssland
saknas for cyberkrigforing och cyberrymden ingar i allménna doktriner om
informationskrigforing. Inom informationskrigféringen stalls cyberoperationer bredvid

exempelvis psykologiska operationer, strategisk kommunikation, underréttelser, vilseledning

% Valeriano et.al. Cyber strategy: The evolving Character of power and coercion. s.168-170.
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desinformation, telekrigféring som alla har malet att influera perceptionen och upptradandet
hos fienden, befolkning och det internationella samhallet. Cyberrymden utgor i det ryska
synséttet saledes en fysisk doman dar informationskrigforing kan utévas och den behéver

darav kunna forsvaras.®!

Det uppfattade hotet av informationskrigféring med ryska 6gon betraktat beskrivs som att
sakerhet uppstar for Ryssland nar deras motstandare upplever osakerhet i enlighet med
tidigare beskrivning av realismens sakerhetsdilemma. Ryska doktrinen for
informationssékerhet fran ar 2016 statuerar dven att andra staters underréattelsetjanster
genomfor informationsoperationer mot andras stater fOr att destabilisera den interna politiken
och den sociala situationen vilket Ryssland anser vara ett potentiellt och verkligt hot &ven mot
dem. I den ryska strategin betraktas stormakterna vara i en kontinuerlig maktkamp och dérav
ar deras offensiva hallning att av Ryssland betraktas som defensiva handlingar da en osaker

rival inte utgor ett hot mot Ryssland. %

Ryssland anses dven att vara en av de mest aktiva offensiva aktérerna i cyberrymden. Fran att
bedrivit stérande offensiva cyberoperationer mot Estland och Georgien till degraderande
attacker mot kritisk infrastruktur i Ukraina och &ven komplexa spionage och spridning av
desinformation i USA, Frankrike och Tyskland. Cyberoperationer sa som de som utfordes
under det amerikanska presidentvalet ar 2016 visar pa att Ryssland nyttjar cyberrymdens
mojlighet till lagkostnads, fornekelsebara operationer for att na fordelar mot sina rivaler. Flera
av ryska offensiva cyberoperationer har kunnat ge Ryssland nationella férdelar genom att
kaos skapas hos andra. Aven att andra aktorer dn stater har mojlighet att verka offensivt i
cyberrymden har utnyttjats av Ryssland da kriminella har kunnat anvandas som proxys at den

ryska underrattelsetjansten.

Malen for de tidigare ryska cyberoperationerna har trots sin aggressivitet trots allt varit riktade
mot mjuka mal sa som motstandarens befolknings vilja. Ryssland anvéander tydligt
cyberformagor offensivt men inte likt USA som uppvisat formagan att kunna forstora, likt

STUXNET angreppet mot kérnreaktorerna i Iran. Det kan konstateras att Ryssland vill

% Valeriy Akimenko and Keir Giles, Russia’s Cyber and Information Warfare. Asia policy, 2020, Vol.27 (2),
5.67-69

%2 Hakala, Janne & Melnychuck, Jazlyn. Russia’s Strategy in Cyberspace. Riga: NATO Strategic
Communications Centre of Excellence, 2021. s.9

% Valeriano et al. 5.110-112
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undvika en horisontell eskalation med andra stormakter. Daremot har de lyckats for in den

politiska krigforingen i cyberrymden for att forsoka skapa fordelar mot dessa rivaler.®

Avseende defensiva cyberférmagor uppges Rysslands syn pa cyberrymden skilja nagot fran
vasterlandska varderingar. Véasterlandska varderingar ar likt tidigare beskrivet som for ett fritt,
oppet och sakert globalt internet. Ryssland tillskillnad fran dessa vardering identifierar
informationskrigforing mot Ryssland som ett mycket stort hot da det kan skapa instabilitet
inrikes. | december 2019 uppgav ryska myndigheter att de framgangsrikt lyckats koppla isar
den ryska internet infrastrukturen fran det globala internet vilket syftar till att Ryssland inte
ska kunna angripas med cyberformagor. Ryssland uppges dven ha flertalet “emergency
computer response teams” som ska reagera pa cyberincidenter bade hos statliga och privata
aktorer.% Utover forsoken att skydda ryska cyberrymden frén angrepp har Ryssland dven

stora mojligheter till 6vervakning av vad som sker i cyberrymden inom Ryssland.

4.3.1. Analys av Rysslands cyberstrategi

Trots bristfallig tillganglig officiell dokumentation fran Ryssland angaende deras
cyberstrategier har studerade sekundarkallor kunnat ge svar pa for de analysenheter som
anvands i studien. Den empiri som presentats ger att tva av de doktrinara alternativen kan
aterfinnas i vad som beskrivs som rysk cyberstrategi. Det finns tydliga tecken pa att Ryssland
nyttjar offensiva cyberformagor for att sprida desinformation och att stora infrastruktur som
paverkar i synnerhet rivalernas befolkning. Utéver den offensiva kapaciteten identifieras dven
att Ryssland upplever ett stort behov av defensiva formagor. Sa till den grad att de aven
konstruerar ett eget internet som ska kunna frikopplas fran det globala internet for att
forhindra att andra staters och kriminellas offensiva forsok skall kunna hindras. Avseende
avskrackning har dock inte empirin kunnat ge nagot stod for att indikatorn ska kunna
bekraftas. En mojlig forklaring till detta ar att Rysslands generella hallning ar att sakerhet

skapas bast genom att forekomma sin motstandare.

% Valeriano et al. 5.143-145
% Valeriy Akimenko and Keir Giles, Russia’s Cyber and Information Warfare. Asia policy, 2020, Vol.27 (2),
5.71-73
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Operationella indikatorer

Fragestallning

Svar

Offensiv cyberstrategi

Signalerar strategin att
cyberférmagor ska nyttjas
forebyggande for att forhindra hot

mot staten?

Ja. Ryssland uttrycker en vilja att
agera offensivt inom sin
informationskrigforing déar
cyberrymden dr en méjlighet till
att ryska malsattningar kan
uppnas. Detta stods dven av empiri
som studerat ryska

cyberoperationer.

Defensiv cyberstrategi

Signalerar strategin att defensiva
cyberformagor ska nyttjas for att

forhindra hot mot staten?

Ja. Ryssland uttrycker att det finns
hot om att bli utsatt for
cyberangrepp och andra former av
informationskrigféring genom
cyberrymden. Utvecklingen av ett
ryskt internet som gar att koppla
isar fran det globala internet

betraktas som en defensiv atgard.

Avskréckande cyberstrategi

Signalerar strategin en vilja och
formaga till att vedergélla vid

cyberangrepp?

Nej. Empirin signalerar inte nagon
tydlig strategi avseende

vedergallning vid cyberangrepp.

Tabell 4. Sammanfattande analys av Rysslands cyberstrategi

4.4,  Frankrike

Frankrike har i tidigare beskrivning av urval definierats som en status quo-stat som vill

bibehalla den radande vérldsordningen. Material som studerats avseende Frankrikes strategier
4r en statlig rapport, Strategic review of cyber defense® som &r en strategisk genomgéng av
Frankrikes cyberforsvar som presenterar hur Frankrike uppfattar hoten i cyberrymden, statens
ansvar for nationens cyberfdrsvar och staten som en garant for cybersékerhet i samhallet.
Detta paper har identifierats som en viktig del av den nuvarande franska cyberstrategin. Efter
att detta paper publicerade infordes dven nya franska cyberdoktriner. D& dessa endast &r

publicerade pa franska kommer dessa att studeras med hjélp av sekundérkallor.

| rapporten konstateras att cyberattacker &r troliga att orsaka allvarlig skada for Nationens
intresse och Frankrike maste darav anpassa sin hallning inom cyberforsvar. Den snabba

utvecklingen hos illvilliga aktorer och dess cyberformagor betraktas som illavarslande fran

% Secretariat-General for National Defence and Security. Strategic review of cyber defense. 2018.
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smaskaliga it-handelser sa som kriminalitet och spionage till cyberangrepp som stor vital
infrastruktur. Det konstateras aven att internationella regler &r otillrackliga och att det
forvantas att ta lang tid innan tillfredstallande gemensamma normer ar dverenskomna. Detta
leder till att Frankrike maste agera utan att forlita sig pa internationella organisationer. I sin
problembeskrivning belyser dven rapporten att privata aktérer sa som Google, Apple, Amazon

med flera gor fréagan om internationella gemensamma regelverk an mer komplex. %’

Avseende den franska statens ansvar inom cyberforsvar konstateras att statens maste
organisera forsvaret av den nationella cyberrymden. Rapporten identifierar och kategoriserar
fyra funktionskedjor som staten maste kunna organisera. (i) En skyddskedja som sakerstaller
forsvaret av den nationella cyberférmagan. (ii) En militar funktionskedja som styr hur aktiv
cyberkrigforing ska utforas. (iii) En underrattelsekedja for att styra hur
underréttelseinhdmtning inom cyberrymden ska genomféras samt att vara ansvariga for
attribuering vid cyberattacker. (iv) En juridisk funktionskedja som utvecklar juridiska
forutsattningar for att illvilliga cyberaktiviteter kan hanteras juridiskt. Staten behdver &ven

organisera sa att samtliga av statens aktorer inom cyberrymden inryms av cyberférsvaret.*®

| rapporten konstateras dven att cybersékerheten i Frankrike behdver hojas. Angreppsvektorer
in i IT-system maste minskas och formagan att detektera cyberattacker okas. Kritisk
infrastruktur maste bli sékrare da de i stor man &r IT-beroende och rapporten framhaver i detta

stycke att hornstenen ar 6kad resiliens for kritisk infrastruktur.®®

Rapporten framhaver dven Frankrike maste ta ett storre ansvar inom internationella forsok att
skapa stabilitet i cyberrymden. Den foreslar dven att Frankrike bor utveckla doktriner for att
kunna agera i cyberrymden. Efter rapporten har denna doktrin utvecklats. Detta uppges av
forskare som studerat de franska doktrinerna varit ett skifte av landets cyberstrategi. Fran att
staten framfor allt fokuserat pa att 6ka cyberséakerheten for samtliga nationella aktorer inom
cyberdomanen till att uttrycka en offensiv strategi dar cyberformagor ska anvéandas for att
skapa effekter i motstandares datorsystem. Offensiva formagor ska enligt doktrinen kunna
nyttjas for att multiplicera effekten av konventionella medel men ocksa kunna anvéndas

isolerat for att forhindra en motstandare att na sina malséttningar. Frankrike uppges i

97 Secretariat-General for National Defence and Security. Strategic review of cyber defense. 2018. s.4
% |bid. 5.5
% Ibid. 5.6
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doktrinen att gora ett viktigt stallningstagande avseende hur offensiva formagor ska nyttjas.
Doktrinen uttrycker att det & mojligt att offensiva formagor kommer att nyttjas i koalition
med andra, exempelvis NATO, men det ar av stor vikt att de ska kunna nyttjas for att havda
Frankrikes suveranitet. Utdver den offensiva doktrinen publicerades dven en defensiv doktrin
som i enlighet med den strategiska 6versynen av cyberforsvar fokuserar pa att minska risken
for att negativa effekter uppstar vid cyberangrepp. Doktrinen deklarerar fiven att “Frankrike

alltid forbehaller sig ratten att vedergilla angrepp med alla tillgéingliga medel”.2%°

Avslutningsvis sa konstateras det i rapporten om Frankrikes framtida cybersékerhet att det ar
av vikt att nationen maste beharska moderna teknologier inom cyberrymden. Det &r inte
mojligt for staten att skapa sakerhet om inte kommande tekniker likt 5G-kommunikation och
artificiell intelligens kan hanteras och integreras kontrollerat. Sa for att kunna bibehalla
suverénitet dven inom cyberrymden konstateras det att det behdvs 6kad kunskap och fardighet

inom cyberdoméanen, saval defensivt som offensivt.20

4.4.1. Analys av Frankrikes cyberstrategi

Efter att studerat den franska rapporten om hur cybersakerhet ska uppnas i kombination av de
sekundarkallor som studerat aktuella franska cyberdoktriner kan det konstateras att Frankrike
2017 gjorde en svangning av sin cyberstrategi som var mestadels defensiv till att vara mer
holistisk.

Saval i strategin som i doktrinen konstateras det att defensiva cyberformagor maste starkas for
att forhindra att cyberangrepp ger konsekvenser pa nationen och dess befolkning. Da aven en
uttalad offensiv cyberdoktrin identifierats och med en ambition om att kunna nyttja
cyberformagor offensivt for att forhindra skador mot staten kan denna matpunkt anses vara
uppfylld. Aven att det utryckts att Frankrike alltid avser att vedergalla angrepp gor att aven
avskrackningsstrategi kan uppfattas som uppfylld. Dock med begransning avseende att det

inte presenteras var de roda linjerna gar for cyberangrepp.

Sammanfattningsvis gar det att konstatera att samtliga mojliga doktrindra utvecklingar inryms

i den totala franska cyberstrategin.

100 Delerue, Francois, Desforges, Alix & Gery, Aude. 4 close look at France’s new military cyber strategy.
https://warontherocks.com/2019/04/a-close-look-at-frances-new-military-cyber-strateqy/ (Hadmtad: 2022-05-22)
101 Secretariat-General for National Defence and Security. Strategic review of cyber defense. s.10-14
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Operationella indikatorer

Fragestallning

Svar

Offensiv cyberstrategi

Signalerar strategin att
cyberférmagor ska nyttjas
forebyggande for att forhindra hot

mot staten?

Ja. Den offensiva doktrinen
framhéver att Frankrike &r villiga
att nyttja offensiva cyberférmagor

for att kunna paverka motstandare.

Defensiv cyberstrategi

Signalerar strategin att defensiva
cyberformagor ska nyttjas for att

forhindra hot mot staten?

Ja. Strategin signalerar med
tydlighet att cybersakerheten

behover sakerstallas

Avskréckande cyberstrategi

Signalerar strategin en vilja och
formaga till att vedergalla vid

cyberangrepp?

Ja. Strategin uttrycker att
cyberangrepp ska besvaras med

tillgangliga maktmedel.

Tabell 5. Sammanfattande analys av Frankrikes cyberstrategi

4.5.  Storbritannien

Storbritannien &r att betrakta som en av de stormakter som dven kan kategoriseras att viljan &r

att bibehalla status quo i den radande varldsordningen.

For att studera Storbritanniens cyberstrategi har HM Goverment National cyber strategy

2022192 ytgjort kéllmaterial. Dokumentet kan ses som en forlangning av deras nationella

sékerhetsstrategi som publicerades 2010 men som efterhand uppdaterats med tillagg. De

studerade dokumentet utgor det senaste inom cyberstrategier som Storbritannien publicerat.

Storbritannien konstaterar att den snabba teknikutvecklingen och minskade kostnader har

gjort varlden mer sammankopplad &n nagonsin vilket skapat extraordindra mojligheter for

innovation och framsteg. Den globala expansionen av cyberrymden foérandrar hur ménniskor
lever, arbetar och kommunicerar. Cyberrymden utgdr en kritisk domén for finanser, energi,
distribution av mat, sjukvard och transport. Da cyberrymden &r av sadan betydelse har
Storbritannien integrerat cyber som en sakerhetsfraga for nu och dven i framtiden. Den snabba
utvecklingen av omradet konstateras ha gatt snabbare &n vad normer, lagar och demokratiska
institutioner hunnit med. Cyberattacker har noterats riktade mot energiforsorjning, skolor,
sjukvard och handel. Cyberrymdens globala karaktar uttrycks skapa behov av internationella
samarbeten men kraver ocksa nationella initiativ for att kunna méta den pagaende kampen i

cyberrymden. Den strategiska visionen for Storbritannien ar att cybermakt ska verka som ett

102 HM Government. National Cyber Strategy — Pioneering a cyber future with the whole of the UK. 2022
Sida 50 av 61



Forsvarshogskolan 2022-06-17
Filip Backman
SA Master

stod for nationella mal. ”Cybermakt dr formagan att skydda och att framja internationella

intressen genom cyberrymden”.1%

For att uppna cybermakt har strategin delats in i fem pelare. Den forsta handlar om att det
brittiska cyber-ekosystemet. Begreppet cyber-ekosystem anvénds for att forklara att hela
samhallet maste vara en del i utvecklingen av cybersakerheten och inte &r nagot som kan vara
beroende av att regeringen enskilt tar ansvar. Aktorer inom samhallet sa som industri, ledare,
akademier, rattsvasende och sakerhetsorganisationer maste samarbeta for att 6ka nationens
resiliens mot cyberattacker. For att uppna malet behover organisatoriskt cyber kunna hanteras,
kunskap hos anvandare i cyberrymden hojas och tekniska losningar for 6kad sékerhet

utvecklas.1%*

Den andra pelaren som bendamns resiliens utgors av att cybersakerheten mot angrepp och
resiliens for att kritiska funktioner i samhéllet inte stors ut vid angrepp. Cybersakerheten for
samtliga delar i samhéllet ska enligt strategin héjas. Det tredje benet utgors av
teknikutveckling. Malet for Storbritannien ar att folja och att implementera nya teknologier sa
som 5G-kommunikation for att kunna uppna cybermakt. Den fjarde pelaren utgors av att
Storbritannien ska ta en aktiv roll inom internationella samarbeten som berér cyberrymden.
Strategin belyser att cyberrymden ska vara fri, 6ppen, fredlig och séker for att kollektiv

sikerhet ska kunna uppnas.'®

Den femte och sista pelaren utgors av att hot ska métas. Inom denna pelare konstateras att
hoten mot Storbritannien inom cyberrymden &r manga. Som en del i strategin att uppna
cybermakt ska formagan finnas till att upptack, avbryta och avskracka motstandare for att 6ka
sékerheten oavsett om det ar kriminella eller stater som utfér illvilliga handlingar i
cyberrymden. Inhdmtning av underrattelser i cyberrymden om illvilliga aktorer ska ske
kontinuerligt. For att avskracka aktorer fran att utfra cyberangrepp mot Storbritannien &r
samtliga av nationens maktmedel tillgangliga sa som diplomatiska, ekonomiska och militara
oppna och dolda medel for vedergallning. Det uttrycks ocksa i strategin vikten av att offensivt
kunna nyttja cyberrymden for att 6ka nationens sakerhet med. Offensiva cyberformagor ska

nyttjas mot kriminella natverk, terrorister och stater som har onda avsikter for att férhindra

103 HM Government. National Cyber Strategy — Pioneering a cyber future with the whole of the UK. 2022. s.10-
13

104 1bid, s.49-55

105 1hid. 5.65-95
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deras mojlighet att kunna asamka skada pa nationen. Férmagorna kan anvandas enskilt eller
integrerat med andra doméaner beroende pa behovet i den radande situationen. National Cyber
Force (NCF) ska ha formagan att avbryta pagaende och planerade handlingar inom genom att
nyttja offensiva cyberférmagor sa val under och 6ver gransen for att krigets lagar ska vara
gallande.0®

4.5.1. Analys av Storbritanniens cyberstrategi
Storbritanniens nationella cyberstrategi ger vid handen att samtliga av doktrinernas mojliga

utformning nyttjas.

| strategin uttrycks med stor tydlighet att defensiva formagor for att héja cybersakerheten har
ett tydligt fokus inom hela samhallet. Strategin uttrycker med tydlighet att det finns en
ambition att avskracka potentiella angripare. Dock saknas dven i den brittiska strategin
tydlighet i vart den roda linjen gar vilket eventuellt forsvagar effekten av avskrackningen.
Strategin presenterar aven att offensiva formagor ar en barande del av strategin for hur

cybermakt ska sékerstallas.

Sammanfattningsvis kan darav samtliga doktrinéra inriktningar identifieras i den brittiska

strategin vilket redovisas nedan i matrisen.

Operationella indikatorer Fragestallning Svar
Offensiv cyberstrategi Signalerar strategin att Ja. Strategin presenterar att NCF
cyberformagor ska nyttjas ska kunna nyttjas offensivt for att

forebyggande for att forhindra hot | férhindra hot mot Storbritannien.

mot staten?

Defensiv cyberstrategi Signalerar strategin att defensiva Ja. Strategin signalerar med
cyberformégor ska nyttjas for att tydlighet att cybersakerheten

forhindra hot mot staten? behover héjas inom hela
samhéllet.
Avskrackande cyberstrategi Signalerar strategin en vilja och Ja. Strategin uttrycker att
formaga till att vedergalla vid cyberangrepp ska besvaras med
cyberangrepp? tillgéngliga maktmedel.

Tabell 6. Sammanfattande analys av Storbritanniens cyberstrategi

106 HM Government. National Cyber Strategy — Pioneering a cyber future with the whole of the UK 5.98-110
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4.6. Sammanfattning av resultat

Utifran de studerade fallen kan det konstateras att stormakternas cyberstrategier skiljer sig
nagot fran det forvantade resultatet i enlighet med Posens teori. Posen och dven annan tidigare
forskning om vad som &r styrande for staters utveckling av doktriner utgar fran att doktriner ar

utformade antingen offensivt, defensivt eller avskréckande.

Resultatet ger dock vid handen att nar cyberstrategier utformas sa resulterar det i mer
holistiska strategier for att sakerstalla sakerheten i cyberrymden. USA som den ledande staten
inom utvecklingen av cyberférmagor uttrycker en stark ambition om att skydda staten och
dess medborgare fran cyberhot genom 6kade defensiva atgarder. Samtidigt framfors ett tydligt
budskap om att cyberangrepp ska besvaras med lampliga tillgangliga medel och att det finns
majligheter att agera offensivt och proaktivt mot potentiella angripare.

Kina har utifran sin radande position i den internationella anarkin uttryckt nagot forvanande
att de avser att agera defensivt inom cyberrymden. De har under aren férandrat sin strategi
nagot nar faktiska cyberoperationer studerats. Kina har varit den mest offensiva inom
cyberspionage for att fa ett informationsoverlage mot USA och &ven att fa tillgang till
information som gynnat landets utveckling. Dock uppges dessa former av spionage minskat
och aven Kinas syn pa cybersuveranitet har luckrats upp for att i stallet vara en god
samarbetspartner internationellt for ett fritt och dppet internet. Dock ger analysen av Kinas
strategi att de fortfarande betraktar cyberangrepp som allvarliga och prioriterar att skydda sig

mot dessa.

Ryssland som &r en av de mest offensiva inom cyberrymden har en strategisk linje som gar att
harleda till realismens sakerhetsdilemma. Rysslands malsattning med cyberstrategin &r att
skydda den egna nationen fran angrepp genom att defensivt utveckla ett frikopplat internet
och att inféra goda dvervakningsmajligheter. Samtidigt &r de mycket offensiva for att kunna
skapa osékerhet hos sina motstandare i syfte att forhindra angrepp mot den ryska staten och

dess befolkning.

Frankrike och Storbritannien utvecklar likt USA holistiska cyberstrategier for att mota
cyberhot. Det gdr i dessa tva staters cyberstrategier finna stora likheter sinsemellan och med

USA:s strategi.

Avseende de avskréckande strategierna foreligger dock en gemensam otydlighet for samtliga

av staterna som har ambitionen att vara avskrackande. Det rader ingen tydlighet i var den roda
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linjen for cyberangrepp gar forutom da den passerat gransen for krigforing som kan likstéllas
med ett vapnat angrepp.

Nedan presenteras en enklare 6versikt over respektive falls uttryckta cyberstrategi.

Stormakt Cyberstrategi

USA Offensiv, defensiv samt avskrackande.
Kina Defensiv

Ryssland Offensiv samt defensiv

Frankrike Offensiv, defensiv samt avskrackande
Storbritannien Offensiv, defensiv samt avskrackande.

Tabell 7. Sammanfattning av stormakternas cyberstrategier

Ur Posens hypoteser och normativa teori drevs tre hypoteser fram avseende forvantningar pa
hur stater utformar sina teorier. Stormakterna som studerats utgdr i det internationella
systemet systembestdmmande stater vilket ger dessa storst mojlighet att fritt utforma

doktriner. Hypoteserna som drevs fram ur Posens teori var féljande.

1. Revisionistiska stater foredrar offensiva doktriner vilket faller sig naturligt da dessa
behdver angripa nagon annan for att kunna uppna sin malsattning.

2. Stater med en gynnsam maktposition som utmanas av andra stater foredrar offensiva
doktriner for att forhindra de revisionistiska staterna.

3. Stater som vill bibehalla status quo foredrar defensiva eller avskrackande doktriner for

att inte stora den radande balansen.

Forvantningarna utifran hypoteserna var att Kina och Ryssland som revisionistiska stater
forutspaddes ha offensiva cyberstrategier. | fallet med Ryssland kan detta bekraftas med
undantaget att de samtidigt vidtar separata defensiva atgarder for att sékerstélla skyddet av
staten och befolkningen. I fallet Kina har nationen agerat genom stora kampanjer av
cyberspionage som asamkat informationsvinster for staten. Daremot s ar deras gallande
doktriner av en defensiv karaktar. Detta kan bero pa att Kina inte upplever sig ur ett holistiskt
perspektiv ha tillracklig mangd totala maktmedel for att kunna utmana USA och déarmed

valjer en linje som béttre passar in med de vasterlandska staterna.

USA forvantades i enlighet med hypoteserna att prioritera offensiva cyberstrategier da de

betraktas som den utmanade supermakten i den nuvarande uni-poléra vérldsordningen.
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Utifran material som studerats &r deras offensiva ambition den svagast uttryckta av de tre
varianterna av doktriner. De uttrycker forvisso att formagan finns att proaktivt angripa

potentiella hot men tyngdpunkten i deras strategi ligger vid defensiv och avskréckning.

Frankrike och Storbritannien skulle enligt hypotesen, da de betraktas vara status quo-stater
och forvantades utformat defensiva eller avskrackande doktriner. De uttrycker forvisso en
tydlig ambition om att 6ka sina defensiva formagor och att kunna projicera en avskrackande
effekt men de lagger aven ett stort fokus vid att kunna agera proaktivt med offensiva formagor

inom cyberrymden.
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5. Avslutning

5.1. Sammanfattning och diskussion

| inledningen presenterades en dversikt 6ver den snabba utvecklingen och teoribildningen
avseende cyberrymden och strategier. Realismens forestéliningar om att varlden ar en
anarkistisk plats med en kontinuerligt pagaende maktkamp gar att finna spar av i den

undersokning som gjorts.

Att det sker en form av maktbalansering dven vid utformandet av cyberstrategier gar att tolka
ur den genomforda studien. Staterna balanserar mot varandra for att &ven inom cyberdoménen
kunna utéva makt och att sakerstalla statens sakerhet. Den 6vergripande forskningsfragan for
studien var huruvida strategier ar “konstanta”. Det vill s&ga att om cyberstrategier och
cyberdoktriner ar utformade likadant som konventionella doktriner och strategier. | enlighet
med Posen och andra forskares normativa teorier om att stater valjer mellan att vara
defensiva, offensiva eller avskréckande i utformningen av sina doktriner kan inte detta
konstateras vara géllande vid stormakternas utformning av cyberstrategier. Staternas
cyberstrategier har utifran resultatet av analysen varit av varierande karaktar och inte varit i
linje med de hypoteser som prévades ur Posens teori. USA, Frankrike och Storbritannien har
samtliga uttryckt att de behover utveckla sin, defensiva, offensiva och avskrackande formaga
samtidigt. De belyser &ven tillsammans med Kina att internationella institutioner har en
avgorande roll for att 6ka sakerheten genom att gemensamma normer kan bildas. Ryssland
forvéantades vara en offensiv aktor inom cyberrymden vilket enligt resultatet stimmer.
Daremot genomfor de dven stora satsningar ur ett defensivt perspektiv for att skydda sig fran

cyber- och informationskrigforing.

En mojlig forklaring till att cyberstrategier avviker fran de forvantningar som identifierades i
Posens teori dr cyberdomanens karaktér. Det saknas gemensamma normer for vad som ar
tillatet och inte. Definitioner varierar mellan stater och inom forskningen. Cyberrymden tar
inte hansyn till geografiska granser och avstand da det ar en virtuell 6ppen global doman.
Komplexiteten med utsuddade gréanser bidrar sannolikt till att det i nulaget inte upplevs
framgangsrikt att gora strategiska val och att vara nischad offensivt, defensivt eller
avskrackande inom cyberstrategier. Cyberstrategier kan konstateras avvika fran de teoretiska
forvantningarna om hur stater utformar sina doktriner. Aven den snabba teknikutvecklingen

som presenterades i inledningen av uppsatsen kan vara en bidragande faktor till att flertalet
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stater uttrycker mer holistiska cyberstrategier an vad som forvantats da det kan uppfattas som

skrammande att inte ha férmaga att vara saval offensiv, defensiv och avskrackande.

5.2. Reflektion

Studien som genomforts har varit teoriprévande av en teori som tagit avstamp i realismens
teorier om internationella relationer. Metoden som nyttjades var en strukturerad jamforande
fallstudie dar samtliga stormakter studerades och betraktas darmed som en totalstudie av de
systembestammande staternas cyberstrategier. Metoden uppfattas som lamplig for &ndamalet
som var att préva Posens och realismens antaganden om hur stater utformar doktriner. Den
strukturerade jamforande fallstudien gor att respektive stat i denna studie analyserats pa

samma sétt vilket skapar en rattvisa i analysen.

En reflektion avseende empirin &r att materialet inte enbart utgjorts av primarkallor da de
olika staterna har olika mycket publicerade dokument och i vissa fall finns inte material
tillgangligt pa engelska. Det hade varit 6nskvart att kunna nyttja fler primarkallor men ett
kallkritiskt forhallningssatt har varit till stod for att kunna finna huruvida sekundarkéllor

bedéms vara palitliga och bedoms i denna studie inte ha paverkat resultatet.

Under studien har enbart icke-klassificerad information utgjort empiri, det vill sdga inga
hemliga uppgifter har studerats. Detta ar en styrka for studiens reproducerbarhet och
tillganglighet. En eventuell svaghet med det &r att det eventuellt kan finnas mer information
tillganglig inom respektive stat som skulle kunna analyserats och eventuellt férandrat
analysen. Men da en av funktionerna doktriner har ar att kommunicera statens strategi ar
analysen av éppna dokument inte enbart av ondo. De 6ppna dokumenten bedéms utgdra en

vital del for de internationella relationerna ur realismens perspektiv.

Det ar &ven av vérde att gora en reflektion kring urvalet. Urvalet motiverades med att
stormakter utgér de systembestammande staterna och har darmed stdrst handlingsfrihet vid
utformningen av doktriner. Utifran cyberrymdens majligheter som presenterades i
inledningen avseende att mindre aktorer ges mojlighet att sla i en hogre viktklass skulle

urvalet kunna kritiseras ur detta perspektiv.

| sin helhet beddms studien ha sdvél inomvetenskaplig som utomvetenskaplig relevans.
Inomvetenskapligt gar cyberforskningen fort framat och det uppfattas finnas ett varde av att
oka forstaelse om cyberrymden och dess relation till teorier om internationella relationer. Det

upplevs vardefullt att kunna goéra ett bidrag till den vetenskapliga debatten om huruvida
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realismens teorier ar giltiga nar strategiska véagval gérs inom nya teknikomraden. Den
utomvetenskapliga relevansen kan summeras som att studien dven kan vara av ett visst varde

for forsvarsorganisationer da cyberstrategier studeras.

5.3.  Fortsatt forskning

Som det beskrivits tidigare i uppsatsen gar utvecklingen av cyberrymden snabbt och
forstaelsen for den 6kar fort. | denna studie har stormakternas cyberstrategier studerats. Ett
forslag till vidare forskning kring omradet ar fortsatt prova realismens teorier pa
cyberstrategier men med annat urval av fall. Likt som tidigare konstaterats erbjuder
cyberrymdens karaktar att mindre aktorer kan utdva makt mot hogre rankade stater under
gransen for vapnad konflikt. Det skulle vara intressant att aterskapa denna studie men att
studera stater med annan rangordning sa som mellanstater och smastater for att fortsatt prova

realismen giltighet i en ny era.

Awven att genomfdra studien med andra teorier skulle vara intressanta for att utforska om de
har en storre forklaringskraft. Det finns en mojlighet att kulturella perspektiv eller andra

teorier har storre forklaringskraft avseende hur cyberstrategier utformas.
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