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Sammanfattning 

Militär och civil verksamhet kan nyttja samma nätverk och vara beroende av samma digitala infrastruktur, 

vilket innebär att det kan uppstå svårigheter med att göra åtskillnad på vad som är civilt och vad som är 

militärt i samband med offensiva cyberoperationer. Offensiva cyberoperationers effekter kan dessutom vara 

svårkontrollerade. Följaktligen uppkommer frågan hur en offensiv cyberoperation ska genomföras med 

hänsyn till de humanitärrättsliga kraven på att skydda civila personer och objekt. 

 

Syftet med uppsatsen är att undersöka hur befälhavare i Försvarsmakten ska förhålla sig till humanitär rätt 

vid offensiva cyberoperationer under internationella väpnade konflikter. Med avstamp i detta syfte utgår 

uppsatsen från följande frågeställningar: 

• Var går skiljelinjen mellan militära mål och civila i samband med Försvarsmaktens offensiva 

cyberoperationer under internationella väpnade konflikter?  

• Hur kan sidoskador undvikas i samband med Försvarsmaktens offensiva cyberoperationer under 

internationella väpnade konflikter?  

 

Frågeställningarna besvaras genom att använda rättsdogmatiskmetod med Tilläggsprotokoll I till 

Genèvekonventionerna som huvudsaklig rättskälla. Analysen avseende hur sidoskador kan undvikas baseras 

på Lockheed Martins modell, Cyber kill chain.  

 

Uppsatsens slutsats är att det är ovidkommande för var skiljelinjen går om ett objekt ursprungligen är civilt, 

om användaren av objektet är civil eller om objektet delvis nyttjas för civila ändamål. Så länge objektet 

effektivt bidrar till militära operationer och en påverkan av objektet medför en avgjord militär fördel ska det 

klassificeras som ett militärt mål. Vidare är uppsatsens slutsats att informationsinhämtning och kontroll under 

hela operationsskedet är nyckeln till att undvika sidoskador i samband med Försvarsmaktens offensiva 

cyberoperationer under internationella väpnade konflikter. 

 

Nyckelord: Cyber, Offensiva cyberoperationer, Cyber kill chain, Humanitär rätt, Distinktion.  

 



 

 

 

Thesis report 

Course: Påbyggnadskurs militärteknik, Självständigt arbete VT2022 

Course code: 1OF011 Credits: 15 

Supervisor:  Therese Almbladh Date: 18-04-2022 

Examiner: Hans Liwång Number of words: 9141 

Offensive cyber operations – a study from an international humanitarian law perspective 

Abstract 

Military and civilian functions can use the same network and depend on the same digital infrastructure, which 

means that there can be difficulties when distinguishing civilian objects from military objects during cyber 

operations. Moreover, the effects of offensive cyber operations can be difficult to control. Consequently, the 

question arises how an offensive cyber operation should be carried out in the light of the humanitarian law 

requirement to protect civilians and civilian objects.  

 

The purpose of the thesis is to examine how commanders in the Swedish Armed Forces shall comply with 

international humanitarian law during offensive cyber operations during international armed conflicts. Based on 

this purpose, the thesis revolves around the following questions:  

• Where is the dividing line between military objectives and civilians when the Swedish Armed Forces 

carry out offensive cyber operations during international armed conflicts?  

• How can collateral damage be avoided when the Swedish Armed Forces carry out offensive cyber 

operations during international armed conflicts? 

 

The questions are answered by using legal dogmatic method. Additional Protocol I to the Geneva Conventions is 

used as the main source of law. The analysis of how collateral damage can be avoided is based on Lockheed 

Martin's model, Cyber kill chain. 

 

The conclusion of the thesis is that it is irrelevant whether an object is originally civilian, if the user of the object 

is civilian or if the object is partly used for civilian purposes. As long as the object effectively contributes to 

military actions and an impact on the object entails a definite military advantage, it shall be classified as a military 

objective. Furthermore, the thesis concludes that information gathering and control throughout the operation is the 

key to avoiding collateral damage when the Swedish Armed Forces carry out offensive cyber operations during 

international armed conflicts.  
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1 Introduktion 

1.1 Bakgrund och problemformulering 

Teknikutvecklingen och digitaliseringen sker i ett högt tempo i Sverige och många andra delar 

av världen. Uppkopplingen av tekniska system till gemensamma nätverk skapar nytta och 

möjliggör effektivisering. Digitaliseringen har dock inneburit att samhällskritisk infrastruktur, 

som både civil och militär verksamhet är beroende utav, blivit sårbara för cyberangrepp.1 

Sådana angrepp kan sabotera eller stävja funktionen hos de samhällskritiska systemen med 

följder som kan likställas med ett konventionellt militärt angrepp.2  

 

Som en följd av det växande cyberhotet har cyberförsvar etablerats som en stridskraft i flertalet 

länder, även i Sverige. Försvarsmakten utbildar sedan år 2020 värnpliktiga cybersoldater och 

har idag två it-försvarsförband. Flertalet myndigheter är delaktiga i den allmänna 

cybersäkerheten för samhällskritiska system men Försvarsmakten har huvudansvaret för 

offensiva cyberoperationer, vilket är de cyberoperationer som syftar till att förhindra 

motståndaren att använda sina system eller att tvinga motståndaren att avbryta angrepp.3  

 

I samband med att andra stater och aktörer har genomfört offensiva cyberoperationer har det 

blivit tydligt att det kan vara svårt att kontrollera effekterna av operationerna. Ett exempel är 

Stuxnet-masken som år 2010 orsakade betydande fysisk skada på dess tänkta mål, centrifuger 

i en av Irans uranberikningsanläggningar, men som också spreds globalt. Stuxnet-masken spred 

sig till bland annat indiska nätverk varpå en satellit blev påverkad.4  Ytterligare en situation 

som visar på samma problematik skedde år 2020 då en grupp försökte ta ett datorsystem ”i 

gisslan” på ett universitet i Düsseldorf. Gruppen hade förmåga att genom cyberangrepp 

kryptera data och göra den obrukbar utan rätt nyckel. Gruppen avsåg att rikta angreppet mot 

universitetet och kräva en lösensumma för den rätta nyckeln. Angreppet riktades dock fel och 

 

 
1 Försvarets materielverk, Försvarets radioanstalt, Försvarsmakten, Myndigheten för samhällsskydd 

och beredskap, Polismyndigheten, Post och telestyrelsen & Säkerhetspolisen, Cybersäkerhet i 

Sverige – Rekommenderade säkerhetsåtgärder, s. 6. 
2 Försvarsmakten, Cyberförsvar - Operationer i cyberdomänen till skydd och försvar av svenska 

intressen. 
3 Ibid. 
4 Farwell & Rohozinski Survival 53, s. 34. 
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drabbade istället Düsseldorfs universitetssjukhus, vilket ledde till att åtminstone en kvinna dog 

på grund av utebliven vård.5  

 

I händelse av en internationell väpnad konflikt kommer offensiva cyberoperationer sannolikt 

vara en del av krigföringen.6 I en väpnad konflikt aktualiseras även humanitärrättsliga principer 

som parterna ska förhålla sig till i syfte att skydda civila personer och civila objekt. En av 

principerna är distinktionsprincipen, vilken klargör att parterna ska göra åtskillnad på militära 

mål och civila. Mot bakgrund av att militär och civil verksamhet kan nyttja samma nätverk och 

vara beroende av samma samhällskritiska infrastruktur kan det dock uppstå svårigheter med att 

göra åtskillnad på vad som är civilt och vad som är militärt. Beaktas även svårigheterna med 

att kontrollera offensiva cyberoperationers effekter uppkommer frågan hur en offensiv 

cyberoperation ska genomföras med hänsyn till den humanitära rätten.  

 

1.2 Syfte och frågeställningar 

Syftet med uppsatsen är att undersöka hur befälhavare inom Försvarsmakten ska förhålla sig 

till internationell humanitär rätt vid offensiva cyberoperationer under internationella väpnade 

konflikter. Med avstamp i detta syfte utgår uppsatsen från följande frågeställningar: 

• Var går skiljelinjen mellan militära mål och civila i samband med Försvarsmaktens 

offensiva cyberoperationer under internationella väpnade konflikter?  

• Hur kan sidoskador undvikas i samband med Försvarsmaktens offensiva 

cyberoperationer under internationella väpnade konflikter?  

 

1.3 Forskningsläge 

Förhållandet mellan cyberdomänen och folkrätten är väl debatterat. Ryssland hävdar att det 

råder anarki i cyberdomänen och att det krävs ett hårdare regelverk kring digitala 

informationsflöden i syfte att öka kontrollen. USA och Europeiska unionen menar att de 

regelverk som existerar är tillräckliga för att kunna tillämpa i cyberdomänen men att 

 

 
5 Eddy & Perlroth, Cyber Attack Suspected in German Woman’s Death. 
6 Ds 2017:66 Motståndskraft - Inriktningen av totalförsvaret och utformningen av det civila försvaret 

2021–2025, s. 118; Laurent, Rodenhäuser & Dörmann International review of the Red Cross (2005), 

s. 332. 
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regelverken varken respekteras eller tillämpas i tillräckligt hög grad. 7  Internationella 

rödakorskommittén menar i linje med USA och Europeiska unionen att regelverken är 

tillämpbara men att det inte kan uteslutas att nya eller uppdaterade regelverk behövs för att 

säkerställa skyddet av civila i samband med cyberangrepp. 8  I brist på internationella 

överenskommelser har den juridiska doktrinen blivit vägledande för hur folkrätten ska 

tillämpas i cyberdomänen. En manual sammanställd av folkrättsexperter, Tallinmanualen, har 

blivit en framträdande referenspunkt inom området.9 Det bör dock påpekas att Tallinmanualen 

är resultatet av ett Nato-samarbete som inte är folkrättsligt bindande, utan endast rådgivande. 

Dessutom råder det inte koncensus bland experterna bakom manualen inom vissa områden, 

däribland vad som utgör ett militärt mål vid cyberoperationer.10 

 

I en rapport från år 2020 påpekar Totalförsvarets forskningsinstitut att det saknas tydliga regler 

i cyberdomänen. Vidare framhäver rapporten att det kan vara svårt att skilja på vad som är 

militärt och vad som är civilt i cyberdomänen. I rapporten belyser Totalförsvarets 

forskningsinstitut att det finns rättsvetenskapliga forskare som menar att effekterna av 

cyberoperationer är urskillningslösa och, precis som biologiska och kemiska vapen, borde 

regleras. Avseende folkrättsliga frågor i samband med cyberoperationer menar Totalförsvarets 

forskningsinstitut att det behövs mer forskning dels kring skiljelinjen mellan militära mål och 

civila, dels kring hur sidoskador kan undvikas.11 Denna uppsats avsedda bidrag är att minska 

det påtalade forskningsunderskottet i just de frågorna.  

 

1.4 Avgränsningar 

I jämförelse med Totalförsvarets forskningsinstituts forskningsförslag är denna uppsats 

avgränsad till att behandla förhållningssättet hos befälhavare i Försvarsmakten. Vidare är 

denna uppsats avgränsad till att avhandla offensiva cyberoperationer under internationella 

väpnade konflikter. Befälhavare-perspektivet används för att befälhavare har ett särskilt ansvar 

 

 
7 Ds 2017:66 Motståndskraft - Inriktningen av totalförsvaret och utformningen av det civila försvaret 

2021–2025, s. 114. 
8 ICRC, Cyberwarfare and international humanitarian law: the ICRC’s position, s. 2. 
9 Ds 2017:66 Motståndskraft - Inriktningen av totalförsvaret och utformningen av det civila försvaret 

2021–2025, s. 114. 
10 Schmitt, Tallinn manual 2.0 on the international law applicable to cyber operations, regel 100. 
11 Karlzén, Cyberoperationer - En slutrapport, s. 37. 
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enligt den humanitära rätten. 12  Försvarsmaktsperspektivet används på grund av att 

Försvarsmakten har huvudansvaret för offensiva cyberoperationer. Den offensiva aspekten 

används eftersom det främst är i de offensiva sammanhangen som åtskillnad och sidoskador är 

värt att beakta för befälhavare.13 Begreppet väpnad konflikt används för att det är först då som 

humanitärrätten, med ingående regler om militära mål och åtskillnad, aktualiseras. 14  Det 

internationella perspektivet på väpnade konflikter används eftersom det i större utsträckning är 

kompatibelt med Försvarsmaktens uppgift och rådande säkerhetspolitiska läge.  

 

Utöver de avgränsningar som inryms i uppsatsens syfte och frågeställningar tillämpas 

ytterligare två avgränsningar. Den ena avgränsningen är att uppsatsen inte behandlar eventuell 

tillskrivningsproblematik i samband med offensiva cyberoperationer. Idag är det ett konstaterat 

problem att det är svårt att bevisa vem som faktiskt ligger bakom antagonistiska 

cyberoperationer,15 vilket kan innebära svårigheter i en målvalsprocess under Försvarsmaktens 

offensiva cyberoperationer. Den andra avgränsningen är att det endast sker en kortare analys16 

avseende när åtskillnad är nödvändigt. Båda avgränsningarna genomförs eftersom problemen 

bedöms vara allt för stora och komplexa för att utredas uttömmande i uppsatsen.  

 

1.5 Metod och material   

Uppsatsens frågeställningar besvaras med rättsdogmatisk metod, vilket är en frekvent använd 

och vedertagen metod för att behandla juridiska problem. Metoden innebär att gällande rätt 

fastställs genom att rättsregler beskrivs, tolkas och systematiseras.17 I denna uppsats innebär 

det att gällande rätt avseende åtskillnad och sidoskador beskrivs för att därefter tolkas och 

systematiseras utifrån det aktuella sammanhanget, det vill säga Försvarsmaktens offensiva 

cyberoperationer under internationella väpnade konflikter.  

 

Enligt den rättsdogmatiska metoden ska rättsreglerna tillämpas med hänsyn till aktuell 

rättskällelära,18 vilken inom folkrätten beskrivs i artikel 38 Stadgan för den Internationella 

 

 
12 Bilaga 7, SOU 2010:72, s. 47. 
13 Ibid, s. 46–47. 
14 Bring & Körlöf-Askholt, Folkrätt i krig, kris och fredoperationer, s. 29. 
15 Karlzén, Cyberoperationer - En slutrapport, s. 26. 
16 Se kapitel 3.1. 
17 Sandgren, Rättsvetenskap för uppsatsförfattare, s. 43. 
18 Hjertstedts Skrifter från juridiska institutionen vid Umeå universitet, s. 170. 
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domstolen19. De primära rättskällorna inom folkrätten är traktater, sedvanerätt och allmänna 

rättsgrundsatser. Enligt artikel 31 Wienkonventionen om traktaträtten 20  ska traktat tolkas 

utifrån dess ändamål. Inom folkrätten är rättsfall och juridisk doktrin subsidiära rättskällor, 

vilket innebär att de används som stöd i tolkningen av innehållet i de primära rättskällorna.21  

 

Det traktat som uppsatsen nyttjar är huvudsakligen Tilläggsprotokoll I till 

Genèvekonventionerna22 (TP I). Traktatet utgör en naturlig del i uppsatsen eftersom det bland 

annat behandlar grundläggande humanitärrättsliga principer, civila objekt och personer samt 

militära mål. Den juridiska doktrinen inom uppsatsämnets olika delar är omfattande och kan, 

utöver att nyttjas till att fastställa och tolka gällande rätt, även nyttjas för att belysa rådande 

forskningsläge.  

 

Den rättsdogmatiska metoden innefattar som tidigare nämnt tolkning av rättskällor. Med andra 

ord kan det finnas utrymme för att personer som tillämpar den rättsdogmatiska metoden på 

samma problem når olika resultat.23 Den juridiska doktrinen som väljs för att tolka de primära 

rättskällorna kan dessutom skilja sig i både tillförlitlighet och syfte. Exempelvis kan en 

rättsvetenskaplig artikel vara referensgranskad medan en annan inte är det. Vidare kan 

rättsvetenskapliga artiklar både fastställa gällande rätt och diskutera hur gällande rätt borde se 

ut. För att säkerställa ett metodologiskt arbete i uppsatsen följs den aktuella rättskälleläran 

grundligt. Därutöver tillämpas ett källkritiskt förhållningssätt vid inhämtning och tolkning av 

de subsidiära rättskällorna.  

 

1.6 Disposition 

Det inledande kapitlet utgör grunden i uppsatsen. Genom att redogöra för problemformulering, 

syfte, tidigare forskning och metod framgår det varför uppsatsen behövs, vad den strävar efter 

att uppnå och hur den ska göra det. I uppsatsens andra kapitel utreds den teoretiska referensram 

som är central i båda frågeställningarna: Försvarsmaktens offensiva cyberoperationer under 

internationella väpnade konflikter. Genom att presentera referensramen tidigt i uppsatsen kan 

 

 
19 Förenta nationernas stadga och stadga för den internationella domstolen, 1945. 
20 Wienkonventionen om traktaträtten, 1969, SÖ 1975:1. 
21 Svanberg & Bring, FN-stadgan och världspolitiken, s. 34–35. 
22 Tilläggsprotokoll I till Genèvekonventionerna den 12 augusti 1949 rörande skydd för offren i 

internationella väpnade konflikter, 1977, SÖ 1979:22. 
23 Nääv & Zamboni, Juridisk metodlära, s. 30; Sandgren, Rättsvetenskap för uppsatsförfattare, s. 69. 
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respektive frågeställning besvaras i efterföljande kapitel. Tredje kapitlet besvarar 

frågeställningen som behandlar skiljelinjen mellan militära mål och civila genom att 

inledningsvis redogöra för när åtskillnad är nödvändigt för att därefter redogöra för den 

humanitärrättsliga definitionen av militära mål och civila. Kapitlet avslutas med att analysera 

hur redogörelsen förhåller sig till den cyberkontext som beskrivs i andra kapitlet. Det fjärde 

kapitlet besvarar frågeställningen som behandlar hur sidoskador kan undvikas. Kapitlet inleds 

med att redogöra för vad sidoskador är för att därefter redogöra för hur sidoskador kan undvikas 

generellt. Likt föregående kapitel avslutas kapitlet genom att analysera hur redogörelsen 

förhåller sig till den cyberkontext som beskrivs i andra kapitlet. Analysen genomförs utifrån 

en modell som delar upp offensiva cyberoperationer i olika skeden. I uppsatsens femte kapitel 

sammanfattas analysen för respektive frågeställning. Uppsatsen avslutas med ett 

diskussionskapitel som behandlar en generell utvärdering av uppsatsen samt förslag på 

framtida forskning inom ämnet. 

 

Uppsatsen har inte skilda kapitel för empiri och analys, eftersom fastställandet av gällande rätt 

i förhållande till offensiva cyberoperationer kräver viss tolkning och analys av rättskällorna allt 

eftersom de presenteras. Vidare behandlas en frågeställning i taget för att premiera en röd tråd 

i uppsatsen; den första frågeställningen utgör en naturlig bakgrund till den andra 

frågeställningen.  

 

2 Försvarsmaktens offensiva cyberoperationer  

I försvarsberedningen från år 2013 framgår det att majoriteten av världens länder använder 

begreppet cybersäkerhet när de beskriver verksamhet som syftar till att motstå it-angrepp eller 

it-incidenter. 24 När mer specifik verksamhet inom cyberdomänen, såsom cyberoperationer, 

beskrivs närmare går definitioner isär. Storbritannien definierar cyberoperationer utefter vilka 

medel som används medan USA definierar cyberoperationer utefter vilka effekter som 

uppnås. 25  Med hänsyn till uppsatsens syfte är det dock den svenska Försvarsmaktens 

begreppsanvändning inom området som är relevant.  

 

 

 
24 Ds 2013:33 Vägval i en globaliserad värld, s. 36. 
25 Karlzén, Cyberoperationer - En slutrapport, s. 21. 
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Försvarsmakten delar in cyberoperationer i defensiva cyberoperationer och offensiva 

cyberoperationer. Defensiva cyberoperationer syftar till att upprätthålla skyddssystem mot 

fientliga cyberangrepp för att på så sätt förvägra fientlig påverkan. Offensiva cyberoperationer 

syftar till att försvåra för motståndaren att bruka sina system eller att tvinga motståndaren att 

avbryta eventuella angrepp. Försvarsmakten framhäver att cyberoperationer kan genomföras i 

normalläge, i säkerhetspolitisk kris och i väpnad konflikt.26  

 

Försvarsmakten tillhandahåller inte information angående vilka mål, medel och metoder som 

är aktuella vid offensiva cyberoperationer under internationella väpnade konflikter. Den 

amerikanska tankesmedjan, Council on foreign relations, tillhandahåller dock en öppen databas 

som presenterar tidigare genomförda offensiva cyberoperationer världen över.27 Databasen har 

nyttjats av Totalförsvarets forskningsinstitut vid studier av cyberoperationer med motiveringen 

att det är den mest kompletta vad gäller statsstödda cyberoperationer. Databasen gör det möjligt 

att dela upp offensiva cyberoperationer i olika operationstyper. Den vanligast förekommande 

operationstypen benämns som espionage. Därutöver återfinns operationstyper med 

benämningarna doxing, data destruction, finacial theft, defacement, distributed denial of 

service och sabotage.  

 

Både espionage och doxing innebär att hemlig information inhämtas utan medgivande. Det 

som skiljer dem åt är att doxing syftar till att offentligt publicera den hemliga informationen. 

Data destruction syftar till att med skadlig kod, angripa en dator och permanent göra dess data 

obrukbar. Finacial theft syftar till att stjäla ekonomiska tillgångar. Defacement syftar till att 

ändra utseendet på en websida, ofta som en form av vandalisering. Distributed denial of service 

syftar till att göra datornätverk temporärt obrukbara genom att överbelasta dessa med datatrafik 

från ett botnät, det vill säga ett nätverk av datorer som är infekterade av skadlig kod och på så 

sätt kan kontrolleras som en grupp. Sabotage syftar till att med skadlig kod påverka en fysisk 

process, vilket den tidigare nämnda stuxnet-masken är ett exempel på.28  

 

 

 
26 Försvarsmakten, Cyberförsvar - Operationer i cyberdomänen till skydd och försvar av svenska 

intressen. 
27 Council on foreign relations, Cyber Operations Tracker. 
28 Council on foreign relations, Cyber Operations Tracker. 
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Flera av operationstyperna är troligtvis inte kompatibla med Försvarsmaktens förmedlade syfte 

med offensiva cyberoperationer, att försvåra för motståndaren att bruka sina system eller att 

tvinga motståndaren att avbryta eventuella angrepp. Financial theft kan liknas mer vid kriminell 

verksamhet. Doxing och defacement kan möjligtvis utgöra någon form av psykologisk 

operation inom ramen för militär verksamhet men operationstyperna ligger likväl utanför 

Försvarsmaktens förmedlade syfte med offensiva cyberoperationer. Espionage kan möjligtvis 

ingå som ett förstadium inom ramen för Försvarsmaktens offensiva cyberoperationer men inte 

som den egentliga huvudoperationen. De operationstyper som teoretiskt sett är kompatibla med 

Försvarsmaktens syfte beträffande offensiva cyberoperationer är således data destruction 

(dataförstörelse), distributed denial of service (överbelastning) och sabotage. Följaktligen är 

det dessa tre operationstyper som uppsatsen fortsatt kommer behandla inom ramen för 

Försvarsmaktens offensiva cyberoperationer under internationella väpnade konflikter.   

 

2.1 Cyber kill chain 

I syfte att skapa en tydlig analys avseende hur sidoskador kan undvikas kan dataförstörelse-, 

överbelastnings- och sabotageoperationer brytas ner i olika skeden. Försvarsmakten 

tillhandahåller ingen öppen information om hur de modellerar sina offensiva cyberoperationer. 

Försvarsmakten beskriver dock en väletablerad modell, Lockheed Martins Cyber kill chain29, 

som i syfte att samordna cyberförsvar bryter ner fientliga offensiva operationer i olika skeden.30 

Modellen är tämligen generell vilket gör att den kan tillämpas på alla de tre aktuella 

operationstyperna. Således kan Cyber kill chain, trots dess egentliga defensiva syfte, nyttjas 

som modell för att analysera hur sidoskador inom dessa offensiva operationstyper kan 

undvikas.  

 

Cyber kill chain delar upp en offensiv cyberoperation i sju steg:  Rekognoscering, beväpning, 

leverans, utnyttjande, installation, makt och kontroll samt målinriktade attacker. I 

rekognoseringsskedet söker angriparen efter svagheter i motståndarens cybersäkerhet och efter 

potentiella mål. I beväpningsskedet väljer angriparen cyberoperationstyp utifrån 

rekognoseringsunderlaget för att ta sig in i det aktuella systemet. I leveransskedet skickas 

skadlig kod, exempelvis via ett mejl som är förklätt som legitimt eller via ett usb som fysiskt 

 

 
29 Lockheed Martin, the Cyber Kill Chain. 
30 Ridderstråle, Här kan läsa mer om Försvarsmaktens cyberförsvar. 
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kopplas in på systemet. I utnyttjandeskedet tar sig den skadliga koden in i systemet varpå 

installationsskedet påbörjas genom att ett program installeras på datorn, vilket ger angriparen 

tillgång till systemet. I makt- och kontrollskedet är angriparen inne i systemet och kan med 

hjälp av det installerade programmet söka sig vidare i nätverket efter ett lämpligt mål. I det 

sista steget, målinriktade attacker, utför angriparen dess påverkan mot det valda målet.31 

 

3 Skiljelinjen mellan militära mål och civila 

3.1 Distinktionsprincipen 

Kravet att skilja på militära mål och civila härstammar från distinktionsprincipen, vilken är 

kodifierad i artikel 48, 51, 52 och 57 TP I. Artikel 48 TP I stadgar att parterna i den väpnade 

konflikten endast ska rikta sina operationer (operations på originalspråk) mot militära mål i 

syfte att respektera och skydda civilbefolkningen och civil egendom. Artikel 51, 52 och 57 TP 

I stadgar dock att det är vid anfall (attack på originalspråk) som samma åtskillnad ska beaktas. 

Operationer kan vid en första anblick betraktas som ett avsevärt bredare område än anfall, 

vilket i artikel 49 TP I definieras som våldshandling mot motståndaren. I Internationella 

rödakorskommitténs kommentar till TP I32 framgår det dock att begreppet operationer i detta 

sammanhang ska tolkas som militära operationer där våld nyttjas och inte som operationer med 

ideologiska, politiska eller religiösa motiv. Med andra ord är det ingen större diskrepans mellan 

operationer och anfall i detta sammanhang, eftersom de båda grundar sig i våldshandlingar. 

Det innebär även att just våld är ett centralt begrepp vid avgörandet om distinktionsprincipen 

ska tillämpas.  

 

I Genvenkonventionerna och dess tilläggsprotokoll förekommer ingen tydlig definition av våld 

eller våldshandlingar. Internationella rödakorskommittén menar att en operation som 

inaktiverar ett datorsystem ska klassificeras som en våldshandling, oavsett om det är en kinetisk 

operation eller cyberoperation. Enligt Tallinmanualen ska en offensiv cyberoperation räknas 

som en våldshandling om dess effekter leder till död eller skada på person, alternativt skada på 

 

 
31 Lockheed Martin, the Cyber Kill Chain; Ridderstråle, Här kan läsa mer om Försvarsmaktens 

cyberförsvar. 
32 ICRC, Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 

August 1949, s. 597. 
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eller förstörelse av objekt.33 Frågan uppkommer huruvida operationstyper som dataförstörelse 

och överbelastning kan orsaka skada eller förstörelse av objekt. Majoriteten av experterna 

bakom Tallinmanualen menar att det kan tolkas som skada på eller förstörelse av objekt om 

det objekt som angrips behöver bytas ut för att återfå full funktion. 34  En mindre del av 

experterna tillämpar en mer extensiv tolkning av våldsbegreppet och menar att det även kan 

tolkas som skada på eller förstörelse av objekt om det objekt som angrips behöver göra 

förändringar i mjukvara för att återfå full funktion. 35  Sammantaget är rättsläget inte klart 

avseende när offensiva cyberoperationer omfattas av distinktionsprincipen. En extensiv 

tolkning av våldsbegreppet är möjligtvis mer förenlig med ändamålet med TP I; om 

distinktionsprincipen har ett bredare tillämpningsområde och appliceras på fler situationer 

skyddas de som inte deltar i striderna i större utsträckning. Uppsatsen använder fortsättningsvis 

en extensiv tolkning av våldsbegreppet, vilket innebär att distinktionsprincipen och skiljelinjen 

behöver analyseras utifrån egenskaperna hos samtliga tre operationstyper36.  

 

3.2 Den generella skiljelinjen 

I TP I framgår det att militära mål dels utgörs av objekt som bidrar till militära operationers 

genomförande, dels utav kombattanter och övriga stridande. Objekt och personer utöver dessa 

kategorier ska klassificeras som civila.37 Vidare framgår det i artikel 50(1) och 52(3) TP I att 

objekt och personer ska klassificeras som civila om det råder osäkerhet huruvida de utgör ett 

militärt mål eller inte. Mot bakgrund av att de objekt och personer som inte utgör militära mål 

ska klassificeras som civila kan en generell skiljelinje mellan militära mål och civila beskrivas 

genom att endast redogöra för vilka objekt och personer som utgör militära mål. 

 

3.2.1 Militära objekt 

Militära mål i form av objekt definieras i artikel 52(2) TP I:  

”Vad egendom beträffar, skall de militära målen uteslutande omfatta egendom som på grund 

av art, läge, ändamål eller användning effektivt bidrar till de militära operationernas 

 

 
33 Schmitt, Tallinn manual 2.0 on the international law applicable to cyber operations, regel 92. 
34 Ibid, regel 92(10). 
35 Ibid, regel 92(11). 
36 Dataförstörelse, överbelastning och sabotage.  
37 Bilaga 7, SOU 2010:72, s. 52. 
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genomförande och vars totala eller delvisa förstöring, beslagtagande eller neutralisering under 

de vid tidpunkten gällande förhållandena medför en avgjord militär fördel.” 

 

Med art menas de objekt som till sin natur är militära. Det kan exempelvis vara militära 

byggnader, fordon, fortifikationer, områden, vapen och kommunikationssystem. Med läge 

menas de objekt som genom sin placering kan bidra till en militär operation, exempelvis 

byggnader och terrängavsnitt. Med ändamål menas de objekt som med stor säkerhet kommer 

användas av den andra parten i framtiden. Det kan exempelvis vara broar, järnvägar, hamnar 

och bilvägar. Med användning menas de objekt som faktiskt nyttjas i militära syften. Det kan 

exempelvis vara byggnader och utrustning som vid den gällande tidpunkten används i militära 

operationer. Begreppet effektivt bidrar beskriver objekt som direkt gynnar militära operationers 

genomförande. Det kan exempelvis vara fabriker där militär materiel tillverkas eller 

anläggningar som förser militära enheter med drivmedel. Termen effektivt utesluter dock 

objekt som bidrar till krigsansträngningar i allmänhet, exempelvis civil industri. Med begreppet 

avgjord militär fördel utesluts spekulativa och oklara fördelar. Vidare utesluts fördelar som är 

politiska och ekonomiska. Fördelarna ska vara militära, konkreta och ett direkt resultat av en 

militär operation.38 Sammantaget går inte att bestämma huruvida ett objekt är ett militärt mål 

eller inte genom att endast se till objektets egenskaper. En stor del av bedömningen utgörs av 

de rådande förhållandena under tidpunkten för den aktuella operationen.  

 

3.2.2 Kombattanter 

Ur artikel 43 i TP I framgår det att en kombattant är en person som är medlem i en av parternas 

väpnade styrkor, det vill säga står under ett ansvarigt befäl. Sjukvårds- och själavårdspersonal 

som är medlemmar i en av parternas väpnade styrkor är dock inte kombattanter och utgör 

därmed inte ett militärt mål.  

 

3.2.3 Övriga stridande  

Övriga stridande utgörs främst av civila personer som direkt deltar i fientligheterna. För att 

fastslå att en person direkt deltar i fientligheterna ska personens handlingar antas passera 

skadetröskeln. Det innebär att handlingarna antas påverka den militära förmågan eller de 

 

 
38 ICRC, Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 

August 1949, s. 636–637. 
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militära operationerna negativt för en part i konflikten, alternativt antas orsaka skada eller 

dödsfall på civila personer eller objekt.  Vidare ska det finnas ett direkt orsakssamband mellan 

handlingen och den antagliga skadan av handlingen eller av den militära operation vari 

handlingen ingår. Slutligen måste handlingen varit särskilt ägnad att orsaka skada som 

överträder den nämnda skadetröskeln.39  

 

3.3 Skiljelinjen vid Försvarsmaktens offensiva cyberoperationer 

I den information som Försvarsmakten tillhandahåller finns som tidigare nämnt ingen närmare 

beskrivning på vilka system som är potentiella mål för Försvarsmakten vid offensiva 

cyberoperationer under internationella väpnade konflikter. I den givna beskrivningen av 

Försvarsmaktens syfte med offensiva cyberoperationer kan det tolkas som att endast de system 

som direkt bidrar till cyberangreppen mot Sverige är potentiella mål. Den tolkningen är 

möjligtvis befogad i normaltid och i säkerhetspolitisk kris. I händelse av väpnad konflikt kan 

sannolikt system som indirekt eller på andra sätt bidrar till en fiendes militära förmåga vara 

potentiella mål. Påståendet styrks i Försvarsmaktens Doktrin för gemensamma operationer 

2020 som klargör att Försvarsmakten i händelse av väpnad konflikt ska föra strid på djupet i 

samtliga domäner med direkta såväl som indirekta metoder.40  

 

Med hänsyn till de operationstyper som kan vara aktuella för Försvarsmakten vid offensiva 

cyberoperationer under internationella väpnade konflikter framgår det att målen utgörs av 

objekt och inte av kombattanter eller övriga stridande. Dödsfallet i Düsseldorf visar dock att 

personer kan påverkas indirekt av en offensiv cyberoperation, vilket innebär att den givna 

beskrivningen av vilka personer som klassificeras som militära mål och vilka personer som 

klassificeras som civila fortfarande är relevant. En offensiv cyberoperation ger möjligheten att 

påverka en annan part utan att behöva förflytta personal eller materiel över territoriala gränser. 

Det krävs dock att objekten, vilka de offensiva cyberoperationerna riktas mot, bygger på digital 

teknik. Vidare finns det större möjlighet att påverka objekten om de är uppkopplade mot ett 

nätverk. 

 

 

 
39 Bilaga 7, SOU 2010:72, s. 60. 
40 Försvarsmakten, DGO 2020, s. 73–74. 
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Mot bakgrund av Försvarsmaktens beskrivning av offensiva cyberoperationer torde ett rimligt 

mål vara de datorer som används vid cyberangrepp mot Sverige. Ur definitionen av militära 

objekt framgår det att datorerna endast är militära mål om de effektivt bidrar till den andra 

partens militära operationer och om en påverkan av datorerna utgör en militär fördel för 

Sverige. Om datorerna tillhör den andra partens väpnade styrkor och nyttjas vid direkta angrepp 

mot Försvarsmaktens system är datorerna tydliga militära mål. Om datorerna inte kan kopplas 

till den andra partens väpnade styrkor och angreppen istället riktas mot civila objekt i Sverige 

är klassificeringen inte lika uppenbar, eftersom det kan vara svårt att avgöra huruvida datorerna 

effektivt bidrar till den andra partens militära operationer. I Internationella 

rödakorskommitténs kommentar till TP I framgår det att ett objekt ska bedömas som civilt så 

länge det inte används för att stödja den andra partens militära ansträngningar.41 I fastställandet 

huruvida en person är civil eller övrig stridande är även stödet för den andra parten relevant. 

Exempelvis är personer som utför bankrån i regel inte militära mål, eftersom bankrån vanligtvis 

inte syftar till att stödja en specifik part i en väpnad konflikt.42 På samma sätt bör datorer som 

används vid financial theft-operationer mot enskilda banker i Sverige i regel inte utgöra militära 

mål, eftersom operationerna troligtvis syftar till att erhålla ekonomiska tillgångar och inte till 

att stödja den andra parten i den väpnade konflikten. I fråga om andra cyberoperationer är det 

mer sannolikt att operationerna kan genomföras till stöd för den andra parten och att de 

antagonistiska datorerna kan bedömas som militära mål. Exempelvis kan sannolikt en 

sabotageoperation mot Sveriges civila elförsörjning bedömas vara till stöd för den andra parten. 

 

Ett annat mål för Försvarsmaktens cyberoperationer kan vara den andra partens 

ledingsstödsystem, eftersom de troligtvis bygger på digital nätverksteknik och har stor 

betydelse för den andra partens ledningsförmåga. Ledningsstödsystemen bör i de flesta 

förhållanden klassificeras som militära mål, eftersom de sannolikt är militära till sin natur och 

på så sätt bedöms effektivt bidra till de militära operationerna. Det kan dock uppstå situationer 

när den andra partens militära styrkor nyttjar civila nätverk i brist på ett separat militärt 

ledningsstödsystem. Ponera att den andra parten väljer att nyttja det civila telenätet när det 

ordinarie militära ledningsstödsystemet blivit utslaget. Det civila telenätet blir då ett militärt 

mål, precis som i fallet med de civila datorerna. Ett telenät kan dock ha en stor utbredning och 

 

 
41 ICRC, Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12 

August 1949, s. 633. 
42 Bilaga 7, SOU 2010:72, s. 59. 
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kan antagligen delas upp i mindre delar som cyberoperationer kan riktas mot. Med andra ord 

är det faktiska militära målet i det sammanhanget kanske inte hela telenätet, utan snarare 

utrustningen kring den telemast eller de telemaster som bidrar till den andre partens militära 

ledningsförmåga. Med hänsyn till tidsaspekten i definitionen av militära objekt bör det 

ursprungliga civila telenätet återigen bedömas som civilt när det militära ledningsstödsystemet 

återgår i drift och det civila telenätet slutar att användas för militära ändamål. 

Ändamålsrekvisitet i definitionen innebär dock att utrustningen kring telemasterna fortfarande 

utgör ett militärt mål om de bedöms användas i militära syften i framtiden. 

 

Möjligtvis är en offensiv cyberoperation som är riktad mot den andra partens strömförsörjning 

en effektiv indirekt metod för att slå ut exempelvis ett radarsystem som är svårpåverkat med 

andra, mer direkta, metoder. Enligt tidigare redogörelse är en anläggning som förser militära 

enheter med drivmedel ett militärt mål, eftersom den bedöms effektivt bidra till de militära 

operationerna. Utifrån samma resonemang torde anläggningar som förser den andra partens 

militära styrkor med elektrisk ström kunna bedömas som ett militärt mål. Eventuellt kan den 

andra partens militära styrkor dela strömförsörjning med civil verksamhet. Den eventuella 

delvisa civila användningen är dock ovidkommande; så länge strömförsörjningsanläggningen 

effektivt bidrar till den andra partens militära operationer är det att betrakta som ett militärt 

mål. Mot bakgrund av att militära mål kan ha olika mycket samröre med civil verksamhet är 

det vitalt att förstå att befälhavare inte endast kan beakta huruvida ett objekt utgör ett militärt 

mål eller inte vid offensiva cyberoperationer. Offensiva cyberoperationer mot militära mål kan 

behöva uteslutas eller anpassas i syfte att undvika skador på civila personer och objekt.  

 

4 Hur sidoskador kan undvikas 

4.1 Begreppet sidoskador 

Begreppet sidoskador förekommer inte i Genèvekonventionerna och dess tilläggsprotokoll. 

Begreppet kan dock härledas till proportionalitetsprincipen vilken är kodifierad i artikel 51, 56, 

57 och 85 TP I. Principen innebär att de skador som civila personer och objekt kan utsättas för 

inte får vara överdrivna i förhållande till den militära fördelen av ett anfall. Dessa skador på 

civila personer och objekt har på engelska kommit att benämnas som collateral damage. Den 

svenska begreppsanvändningen varierar. I en bilaga till statens offentliga utredning om folkrätt 
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vid väpnade konflikter används begreppet oavsiktliga förluster.43 I Försvarsmaktens Handbok 

i krigets lagar används begreppet sidoeffekter.44 Totalförsvarets forskningsinstitut använder 

begreppet sidoskador.45 Med hänsyn till att denna uppsats har en koppling till Totalförsvarets 

forskningsinstituts forskningsförslag använder uppsatsen begreppet sidoskador som 

motsvarighet till collateral damage.  

 

4.2 Försiktighetsprincipen 

Ett generellt svar på hur befälhavare ska undvika sidoskador kan hämtas ur 

försiktighetsprincipen, vilken är kodifierad i artikel 57 och 58 TP I. Principen innebär att 

befälhavare i en väpnad konflikt är ansvariga att göra allt som är praktiskt möjligt, innan och 

under en operation, för att undvika sidoskador. Mer specifikt ska befälhavare kontrollera att de 

mål som anfall riktas mot inte är civila. Vidare ska val av stridsmedel och stridsmetoder göras 

för att undvika eller minska sidoskador. I artikel 57(3) TP I framgår det att befälhavare, om de 

kan välja mellan olika mål vars förstörelse har likvärdig militär fördel, ska välja det mål vars 

förstörelse utsätter civila personer och objekt för minst fara. Befälhavare ska även avbryta 

operationer om det blir uppenbart att operationer kan komma att agera i strid med 

proportionalitetsprincipen. De åtgärder som befälhavare måste vidta med hänsyn till 

försiktighetsprincipen är självfallet beroende av kvalitén på den information befälhavarna har 

att tillgå. Därför är befälhavare även ansvariga för att med ärligt uppsåt anstränga sig för att 

inhämta och värdera information om framtida och pågående operationer. 

Försiktighetsprincipen ska även tillämpas i defensiva situationer, vilket innebär att befälhavare 

ska undvika att gruppera militära enheter invid civilbefolkning eller civila objekt. Vidare ska 

befälhavare skydda civila personer och objekt som står under befälhavarens kontroll mot faror 

som kan uppstå som en följd av militära operationer.46  

 

4.3 Sidoskador i samband med Försvarsmaktens offensiva cyberoperationer  

4.3.1 Rekognoscering 

I rekognosceringsskedet kan befälhavare lägga grunden för att undvika sidoskador genom att 

handla efter proportionalitets- och försiktighetsprincipen. Som tidigare beskrivet söker den 

 

 
43 Bilaga 7, SOU 2010:72, s. 47. 
44 Försvarsmakten, Försvarsmaktens handbok i krigets lagar, s. 62. 
45 Karlzén, Cyberoperationer - En slutrapport, s. 37. 
46 Bilaga 7, SOU 2010:72, s. 48. 



 16 

offensiva aktören i det här skedet efter svagheter i motståndarens cybersäkerhet och efter 

potentiella mål. Det innebär att den offensiva aktören undersöker hur nätverket, vari det tänkta 

målet befinner sig, är utformat. Utöver att finna vägar in i nätverket och metoder för att påverka 

målet bör befälhavare, i syfte att undvika sidoskador, i samma skede undersöka om civila 

objekt är uppkopplade mot samma nätverk. För att kunna handla efter 

proportionalitetsprincipen krävs det dels en uppskattning av den militära fördelen av en 

offensiv cyberoperation mot det potentiella målet, dels en uppskattning av de sidoskador som 

kan uppstå. Med andra ord är det inte tillräckligt att endast undersöka om civila objekt är 

anslutna till det militära målet. I syfte att bedöma risken för sidoskador bör befälhavare även 

undersöka mer specifikt vilka typer av civila objekt som är anslutna och vilka följder en 

påverkan av dessa objekt skulle få.  

 

Enligt tidigare resonemang framgår det att strömförsörjningsanläggningar som delas mellan 

civil och militär verksamhet kan klassificeras som ett militärt mål. Den militära fördelen av en 

operation som riktas mot en sådan strömförsörjningsanläggning kan exempelvis vara att den 

andra partens ledningsförmåga kraftigt begränsas genom att dess ledningsstödssystem stängs 

av. Om det är endast är ett enskilt civilt hushåll som delar strömförsörjning med 

ledningsstödsystemet bör de eventuella sidoskadorna bedömas som låga i förhållande till den 

militära fördelen. Således kan en offensiv cyberoperation som är riktad mot hela 

strömförsörjningsanläggningen anses som legitim. Om den civila verksamheten istället utgörs 

av vattenförsörjning till ett helt samhälle borde de eventuella sidoskadorna bedömas som 

överdrivna eller höga i förhållande till den militära fördelen, vilket begränsar legitimiteten av 

en offensiv cyberoperation som riktas mot hela strömförsörjningsanläggningen. Följaktligen 

kan det vara nödvändigt att arbeta vidare i rekognosceringsskedet och söka efter metoder som 

påverkar motståndarens ledningsförmåga utan att slå ut hela strömförsörjningen. Möjligen går 

det att utforma en offensiv cyberoperation så att den endast påverkar strömförsörjningen för 

den militära verksamheten. Alternativt kan offensiva cyberoperationer riktas direkt mot 

ledningsstödsystemen och få samma påverkan på den andra partens ledningsförmåga.  

 

4.3.2. Beväpning 

I beskrivningen av Cyber kill chain framgår det att det är i beväpningsskedet som den offensiva 

aktören väljer metod för att ta sig in i det system som målet befinner sig i. Med andra ord är 

det i beväpningsskedet som befälhavare utifrån rekognoseringsunderlaget behöver välja och 

utforma sina offensiva cyberoperationer. Av försiktighetsprincipen framgår det att befälhavare 
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ska avbryta sina operationer om de riskerar att agera i strid mot proportionalitetsprincipen. När 

offensiva cyberoperationer väljs och utformas är det således nödvändigt att tillse att den valda 

offensiva cyberoperationen går att avbryta i de situationer det inte går att säkerställa att 

sidoskadorna förblir desamma som planerat eller lägre än planerat. Följaktligen kan det vara 

nödvändigt att kunna följa en cyberoperations spridning och effekter i syfte att veta när det är 

läge att avbryta operationen.  

 

För att fortsatt handla i enlighet med försiktighetsprincipen, det vill säga göra allt som är 

praktiskt möjligt för att undvika sidoskador, bör metoden för cyberoperationen testas i en säker 

miljö i syfte att kunna upptäcka och åtgärda eventuella fel som kan orsaka sidoskador vid en 

skarp operation. Ett sådant test är även förenligt med artikel 36 TP I, vilken klargör att stater 

är skyldiga att avgöra huruvida nya vapen, stridsmedel och stridsmetoder är förenliga med 

humanitär rätt i samband med dess utveckling och anskaffning. I Sverige är det dock varken 

befälhavaren eller Försvarsmakten som har det huvudsakliga ansvaret för en sådan granskning. 

I 2 § förordningen (2007:936) om folkrättslig granskning av vapenprojekt framgår det att 

Vapenprojektsdelegationen, vilken är underställd Försvarsdepartementet, är ansvarig för 

granskningen. I 13 § i samma förordning framgår emellertid att Försvarsmakten ska anmäla till 

Vapenprojektsdelegationen när nya vapen eller stridsmetoder är i behov av granskning. Med 

andra ord är befälhavaren nödvändigtvis inte ansvarig för själva granskningen och testningen. 

Likväl bör befälhavare anmäla till Vapenprojektsdelegationen om de avser att genomföra nya 

typer av cyberoperationer eller modifiera existerande skadlig kod. 

 

Ett annat tillvägagångssätt för att undvika sidoskador är att utforma de offensiva 

cyberoperationerna till att de blir precisa och endast påverkar det planerade militära målet. Med 

hänsyn till distinktionsprincipen är det olämpligt att utforma en offensiv cyberoperation som 

infekterar ett nätverk med en skadlig kod som sprider sig utan mänsklig inblandning (autonomt) 

och fördärvar de system som är uppkopplade mot nätverket oberoende om systemen är militära 

mål eller civila. Om den skadliga koden istället anpassas för att endast påverka det tänkta målet 

borde det däremot vara av mindre betydelse om koden sprids i nätverket. Att anpassa en 

offensiv cyberoperation kräver dock mycket av rekognoseringsskedet, eftersom det behöver 

säkerställas att den skadliga koden inte kan påverka andra nuvarande eller framtida civila 

system. Stuxnet-operationen år 2010 var anpassad för att endast påverka en unik delkomponent 

i Irans uranberikningsanläggningar. Som tidigare nämnt lyckades operationen men rapporter 

har konstaterat att stuxnet-koden spreds globalt och även påverkade andra system, vilket visar 
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på att kodens anpassning inte var tillräcklig. Sammantaget är målanpassning av offensiva 

cyberoperationer en metod för att minimera sidoskador. Likväl ska befälhavare tillse att kodens 

spridning och effekter alltid går att avbryta om överdrivna sidoskador riskerar att uppstå, vilket 

gör bruket av autonoma skadliga koder till en mindre lämplig metod för att undvika sidoskador.  

 

4.3.3 Leverans 

De för Försvarsmakten aktuella offensiva cyberoperationerna skiljer sig inte endast i hur de 

påverkar det avsedda målet. Även vägen fram till målet kan skilja sig mellan de olika 

cyberoperationstyperna. Genomförs överbelastningsoperationer behöver Försvarsmakten, till 

skillnad från i genomförandet av dataförstörelse- och sabotageoperationer, skapa ett botnät för 

att kunna överbelasta det nätverk som utgör ett militärt mål. Ponera att målobjektet i 

överbelastningsoperationen ursprungligen är ett civilt tv-nätverk som förser fienden med 

lägesuppdateringar. Med hänsyn till att nätverket nyttjas för militära ändamål är det att beakta 

som ett militärt mål. Dess ursprungliga civila status innebär troligtvis att civila datorer är 

uppkopplade mot tv-nätverket, vilket i sin tur innebär att ett botnät utav civila datorer kan 

överbelasta nätverket. Frågan uppkommer huruvida Försvarsmakten bör utnyttja civila datorer 

i syfte att skapa ett botnät som kan påverka militära mål. Om de civila datorernas funktionalitet 

upprätthålls och de civila brukarna kan nyttja datorerna som vanligt medan Försvarsmakten 

nyttjar datorerna som ett botnät strider inte operationen mot distinktionsprincipen, eftersom de 

civila datorerna eller deras brukare inte utsätts för våld. Genom att nyttja de civila datorerna i 

sin operation kan dock dessa datorer ses som militära mål för den andra parten, vilket bör 

beaktas som ett agerande i strid mot försiktighetsprincipen och en metod som indirekt kan 

orsaka sidoskador.  

 

I syfte att skapa ett botnät i överbelastningsoperationer eller att installera skadlig kod i 

dataförstörelse - och sabotageoperationer krävs det att den skadliga koden levereras till målet. 

Det kan som tidigare nämnt göras genom att exempelvis bifoga den skadliga koden i ett förklätt 

mejl eller genom att fysiskt leverera koden i ett usb. Skickas koden i ett mejl går det att 

specificera vem som ska få mejlet och på så sätt även vilka datorer som kan utsättas för den 

skadliga koden. Mejlleverans kan vara en lämplig metod för att leverera skadlig kod till 

nätverkssystem som ursprungligen är civila. Militära nätverkssystem har dock sannolikt högre 

cybersäkerhet. Antingen förhindrar det militära nätverkets brandvägg att mejl med skadlig kod 

levereras till användarna i nätverket, eller så har det militära nätverket ingen uppkoppling mot 

omvärlden. Följaktligen kan det krävas att den skadliga koden levereras fysiskt, exempelvis på 
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ett usb, för att kunna genomföra en offensiv cyberoperation. De fysiska anläggningar som de 

militära systemen återfinns på har sannolikt även en hög fysisk säkerhet, vilket innebär att det 

är svårt att leverera koden hela vägen fram till det avsedda målet. Kanske måste usb:t planteras 

utanför den fysiska anläggningen i hopp om att någon med behörighet till den fysiska 

anläggningen ska hitta usb:t och koppla upp det mot nätverket för att undersöka vad usb:t 

innehåller. I förhållande till mejlmetoden är det då svårare att fastställa vem och vilka datorer 

som kommer utsättas för den skadliga koden. Om det avsedda målet inte har någon 

uppkoppling mot omvärlden bör dessutom den skadliga koden vara utformad att spridas och 

agera autonomt, eftersom en operatör inte kan fjärrstyra kodens effekter. Om usb:t inte kopplas 

upp mot det avsedda målet utan istället mot ett öppet nätverk uppstår då en risk för sidoskador.  

 

4.3.4 Utnyttjande och installation 

I utnyttjandeskedet tar sig den skadliga koden in i systemet varpå installationsskedet påbörjas 

och angriparen får tillgång till systemet. För att undvika sidoskador med autonoma skadliga 

koder i dessa skeden är det nödvändigt att redan i beväpningsskedet programmera den skadliga 

koden att sluta spridas om den exempelvis kan få kontakt med ett öppet nätverk eller ett annat 

system som används för civila ändamål.  

 

4.3.5 Makt och kontroll 

I makt- och kontrollskedet är den skadliga koden installerad i systemet och redo att påverka 

målet. Sannolikt vill befälhavaren vänta med att påverka målet tills påverkan får som störst 

effekt, vilket innebär att makt- och kontrollskedet kan sträcka sig över en lång tidsperiod. Med 

hänsyn till försiktighetsprincipen är det fortsatt viktigt att övervaka nätverket, eftersom 

nätverkets utformning kan ha förändrats från att den skadliga koden installerades till att det blir 

läge för målinriktade attacker. Exempelvis kan det tänkta målet under makt- och kontrollskedet 

sluta användas för militära ändamål och på så sätt övergå från att bedömas som ett militärt mål 

till att bedömas som ett civilt objekt.  

 

Makt- och kontrollskedet är troligtvis mer kompatibelt med en skadlig kod som går att 

fjärrstyra av en operatör i jämförelse med en skadlig kod som agerar autonomt. Likväl kan den 

autonoma koden i förhand programmeras att endast genomföra målinriktade attacker om 

särskilda premisser föreligger, återigen för att få största möjliga påverkan. Exempelvis borde 

en autonom skadlig kod som ska slå ut ett ledningsstödssystem kunna programmeras att endast 

genomföra attacken om en viss mängd datatrafik skickas från systemet, i syfte att slå mot 
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systemet när det används som mest. Det innebär att makt- och kontrollskedet kan sträcka sig 

över en lång tidsperiod även vid nyttjandet av autonoma koder. I syfte att undvika sidoskador 

bör därför autonoma koder även programmeras med premisser som förhindrar en attack om 

systemet övergår till att användas för civila ändamål. Ska en sådan kod nyttjas ställs dock höga 

krav på tillförlitlighet med hänsyn till att operationen inte kan avbrytas manuellt.   

 

4.3.6 Målinriktade attacker 

Mot bakgrund av att försiktighetsprincipen ska tillämpas såväl innan som under en operation 

är det nödvändigt att inhämta information avseende vilka effekter som kan uppstå i samband 

med målinriktade attacker. Inhämtas information fortlöpande kan befälhavaren undersöka om 

överdrivet stora sidoskador riskerar att uppstå eller har uppstått i samband med en attack. 

Riskerar oproportionerligt stora sidoskador att uppstå som en följd av den målinriktade 

attacken ska befälhavare som tidigare nämnt avbryta den offensiva cyberoperationen. Med 

hänsyn till att försiktighetsprincipen fastställer att befälhavaren ska göra allt som är praktisk 

möjligt för att undvika sidoskador torde befälhavaren även stå ansvarig, om det är praktiskt 

möjligt, att tillse att de sidoskador som har uppstått blir återställda. Möjligheten att återställa 

sidoskador skiljer sig beroende på vilken operationstyp som genomförts, eftersom effekterna 

av respektive operationstyp är reversibla i olika utsträckning.  

 

Genomförs överbelastningsoperationer förnekas den andra parten åtkomst till ett nätverk 

genom att nätverket överbelastas med datatrafik. Eftersom angriparen har kontroll över de 

datorer som nyttjas i överbelastningsoperationer bör operationerna gå att avbryta. När 

operationen avbryts bör dessutom det angripa systemet återfå full funktionalitet, eftersom 

överbelastningen har upphört. Genomförs dataförstörelseoperationer förstörs data i den andra 

partens nätverk, vilket gör nätverket obrukbart. Så länge dataförstörelseoperationen går att 

fjärrstyra kan den målinriktade attacken avbrytas men dess effekter är dock sannolikt 

irreversibla i och med att data har förstörts. Genomförs sabotageoperationer påverkas en fysisk 

process i motståndarens nätverk. Så länge sabotageoperationen går att fjärrstyra kan 

operationen och den målinriktade attacken avbrytas. Beroende hur den målinriktade attacken 

utförs är dess effekter förmodligen mer eller mindre reversibla. Möjligtvis kan en 

sabotageoperation gå ut på att stänga av kylfläktarna i en serverhall i syfte att överhetta 

servrarna. Om det framgår att en sådan attack har riktats fel eller på annat sätt har orsakat 

överdrivna sidoskador kan servrarnas funktionalitet återställas så länge servrarna inte arbetat 

för länge utan kylning. Har servrarna däremot arbetat länge utan kylning kan sidoskadorna vara 
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irreversibla. Om servrarna är utrustade med temperaturgivare som stänger av servrarna vid hög 

temperatur bör operationens effekter kunna likställas med effekterna av 

överbelastningsoperationer, det vill säga att det angripna systemet återfår full funktionalitet när 

attacken avbryts.  

 

Med hänsyn till försiktighetsprincipen och tidsaspekten i definitionen av militära objekt bör 

reversibla effekter i regel vara att föredra i samband med målinriktade attacker. De taktiska 

kraven på befälhavaren bör dock innebära att operationstyper som dataförstörelse förespråkas, 

eftersom dess effekter sannolikt är irreversibla och således försvårar den andra partens 

möjlighet att få de angripna systemen åter i drift. Vidare kan möjligtvis 

dataförstörelseoperationer ingå som en avslutande del i andra cyberoperationer i syfte att röja 

eventuella spår, vilket försvårar den andre partens möjlighet att identifiera angriparen och 

anpassa cyberförsvaret för liknande attacker. Röjda spår innebär dessutom att den andra parten 

förhindras att kopiera attacken och använda den för egna syften. I en situation där den andra 

parten inte respekterar humanitär rätt kan kopierade attacker komma att användas mot civila 

objekt och personer. En sådan konsekvens ligger sannolikt utanför den svenske befälhavarens 

ansvarsområde. Likväl belyser det att dataförstörelse i vissa situationer kan vara att föredra 

även ur ett humanitärrättsligt perspektiv och att även synnerligen indirekta sidoskador är värda 

att beakta i syfte att skydda civila objekt och personer i största möjliga mån.  

 

5 Slutsatser 

I avgörandet var skiljelinjen går mellan militära mål och civila i samband med Försvarsmaktens 

offensiva cyberoperationer under internationella väpnade konflikter är det ovidkommande om 

ett objekt ursprungligen är civilt, om användaren av objektet är civil eller om objektet delvis 

nyttjas för civila ändamål. Så länge objektet effektivt bidrar till de militära operationerna och 

en påverkan av objektet medför en avgjord militär fördel ska det klassificeras som ett militärt 

mål. Mot bakgrund av att militära mål kan ha olika mycket samröre med civil verksamhet i 

samband med offensiva cyberoperationer under internationella väpnade konflikter är det därför 

vitalt att förstå att befälhavare inte endast kan beakta huruvida ett objekt utgör ett militärt mål 

eller inte vid offensiva cyberoperationer. Befälhavare behöver göra ytterligare åtgärder för att 

undvika skador på civila personer och objekt.  
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Informationsinhämtning och kontroll är nyckeln till att undvika sidoskador i samband med 

Försvarsmaktens offensiva cyberoperationer under internationella väpnade konflikter. I ett 

tidigt skede i en operation kan nätverket vari det tänkta målet befinner sig kartläggas, varpå 

operationen kan uteslutas eller anpassas för att undvika sidoskador. Under genomförandet av 

operationen är det nödvändigt att ha kontroll för att kunna styra utbredningen av den skadliga 

kod som används. Vidare är det nödvändigt med kontroll i genomförandet för att kunna avbryta 

operationen om förutsättningar förändras och överdrivna sidoskador riskerar att uppstå. 

Således är det problematiskt att nyttja skadlig kod som utan mänsklig inblandning utbreder sig 

och påverkar system. En förutsättning för att befälhavaren ska veta när en operation behöver 

avbrytas är att informationsinhämtningen inte begränsas till den inledande delen av en 

operation, utan fortskrider över hela operationens förlopp.  

 

6 Diskussion 

Uppsatsen visar att tillämpningsområdet för de grundläggande humanitärrättsliga principerna 

och den humanitärrättsliga definitionen av militära mål inte är begränsat till konventionella 

cyberoperationer. I stor utsträckning kan principerna och definitionen även nyttjas för att 

förklara hur befälhavare ska förhålla sig under cyberoperationer, vilket tangerar USA:s och 

Europeiska unionens åsikt att rådande regelverk är tillräckliga för cyberoperationer. 

Exemplifiering av vad som utgör ett militärt mål i cyberdomänen och hur sidoskador undviks 

i cyberdomänen går emellertid inte att finna i vare sig konventioner, tilläggsprotokoll eller dess 

kommentarer. Vidare är rättsläget inte klart avseende när en offensiv cyberoperation ska 

klassificeras som en våldshandling, vilket får betydelse i frågan när grundläggande 

humanitärrättsliga principer ska tillämpas. För att likrikta parternas förhållningssätt till den 

humanitära rätten i cyberdomänen och säkerhetsställa skyddet av civila personer och objekt är 

det därför möjligtvis nödvändigt att uppdatera den humanitära rättens konventioner, 

tilläggsprotokoll eller kommentarer.  

 

En möjlig brist med uppsatsen är tillförlitligheten i ett centralt antagande. Uppsatsens båda 

frågeställningar specificeras med ett sammanhang: Försvarsmaktens offensiva 

cyberoperationer under internationella väpnade konflikter. Innebörden av detta sammanhang 

är därför avgörande för svaret på frågeställningarna. Delar av innebörden är hämtade från 

officiella uttalanden av Försvarsmakten. I brist på tillhandahållen information bygger andra 

delar dock på antaganden som i sig är baserade på öppna källor utan direkt samband till 
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Försvarsmakten. En stor del i fastställandet av innebörden berör vilka operationstyper som kan 

genomföras inom ramen för Försvarsmaktens offensiva cyberoperationer under internationella 

väpnade konflikter. I syfte att vidimera att de tre operationstyperna som uppsatsen behandlar 

kan vara aktuella för Försvarsmakten hade en enklare intervju med experter inom området 

kunnat genomföras.  

 

Beaktas 2uppsatsen ur ett bredare perspektiv är offensiva cyberoperationer möjligen lösningen 

och inte problemet. Uppsatsen belyser många humanitärrättsliga problem med offensiva 

cyberoperationer, vilket kan få det att framstå som en tveksam stridsmetod. Vidtas åtgärder för 

att undvika sidoskador är dock offensiva cyberoperationer möjligen en stridsmetod att föredra 

ur ett humanitärrättsligt perspektiv i förhållande till konventionella operationer. Nyttjas 

kinetiska vapensystem i en konventionell operation mot ett militärt mål kan civila personer 

utsättas för sidoskador som en följd av de explosioner som uppstår, vilket inte är ett problem i 

samband med cyberoperationer.  

 

Genom att fortsatt beakta uppsatsen ur ett bredare perspektiv kan även den defensiva aspekten 

av cyberoperationer belysas. Precis som det är problematiskt att en militär enhet grupperar 

geografiskt nära ett sjukhus är det också problematiskt att en militär enhet delar 

strömförsörjning med ett sjukhus. Med hänsyn till den defensiva aspekten behöver befälhavare 

således ta hänsyn till den risk civilsamhället kan utsättas för både när militära enheter tillfälligt 

ansluter sig till civila nätverk och när permanenta militära anläggningar upprättas och ska 

förses med digitala system.  

 

Avslutningsvis, som förslag på framtida forskning är det programmeringstekniska perspektivet 

på hur sidoskador kan undvikas intressant ur ett defensivt såväl som offensivt perspektiv. Ur 

ett defensivt perspektiv kan det undersökas om civila nätverk och datorer kan märkas upp 

digitalt på motsvarande sätt som sjukhus i väpnade konflikter märks upp med ett rött kors eller 

halvmåne i syfte att förenkla för motståndaren att göra åtskillnad. Ur ett offensivt perspektiv 

kan det undersökas hur pass sofistikerade premisser som kan bäddas in en skadlig kod i syfte 

att undvika sidoskador och vilken tillförlitlighet en sådan programmering innehar.  
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