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Offensiva cyberoperationer —en undersékning ur ett humanitarrattsligt perspektiv

Sammanfattning

Militar och civil verksamhet kan nyttja samma natverk och vara beroende av samma digitala infrastruktur,
vilket innebér att det kan uppsta svarigheter med att gora atskillnad pa vad som é&r civilt och vad som ar
militart i samband med offensiva cyberoperationer. Offensiva cyberoperationers effekter kan dessutom vara
svarkontrollerade. Féljaktligen uppkommer fragan hur en offensiv cyberoperation ska genomforas med
hansyn till de humanitarrattsliga kraven pa att skydda civila personer och objekt.

Syftet med uppsatsen ar att undersoka hur befalhavare i Férsvarsmakten ska forhalla sig till humanitar ratt
vid offensiva cyberoperationer under internationella vapnade konflikter. Med avstamp i detta syfte utgar
uppsatsen fran foljande fragestallningar:
e Var gar skiljelinjen mellan militara mal och civila i samband med Forsvarsmaktens offensiva
cyberoperationer under internationella vapnade konflikter?
e Hur kan sidoskador undvikas i samband med Fdrsvarsmaktens offensiva cyberoperationer under
internationella vapnade konflikter?

Fragestallningarna besvaras genom att anvéanda rattsdogmatiskmetod med Tillaggsprotokoll 1 till
Genevekonventionerna som huvudsaklig réttskélla. Analysen avseende hur sidoskador kan undvikas baseras
pa Lockheed Martins modell, Cyber kill chain.

Uppsatsens slutsats ar att det ar ovidkommande for var skiljelinjen gar om ett objekt ursprungligen ar civilt,
om anvandaren av objektet ar civil eller om objektet delvis nyttjas for civila andamal. Sa lange objektet
effektivt bidrar till militara operationer och en paverkan av objektet medfér en avgjord militar fordel ska det
klassificeras som ett militart mal. Vidare ar uppsatsens slutsats att informationsinhamtning och kontroll under
hela operationsskedet ar nyckeln till att undvika sidoskador i samband med F&rsvarsmaktens offensiva
cyberoperationer under internationella vapnade konflikter.

Nyckelord: Cyber, Offensiva cyberoperationer, Cyber kill chain, Humanitar ratt, Distinktion.
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Offensive cyber operations — a study from an international humanitarian law perspective

Abstract

Military and civilian functions can use the same network and depend on the same digital infrastructure, which
means that there can be difficulties when distinguishing civilian objects from military objects during cyber
operations. Moreover, the effects of offensive cyber operations can be difficult to control. Consequently, the
guestion arises how an offensive cyber operation should be carried out in the light of the humanitarian law
requirement to protect civilians and civilian objects.

The purpose of the thesis is to examine how commanders in the Swedish Armed Forces shall comply with
international humanitarian law during offensive cyber operations during international armed conflicts. Based on
this purpose, the thesis revolves around the following questions:
e Where is the dividing line between military objectives and civilians when the Swedish Armed Forces
carry out offensive cyber operations during international armed conflicts?
e How can collateral damage be avoided when the Swedish Armed Forces carry out offensive cyber
operations during international armed conflicts?

The questions are answered by using legal dogmatic method. Additional Protocol | to the Geneva Conventions is
used as the main source of law. The analysis of how collateral damage can be avoided is based on Lockheed
Martin's model, Cyber kill chain.

The conclusion of the thesis is that it is irrelevant whether an object is originally civilian, if the user of the object
is civilian or if the object is partly used for civilian purposes. As long as the object effectively contributes to
military actions and an impact on the object entails a definite military advantage, it shall be classified as a military
objective. Furthermore, the thesis concludes that information gathering and control throughout the operation is the
key to avoiding collateral damage when the Swedish Armed Forces carry out offensive cyber operations during
international armed conflicts.

Keywords: Cyber, Offensive Cyber Operations, Cyber kill chain, Humanitarian Law, Distinction.
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1 Introduktion

1.1 Bakgrund och problemformulering

Teknikutvecklingen och digitaliseringen sker i ett hdgt tempo i Sverige och manga andra delar
av vérlden. Uppkopplingen av tekniska system till gemensamma nétverk skapar nytta och
mojliggor effektivisering. Digitaliseringen har dock inneburit att samhallskritisk infrastruktur,
som bade civil och militar verksamhet ar beroende utav, blivit sarbara for cyberangrepp.:
Séadana angrepp kan sabotera eller stavja funktionen hos de samhéllskritiska systemen med

foljder som kan likstallas med ett konventionellt militart angrepp.2

Som en foljd av det védxande cyberhotet har cyberforsvar etablerats som en stridskraft i flertalet
lander, aven i Sverige. Forsvarsmakten utbildar sedan ar 2020 varnpliktiga cybersoldater och
har idag tva it-forsvarsforband. Flertalet myndigheter ar delaktiga i den allmanna
cybersékerheten for samhallskritiska system men Forsvarsmakten har huvudansvaret for
offensiva cyberoperationer, vilket &r de cyberoperationer som syftar till att forhindra

motstandaren att anvanda sina system eller att tvinga motstandaren att avbryta angrepp.?

| samband med att andra stater och aktorer har genomfort offensiva cyberoperationer har det
blivit tydligt att det kan vara svart att kontrollera effekterna av operationerna. Ett exempel ar
Stuxnet-masken som ar 2010 orsakade betydande fysisk skada pa dess tankta mal, centrifuger
i en av Irans uranberikningsanlaggningar, men som ocksa spreds globalt. Stuxnet-masken spred
sig till bland annat indiska natverk varpa en satellit blev paverkad. Ytterligare en situation
som visar pa samma problematik skedde ar 2020 dé en grupp forsdkte ta ett datorsystem i
gisslan” pé ett universitet i Diisseldorf. Gruppen hade férmaga att genom cyberangrepp
kryptera data och gora den obrukbar utan ratt nyckel. Gruppen avsag att rikta angreppet mot

universitetet och krdva en l6sensumma for den rétta nyckeln. Angreppet riktades dock fel och

! Forsvarets materielverk, Forsvarets radioanstalt, Férsvarsmakten, Myndigheten for samhéllsskydd
och beredskap, Polismyndigheten, Post- och telestyrelsen & Sékerhetspolisen, Cybersakerhet i
Sverige — Rekommenderade sakerhetsatgarder, s. 6.

2 Forsvarsmakten, Cyberforsvar - Operationer i cyberdoménen till skydd och forsvar av svenska
intressen.

% Ibid.

4 Farwell & Rohozinski Survival 53, s. 34.



drabbade istéllet Dusseldorfs universitetssjukhus, vilket ledde till att atminstone en kvinna dog

pa grund av utebliven vard.®

| héndelse av en internationell vapnad konflikt kommer offensiva cyberoperationer sannolikt
vara en del av krigforingen.® | en vépnad konflikt aktualiseras dven humanitérrattsliga principer
som parterna ska forhalla sig till i syfte att skydda civila personer och civila objekt. En av
principerna &r distinktionsprincipen, vilken klargor att parterna ska gora atskillnad pa militara
mal och civila. Mot bakgrund av att militar och civil verksamhet kan nyttja samma natverk och
vara beroende av samma samhallskritiska infrastruktur kan det dock uppsta svarigheter med att
gora atskillnad pa vad som é&r civilt och vad som &r militart. Beaktas dven svarigheterna med
att kontrollera offensiva cyberoperationers effekter uppkommer fragan hur en offensiv

cyberoperation ska genomforas med hansyn till den humanitara ratten.

1.2 Syfte och fragestéllningar
Syftet med uppsatsen ar att undersoka hur befalhavare inom Forsvarsmakten ska forhalla sig
till internationell humanitér ratt vid offensiva cyberoperationer under internationella vépnade
konflikter. Med avstamp i detta syfte utgar uppsatsen fran foljande fragestallningar:
e Var gdr skiljelinjen mellan militara mal och civila i samband med Forsvarsmaktens
offensiva cyberoperationer under internationella vapnade konflikter?
e Hur kan sidoskador undvikas i samband med Forsvarsmaktens offensiva

cyberoperationer under internationella vdpnade konflikter?

1.3 Forskningslage

Forhallandet mellan cyberdoméanen och folkratten ar val debatterat. Ryssland héavdar att det
rader anarki i cyberdoméanen och att det kravs ett hardare regelverk kring digitala
informationsfloden i syfte att oka kontrollen. USA och Europeiska unionen menar att de

regelverk som existerar ar tillrdckliga for att kunna tillampa i cyberdomanen men att

> Eddy & Perlroth, Cyber Attack Suspected in German Woman’s Death.

6 Ds 2017:66 Motstandskraft - Inriktningen av totalforsvaret och utformningen av det civila forsvaret
2021-2025, s. 118; Laurent, Rodenhauser & Dérmann International review of the Red Cross (2005),
s. 332.



regelverken varken respekteras eller tillampas i tillrdckligt hég grad. ” Internationella
rodakorskommittén menar i linje med USA och Europeiska unionen att regelverken é&r
tillampbara men att det inte kan uteslutas att nya eller uppdaterade regelverk behovs for att
sakerstédlla skyddet av civila i samband med cyberangrepp.® | brist pa internationella
Overenskommelser har den juridiska doktrinen blivit vagledande for hur folkratten ska
tilldmpas i cyberdoménen. En manual sammanstalld av folkrattsexperter, Tallinmanualen, har
blivit en framtradande referenspunkt inom omradet.® Det bor dock papekas att Tallinmanualen
ar resultatet av ett Nato-samarbete som inte &r folkrattsligt bindande, utan endast radgivande.
Dessutom rader det inte koncensus bland experterna bakom manualen inom vissa omraden,

daribland vad som utgor ett militart mal vid cyberoperationer.

| en rapport fran ar 2020 papekar Totalforsvarets forskningsinstitut att det saknas tydliga regler
i cyberdomanen. Vidare framhaver rapporten att det kan vara svart att skilja pa vad som &r
militdrt och vad som &r civilt i cyberdomédnen. | rapporten belyser Totalforsvarets
forskningsinstitut att det finns réttsvetenskapliga forskare som menar att effekterna av
cyberoperationer &r urskillningslésa och, precis som biologiska och kemiska vapen, borde
regleras. Avseende folkrattsliga fragor i samband med cyberoperationer menar Totalforsvarets
forskningsinstitut att det behdvs mer forskning dels kring skiljelinjen mellan militara mal och
civila, dels kring hur sidoskador kan undvikas.'* Denna uppsats avsedda bidrag &r att minska

det patalade forskningsunderskottet i just de fragorna.

1.4 Avgransningar

| jdmforelse med Totalférsvarets forskningsinstituts forskningsférslag &r denna uppsats
avgransad till att behandla forhallningssattet hos befalhavare i Forsvarsmakten. Vidare ar
denna uppsats avgransad till att avhandla offensiva cyberoperationer under internationella

vapnade konflikter. Befalhavare-perspektivet anvands for att befalhavare har ett sérskilt ansvar

7 Ds 2017:66 Motstandskraft - Inriktningen av totalforsvaret och utformningen av det civila forsvaret
2021-2025, s. 114.

8 ICRC, Cyberwarfare and international humanitarian law: the ICRC’s position, s. 2.

° Ds 2017:66 Motstandskraft - Inriktningen av totalférsvaret och utformningen av det civila forsvaret
2021-2025, s. 114.

10 Schmitt, Tallinn manual 2.0 on the international law applicable to cyber operations, regel 100.

11 Karlzén, Cyberoperationer - En slutrapport, s. 37.



enligt den humanitara ratten. 2 Forsvarsmaktsperspektivet anvands pa grund av att
Forsvarsmakten har huvudansvaret for offensiva cyberoperationer. Den offensiva aspekten
anvands eftersom det framst ar i de offensiva sammanhangen som atskillnad och sidoskador &r
vart att beakta for befalhavare.'s Begreppet vapnad konflikt anvéands for att det ar forst da som
humanitarratten, med ingaende regler om militara mal och atskillnad, aktualiseras. Det
internationella perspektivet pa vapnade konflikter anvéands eftersom det i storre utstrackning ar

kompatibelt med Forsvarsmaktens uppgift och radande sakerhetspolitiska lage.

Utdver de avgransningar som inryms i uppsatsens syfte och fragestallningar tillampas
ytterligare tva avgransningar. Den ena avgransningen ar att uppsatsen inte behandlar eventuell
tillskrivningsproblematik i samband med offensiva cyberoperationer. Idag &r det ett konstaterat
problem att det & svart att bevisa vem som faktiskt ligger bakom antagonistiska
cyberoperationer,s vilket kan innebara svarigheter i en malvalsprocess under Férsvarsmaktens
offensiva cyberoperationer. Den andra avgransningen ar att det endast sker en kortare analys*®
avseende nar atskillnad ar nédvandigt. Bada avgransningarna genomfors eftersom problemen

beddms vara allt for stora och komplexa for att utredas uttbmmande i uppsatsen.

1.5 Metod och material

Uppsatsens fragestallningar besvaras med rattsdogmatisk metod, vilket ar en frekvent anvand
och vedertagen metod for att behandla juridiska problem. Metoden innebar att géllande ratt
faststalls genom att rattsregler beskrivs, tolkas och systematiseras.*” | denna uppsats innebar
det att gallande ratt avseende atskillnad och sidoskador beskrivs for att darefter tolkas och
systematiseras utifran det aktuella sammanhanget, det vill sdga Forsvarsmaktens offensiva

cyberoperationer under internationella védpnade konflikter.

Enligt den réttsdogmatiska metoden ska rattsreglerna tillampas med hénsyn till aktuell

rattskéllelara,® vilken inom folkratten beskrivs i artikel 38 Stadgan foér den Internationella

2 Bilaga 7, SOU 2010:72, s. 47.

13 1bid, s. 46-47.

14 Bring & Korlof-Askholt, Folkratt i krig, kris och fredoperationer, s. 29.

15 Karlzén, Cyberoperationer - En slutrapport, s. 26.

16 Se kapitel 3.1.

17 Sandgren, Réattsvetenskap for uppsatsforfattare, s. 43.

18 Hjertstedts Skrifter fran juridiska institutionen vid Umea universitet, s. 170.



domstolen®. De priméra rattskéallorna inom folkrétten &ar traktater, sedvaneratt och allménna
rattsgrundsatser. Enligt artikel 31 Wienkonventionen om traktatratten? ska traktat tolkas
utifran dess andamal. Inom folkrétten &r rattsfall och juridisk doktrin subsididra rattskallor,

vilket innebér att de anvands som stdd i tolkningen av innehallet i de priméra rattskallorna.

Det traktat som uppsatsen nyttjar & huvudsakligen Tillaggsprotokoll 1 till
Genévekonventionerna? (TP ). Traktatet utgor en naturlig del i uppsatsen eftersom det bland
annat behandlar grundldggande humanitarrattsliga principer, civila objekt och personer samt
militara mal. Den juridiska doktrinen inom uppsatsamnets olika delar ar omfattande och kan,
utver att nyttjas till att faststalla och tolka gallande rétt, dven nyttjas for att belysa radande

forskningslége.

Den rattsdogmatiska metoden innefattar som tidigare namnt tolkning av réttskallor. Med andra
ord kan det finnas utrymme for att personer som tillampar den rattsdogmatiska metoden pa
samma problem nar olika resultat.? Den juridiska doktrinen som vaéljs for att tolka de primara
rattskdllorna kan dessutom skilja sig i bade tillforlitlighet och syfte. Exempelvis kan en
rattsvetenskaplig artikel vara referensgranskad medan en annan inte &r det. Vidare kan
rattsvetenskapliga artiklar bade faststéalla gallande ratt och diskutera hur gallande ratt borde se
ut. For att sékerstélla ett metodologiskt arbete i uppsatsen foljs den aktuella rattskélleléran
grundligt. Darutover tillampas ett kallkritiskt forhallningssatt vid inhamtning och tolkning av

de subsidiara rattskallorna.

1.6 Disposition

Det inledande kapitlet utgor grunden i uppsatsen. Genom att redogdra for problemformulering,
syfte, tidigare forskning och metod framgar det varfér uppsatsen behovs, vad den stravar efter
att uppna och hur den ska gora det. | uppsatsens andra kapitel utreds den teoretiska referensram
som ar central i bada fragestallningarna: Forsvarsmaktens offensiva cyberoperationer under

internationella vépnade konflikter. Genom att presentera referensramen tidigt i uppsatsen kan

¥ Forenta nationernas stadga och stadga for den internationella domstolen, 1945.

20 \Wienkonventionen om traktatratten, 1969, SO 1975:1.

21 Svanberg & Bring, FN-stadgan och vérldspolitiken, s. 34-35.

22 Tillaggsprotokoll | till Genévekonventionerna den 12 augusti 1949 rérande skydd for offren i
internationella vipnade konflikter, 1977, SO 1979:22.

23 Naav & Zamboni, Juridisk metodlara, s. 30; Sandgren, Rattsvetenskap for uppsatsforfattare, s. 69.



respektive fragestallning besvaras i efterfoljande kapitel. Tredje kapitlet besvarar
fragestallningen som behandlar skiljelinjen mellan militara mal och civila genom att
inledningsvis redogdra for nar atskillnad ar nodvandigt for att darefter redogora for den
humanitarrattsliga definitionen av militara mal och civila. Kapitlet avslutas med att analysera
hur redogorelsen forhaller sig till den cyberkontext som beskrivs i andra kapitlet. Det fjarde
kapitlet besvarar fragestéallningen som behandlar hur sidoskador kan undvikas. Kapitlet inleds
med att redogdra for vad sidoskador &r for att darefter redogéra for hur sidoskador kan undvikas
generellt. Likt foregdende kapitel avslutas kapitlet genom att analysera hur redogdrelsen
forhaller sig till den cyberkontext som beskrivs i andra kapitlet. Analysen genomfors utifran
en modell som delar upp offensiva cyberoperationer i olika skeden. | uppsatsens femte kapitel
sammanfattas analysen for respektive fragestillning. Uppsatsen avslutas med ett
diskussionskapitel som behandlar en generell utvardering av uppsatsen samt forslag pa

framtida forskning inom amnet.

Uppsatsen har inte skilda kapitel for empiri och analys, eftersom faststéllandet av gallande rétt
i forhallande till offensiva cyberoperationer kraver viss tolkning och analys av rattskallorna allt
eftersom de presenteras. Vidare behandlas en fragestallning i taget for att premiera en rod trad
i uppsatsen; den forsta fragestallningen utgor en naturlig bakgrund till den andra

fragestallningen.

2 Forsvarsmaktens offensiva cyberoperationer

| forsvarsberedningen fran ar 2013 framgar det att majoriteten av varldens lander anvéander
begreppet cybersakerhet nar de beskriver verksamhet som syftar till att motsta it-angrepp eller
it-incidenter.2 Nar mer specifik verksamhet inom cyberdoménen, sdsom cyberoperationer,
beskrivs narmare gar definitioner iséar. Storbritannien definierar cyberoperationer utefter vilka
medel som anvénds medan USA definierar cyberoperationer utefter vilka effekter som
uppnas. # Med hansyn till uppsatsens syfte ar det dock den svenska Forsvarsmaktens

begreppsanvandning inom omradet som &r relevant.

24 Ds 2013:33 Végval i en globaliserad varld, s. 36.
% Karlzén, Cyberoperationer - En slutrapport, s. 21.



Forsvarsmakten delar in cyberoperationer i defensiva cyberoperationer och offensiva
cyberoperationer. Defensiva cyberoperationer syftar till att uppratthalla skyddssystem mot
fientliga cyberangrepp for att pa sa satt forvagra fientlig paverkan. Offensiva cyberoperationer
syftar till att forsvara for motstandaren att bruka sina system eller att tvinga motstandaren att
avbryta eventuella angrepp. Forsvarsmakten framhaver att cyberoperationer kan genomforas i

normalldge, i sakerhetspolitisk kris och i vapnad konflikt.?

Forsvarsmakten tillnandahaller inte information angaende vilka mal, medel och metoder som
ar aktuella vid offensiva cyberoperationer under internationella vapnade konflikter. Den
amerikanska tankesmedjan, Council on foreign relations, tillhandahaller dock en 6ppen databas
som presenterar tidigare genomférda offensiva cyberoperationer varlden 6ver.?” Databasen har
nyttjats av Totalforsvarets forskningsinstitut vid studier av cyberoperationer med motiveringen
att det &r den mest kompletta vad géller statsstédda cyberoperationer. Databasen gor det mojligt
att dela upp offensiva cyberoperationer i olika operationstyper. Den vanligast férekommande
operationstypen bendmns som espionage. Darutdver aterfinns operationstyper med
bendmningarna doxing, data destruction, finacial theft, defacement, distributed denial of

service och sabotage.

Bade espionage och doxing innebar att hemlig information inhamtas utan medgivande. Det
som skiljer dem at ar att doxing syftar till att offentligt publicera den hemliga informationen.
Data destruction syftar till att med skadlig kod, angripa en dator och permanent gora dess data
obrukbar. Finacial theft syftar till att stjala ekonomiska tillgangar. Defacement syftar till att
andra utseendet pa en websida, ofta som en form av vandalisering. Distributed denial of service
syftar till att gora datornatverk temporart obrukbara genom att 6verbelasta dessa med datatrafik
fran ett botnat, det vill sdga ett natverk av datorer som é&r infekterade av skadlig kod och pa sa
satt kan kontrolleras som en grupp. Sabotage syftar till att med skadlig kod paverka en fysisk

process, Vvilket den tidigare namnda stuxnet-masken ar ett exempel pa.2

% Fgrsvarsmakten, Cyberforsvar - Operationer i cyberdomanen till skydd och férsvar av svenska
intressen.

27 Council on foreign relations, Cyber Operations Tracker.

28 Council on foreign relations, Cyber Operations Tracker.



Flera av operationstyperna ar troligtvis inte kompatibla med Forsvarsmaktens formedlade syfte
med offensiva cyberoperationer, att forsvara for motstandaren att bruka sina system eller att
tvinga motstandaren att avbryta eventuella angrepp. Financial theft kan liknas mer vid kriminell
verksamhet. Doxing och defacement kan mdjligtvis utgora nagon form av psykologisk
operation inom ramen for militar verksamhet men operationstyperna ligger likval utanfor
Forsvarsmaktens formedlade syfte med offensiva cyberoperationer. Espionage kan mojligtvis
inga som ett forstadium inom ramen for Forsvarsmaktens offensiva cyberoperationer men inte
som den egentliga huvudoperationen. De operationstyper som teoretiskt sett &r kompatibla med
Forsvarsmaktens syfte betraffande offensiva cyberoperationer ar saledes data destruction
(dataforstorelse), distributed denial of service (6verbelastning) och sabotage. Foljaktligen &r
det dessa tre operationstyper som uppsatsen fortsatt kommer behandla inom ramen for

Forsvarsmaktens offensiva cyberoperationer under internationella vapnade konflikter.

2.1 Cyber kill chain

| syfte att skapa en tydlig analys avseende hur sidoskador kan undvikas kan dataforstorelse-,
Overbelastnings- och sabotageoperationer brytas ner i olika skeden. Fdrsvarsmakten
tillhandahaller ingen 6ppen information om hur de modellerar sina offensiva cyberoperationer.
Forsvarsmakten beskriver dock en véletablerad modell, Lockheed Martins Cyber kill chain®,
som i syfte att samordna cyberforsvar bryter ner fientliga offensiva operationer i olika skeden.*
Modellen ar tamligen generell vilket gor att den kan tillampas pa alla de tre aktuella
operationstyperna. Saledes kan Cyber kill chain, trots dess egentliga defensiva syfte, nyttjas
som modell for att analysera hur sidoskador inom dessa offensiva operationstyper kan

undvikas.

Cyber kill chain delar upp en offensiv cyberoperation i sju steg: Rekognoscering, bevapning,
leverans, utnyttjande, installation, makt och kontroll samt malinriktade attacker. |
rekognoseringsskedet soker angriparen efter svagheter i motstandarens cybersakerhet och efter
potentiella mal. | bevépningsskedet véljer angriparen cyberoperationstyp utifran
rekognoseringsunderlaget for att ta sig in i det aktuella systemet. | leveransskedet skickas

skadlig kod, exempelvis via ett mejl som &r forklatt som legitimt eller via ett usb som fysiskt

2 Lockheed Martin, the Cyber Kill Chain.
% Ridderstrale, Har kan lasa mer om Forsvarsmaktens cyberforsvar.



kopplas in pa systemet. | utnyttjandeskedet tar sig den skadliga koden in i systemet varpa
installationsskedet paborjas genom att ett program installeras pa datorn, vilket ger angriparen
tillgang till systemet. | makt- och kontrollskedet ar angriparen inne i systemet och kan med
hjalp av det installerade programmet soka sig vidare i natverket efter ett lampligt mal. I det

sista steget, malinriktade attacker, utfér angriparen dess paverkan mot det valda malet.

3 Skiljelinjen mellan militara mal och civila

3.1 Distinktionsprincipen

Kravet att skilja pa militara mal och civila harstammar fran distinktionsprincipen, vilken &r
kodifierad i artikel 48, 51, 52 och 57 TP I. Artikel 48 TP | stadgar att parterna i den vapnade
konflikten endast ska rikta sina operationer (operations pa originalsprak) mot militara mal i
syfte att respektera och skydda civilbefolkningen och civil egendom. Artikel 51, 52 och 57 TP
| stadgar dock att det &r vid anfall (attack pa originalsprak) som samma atskillnad ska beaktas.
Operationer kan vid en forsta anblick betraktas som ett avsevart bredare omrade an anfall,
vilket i artikel 49 TP | definieras som valdshandling mot motstandaren. | Internationella
rodakorskommitténs kommentar till TP 132 framgar det dock att begreppet operationer i detta
sammanhang ska tolkas som militara operationer dar vald nyttjas och inte som operationer med
ideologiska, politiska eller religiosa motiv. Med andra ord &r det ingen storre diskrepans mellan
operationer och anfall i detta sammanhang, eftersom de bada grundar sig i valdshandlingar.
Det innebér dven att just vald &r ett centralt begrepp vid avgorandet om distinktionsprincipen

ska tillampas.

| Genvenkonventionerna och dess tillaggsprotokoll férekommer ingen tydlig definition av vald
eller valdshandlingar. Internationella rodakorskommittén menar att en operation som
inaktiverar ett datorsystem ska klassificeras som en valdshandling, oavsett om det ar en kinetisk
operation eller cyberoperation. Enligt Tallinmanualen ska en offensiv cyberoperation réaknas

som en valdshandling om dess effekter leder till dod eller skada pa person, alternativt skada pa

31 Lockheed Martin, the Cyber Kill Chain; Ridderstrale, Har kan ldsa mer om Forsvarsmaktens
cyberforsvar.

32 ICRC, Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12
August 1949, s. 597.



eller forstorelse av objekt.® Fragan uppkommer huruvida operationstyper som dataftrstorelse
och dverbelastning kan orsaka skada eller forstérelse av objekt. Majoriteten av experterna
bakom Tallinmanualen menar att det kan tolkas som skada pa eller forstérelse av objekt om
det objekt som angrips behéver bytas ut for att aterfa full funktion.* En mindre del av
experterna tillampar en mer extensiv tolkning av valdsbegreppet och menar att det dven kan
tolkas som skada pa eller forstorelse av objekt om det objekt som angrips behover gora
forandringar i mjukvara for att aterfa full funktion.* Sammantaget ar rattslaget inte klart
avseende nar offensiva cyberoperationer omfattas av distinktionsprincipen. En extensiv
tolkning av valdsbegreppet ar mojligtvis mer forenlig med andamalet med TP I; om
distinktionsprincipen har ett bredare tillampningsomrade och appliceras pa fler situationer
skyddas de som inte deltar i striderna i storre utstrackning. Uppsatsen anvander fortsattningsvis
en extensiv tolkning av valdsbegreppet, vilket innebar att distinktionsprincipen och skiljelinjen

behdver analyseras utifran egenskaperna hos samtliga tre operationstyperse,

3.2 Den generella skiljelinjen

| TP | framgar det att militara mal dels utgors av objekt som bidrar till militara operationers
genomfdrande, dels utav kombattanter och dvriga stridande. Objekt och personer utdver dessa
kategorier ska klassificeras som civila.®” Vidare framgar det i artikel 50(1) och 52(3) TP | att
objekt och personer ska klassificeras som civila om det rader osdkerhet huruvida de utgor ett
militart mal eller inte. Mot bakgrund av att de objekt och personer som inte utgér militara mal
ska klassificeras som civila kan en generell skiljelinje mellan militara mal och civila beskrivas

genom att endast redogora for vilka objekt och personer som utgor militara mal.

3.2.1 Militara objekt
Militara mal i form av objekt definieras i artikel 52(2) TP I:
”Vad egendom betraffar, skall de militara malen uteslutande omfatta egendom som pa grund

av art, lage, andamal eller anvandning effektivt bidrar till de militdra operationernas

33 Schmitt, Tallinn manual 2.0 on the international law applicable to cyber operations, regel 92.
% Ibid, regel 92(10).

% Ibid, regel 92(11).

3% Dataforstorelse, Gverbelastning och sabotage.

" Bilaga 7, SOU 2010:72, s. 52.
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genomfdrande och vars totala eller delvisa férstoring, beslagtagande eller neutralisering under

de vid tidpunkten géllande forhallandena medfor en avgjord militér fordel.”

Med art menas de objekt som till sin natur & militdra. Det kan exempelvis vara militara
byggnader, fordon, fortifikationer, omraden, vapen och kommunikationssystem. Med lage
menas de objekt som genom sin placering kan bidra till en militdr operation, exempelvis
byggnader och terrangavsnitt. Med andamal menas de objekt som med stor séakerhet kommer
anvandas av den andra parten i framtiden. Det kan exempelvis vara broar, jarnvagar, hamnar
och bilvagar. Med anvandning menas de objekt som faktiskt nyttjas i militara syften. Det kan
exempelvis vara byggnader och utrustning som vid den géllande tidpunkten anvands i militara
operationer. Begreppet effektivt bidrar beskriver objekt som direkt gynnar militara operationers
genomforande. Det kan exempelvis vara fabriker dar militdr materiel tillverkas eller
anlaggningar som forser militdra enheter med drivmedel. Termen effektivt utesluter dock
objekt som bidrar till krigsanstrangningar i allménhet, exempelvis civil industri. Med begreppet
avgjord militar fordel utesluts spekulativa och oklara férdelar. Vidare utesluts fordelar som ar
politiska och ekonomiska. Fordelarna ska vara militéra, konkreta och ett direkt resultat av en
militar operation.® Sammantaget gar inte att bestimma huruvida ett objekt ar ett militart mal
eller inte genom att endast se till objektets egenskaper. En stor del av bedémningen utgoérs av

de radande forhallandena under tidpunkten for den aktuella operationen.

3.2.2 Kombattanter

Ur artikel 43 i TP | framgar det att en kombattant ar en person som ar medlem i en av parternas
vapnade styrkor, det vill sdga star under ett ansvarigt befal. Sjukvards- och sjalavardspersonal
som ar medlemmar i en av parternas vapnade styrkor ar dock inte kombattanter och utgor

darmed inte ett militart mal.

3.2.3 Ovriga stridande
Ovriga stridande utgors framst av civila personer som direkt deltar i fientligheterna. For att
fastsla att en person direkt deltar i fientligheterna ska personens handlingar antas passera

skadetroskeln. Det innebér att handlingarna antas paverka den militara formagan eller de

3 ICRC, Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12
August 1949, s. 636-637.
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militdra operationerna negativt for en part i konflikten, alternativt antas orsaka skada eller
dodsfall pa civila personer eller objekt. Vidare ska det finnas ett direkt orsakssamband mellan
handlingen och den antagliga skadan av handlingen eller av den militdra operation vari
handlingen ingar. Slutligen maste handlingen varit sarskilt dgnad att orsaka skada som

Overtrader den namnda skadetroskeln.2®

3.3 Skiljelinjen vid Forsvarsmaktens offensiva cyberoperationer

| den information som Forsvarsmakten tillhandahaller finns som tidigare namnt ingen narmare
beskrivning pa vilka system som ar potentiella mal for Forsvarsmakten vid offensiva
cyberoperationer under internationella vapnade konflikter. I den givna beskrivningen av
Forsvarsmaktens syfte med offensiva cyberoperationer kan det tolkas som att endast de system
som direkt bidrar till cyberangreppen mot Sverige ar potentiella mal. Den tolkningen ar
mojligtvis befogad i normaltid och i sékerhetspolitisk kris. | handelse av vapnad konflikt kan
sannolikt system som indirekt eller pa andra sétt bidrar till en fiendes militdra formaga vara
potentiella mal. Pastdendet styrks i Forsvarsmaktens Doktrin for gemensamma operationer
2020 som klargor att Forsvarsmakten i handelse av vapnad konflikt ska fora strid pa djupet i

samtliga domaner med direkta saval som indirekta metoder.

Med hansyn till de operationstyper som kan vara aktuella for Férsvarsmakten vid offensiva
cyberoperationer under internationella vapnade konflikter framgar det att malen utgors av
objekt och inte av kombattanter eller 6vriga stridande. Dddsfallet i Dusseldorf visar dock att
personer kan paverkas indirekt av en offensiv cyberoperation, vilket innebar att den givna
beskrivningen av vilka personer som klassificeras som militara mal och vilka personer som
klassificeras som civila fortfarande &r relevant. En offensiv cyberoperation ger mojligheten att
paverka en annan part utan att behdva forflytta personal eller materiel dver territoriala granser.
Det kréavs dock att objekten, vilka de offensiva cyberoperationerna riktas mot, bygger pa digital
teknik. Vidare finns det storre mojlighet att paverka objekten om de ar uppkopplade mot ett

natverk.

% Bilaga 7, SOU 2010:72, s. 60.
40 Fgrsvarsmakten, DGO 2020, s. 73—74.
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Mot bakgrund av Forsvarsmaktens beskrivning av offensiva cyberoperationer torde ett rimligt
mal vara de datorer som anvands vid cyberangrepp mot Sverige. Ur definitionen av militara
objekt framgar det att datorerna endast ar militara mal om de effektivt bidrar till den andra
partens militdra operationer och om en paverkan av datorerna utgor en militar fordel for
Sverige. Om datorerna tillhor den andra partens vapnade styrkor och nyttjas vid direkta angrepp
mot Forsvarsmaktens system ar datorerna tydliga militdra mal. Om datorerna inte kan kopplas
till den andra partens véapnade styrkor och angreppen istéllet riktas mot civila objekt i Sverige
ar klassificeringen inte lika uppenbar, eftersom det kan vara svart att avgora huruvida datorerna
effektivt bidrar till den andra partens militira operationer. | Internationella
rodakorskommitténs kommentar till TP | framgar det att ett objekt ska bedomas som civilt sa
ldnge det inte anvands for att stodja den andra partens militdra anstrangningar.* | faststéllandet
huruvida en person ar civil eller 6vrig stridande &r aven stddet for den andra parten relevant.
Exempelvis ar personer som utfor bankran i regel inte militara mal, eftersom bankran vanligtvis
inte syftar till att stodja en specifik part i en vapnad konflikt.*2 Pa samma satt bor datorer som
anvands vid financial theft-operationer mot enskilda banker i Sverige i regel inte utgéra militara
mal, eftersom operationerna troligtvis syftar till att erhalla ekonomiska tillgangar och inte till
att stodja den andra parten i den vapnade konflikten. | frdga om andra cyberoperationer ar det
mer sannolikt att operationerna kan genomfodras till stod for den andra parten och att de
antagonistiska datorerna kan bedémas som militara mal. Exempelvis kan sannolikt en

sabotageoperation mot Sveriges civila elforsorjning bedémas vara till stod for den andra parten.

Ett annat mal for Forsvarsmaktens cyberoperationer kan vara den andra partens
ledingsstodsystem, eftersom de troligtvis bygger pa digital natverksteknik och har stor
betydelse for den andra partens ledningsformaga. Ledningsstodsystemen bor i de flesta
forhallanden klassificeras som militara mal, eftersom de sannolikt ar militara till sin natur och
pa sa satt bedoms effektivt bidra till de militara operationerna. Det kan dock uppsta situationer
nar den andra partens militara styrkor nyttjar civila natverk i brist pa ett separat militart
ledningsstodsystem. Ponera att den andra parten valjer att nyttja det civila telendtet néar det
ordinarie militara ledningsstodsystemet blivit utslaget. Det civila telenétet blir da ett militért

mal, precis som i fallet med de civila datorerna. Ett telenét kan dock ha en stor utbredning och

41 ICRC, Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of 12
August 1949, s. 633.
42 Bilaga 7, SOU 2010:72, s. 59.
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kan antagligen delas upp i mindre delar som cyberoperationer kan riktas mot. Med andra ord
ar det faktiska militara malet i det sammanhanget kanske inte hela telenatet, utan snarare
utrustningen kring den telemast eller de telemaster som bidrar till den andre partens militéra
ledningsformaga. Med hansyn till tidsaspekten i definitionen av militara objekt bor det
ursprungliga civila telenatet aterigen bedomas som civilt nar det militara ledningsstodsystemet
atergar i drift och det civila telenatet slutar att anvandas for militara andamal.
Andamalsrekvisitet i definitionen innebar dock att utrustningen kring telemasterna fortfarande

utgor ett militart mal om de beddms anvandas i militdra syften i framtiden.

Majligtvis &r en offensiv cyberoperation som &r riktad mot den andra partens stromforsorjning
en effektiv indirekt metod for att sla ut exempelvis ett radarsystem som ar svarpaverkat med
andra, mer direkta, metoder. Enligt tidigare redogorelse &r en anldggning som forser militara
enheter med drivmedel ett militart mal, eftersom den bedoms effektivt bidra till de militara
operationerna. Utifran samma resonemang torde anlaggningar som forser den andra partens
militara styrkor med elektrisk strom kunna bedémas som ett militart mal. Eventuellt kan den
andra partens militara styrkor dela stromférsorjning med civil verksamhet. Den eventuella
delvisa civila anvandningen ar dock ovidkommande; sa lange stromforsarjningsanlaggningen
effektivt bidrar till den andra partens militdra operationer ar det att betrakta som ett militért
mal. Mot bakgrund av att militara mal kan ha olika mycket samrére med civil verksamhet &r
det vitalt att forsta att befalhavare inte endast kan beakta huruvida ett objekt utgor ett militart
mal eller inte vid offensiva cyberoperationer. Offensiva cyberoperationer mot militara mal kan

behova uteslutas eller anpassas i syfte att undvika skador pa civila personer och objekt.

4 Hur sidoskador kan undvikas

4.1 Begreppet sidoskador

Begreppet sidoskador férekommer inte i Genevekonventionerna och dess tillaggsprotokoll.
Begreppet kan dock harledas till proportionalitetsprincipen vilken ar kodifierad i artikel 51, 56,
57 och 85 TP I. Principen innebér att de skador som civila personer och objekt kan utsattas for
inte far vara overdrivna i forhallande till den militara fordelen av ett anfall. Dessa skador pa
civila personer och objekt har pa engelska kommit att benamnas som collateral damage. Den

svenska begreppsanvandningen varierar. | en bilaga till statens offentliga utredning om folkratt
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vid vépnade konflikter anvands begreppet oavsiktliga forluster.*® | FOrsvarsmaktens Handbok
i krigets lagar anvands begreppet sidoeffekter.* Totalforsvarets forskningsinstitut anvander
begreppet sidoskador.* Med hansyn till att denna uppsats har en koppling till Totalférsvarets
forskningsinstituts forskningsférslag anvénder uppsatsen begreppet sidoskador som

motsvarighet till collateral damage.

4.2 Forsiktighetsprincipen

Ett generellt svar pa hur befalhavare ska undvika sidoskador kan hamtas ur
forsiktighetsprincipen, vilken &r kodifierad i artikel 57 och 58 TP I. Principen innebér att
befalhavare i en vépnad konflikt & ansvariga att gora allt som ar praktiskt mojligt, innan och
under en operation, for att undvika sidoskador. Mer specifikt ska befalhavare kontrollera att de
mal som anfall riktas mot inte ar civila. Vidare ska val av stridsmedel och stridsmetoder goras
for att undvika eller minska sidoskador. I artikel 57(3) TP | framgar det att befalhavare, om de
kan vélja mellan olika mal vars forstérelse har likvardig militar fordel, ska valja det mal vars
forstorelse utsatter civila personer och objekt for minst fara. Befélhavare ska &ven avbryta
operationer om det blir uppenbart att operationer kan komma att agera i strid med
proportionalitetsprincipen. De atgarder som befalhavare maste vidta med héansyn till
forsiktighetsprincipen ar sjalvfallet beroende av kvalitén pa den information befalhavarna har
att tillgd. Darfor ar befalhavare aven ansvariga for att med arligt uppsat anstrénga sig for att
inhdmta och vérdera information om framtida och pagdende operationer.
Forsiktighetsprincipen ska aven tillampas i defensiva situationer, vilket innebar att befalhavare
ska undvika att gruppera militara enheter invid civilbefolkning eller civila objekt. Vidare ska
befalhavare skydda civila personer och objekt som star under befalhavarens kontroll mot faror

som kan uppsta som en foljd av militara operationer. 4

4.3 Sidoskador i samband med Forsvarsmaktens offensiva cyberoperationer
4.3.1 Rekognoscering
I rekognosceringsskedet kan befdlhavare lagga grunden for att undvika sidoskador genom att

handla efter proportionalitets- och forsiktighetsprincipen. Som tidigare beskrivet séker den

43 Bilaga 7, SOU 2010:72, s. 47.

4 Forsvarsmakten, Forsvarsmaktens handbok i krigets lagar, s. 62.
4 Karlzén, Cyberoperationer - En slutrapport, s. 37.

46 Bilaga 7, SOU 2010:72, s. 48.
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offensiva aktoren i det har skedet efter svagheter i motstandarens cybersékerhet och efter
potentiella mal. Det innebdr att den offensiva aktGren undersdker hur nétverket, vari det tankta
malet befinner sig, ar utformat. Utdver att finna véagar in i natverket och metoder for att paverka
malet bor befdlhavare, i syfte att undvika sidoskador, i samma skede undersoka om civila
objekt & uppkopplade mot samma nadtverk. FOr att kunna handla efter
proportionalitetsprincipen krévs det dels en uppskattning av den militara fordelen av en
offensiv cyberoperation mot det potentiella malet, dels en uppskattning av de sidoskador som
kan uppsta. Med andra ord ar det inte tillrackligt att endast undersoka om civila objekt &r
anslutna till det militara malet. | syfte att bedoma risken for sidoskador bér befélhavare aven
undersoka mer specifikt vilka typer av civila objekt som dr anslutna och vilka foljder en

paverkan av dessa objekt skulle fa.

Enligt tidigare resonemang framgar det att stromforsorjningsanlaggningar som delas mellan
civil och militar verksamhet kan klassificeras som ett militart mal. Den militara fordelen av en
operation som riktas mot en sadan stromforsorjningsanlaggning kan exempelvis vara att den
andra partens ledningsformaga kraftigt begransas genom att dess ledningsstodssystem stangs
av. Om det ar endast ar ett enskilt civilt hushall som delar stromforsérjning med
ledningsstodsystemet bor de eventuella sidoskadorna bedomas som laga i forhallande till den
militira fordelen. Saledes kan en offensiv cyberoperation som ar riktad mot hela
stromforsorjningsanlaggningen anses som legitim. Om den civila verksamheten istéllet utgors
av vattenforsorjning till ett helt samhélle borde de eventuella sidoskadorna bedémas som
overdrivna eller hoga i forhallande till den militara fordelen, vilket begréansar legitimiteten av
en offensiv cyberoperation som riktas mot hela stromforsorjningsanlaggningen. Foljaktligen
kan det vara nédvéndigt att arbeta vidare i rekognosceringsskedet och soka efter metoder som
paverkar motstandarens ledningsformaga utan att sla ut hela stromforsérjningen. Mojligen gar
det att utforma en offensiv cyberoperation sa att den endast paverkar stromforsorjningen for
den militdra verksamheten. Alternativt kan offensiva cyberoperationer riktas direkt mot

ledningsstodsystemen och fa samma paverkan pa den andra partens ledningsformaga.

4.3.2. Bevapning

| beskrivningen av Cyber kill chain framgar det att det ar i bevapningsskedet som den offensiva
aktoren valjer metod for att ta sig in i det system som malet befinner sig i. Med andra ord ar
det i bevapningsskedet som befalhavare utifran rekognoseringsunderlaget behéver vélja och

utforma sina offensiva cyberoperationer. Av forsiktighetsprincipen framgar det att beféalhavare
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ska avbryta sina operationer om de riskerar att agera i strid mot proportionalitetsprincipen. Nar
offensiva cyberoperationer viljs och utformas &r det saledes nddvandigt att tillse att den valda
offensiva cyberoperationen gar att avbryta i de situationer det inte gar att sakerstalla att
sidoskadorna forblir desamma som planerat eller lagre an planerat. Foljaktligen kan det vara
nodvandigt att kunna folja en cyberoperations spridning och effekter i syfte att veta nar det ar

lage att avbryta operationen.

FoOr att fortsatt handla i enlighet med forsiktighetsprincipen, det vill s&ga gora allt som &r
praktiskt mojligt for att undvika sidoskador, bor metoden for cyberoperationen testas i en séker
miljo i syfte att kunna upptécka och atgéarda eventuella fel som kan orsaka sidoskador vid en
skarp operation. Ett sadant test &r dven forenligt med artikel 36 TP I, vilken klargor att stater
ar skyldiga att avgdra huruvida nya vapen, stridsmedel och stridsmetoder ar forenliga med
humanitér ratt i samband med dess utveckling och anskaffning. | Sverige ar det dock varken
befalhavaren eller Férsvarsmakten som har det huvudsakliga ansvaret for en sadan granskning.
| 2 § forordningen (2007:936) om folkrattslig granskning av vapenprojekt framgar det att
Vapenprojektsdelegationen, vilken ar understalld Forsvarsdepartementet, ar ansvarig for
granskningen. | 13 § i samma forordning framgar emellertid att Forsvarsmakten ska anmala till
Vapenprojektsdelegationen ndr nya vapen eller stridsmetoder &r i behov av granskning. Med
andra ord &r befalhavaren nddvéndigtvis inte ansvarig for sjalva granskningen och testningen.
Likval bor befalhavare anmadla till Vapenprojektsdelegationen om de avser att genomféra nya

typer av cyberoperationer eller modifiera existerande skadlig kod.

Ett annat tillvagagangssatt for att undvika sidoskador &r att utforma de offensiva
cyberoperationerna till att de blir precisa och endast paverkar det planerade militara malet. Med
hénsyn till distinktionsprincipen ar det olampligt att utforma en offensiv cyberoperation som
infekterar ett natverk med en skadlig kod som sprider sig utan mansklig inblandning (autonomt)
och fordarvar de system som ar uppkopplade mot natverket oberoende om systemen &r militara
mal eller civila. Om den skadliga koden istéllet anpassas for att endast paverka det tankta malet
borde det daremot vara av mindre betydelse om koden sprids i nétverket. Att anpassa en
offensiv cyberoperation kraver dock mycket av rekognoseringsskedet, eftersom det behdver
sakerstallas att den skadliga koden inte kan paverka andra nuvarande eller framtida civila
system. Stuxnet-operationen ar 2010 var anpassad for att endast paverka en unik delkomponent
I Irans uranberikningsanlaggningar. Som tidigare ndmnt lyckades operationen men rapporter

har konstaterat att stuxnet-koden spreds globalt och dven paverkade andra system, vilket visar
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pa att kodens anpassning inte var tillracklig. Sammantaget & malanpassning av offensiva
cyberoperationer en metod for att minimera sidoskador. Likval ska befalhavare tillse att kodens
spridning och effekter alltid gar att avbryta om éverdrivna sidoskador riskerar att uppsta, vilket

gor bruket av autonoma skadliga koder till en mindre lamplig metod for att undvika sidoskador.

4.3.3 Leverans

De for Forsvarsmakten aktuella offensiva cyberoperationerna skiljer sig inte endast i hur de
paverkar det avsedda malet. Aven vagen fram till malet kan skilja sig mellan de olika
cyberoperationstyperna. Genomférs dverbelastningsoperationer behdver Forsvarsmakten, till
skillnad fran i genomforandet av dataforstorelse- och sabotageoperationer, skapa ett botnat for
att kunna Overbelasta det natverk som utgor ett militairt mal. Ponera att malobjektet i
overbelastningsoperationen ursprungligen &r ett civilt tv-natverk som forser fienden med
lagesuppdateringar. Med hansyn till att natverket nyttjas for militara andamal &r det att beakta
som ett militart mal. Dess ursprungliga civila status innebdr troligtvis att civila datorer &r
uppkopplade mot tv-natverket, vilket i sin tur innebér att ett botnat utav civila datorer kan
overbelasta natverket. Fragan uppkommer huruvida Forsvarsmakten bor utnyttja civila datorer
i syfte att skapa ett botnat som kan paverka militdara mal. Om de civila datorernas funktionalitet
uppratthalls och de civila brukarna kan nyttja datorerna som vanligt medan Forsvarsmakten
nyttjar datorerna som ett botnat strider inte operationen mot distinktionsprincipen, eftersom de
civila datorerna eller deras brukare inte utsatts for vald. Genom att nyttja de civila datorerna i
sin operation kan dock dessa datorer ses som militara mal for den andra parten, vilket bor
beaktas som ett agerande i strid mot forsiktighetsprincipen och en metod som indirekt kan

orsaka sidoskador.

| syfte att skapa ett botnat i Gverbelastningsoperationer eller att installera skadlig kod i
dataforstorelse - och sabotageoperationer kravs det att den skadliga koden levereras till malet.
Det kan som tidigare namnt goras genom att exempelvis bifoga den skadliga koden i ett forklatt
mejl eller genom att fysiskt leverera koden i ett ush. Skickas koden i ett mejl gar det att
specificera vem som ska fa mejlet och pa sa satt dven vilka datorer som kan utséttas for den
skadliga koden. Mejlleverans kan vara en lamplig metod for att leverera skadlig kod till
natverkssystem som ursprungligen &r civila. Militéra natverkssystem har dock sannolikt hégre
cybersékerhet. Antingen forhindrar det militara natverkets brandvégg att mejl med skadlig kod
levereras till anvandarna i natverket, eller sa har det militara natverket ingen uppkoppling mot

omvarlden. Foljaktligen kan det kravas att den skadliga koden levereras fysiskt, exempelvis pa
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ett ush, for att kunna genomfdra en offensiv cyberoperation. De fysiska anldggningar som de
militara systemen aterfinns pa har sannolikt aven en hog fysisk sakerhet, vilket innebér att det
ar svart att leverera koden hela vagen fram till det avsedda malet. Kanske maste usb:t planteras
utanfor den fysiska anlaggningen i hopp om att nagon med behorighet till den fysiska
anlaggningen ska hitta usb:t och koppla upp det mot natverket for att understka vad usb:t
innehaller. I forhallande till mejimetoden &r det da svarare att faststalla vem och vilka datorer
som kommer utsattas for den skadliga koden. Om det avsedda malet inte har nagon
uppkoppling mot omvarlden bor dessutom den skadliga koden vara utformad att spridas och
agera autonomt, eftersom en operator inte kan fjarrstyra kodens effekter. Om usb:t inte kopplas

upp mot det avsedda malet utan istallet mot ett 6ppet natverk uppstar da en risk for sidoskador.

4.3.4 Utnyttjande och installation

| utnyttjandeskedet tar sig den skadliga koden in i systemet varpa installationsskedet paborjas
och angriparen far tillgang till systemet. For att undvika sidoskador med autonoma skadliga
koder i dessa skeden ar det nddvandigt att redan i bevapningsskedet programmera den skadliga
koden att sluta spridas om den exempelvis kan fa kontakt med ett 6ppet natverk eller ett annat

system som anvands for civila andamal.

4.3.5 Makt och kontroll

| makt- och kontrollskedet ar den skadliga koden installerad i systemet och redo att paverka
malet. Sannolikt vill befalhavaren vanta med att paverka malet tills paverkan far som storst
effekt, vilket innebéar att makt- och kontrollskedet kan strécka sig 6ver en lang tidsperiod. Med
hénsyn till forsiktighetsprincipen ar det fortsatt viktigt att Overvaka nétverket, eftersom
natverkets utformning kan ha forandrats fran att den skadliga koden installerades till att det blir
lage for malinriktade attacker. Exempelvis kan det tankta malet under makt- och kontrollskedet
sluta anvandas for militara andamal och pa sa sétt 6verga fran att bedomas som ett militart mal

till att bedémas som ett civilt objekt.

Makt- och kontrollskedet ar troligtvis mer kompatibelt med en skadlig kod som gar att
fjarrstyra av en operator i jamforelse med en skadlig kod som agerar autonomt. Likvél kan den
autonoma koden i forhand programmeras att endast genomfora malinriktade attacker om
sarskilda premisser foreligger, aterigen for att fa storsta mojliga paverkan. Exempelvis borde
en autonom skadlig kod som ska sla ut ett ledningsstodssystem kunna programmeras att endast

genomfora attacken om en viss mangd datatrafik skickas fran systemet, i syfte att sla mot
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systemet ndr det anvands som mest. Det innebé&r att makt- och kontrollskedet kan strécka sig
over en lang tidsperiod &ven vid nyttjandet av autonoma koder. | syfte att undvika sidoskador
bor darfor autonoma koder dven programmeras med premisser som forhindrar en attack om
systemet dvergar till att anvandas for civila andamal. Ska en sadan kod nyttjas stalls dock hoga

krav pa tillforlitlighet med hansyn till att operationen inte kan avbrytas manuellt.

4.3.6 Malinriktade attacker

Mot bakgrund av att forsiktighetsprincipen ska tillampas saval innan som under en operation
ar det nodvandigt att inhamta information avseende vilka effekter som kan uppsta i samband
med malinriktade attacker. Inhamtas information fortlopande kan befalhavaren undersoka om
overdrivet stora sidoskador riskerar att uppsta eller har uppstatt i samband med en attack.
Riskerar oproportionerligt stora sidoskador att uppsta som en féljd av den malinriktade
attacken ska befélhavare som tidigare namnt avbryta den offensiva cyberoperationen. Med
hansyn till att forsiktighetsprincipen faststéller att befalhavaren ska gora allt som &r praktisk
mojligt for att undvika sidoskador torde befalhavaren aven sta ansvarig, om det ar praktiskt
mojligt, att tillse att de sidoskador som har uppstatt blir aterstallda. Mojligheten att aterstélla
sidoskador skiljer sig beroende pa vilken operationstyp som genomforts, eftersom effekterna

av respektive operationstyp ar reversibla i olika utstrackning.

Genomfors Gverbelastningsoperationer fornekas den andra parten atkomst till ett natverk
genom att nétverket dverbelastas med datatrafik. Eftersom angriparen har kontroll dver de
datorer som nyttjas i Overbelastningsoperationer bor operationerna ga att avbryta. Nar
operationen avbryts bor dessutom det angripa systemet aterfa full funktionalitet, eftersom
Overbelastningen har upphort. Genomfors dataforstorelseoperationer forstors data i den andra
partens natverk, vilket gor natverket obrukbart. Sa lange dataférstorelseoperationen gar att
fjarrstyra kan den malinriktade attacken avbrytas men dess effekter ar dock sannolikt
irreversibla i och med att data har forstorts. Genomfors sabotageoperationer paverkas en fysisk
process i motstandarens natverk. Sa lange sabotageoperationen gar att fjarrstyra kan
operationen och den malinriktade attacken avbrytas. Beroende hur den malinriktade attacken
utfors ar dess effekter formodligen mer eller mindre reversibla. Mdgjligtvis kan en
sabotageoperation ga ut pa att stanga av kylflaktarna i en serverhall i syfte att Gverhetta
servrarna. Om det framgar att en sadan attack har riktats fel eller pa annat sétt har orsakat
overdrivna sidoskador kan servrarnas funktionalitet aterstallas sa lange servrarna inte arbetat

for lange utan kylning. Har servrarna daremot arbetat lange utan kylning kan sidoskadorna vara

20



irreversibla. Om servrarna ar utrustade med temperaturgivare som stanger av servrarna vid hog
temperatur  bor  operationens  effekter kunna likstdllas med effekterna av
dverbelastningsoperationer, det vill séga att det angripna systemet aterfar full funktionalitet nar

attacken avbryts.

Med hansyn till forsiktighetsprincipen och tidsaspekten i definitionen av militara objekt bor
reversibla effekter i regel vara att foredra i samband med malinriktade attacker. De taktiska
kraven pa befalhavaren bor dock innebéra att operationstyper som dataforstorelse foresprakas,
eftersom dess effekter sannolikt ar irreversibla och saledes forsvarar den andra partens
mojlighet att fd de angripna systemen ater i drift. Vidare kan mdjligtvis
dataforstorelseoperationer inga som en avslutande del i andra cyberoperationer i syfte att roja
eventuella spar, vilket forsvarar den andre partens mojlighet att identifiera angriparen och
anpassa cyberforsvaret for liknande attacker. Rjda spar innebar dessutom att den andra parten
forhindras att kopiera attacken och anvanda den for egna syften. | en situation dar den andra
parten inte respekterar humanitar rétt kan kopierade attacker komma att anvandas mot civila
objekt och personer. En sadan konsekvens ligger sannolikt utanfor den svenske befalhavarens
ansvarsomrade. Likval belyser det att dataforstorelse i vissa situationer kan vara att foredra
aven ur ett humanitarrattsligt perspektiv och att &ven synnerligen indirekta sidoskador ar vérda

att beakta i syfte att skydda civila objekt och personer i storsta méjliga man.

5 Slutsatser

| avgdrandet var skiljelinjen gar mellan militara mal och civila i samband med Férsvarsmaktens
offensiva cyberoperationer under internationella vapnade konflikter ar det ovidkommande om
ett objekt ursprungligen &r civilt, om anvandaren av objektet &r civil eller om objektet delvis
nyttjas for civila andamal. Sa lange objektet effektivt bidrar till de militara operationerna och
en paverkan av objektet medfor en avgjord militar fordel ska det klassificeras som ett militart
mal. Mot bakgrund av att militara mal kan ha olika mycket samrére med civil verksamhet i
samband med offensiva cyberoperationer under internationella vapnade konflikter ar det darfor
vitalt att forsta att befalhavare inte endast kan beakta huruvida ett objekt utgor ett militart mal
eller inte vid offensiva cyberoperationer. Befalhavare behdver gora ytterligare atgarder for att

undvika skador pa civila personer och objekt.
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Informationsinh&mtning och kontroll &r nyckeln till att undvika sidoskador i samband med
Forsvarsmaktens offensiva cyberoperationer under internationella vapnade konflikter. | ett
tidigt skede i en operation kan natverket vari det tankta malet befinner sig kartlaggas, varpa
operationen kan uteslutas eller anpassas for att undvika sidoskador. Under genomférandet av
operationen &r det nodvandigt att ha kontroll for att kunna styra utbredningen av den skadliga
kod som anvénds. Vidare &r det nodvéandigt med kontroll i genomférandet for att kunna avbryta
operationen om forutsattningar forandras och Gverdrivna sidoskador riskerar att uppsta.
Séledes ar det problematiskt att nyttja skadlig kod som utan mansklig inblandning utbreder sig
och paverkar system. En forutsattning for att befalhavaren ska veta nar en operation behéver
avbrytas ar att informationsinhdmtningen inte begransas till den inledande delen av en

operation, utan fortskrider dver hela operationens forlopp.

6 Diskussion

Uppsatsen visar att tillampningsomradet for de grundlaggande humanitarrattsliga principerna
och den humanitérrattsliga definitionen av militara mal inte ar begransat till konventionella
cyberoperationer. | stor utstrdckning kan principerna och definitionen &ven nyttjas for att
forklara hur befalhavare ska forhalla sig under cyberoperationer, vilket tangerar USA:s och
Europeiska unionens asikt att radande regelverk ar tillrackliga for cyberoperationer.
Exemplifiering av vad som utgor ett militart mal i cyberdomanen och hur sidoskador undviks
i cyberdomanen gar emellertid inte att finna i vare sig konventioner, tillaggsprotokoll eller dess
kommentarer. Vidare &r réattslaget inte klart avseende nér en offensiv cyberoperation ska
klassificeras som en valdshandling, vilket far betydelse i fragan nar grundlaggande
humanitarrattsliga principer ska tillampas. For att likrikta parternas forhallningssatt till den
humanitéra ratten i cyberdomanen och sékerhetsstélla skyddet av civila personer och objekt ar
det darfor mojligtvis nodvandigt att uppdatera den humanitara rattens konventioner,

tillaggsprotokoll eller kommentarer.

En mojlig brist med uppsatsen ar tillforlitligheten i ett centralt antagande. Uppsatsens bada
fragestallningar  specificeras med ett sammanhang: Forsvarsmaktens  offensiva
cyberoperationer under internationella vapnade konflikter. Innebdrden av detta sammanhang
ar darfor avgorande for svaret pa fragestéllningarna. Delar av inneborden &r hamtade fran
officiella uttalanden av Forsvarsmakten. | brist pa tillhandahallen information bygger andra

delar dock pa antaganden som i sig ar baserade pa dppna kéllor utan direkt samband till
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Forsvarsmakten. En stor del i faststallandet av innebdrden berdr vilka operationstyper som kan
genomfdras inom ramen for Férsvarsmaktens offensiva cyberoperationer under internationella
vapnade konflikter. | syfte att vidimera att de tre operationstyperna som uppsatsen behandlar
kan vara aktuella for Forsvarsmakten hade en enklare intervju med experter inom omradet

kunnat genomforas.

Beaktas 2uppsatsen ur ett bredare perspektiv ar offensiva cyberoperationer mojligen l6sningen
och inte problemet. Uppsatsen belyser manga humanitarrattsliga problem med offensiva
cyberoperationer, vilket kan fa det att framsta som en tveksam stridsmetod. Vidtas atgarder for
att undvika sidoskador &r dock offensiva cyberoperationer mgjligen en stridsmetod att foredra
ur ett humanitarrattsligt perspektiv i forhallande till konventionella operationer. Nyttjas
kinetiska vapensystem i en konventionell operation mot ett militart mal kan civila personer
utsattas for sidoskador som en foljd av de explosioner som uppstar, vilket inte &r ett problem i

samband med cyberoperationer.

Genom att fortsatt beakta uppsatsen ur ett bredare perspektiv kan &ven den defensiva aspekten
av cyberoperationer belysas. Precis som det &r problematiskt att en militr enhet grupperar
geografiskt nara ett sjukhus ar det ocksa problematiskt att en militar enhet delar
stromforsorjning med ett sjukhus. Med hansyn till den defensiva aspekten behéver befélhavare
saledes ta hansyn till den risk civilsamhallet kan utséttas for bade nar militara enheter tillfalligt
ansluter sig till civila natverk och nér permanenta militdra anldggningar uppréttas och ska

forses med digitala system.

Avslutningsvis, som forslag pa framtida forskning ar det programmeringstekniska perspektivet
pa hur sidoskador kan undvikas intressant ur ett defensivt savél som offensivt perspektiv. Ur
ett defensivt perspektiv kan det undersbkas om civila natverk och datorer kan mérkas upp
digitalt pA motsvarande satt som sjukhus i vapnade konflikter marks upp med ett rott kors eller
halvmane i syfte att forenkla for motstandaren att gora atskillnad. Ur ett offensivt perspektiv
kan det understkas hur pass sofistikerade premisser som kan baddas in en skadlig kod i syfte

att undvika sidoskador och vilken tillforlitlighet en sddan programmering innehar.
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