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ARTIFICIELL INTELLIGENS OCH AUTONOMA SYSTEM; FRAMTIDENS
BESLUTSFATTARE?

En beskrivande studie om hur Artificiell Intelligens och autonoma systems kan
forandra beslutsfattandet utifran John Boyds OODA-loop.

ABSTRACT:

This study examines how Artificial Intelligence (Al) and autonomous systems can change
the conditions for a decision-making process using John Boyd's OODA loop.

The study is conducted through a qualitative text research method. The purpose is to
analyze the systems based on a Swedish context by using empirical material from Swedish
Defence Research Agency (FOI) and Perspektivstudien 2016-2018”. John Boyd's OODA
loop is used as a theoretical framework for the analysis where Al and autonomous systems
will be studied based on each phase.

The results indicate that Al and autonomous systems can provide opportunities to improve
intelligence report capabilities by gathering larger amounts of information from the
battlefield. The military effect will be increased through a better situation awareness,
processing larger amounts of information that will improve the management for decision
making, analyzing and offering more course of action at a faster pace. Although it indicates
that these systems will not be used as a decisive decision-maker, they will however create
good conditions for those who make the decisions and provide a central system support.

Nyckelord: Artificiell Intelligens, Autonoma system, Beslutsfattande, John Boyd, OODA-
loop
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1. Inledning

Uppsatsen belyser hur Artificiell Intelligens (Al) och autonoma system kan forandra
forutsattningarna for beslutsprocesser inom Foérsvarsmaktens verksamheter. Att anvanda Al for
beslutsfattande har varit en av de viktigaste applikationerna i Al:s historia och kan antingen
anvandas for att stodja/hjalpa de manskliga beslutsfattarna eller for att ersatta dem. Al anses
vara en vésentlig del av kdrnan i de flesta forskningsrapporterna och inte minst inom storre
delar av det militara. Anda ar Sverige langt efter i varlden kring forskning inom dessa system.
I Sverige foljs omvérldsutvecklingen for att kunna identifiera motstandares formagor avseende
intelligenta enheter, men pa grund av reducerad tillgang till egna enheter ar kunskapen

begréansad.?

Innan den moderna tekniken kunde en beslutsprocess paga i flera dagar, fran upptackt till beslut
och sedan bek&mpning. | dagens mer avancerade krigforing har beslutscykeln minskats till
minuter och systemen kan leverera underrattelser i realtid och inhdamta mer information pa
kortare tid. Ett exempel pa detta ar under Irakkriget déar évervakningsplattformar och sensorer
bestdende av flygplan, satelliter och olika former av Unmanned Aerial Vehicle® (UAV)
anvéandes, som kunde producera informationsunderlag for snabba insatsbeslut och skapade en
battre lagesbild. Detta fororsakade dock vissa problem pa grund av att det var brist pa kunnig
personal som kunde analysera och hantera den stora méngden insamlade data, vilket medférde
att uppfoéljningen darmed forsamrades och underrattelsesystemen Overlastades. Man kunde

saledes inte hantera och dra nytta av all information och dérmed fatta korrekta beslut.*

Genom att studera hur Al och autonoma system kan férandra beslutsprocesser kan Okad
forstaelse for systemens mojliga anvandningsomraden uppnas och hur de kan bidra till den
operativa och taktiska betydelsen i krigs- och forsvarssituationer. Det finns tidigare tillganglig
forskning kring Al, autonoma system och beslutsfattande, men det finns en forskningslucka
kring systemen i kombination med John Boyds OODA-loop, som &r en beslutsprocess for att

analysera militér ledning och beslutsfattande i form av en beslutscykel.

1Yanging Duan, John S. Edwards, Yogesh K Dwivedi, Artificial intelligence for decision making in the era of Big Data — evolution,
challenges and research agenda, International Journal of Information Management, 63-71, 2019, s. 67.

2 peter Svenmarck, Kristoffer Bengtsson, Férmagor hos framtidens intelligenta enheter — Nya forutséttningar for ledning, Totalférsvarets
forskningsinstitut (FOI), Stockholm, 2018, s. 31.

% Drénare, aven kallat obemannad luftfarkost.

4 Bo Hofvander & Nils Marius Rekkedal (red.), Luftmakt: teorier och tillampningar, 2., rev. uppl., Krigsvetenskapliga institutionen,
Forsvarshdgsk., Stockholm, 2004, ss. 297-298.
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1.1 Problemformulering

Forsvarsmaktens militdra strategi bygger idag pa att i forsta hand verka krigsavhallande genom
att skapa troskeleffekt. Militarstrategisk doktrin (MSD 16) beskriver att vid ett angrepp ska
motstandaren snabbt kunna motas med forband med hog tillganglighet for att vinna tid och
handlingsfrihet.”® Ostersjoregionen har fatt 6kad strategisk betydelse och detta staller hogre
krav pd formagan att uppticka och analysera fientliga aktiviteter. Detta for att bli mer

tidseffektiv och f ett djupare beslutsrum med god lidgesuppfattning.®

Dagens aktorer, som har inslag av bade reguljara och irreguljara styrkor, gor att det kravs
betydligt mer av oss méanniskor och skapar svarigheter for den méanskliga hjarnan att kunna
bearbeta all nédvandig information.” Férsvarsmaktens perspektivstudie 2016-2018 beskriver
att teknikutvecklingen bidrar till en fordndring av stridens utbredning genom att
tidsforhallanden komprimeras samtidigt som rumsforhéllanden utokas.”® Al och autonoma
systems inverkan pa den militara verksamheten visar att vi manniskor far kortare tid for att ta
beslut och kunna agera korrekt. Tempot i kriget ar avgorande i alla krigforingsnivaer. For att
forbanden ska kunna halla hogt tempo behdver dven dess chefer och staber hantera olika typer
av information, problem och perception med ett hogt kognitivt tempo.® Totalférsvarets
forskningsinstitut (FOI) belyser vikten av att forbattra och snabba upp beslutsfattandet, for att
kunna agera och beddma snabbare @n motstdndaren. ”Den som kan ta snabbast beslut kan

utmandvrera en jimlik och fven en bittre motstandare.”*°

Tidigare forskning beskriver att Al och autonoma system forutspas ha en allt mer betydande
paverkan pa framtidens krigforing i en mer teknisk och avancerade omvirld.** Forskares asikter
ar dock tudelade och de som &r kritiska till dessa system anser att delegera 6ver dodlig makt till
ett autonomt system inte ar legitimt. Darmed bed6mer de att ansvaret att fatta ett dvervagt och

informerat beslut fortsatt bor ligga hos méanniskan.'? Forskare som &r for systemen menar dock

® Militarstrategisk doktrin: MSD 16, Férsvarsmakten, Stockholm, 2016, s. 5.

® Ibid., s. 31.

7 https://www.foi.se/nyheter-och-press/nyheter/2018-09-18-ai-allt-viktigare-for-militart-beslutsfattande.html

8 Tillvaxt for ett starkare forsvar: slutredovisning av férsvarsmaktens perspektivstudie 2016-2018, Forsvarsmakten, Stockholm, 2018, Bilaga
1,s.5.

® Doktrin for gemensamma operationer DGO 20, Férsvarsmakten, Stockholm, 2020, s. 36.

10 https://www.foi.se/nyheter-och-press/nyheter/2018-09-18-ai-allt-viktigare-for-militart-beslutsfattande.html

1 M.L Cummings, Artificial intelligence and the future of warfare, London: Chatham House for the Royal Institute of International Affairs,
2017, ss. 12-13, Keith Dear, Artificial Intelligence and Decision-Making, The RUSI Journal, 164:5-6, 18-25, 2016, s. 18, Kareem Ayoub &
Kenneth Payne, Strategy in the Age of Artificial Intelligence, Journal of Strategic Studies, 39:5-6, 793-819, 2016, ss. 808-809.

12 peter Asaro, “On banning autonomous weapon systems: human rights, automation, and the dehumanization of lethal decision-making”,
International Review of the Red Cross, Volume 94, Issue 886, 687-709, 2012, s. 689.
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att det 6kade antagandet av automatiserad teknik i beslutstod och beslutsfattande kommer att
leda till 6kad noggrannhet i vart beslutsfattande.’® Péstdenden inom vetenskapen kring att
ansvaret fortsatt ska ligga hos manniskan anses som felaktigt av dessa forskare.* Utifran detta
pastar darfor vissa forskare att systemen och dess inverkan pa beslutsfattande behdver
teoretiseras. Att Al endast bor anvandas for att 6ka manniskans bedomningsférmaga snarare an
automatisering anser de darfor bor stédjas av vidare forskning och undersékning for att skapa

ytterligare forstaelse for systemen.®®

Baserat pa denna debatt och dagens mer avancerade krigforing sa tyder det pa att det stalls allt
hogre krav pa den militara personalen som fattar beslut.*® Att uppna informationséverlagsenhet
kommer vara en viktig fordel for militar seger, eftersom det kommer att ge mojlighet att forbli
orienterad och att desorientera fienden.” Nyckeln till att uppna en gynnsam fordel ar att kunna
ta snabba beslut, hantera stora mangder information och darmed ha tillrécklig information for

att kunna agera.*®

Genom att undersoka empiriskt forskningsmaterial kring Al och autonoma system, utifran
beslutsprocessen OODA-loopen, kan vi oka forstaelsen for och dra slutsatser av hur de kan

forandra beslutsprocesser och vad dess konsekvenser blir.

1.2 Forskningsoversikt
Forskning kring Al och autonoma system visar pa att det finns en skiljaktig bild av hur dessa
system bor implementeras i framtidens krigforing, vilken paverkan de har pa beslutsprocesser

och om systemen ska fa fatta egna beslut.

M.L. Cummings skriver om Al och autonoma system och anser att de kommer vara en del av
framtidens krigsforing. Dock anser Cummings att det fortsatt kommer dréja manga ar innan Al

kommer kunna jamforas helt med den manskliga intelligensen. Detta pa grund av krigets

13 Dear, Artificial Intelligence and Decision-Making, s. 18.

1 1bid., s. 22.

5 Duan, Edwards, Dwivedic, Artificial intelligence for decision making in the era of Big Data — evolution, challenges and research agenda,
S. 68.

%6 David S. Fadok, John Boyd and John Warden - Air Power's Quest for Strategic Paralysis, Air University Press Maxwell Air Force Base,
Alabama, 1995, s. 16.

7 1bid., s. 43.

18 1hid., s. 16.
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komplexitet.’® Han anser att det darfor behdvs en mer detaljerad forstaelse for konstruktionen
och kapaciteten hos sadana militara Al-system for att kunna skapa Gvertygande argument kring

denna polariserande fraga.?

Peter Asaro anser liksom Cummings att Al och autonoma system kommer ha svart att hantera
krigets friktioner och komplexitet pa grund av dess reducerade majlighet till inlarning och
integration.?! Han anser till och med att systemen bor forbjudas och istallet forbattra den
manskliga beslutsfattarens etiska och moraliska formagor. Att delegera dver dodlig makt till ett
autonomt system anses inte vara legitimt och darmed bor ansvaret att fatta ett dvervégt och
informerat beslut fortsatt ligga hos manniskan.?? Inom den amerikanska militaren har det
funnits en policy att félja en ”Human-in-the-loop” modell och visar pa att manniskan ar en
integrerad del av systemen. Asaro anser dock att det finns l&gen déar ett autonomt system kan
vara battre. Detta galler till exempel om en outbildad person tvingas fatta beslut snabbt utan tid
att 6vervéga eller utan att ha tillgang till relevant och tillracklig information for att fatta ett

korrekt beslut.?®

Resnick-Samotin skriver om just risk och bias?* gallande beslutsfattande inom militara
sammanhang och riskerna kring ménniskor i beslutsprocesser. Hon anser att det ar viktigt som
beslutsfattare att strava efter att soka fakta och bevis, som representerar alla sidor av en handelse
nér de forsoker fatta beslut. Det &r viktigt att vara medveten om potentiella fallgropar nér det
géller bias i beslutsprocesser eftersom beslut ofta har stora konsekvenser i militdra
sammanhang. Beslut maste kunna tas trots bristfallig information for att kunna agera snabbt
eftersom det handlar om att kunna vardera mojligheterna mot riskerna utifran problemets
karaktir och tillginglig tid.% Resnick-Samotin beskriver fyra olika bias i beslutsfattande.
Confirmation bias intréffar nér beslutsfattaren bara letar efter information som stédjer deras
egna argument snarare &n att betrakta alla bevis.?® Expert bias &r nar individer anser sig vara

experter inom ett &mne och ju mer kunskap de innehar, desto svarare blir det for dem att uppta

¥ Cummings, Artificial intelligence and the future of warfare, ss. 12-13.

2 |bid., s. 4.

2 Asaro, “On banning autonomous weapon systems: human rights, automation, and the dehumanization of lethal decision-making”, s. 692.
2 |bid., s. 689.

2 |bid., ss. 694-695.

24 pg svenska partiskhet, beskriver skevhet i bedémningsprocesser som regelméssigt missgynnar vissa grupper.

% Laura Resnick-Samotin, Flawed Reasoning and Bias in Decision Making, Ryan Burke, Michael W. Fowler & Kevin McCaskey

(red.), Military strategy, joint operations, and airpower: an introduction, Georgetown University Press, Washington, DC, 2018, s. 234.

% |bid., s. 227.
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ny information i en foranderlig milj6.2” Groupthink innebér att individer oftast tenderar att
anpassa sig till gruppnormer pa grund av 6nskad gruppsammanhallning, d&ven om individen har
en annan asikt.?® Uncertainty bias innebéar att om individer inte &r helt saker pa ett resultat, finns

det en viss sannolikhet att de kan gora val som resulterar i ett negativt utfall.?®

Keith Dear argumenterar dock, jamfort med Asaro, att manniskor kommer att hamna utanfor
loopen i flera beslutsfattande miljoer. Utvecklingen kommer pa lang sikt gora att beslutsfattare
maste acceptera strategiska och taktiska rekommendationer fran Al. Dears resonemang, anses
enligt forskaren for denna uppsats, kan liknas med Resnick-Samotins resonemang kring risk
och bias. Dear menar att nar en stor mangd informationsenheter involveras sa kommer det bli
svart att forsta och tolka dessa underlag. Han anser att de 6kade antagandet av automatiserad
teknik i beslutstdd och beslutsfattande darmed kommer att leda till 6kad noggrannhet i
beslutsfattanden.®® P& kort sikt kan Dears resonemang Overensstimma med Asaros asikter
genom att bada anser att beslutsfattande och utvecklingen av Al fortsatt kommer besta av
manniskor i beslutsprocessen. Men pa lang sikt har han svart att anta att maskiner maste
sammanlankas med intelligensen hos en manniska och anser darfor att dessa pastaenden inom
vetenskapen &r felaktiga. Automatiserade analyser visar att de kan vara dverlagsna manskliga

resonemang, sarskilt nar information rér sig i allt snabbare hastigheter och i storre volymer.3

Kareem Ayoub & Kenneth Payne pastaenden stimmer aven Gverens men Dears resonemang
om att Al inom en mycket snar framtid kommer att ha en djupgaende inverkan pa den taktiska
nivan, fa konsekvenser for de operativa och strategiska nivaerna och darmed stora de befintliga
maktbalanserna. Det beror pa att systemen kommer fordelas ojamnt mellan stater pa grund av
att det handlar om pengar, resurser, teknisk infrastruktur samt ménniskor med kunskap och
kompetens. Al kommer att forbattra kvaliteten pa manskligt beslutsfattande pa strategiska
nivaer genom att kunna svara pa dynamiska situationer snabbare och med férre kognitiva brister
4n den manskliga strategen. Systemen kommer inte heller kunna uppleva trétthet eller stress. 32
De ser dock inte att Al kommer att kunna vara helt tillforlitligt och ersatta manniskor pa den

strategiska nivan, utan snarare kommer Al kunna ta itu med obegransade och komplexa

2 Resnick-Samotin, Flawed Reasoning and Bias in Decision Making, Burke, Fowler, & McCaskey, Military strategy, joint operations, and
airpower: an introduction, s. 228.

2 |bid., s. 231.

2 |bid., s. 229.

% Dear, Artificial Intelligence and Decision-Making, s. 18.

* Ibid., s. 22.

32 Ayoub & Payne, Strategy in the Age of Artificial Intelligence, ss. 808-809.
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problem, som ger tydliga fordelar for de som har méjlighet att anvanda systemen pa den taktiska

nivan.3

Heydarian Pashakhanlou skriver om tekniska framsteg inom autonomi och Al, som sannolikt
kommer att leda till utveckling av pilotlosa flygfarkoster och ar darmed inne pa samma spar
som Dear. Han menar att om framgang kan uppnas genom att slutféra OODA-loopen snabbare
an motstandaren sa kommer automatisering och Al att slutligen kunna besegra den méanskliga
piloten i strid. FOr att uppna detta kravs det att systemen ar autonoma och intelligenta. Den
tekniska utmaningen &r att utveckla systemen och gora dem tillrackligt intelligenta. Framsteg
inom datorhastighet och Al kommer darmed att komplettera OODA-loopen genom att dka

beslutshastigheten och darmed overtréffa pilotens formagor.3*

Hofvander och Rekkedal ar inne pa samma spar som Heydarian Pashakhanlou och forklarar att
det handlar om att framstegen inom teknik for ledning, kontroll, kommunikation, datorer,
underrattelser och dess integrering med vapenplattformar kommer att skapa ett snabbt dkat
tempo i krigforing. Integrering kommer att snabba upp processen i OODA-loopen fér bade
fiendens och den egna informationsinhdmtningen, vilket leder till forkortade tidsramar.
Underlag kommer kunna samlas in, analyseras och tillampas for agerande inom nagra minuter,
jamfort med att det tidigare kunde ta dagar. Att ha kontroll éver information kommer darfor ha
hogsta prioritet och vara grunden for militar seger. Information skapar forutsattningar for att
kunna orientera sig och darmed att kunna vilseleda sina fiender. Déarigenom gar det att
astadkomma fordelar gallande hastighet och korrekthet genom OODA-loopen. Hofvander och
Rekkedal anser dven att det kravs teknisk Gverlagsenhet gentemot sin motstandare for att
minska tempot i deras beslutsprocess, till exempel i form av obemannade sensorer.®® Innan
denna sensorutveckling kunde en beslutsprocess fran, upptack till beslut och bekampning, ta
flera dagar. Men med hjalp av 6vervakningsplattformar och sensorer kan information bidra till

snabba insatsbeslut och en battre situationsuppfattning.®’

3 Ayoub & Payne, Strategy in the Age of Artificial Intelligence, s. 794.

3 Arash Heydarian Pashakhanlou, Al, autonomy, and airpower: the end of pilots?, Defence studies, 19:4, 337-352, 2019, s. 343.
$Hofvander & Rekkedal, Luftmakt: teorier och tillampningar, ss. 74-75.

% Ibid., ss. 292-293.

% Ibid., s. 297.
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Enligt Payne ar Al redan en militar verklighet, da Al i manga fall redan kan dvertraffa en erfaren
pilot i luftstrid.%® Den stora fordelen med Al, enligt Payne, &r dess hastighet och formaga att
bearbeta stora mangder information, vilket paskyndar beslut som ger ett snabbt och korrekt
beslutsfattande. Al:s brister ligger dock i mottagligheten for manskliga egenskaper och franvaro
av den biologiska grunden som vi anvander oss av vid beslutsfattande. Al maste programmeras
sa att de uppfyller de manskliga forvantningarna och agerandet i konflikter. Darfor stéller han

sig fragan hur manniskan skulle kunna l6sa uppgifter, fast med Al:s egenskaper och formagor.3®

Jirgen Altmann och Frank Sauer dr nagra av kritikerna kring Al och autonoma system och
skriver om dilemmat med autonoma vapensystem. De tar upp vapensystem for defensiva
andamal som idag existerar och kan identifiera, spara och anfalla inkommande mal pa egen
hand. Dessa system kan redan idag stéllas in sa att manniskor inte medverkar i beslutsfattandet,
just pa grund av att det inte finns tillrackligt med tid for manniskor att reagera.*® Forskare som
ar kritiska till dessa system syftar oftast pa, liksom Altmann och Sauer, att det handlar om just
vapensystem och deras formaga att ta egna beslut om att ta manniskors liv. En viktig aspekt
som Altmann och Sauer redovisar, jamfort med andra forskare, ar att de aven diskuterar att Al
och autonoma system inte nédvandigtvis behover finnas i ett specifikt vapensystem som har till
syfte att fatta beslut om att ta ménniskors liv. | takt med att Al och autonoma system utvecklas
sd kommer militarer i allt hogre utstrackning att kunna anvanda dem inom sina egna

anvandningsomraden.*!

Duan, Edwards och Dwivedi menar att forskare, som h&vdar att Al endast bor anvéndas for att
Oka manniskans bedémning snarare an automatisering, bor stodjas ytterligare med noggrann
forskning och undersékning samt med empiriska bevis pa hur och varfor Al &r bast for att stodja
manskligt omddme, snarare &n beslutsautomatisering.*? De &r dock eniga med andra forskare
att det finns vissa problem kring tillampningen av Al och att det har blivit en stor utmaning.
Det galler sérskilt ansvaret och forklarbarheten for beslut som fattas av ett automatiskt Al-

system.*® De anser dven att det ar nodvandigt att teoretisera anvandningen av Al och dess

22 Kgnneth Payne, Artificial Intelligence: A Revolution in Strategic Affairs?, Survival, 60:5, 7-32, 2018, s. 9.

ﬁ .I]bllfj\ltr?]ai?] and F. Sauer, Autonomous weapon systems and strategic stability. Survival, 59, 117-142, 2017, s. 118.

42 gjﬁia,séé\igrds, Dwivedi, Artificial intelligence for decision making in the era of Big Data — evolution, challenges and research agenda, s.
gsibid., 5. 69.
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inverkan pa beslutsfattande och darmed ge en systematisk forstaelse for Al och

beslutsfattande.**

1.3 Sammanfattning

Debatten, som har manga asiktsskiljaktigheter, handlar om hur Al och autonoma system ska
tillatas att utfora militara uppdrag eftersom det handlar om att manskligt liv kommer att sattas
pa spel. Det ar tydligt att forskare &r oense om systemens framtida anvandningsomraden.
Beslutsfattande inom militara sammanhang ska baseras pa medvetenhet om potentiella
fallgropar och sa langt som mojligt bygga pa fakta och bevis eftersom beslut kan ha
odverstigliga konsekvenser. Manga forskare ar Gverens om att Al och autonoma systems
hastighet och mdjlighet att insamla samt hantera stora méngder information ar nédvandig i den
framtida militara kontexten. Det finns i dagslaget for lite forskning kring hur Al och autonoma
system kan implementeras i beslutsprocesser for att pa basta satt stodja militar personal. Aven
om forskare namner OODA-loopen som en del av losningen, sa finns det ingen teoretisk
forskning for hur Al och autonoma system kan integreras i den och darmed forbéattra

beslutsfattandet.

1.4 Syfte och fragestallning

Syftet med uppsatsen &r darfor att med hjélp av det teoretiska ramverket OODA-loopen
undersdka hur befintlig forskning kring Al och autonoma system belyser deras moéjligheter att
forandra beslutsprocesser och dérmed det militdra beslutsfattandet. Genom att teoretisera
anvandningen, kan vi 6ka forstaelsen for och dra slutsatser av, hur de kan bidra till den operativa

och taktiska betydelsen i krigs- och forsvarssituationer samt bedémda konsekvenser av detta.

Fragestallning:

- Hur kan Al och autonoma system forandra ett beslutsfattande med hjélp av OODA-loopen?

44 Duan, Edwards, Dwivedi, Artificial intelligence for decision making in the era of Big Data — evolution, challenges and research agenda, s.
68.
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1.5 Centrala begrepp

1.5.1 Artificiell Intelligens

Det finns ingen allmant accepterad definition av Al. Det kallas normalt f6r en maskins formaga
att lara sig av erfarenhet, anpassa sig till nya infallsvinklar och att utféra ménniskoliknande
uppgifter.®® Mansklig intelligens foljer i allmdnhet en sekvens som bendmns
uppfattningsformaga, kognition och verkan. Detta ar en informationsbehandlingsslinga, genom
att individer uppfattar nagot omkring sig, tanker pa vad de ska gora och nar de sedan har
overvagt alternativen, fattar ett beslut om att agera. Al ar programmerat pa ett liknande sétt,
genom att bearbeta den inkommande informationen fran omvérlden och sedan ha flera

valmojligheter av “tinkbara” &tgarder for att méta detta.*®

1.5.2 Autonoma system

Forsvarsmaktens definierar autonoma system enligt fo6ljande: En autonom farkost fors fram
utan forare och kan pa egen hand mandvrera pa marken, i luften eller i vattnet. Farkosten kan
forses med kameror, sensorer eller annan utrustning som gor att den kan samla data till en

markkontroll dar bilder eller annan information kan tolkas.””*’

Det &r viktigt att forsta skillnaden mellan ett automatiserat system och autonomt system for att
kunna forsta Al battre och dess nyansering. Ett automatiserat system &r ett system dar datorer
resonerar med en regelbunden struktur och endast en typ av input. Detta innebdr att systemets
informationsoverforing &r konstant och densamma. Ett autonomt system &r daremot mer
avancerat, vilket skapar en viss problematik. Systemet anvander sig av flera olika inputs, som
systemet gor olika antaganden utifran basta mojliga handlingssatt beroende pa den sensordata
som systemet far in. Autonoma system kommer darmed inte nddvandigtvis att uppvisa samma

beteende varje gang, utan snarare kommer dessa system att redovisa en rad olika “beteenden”.%®

Varje autonomt system, som samverkar i en dynamisk miljo, maste konstruera en omvérldsbild
och kontinuerligt uppdatera en bild av verkligheten. Detta innebar att omvarlden maste

uppfattas och registreras av kameror, mikrofoner och sensorer, for att sedan rekonstrueras sa

4 Duan, Edwards, Dwivedi, Artificial intelligence for decision making in the era of Big Data — evolution, challenges and research agenda, s.
63.

4 Cummings, Artificial intelligence and the future of warfare, ss. 3-4.

47 https://www.forsvarsmakten.se/sv/ordlista

48 Cummings, Artificial intelligence and the future of warfare, s. 3.

Sida 11 av 38


https://www.forsvarsmakten.se/sv/ordlista

Emelie Edsmar

OP SA 18-21 2021-05-16

10P415

att systemets hjarna” hela tiden har en uppdaterad omvirldsbild. Detta blir viktigt for att skapa
ett effektivt autonomt system.*® De ska kunna arbeta utan méansklig kontroll eller 6vervakning
I dynamiska, ostrukturerade, 6ppna miljoer och potentiellt kunna l&ra sig och anpassa sitt

beteende.?®

1.6 Avgransningar

Pa grund av Al:s begrinsad formaga att idag agera pa strategisk niva sa kommer avgrinsningar
att goras till den operativa- och taktiska nivan. Det empiriska materialets information kring
autonoma system ar valdigt brett, da dessa system kan anvandas i samtliga forsvarsgrenar,
darfér kommer uppsatsen att avgransas till Al och autonoma system kopplade mot flygvapnets
verksamheter. Dessa avgransningar ar dven nodvandiga att gora da uppsatsen ir disponerad
under ett begréansat tidsutrymme och det blir svart att skapa en bra analys om materialet ar for
brett.

1.7 Disposition

Uppsatsen ar disponerad i fem kapitel dér det forsta inledande kapitlet &amnar redogéra for de
forskningsproblem som ger upphov till det som kommer att undersokas. Dérefter foljer tidigare
forskning, syfte och fragestallning som anvands for att komma at det grundléaggande problemet

samt relevanta avgransningar for uppsatsen.

Andra kapitlet (Teori) har for avsikt att bringa klarhet i de centrala begreppen Al, autonoma
system och beslutsfattande samt det teoretiska ramverket OODA-loopen. Har kommer &ven

kritik mot teorin att hanteras.

Tredje kapitlet (Metod) &mnar redogdra for och beskriva vilken forskningsdesign som kommer
anvandas, diskussion kring vald metod, materialdiskussion relaterat till kallkritik samt
forskningsetiska avvagningar. Detta kapitel omfattas dven av en operationalisering och darmed

en redogorelse for analysverktyget.

49 Cummings, Artificial intelligence and the future of warfare, ss. 3-4.
% Altmann and Sauer, Autonomous weapon systems and strategic stability, s. 118.
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Under fjarde kapitlet (Analys) kommer relevanta delar inom Al och autonoma system
analyseras utifran Forsvarsmaktens perspektivstudie 2016-2018 och tidigare forskning fran FOI

samt med hjélp av det teoretiska ramverket OODA-loopen.

Det avslutande kapitlet innefattar en resultatdiskussion med aterkoppling till syfte och
fragestallning samt diskussion kring vilka slutsatser som kan stéllas utifran resultatet och de
valda teoretiska och metodologiska utgangspunkterna. Darefter avhandlas resultatets betydelse

for yrkesutévningen och forslag pa vidare forskning.
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2 Teori

Detta kapitel redogor for John Boyds OODA-loop som kommer att anvéndas som teoretiskt
ramverk for denna uppsats. Teorin anses som relevant for denna uppsats da den betraktas av
manga som enkel, lattforstaelig och har ett brett anvandningsomrade. Den ar amnad att
anvandas inom samtliga fyra krigféringsnivaer och ar en véletablerad teori inom manga militara
sammanhang och beskriven i handbdcker. Till exempel anvands den inom den svenska
Forsvarsmakten i Handbok bevakning®! under den svenska Gversattningen UBBA-loopen samt

att US Marines anvander Boyds idéer i deras nya stridshandbdcker®?,

2.1 John Boyd

Overste John Boyd var en tidigare stridspilot som férandrade synen pé krig och krigféring samt
ar skaparen av OODA-loopen. Han anses vara en av det storre militarstrategerna under 1900-
talet och hans verk anvands &n idag varlden 6ver inom olika yrken.® Hans idéer har till exempel

tillampats av konsulter och undervisats i pa handelshégskolor.>*

Boyd foresprakade mandverkrigforing som syftar till att attackera fiendens befalhavares
beslutsprocess genom att forsoka komma in i hans beslutscykel och pa sa satt tvinga honom att
fatta beslut snabbare 4n vad han klarar av.>® Bortsett frdn processens benamning pa
psykologiskt dvertag gentemot sin motstandare, sa poangterade aven Boyd informationens
betydelse for att genomfora framgangsrika stridsoperationer. Genom att ha kontroll pa sitt
informationsfléde kan man verka snabbare i sin beslutscykel och darmed skydda sina
informationskanaler och neka motstandaren tillfille att anvanda sina kanaler.>® Boyd tog
inspiration av manga stora militarstrategiska teoretiker, som till exempel Sun Tzu, T.E

Lawrence, Basil Liddell Hart och J.F.C Fuller, vilket genomsyrar mycket av hans arbete.®’

Boyds verk jamfors ibland med John Wardens teori om strategiskt anfall, som fokuserar mer
pa fysisk handlingsforlamning. Boyds teori ar mer processinriktad, med inriktning pa den

psykologiska handlingsforlamningen. De bada representerar dock en vésentlig del av

5t Handbok bevakning: H Bev 2017, Férsvarsmakten, Stockholm, 2017.

52 MCDP 6 - Marine Corps Doctrinal Publication, Command and Control, 1996.

53 John. R Boyd, A Discourse on Winning and Losing, Air University Press, 2018, ss. 2-3.

% Frans P.B. Osinga, Science, strategy and war: the strategic theory of John Boyd, Routledge, London, 2007, s. 4.
% Ibid., s. 4.

% Hofvander & Rekkedal, Luftmakt: teorier och tillampningar, s. 73.

57 Osinga, Science, strategy and war: the strategic theory of John Boyd, s. 19.
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utvecklingen inom teorier om luftmaktens anvandning, dar krigféringen bygger pa att sla mot

fiendens ledning och ledningsférméga (command and control).%®

2.1.1 OODA-loop

Boyds OODA-loop kan avbildas som en kontinuerlig beslutscykel genom fyra tydliga uppgifter
— observation, orientation (orientering), decision (beslut) och act (agera). Denna teori klargor
de psykologiska och tidsmassiga faktorerna av krig och han menar att det gar att lamsla fienden
genom att verka innanfor dennes OODA-loop. Utifran detta handlar det om att fa ett Gvertag
over motstandaren och darmed sanka motstandarens moral, mentala tillstdnd och fysiska
kondition till dess att fienden ger upp.>® Denna cykel kan anviandas inom samtliga fyra

krigforingsnivéer “grand strategy”, strategiska, operativa och taktiska.®°

Som teori & OODA-loopen ett forsok att beskriva, forklara och foérutsdaga ett framtida
héndelseforlopp. Observation handlar om att kunna bedéma den miljé man verkar i, genom att
soka efter hot, se vilka mdjligheter som finns samt kunna identifiera forandringar och brister.
Aven om detta inte &r den enda grunden for handling, 4r det en primér kalla for ny information
i processen.®! Orientation kallade Boyd for “the big O” och han var sérskilt detaljerad under
denna fas. Den innehaller en blandning av tidigare erfarenheter, genetiskt arv, kulturella
traditioner, utbildning, ny information samt analysen och slutsatserna som féljer.6? Han ansag
att utan orienteringsfasen skulle de flesta observationerna vara meningslosa.®® Utifran detta
bildas atgérder och reaktioner fran handelseforloppet och vid behandling av denna information
utvecklas en rad olika svar. Manniskan sorterar dessa svar for att sedan analysera for att kunna
fatta ett beslut. Man Overvdger till exempel minst skadligt, snabbast och mest fordelaktigt.
Under processen handlar det om konstant aterkoppling for att fa vagledning och kontroll.%
Decision handlar ddrmed om att kunna valja mellan olika handlingsalternativ, som genereras i
orienteringsfasen. Act handlar, enligt Boyd, om att vara snabb, éverraskande, tvetydig, hotfull

och varierande.®

% Hofvander & Rekkedal, Luftmakt: teorier och tillampningar, s. 44.

% Ibid., s. 46.

8 Osinga, Science, strategy and war: the strategic theory of John Boyd, s. 180.
8 Ibid., s. 230.

62 Boyd, A Discourse on Winning and Losing, s. 385.

8 Osinga, Science, strategy and war: the strategic theory of John Boyd, s. 230.
6 Boyd, A Discourse on Winning and Losing, s. 385.

8 Osinga, Science, strategy and war: the strategic theory of John Boyd, s. 232.
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Viktiga aspekter i denna process &r att man kan erhalla en tydlig fordel genom snabb och korrekt
information, men om detta inte kan Oversattas till meningsfulla ageranden &r
“informationsoverlagsenhet” oanvandbart. Det handlar &ven om att beslut och handlingar &r
betydelselosa om observationerna var felaktiga fran borjan. Detta visar att alla faser i OODA-

loopen &r vasentliga for att kunna hantera en snabbt foranderlig miljo.%®

Observation Orientation Decision Action

Img
Guidance ———
and Contral
Outside
Information
N Unfolding
i Action
Observations Feed —p- ot Interaction with
For-are Forwar othess Forward | (Test) | e i men tal
Unfolding “

Circumstances

Unfolding
Environmental
Interaction

Feedback

Figur 1. OODA-loopen.®

2.2 Kritik mot teori

Den kritik som finns mot teorin handlar om att den anses som underutvecklad och for teoretisk.
Fadok anser att det finns for fa handlingsdugliga detaljer for hur man ska ga tillvaga. Franvaron
av detaljer &r sarskilt frustrerande for den praktiskt sinnade krigskdmpen vars yrke handlar om
att Gversatta relativt oklara politiska mal till konkreta militara tillvigagangssatt och medel.®
Till skillnad fran luftmaktsteoretikern John Warden, s anses Boyds idéer vara for otydliga for
att forstd detta i krigets natur innan man praktiserar det pé slagfaltet.® Breton och Rousseau
anser att den ar for enriktad och har svart att fungera i dynamiska och komplexa situationer.”™
Dessutom papekar vissa att fienden kanske inte ar intresserade av en snabb OODA-loop utan
att det istallet kan vara mer effektivt att dra ut pa tiden.”* Fadok menar att styrkan i Boyds teori
aven kan vara en potentiell svaghet och menar att snabba operationer och att arbeta i snabbare

tempo kanske inte ar viktigt for fienden. Han kanske inte bryr sig om att motstandaren gar

% QOsinga, Science, strategy and war: the strategic theory of John Boyd, s. 236.

67 John. R Boyd, A Discourse on Winning and Losing, Air University Press, 2018.

88 Fadok, John Boyd and John Warden - Air Power's Quest for Strategic Paralysis, s. 18.

8 Osinga, Science, strategy and war: the strategic theory of John Boyd, s. 5.

" Richard Breton & Robert Rousseau, The C-OODA: A Cognitive Version of the OODA Loop to Represent C2 Activities, DRDC Valcartier,
Quebec, 2020, s. 2.

™t Osinga, Science, strategy and war: the strategic theory of John Boyd, s. 6.
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igenom OODA-loopen snabbare &n honom. Det kan faktiskt ligga i hans intresse och strategi

att vagra att folja motstandarens regler.”

Osinga menar dock att uppfattningar om att teorin &r underutvecklad, ar felaktig och
ofullstandig, eftersom OODA-loopen innehaller fler element for framgang &n bara hastighet
och information. Det handlar inte bara om att vinna kriget genom snabbare OODA-loop &n
motstandaren. Det handlar dven om ledarskap, organisationskultur och en ny tolkning av
strategiska teorier.” Boyd végrade att forespraka nagon metod eller formel da det gor en
forutsagbar och sarbar. Sa dven om Boyds arbete ses som underutvecklat sa ar det medvetet

designat sa for att undvika att motstandaren ska kunna studera teorin.”

Eftersom Boyd inte skrev nagra egna bocker innebar detta att de kallor som anvénts i denna
uppsats ar andrahandskéllor, som ar nedskrivna av personer som valt att forsokt tyda hans ord.
Forfattarna kan ha tolkat och missuppfattat Boyds material, men det anses anda som tillforlitligt

pa grund av just det kallmaterial som forfattarna har anvant sig av.

Det finns ett antal olika och férnyade tolkningar av OODA-loopen. Breton och Rousseau som
ar kritiska till OODA-loopen anser att den innehaller for abstrakta begrepp och inte ger de
detaljer som kravs. Deras versioner kallas M-OODA-loopen som erbjuder goda mojligheter att
representera dynamiska och komplexa situationer samt C-OODA-loopen som &r baserad pa M-
OODA-loopen och foreslar en kognitiv version av. OODA-loopen som inkluderar vélkanda
teorier och modeller for beslutsfattning.” Aven om dessa versioner & mer detaljerade och
gjorts mer tydliga kommer Boyds originalversion att tillampas i denna uppsats da den anvands

idag i stor utstrackning inom militara verksamheter och darmed ar mer véletablerad.

"2 Fadok, John Boyd and John Warden - Air Power's Quest for Strategic Paralysis, s. 18.
3 Osinga, Science, strategy and war: the strategic theory of John Boyd, s. 233.

" Fadok, John Boyd and John Warden - Air Power's Quest for Strategic Paralysis, s. 18.
> Breton & Rousseau, The C-OODA: A Cognitive Version of the OODA Loop to Represent C2 Activities, s. 2.
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3 Metod

| detta avsnitt presenteras och redogors det for den metod som kommer att anvandas i analysen,
diskussion kring vald metod, materialdiskussion och forskningsetiska beddmningar. Avsnittet
omfattas &ven av en operationalisering, som a&mnar att knyta an mot vald teori och darefter en

redogorelse av analysverktyget.

3.1 Kvalitativ textanalys

Kvalitativ textanalys anvéandes for att genomfdéra undersokningen dar det handlar om att ta fram
det huvudsakliga innehallet genom rigoros lasning av materialet. Metoden har valts ut for att
det empiriska underlaget enbart omfattar textmaterial och for att kunna fanga det vasentliga i
innehallet. Eftersom uppsatsen syftar till att undersoka hur Al och autonoma system kan
forandra den militara beslutsprocessen sa blir det viktigt att forsta dess mening, kontexten som
de ingar i och fanga upp det centrala i innehallet. Kvalitativ metod ger méjlighet att méata olika
indikatorer under analysen med hjélp av relevant material inom omradet. Fragestéllningen &r
formulerad utifran hur och inte ett kausalt varfor, vilket fokuserar pa att undersoka det
intressanta for uppsatsen genom en systematiserande undersokning, istallet for att fokusera pa

om de beskriver verkligheten pa ett korrekt sitt och utan generaliserande ambitioner.®

Systematiserande undersékning anvandes for att bringa klarhet i texterna och for att fa en battre
forstaelse for Al och autonoma system i beslutsprocesser. Genom att strukturera det empiriska
materialet och formulera detta i enklare kategorier, med hjalp av analysverktyget, kan de

vasentliga delarna av innehallet klargoras.”’

3.2 Forskningsdesign

Undersdkningen kommer att utféras genom en beskrivande studie som handlar om att lyfta fram
och forsta det som undersoks battre. Syftet ar att med hjalp av OODA-loopen och dess faser
analysera hur Al och autonoma system kan forandra beslutsprocesser. Det empiriska materialet
studeras for att se hur Al och autonoma system kan ses utifran en svensk kontext. | detta fall

blir det svart att kunna generalisera resultatet till andra fall och skapa god extern validitet, utan

76 Peter Esaiasson, Mikael Gilljam, Henrik Oscarsson, Ann E. Towns & Lena Wingnerud, Metodpraktikan: konsten att studera samhélle,
individ och marknad, Femte upplagan, Wolters Kluwer, Stockholm, 2017, ss. 211-212.
7 Ibid., s. 213.

Sida 18 av 38



Emelie Edsmar

OP SA 18-21 2021-05-16

10P415

syftet blir att kunna férstd hur Al och autonoma system kan forandra beslutsfattande och

beslutsprocesser utifran svensk forskning.”

3.3 Metoddiskussion

Kvalitativ textanalys valdes utifran syfte och fragestallningens uppbyggnad och ansags darmed
som en lamplig metod for uppsatsen. Syftet ar att hitta det vasentliga i innehallet och strukturera
upp texterna for att fa en klarare bild av hur Al och autonoma system kan férandra en
beslutsprocess. Det som é&r viktigt att tdnka pa vid val av denna metod och dess bedémda
begransningar ar att den tenderar att analysera det redan framférda eftersom det handlar om att
ta fram det centrala, istallet for det underforstadda.’® Har blir det viktigt att tolka texterna utifran
OODA-loopens faser samt kategorisera och sortera in materialet for att skapa ny tolkning av

texterna.8°

Reliabiliteten kan d&ven komma att forsvagas i kvalitativ textanalys eftersom det handlar om
vilken typ av data som forfattaren har anvénts sig av, hur materialet har samlats in och hur det
har bearbetats.8! Nar empirin ska tolkas kan det uppsta en risk for osystematiska fel och slarv.
Det blir darfor viktigt att halla analysen transparent sa resultatet inte blir forvrangt, lasa den
valda empirin noggrant samt anvénda sig av ett analysverktyg som &r tydligt och enkelt (Se

dven avsnitt “Operationalisering”).82

3.4 Materialdiskussion

Det empiriska materialet som har valts ut for analysen ar fran FOI samt fran Forsvarsmaktens
perspektivstudie 2016-2018.

Detta material har valts ut eftersom perspektivstudien belyser Forsvarsmaktens potentiella
utveckling for att mota omvarldsutvecklingen utifran ett langsiktigt perspektiv. Aven om detta
inte ar en beslutande plan sa redovisas anda uppskattningar av vad som kravs av

Forsvarsmakten i framtiden och har darmed tagit hansyn till Al och autonoma system. FOI har

"8 Esaiasson, Gilljam, Oscarsson, Towns & Wangnerud, Metodpraktikan: konsten att studera samhalle, individ och marknad, ss. 89-90.

™ Kristina Boréus & Goran Bergstrom (red.), Textens mening och makt: metodbok i samhallsvetenskaplig text- och diskursanalys, Fjarde
upplagan, Studentlitteratur, Lund, 2018, ss. 79-80.

% |pid., 141.

8 Asbjgrn Johannessen, Per Arne Tufte & Line Christoffersen, Introduktion till samhallsvetenskaplig metod, Upplaga 2, Liber, Stockholm,
2020, s. 220.

8 Egaiasson, Gilljam, Oscarsson, Towns & Wangnerud, Metodpraktikan: konsten att studera samhélle, individ och marknad, s. 64.
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Forsvarsmakten som uppdragsgivare och stodjer dem pa sa satt med forskningsbaserad

kunskap. De utgar darmed ifran Sveriges forsvarsinriktning och behov av formagor.

Rapporterna anses som relevanta for denna undersokning eftersom syftet &r att utga ifran en
och samma kontext och darmed svenskt material (Se &ven avsnitt ”Forskningsdesign”), &ven
om det finns mycket internationell forskning kring detta omrade. Aktheten stirks eftersom
rapporterna ar framtagna av Forsvarsmakten och FOI, som &r en svensk statlig myndighet och
ett oberoende forskningsinstitut. Rapporterna &r samtidiga eftersom perspektivstudien och
FOI:s rapporter belyser framtidens formagor utifran dagens omvarldsutveckling och politikens
inriktning.®® Dock &r det viktigt att utifrn dessa rapporter ha klart for sig att perspektivstudien
inte &r en beslutande plan utan endast gor uppskattningar. Detta pa samma satt som att FOI
forskar kring framtidens system och pa sa satt forsta att dessa rapporter kanske inte alltid
overensstammer med den verkliga utvecklingen. Detta kan skapa en bristféllig bild av
framtidens formagor. Baserat pa detta ar det viktigt att ta hansyn till hur sanningsenliga de &r
utifran kravet tendens. Perspektivstudien gors pa uppdrag av regeringen vilket kan foranleda
att Forsvarsmakten kan behova beakta politiska krav. FOI:s rapporter kan i vissa fall anses som
sekundarkallor eftersom mycket av deras forskning bygger pa att analysera forskning fran andra
lander och dven vardera den. Har kan oberoendekriteriet varderas eftersom forskningen i storsta
mojliga utstrackning bor utga ifrdn egna slutsatser och att Sveriges forsvarsmakt inte kan
jamforas med till exempel USA som stormakt.8* Eftersom FOI har Forsvarsmakten som
uppdragsgivare kan man fOrutsatta att rapporterna anda ar skrivna utifran en svensk

militarkontext.

3.5 Forskningsetik

Forskningsetik handlar om att kunna ta hansyn till individer, grupper eller hela samhéllet som
kan leda till etiska negativa konsekvenser for dem. Etiska problemstéllningar kan uppsta nar
forskningen uppenbart berér manniskor. Detta ar viktigt att tanka pa vid insamling av data vid
till exempel intervjuer eller experiment. Utifran uppsatsens valda omrade och att materialet
endast utgar ifran nedskriven text och darmed inte involverar nagra personer, anses detta inte

skapa nagra etiska konsekvenser for individer eller samhallet.®®> Dock ar det 4nda viktigt att

8 Jan Teorell & Torsten Svensson, Att fréga och att svara: samhéllsvetenskaplig metod, 1. uppl., Liber, Stockholm, 2007, s. 104.
8 Ibid., s. 106.
8 Johannessen, Tufte & Christoffersen, Introduktion till samhallsvetenskaplig metod, s. 74.
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halla ett kvalitativt forhallningssétt till forskningsetik dven under andra typer av uppsatser och

visa en viss aktsamhet aven vid inhamtning av forskningsmaterial.®

3.6 Operationalisering

Operationalisering innebar att utifran insamlingen av den kvalitativa och empirisk datan gora
det matbart och konkret. Det &r viktigt for att kunna avgransa sig till omradet som ska vara i
fokus.®” Utgangspunkten for denna operationalisering bygger pa det teoretiska ramverket
OODA-loopen (observation, orientation, decision, act) som kommer vara sjalva grunden for
analysverktyget.® Som tidigare papekats anses OODA-loopen ha ett brett anvandningsomréde
vilket kan oppna upp for egna tolkningar. Under avsnittet “kritik mot teorin” ansag vissa
forskare att det finns for fa handlingsdugliga detaljer for hur man ska ga tillvaga med
tillampningen, vilket kan vara en nackdel eftersom det inte finns en tydlig vag i sjalva

operationaliseringen. Darfor har uppsatsens forfattare skapat ett eget analysverktyg.

Baserat pa detta blir det viktigt att tydligt redovisa sin operationalisering fran teorin till
analysverktyget for att skapa god begreppsvaliditet.®® Beskrivning av faserna i OODA-loopen
redovisas kort i analysverktyget for att forsta hur forfattaren har gatt tillvaga. Utifran de
teoretiska definitionerna blir det viktigt att ta ut operationella indikatorer som maéter det vi
pastar att vi mater, skapar relevans for forskningsfragan och darmed uppna god validitet. Detta
innebéar att i denna uppsats ta ut konkreta analysfragor som visar pa hur Al och autonoma
system kan forandra en beslutsprocess och for att darmed kunna svara pa den forbestamda

fragestallningen.*

Det &r viktigt att undersokningen gors pa ett transparent satt. Boken Att fraga och att svara ger
bra forklaring till detta och menar att nya insikter kan bara utvecklas induktivt, det vill s&ga
genom motet med empirin.®t Darfor ar det viktigt att under analysens gang vara medveten om
att forandringar i analysverktyget kan behdva géras och mer material kan behdvas tas in for att

skapa en battre forstaelse for systemen.

8 Johannessen, Tufte & Christoffersen, Introduktion till samhallsvetenskaplig metod, s. 78.

87 Esaiasson, Gilljam, Oscarsson, Towns & Wangnerud, Metodpraktikan: konsten att studera samhalle, individ och marknad, ss. 56-57.
8 Johannessen, Tufte & Christoffersen, Introduktion till samhéllsvetenskaplig metod, s. 50.

8 Esaiasson, Gilljam, Oscarsson, Towns & Wangnerud, Metodpraktikan: konsten att studera samhélle, individ och marknad, s. 59.

% |bid., ss. 56-57.

® Teorell & Svensson, Att frdga och att svara: samhallsvetenskaplig metod, s. 11.
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3.6.1 Analysverktyg

2021-05-16

| tabellen nedan redovisas analysverktyget som kommer att anvdndas i uppsatsen. OODA-

loopens fyra faser har delats in matbara indikatorer som ska anvandas for att analysera Al och

autonoma system i beslutsprocessen. Analysfragorna skapades utifran hur faserna i OODA-

loopen definieras och forklaras i ”Teori” avsnittet. Indikatorerna ger mojlighet att strukturera

upp och ge analysverktyget en tydligare bild av vad som ska analyseras.

Tabell 1, Analysverktyg

OODA-loopen

Analysfragor

Indikatorer

Observation:

Under den hér fasen handlar det
om att kunna bedéma den miljén
man verkar i och pa sa satt fa in
nya information.

Vad finns det for tillgangliga
sensorer och vad &r deras
formagor?

Vilken
informationsinhdamtningsformaga
har AI?

Sensorer och deras formagor
Informationsinhdmtning

Orientation:

Under den hér fasen bearbetas
information utifran tidigare
erfarenheter, genetiska arv,
kultur, utbildning.

Vilka nya mojligheter kan Al
tillfora for att hantera
information?

Hur ska Al skapa transparens
och forklarbarhet?

Al
Informationshantering
Transparens

Decision:

| denna fas behandlas
information fran Observation och
Orientation som anvands for att
kunna fatta beslut.

Hur kan Al paverka
beslutsfattandet?

Beslutsfattande
Risktagning

Act:

Denna fas handlar om att vara
snabb, dverraskande, tvetydiga,
hotfulla och varierande.

Vilka nya mojligheter skapar
autonoma system och Al for att
kunna agera?

Autonoma systems
mojligheter
Al:s mojligheter
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4 Analys

4.1 Observation

Vad finns det for tillgangliga sensorer och vad ar deras formagor?

Det namns tva olika typer av sensorplattformar och autonoma/obemannade system for
framtiden. UAS HALE/MALE (Unmanned Aerial System, High Altitude Long Endurance,
Medium Altitude Long Endurance) och UAV:er (Unmanned Aerial Vehicle).

UAS HALE- Ar en obemannad flygande plattform. Systemet anvindas for inmétning och
overforing av malinformation, signalspaning och Gvervakning. Egenskaperna ar att den kan

verka pa valdigt hog hojd med I1ang rackvidd och bra uthallighet.®2

UAV- Kan anvandas som bade sensor- och vapenplattform. De har till uppgift att dvervaka och
malange vart fienden befinner sig.®® Egenskaperna &r deras hastighet, uthallighet och att de kan
arbeta pa bade l1ag och hog hojd. Sensorerna har bra yttackning och rackvidd som ger méjlighet

till tidig upptackt av smé mal och har dven en god forméga gallande radiokommunikation.%

Dessa sensorsystem anses som en vasentlig del for tidig forvarning av fienden och for att skapa
situationsforstaelse. Detta eftersom systemets uppgift ar att detektera, uppticka och
karakterisera bedomda fientliga verksamheter. Aven om dessa sensorplattformar inte beskrivs
som autonoma anses anda kvaliteten pa sensordata bli allt battre, vilket kommer oOka
automationen av sensoruppgifter for maldetektion, maligenkanning och malféljning. Genom
att anvanda autonoma farkoster som kan besta av autonoma sensorfunktioner skapas ett system
som kostnadseffektivt kan overvaka stora omraden. Tiden fran upptackt till bekdmpning
minskar darmed radikalt eftersom framskjutna sensorer ger mojlighet till en forbattrad
lagesuppfattning och darmed uppticka fienden snabbare.®® Foérdelen med att anvéanda
intelligenta autonoma farkoster, som styrs av Al, &r att reaktionstiderna reduceras jamfért med

om en manniska skulle handha farkosten.%

%2 Tillvaxt for ett starkare forsvar: slutredovisning av forsvarsmaktens perspektivstudie 2016-2018, Underbilaga 1.3, s. 16.

% Ibid., s. 53.

% Jouni Rantakokko, Jessica Appelgren, Kristofer Bengtson, Martin Hagstrém, Ove Jansson, Karin Kraft, Fredrik Kullander, Jonas Nygards,
Fredrik Nésstrom, Magnus Pettersson, Joakim Rydell, Rogier Woltjer, Gemensamma teknikbehov inom obemannade och autonoma system —
Slutrapport, Totalforsvarets forskningsinstitut (FOI), Stockholm, 2020, s. 17.

% Tillvaxt for ett starkare forsvar: slutredovisning av forsvarsmaktens perspektivstudie 2016-2018, Underbilaga 1.3, s. 6-7.

% Linus Gisslén, Artificiell intelligens: teknisk prognos, Totalforsvarets forskningsinstitut (FOI), Stockholm, 2014, s. 16.
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Automatiserade spaningssensorer, bade rorliga och stationara, kommer formodligen att skapa
en  formageforstarkning i framtiden.  Detta ~ kommer  darmed  forbattra
underrattelseinhamtningen.®” De rorliga enheterna har mojlighet att 6vervaka langre ut fran
territorialgransen och kan darmed upptiacka mal tidigare an de fasta sensorkedjorna, vilket
skapar en battre lagesbild. Autonoma system kan soka av ett omrade snabbare och genomfora
flera uppgifter samtidigt.®® UAV:er anses redan idag vara en viktig formagehojare, dven om
dessa system inte dr helt autonoma. Att automatisera dessa system kan reducera
personalbehovet och snabba upp bekdmpningscykeln. Dessa system ger mojlighet att detektera,
identifiera, klassificera, folja och lokalisera mal vilket mojliggor att kontinuerligt inhamta ny

information gallande position av egna och fientliga enheter.%

Vilken informationsinhamtningsforméaga har Al?

Deskriptivt beslutsstod, ar en metod som anvands inom Al, som utgar ifran observationsfasen
och handlar om att kunna bedéma den miljé man verkar i. Har &r fokus pa lagesbilden. Al och
informationsfusion anvéands for att klassificera inkommande information, identifiera aktuell
situation och konstruera en lagesbild, som har méjlighet att uppdateras aktivt. Sensorer placeras
ut for att inhamta information som sedan sammanstalls till kunskap. Om sensorerna utsatts for
vilseledning har Al mgjlighet att kontrollera detta. Forskningen kring deskriptivt beslutstod
bygger pa att kunna identifiera foremal via bilder. Al och informationsfusion bidrar till att
kunna forklara vad laget &r i mangtydiga operativa situationer eftersom systemen kan

effektivisera spaning och dvervakning av tankbara mal och hot.1%

Det storsta genomslaget inom Al, de senaste dren, anses vara inom bildigenkanning. Denna
teknik har visat sig ha en mycket hdgre formaga dn manniskans och innefattar att kunna tolka
en bild som presenteras genom att kunna g6ra en beddmning eller Kklassificering.
Anvandningsomradena for detta ar till exempel navigering och évervakning. Har ska Al kunna
analysera spaningsbilder eller visuellt kunna identifiera ett flygplan. Handelseigenk&nning ar

ocksa en teknik som bygger pa bildigenkanning. For att kunna forsta vad som utspelar sig i ett

%7 Svenmarck, Bengtsson, Férmagor hos framtidens intelligenta enheter — Nya forutséttningar for ledning, s. 11.

% Ibid., ss. 14-15.

% Rantakokko, Appelgren, Bengtson, Hagstrém, Jansson, Kraft, Kullander, Nygards, Nasstrom, Pettersson, Rydell, Woltjer, Gemensamma
teknikbehov inom obemannade och autonoma system — Slutrapport, s. 17.

100 johan Schubert, Artificiell intelligens for militart beslutsstod, Totalférsvarets forskningsinstitut (FOI), Stockholm, 2017, ss. 11-12.
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handelseforlopp behdver en serie med bilder kunna tolkas som en helhetsbild. Bildigenkanning
innebar att Al ska kunna kéanna igen ett foremal eller en manniska medan handelseigenkanning
bygger pa helheten och vad som utspelar sig.** Situationsbedomning r dven det en Al-teknik
for att 6vervaka och fa 6verblick Gver ett tredimensionellt operationsomrade. Syftet ar att kunna
ersatta manniskan med Al, som autonomt kan arbeta med analys av ett omrade, for att darmed
frigdra ménskliga resurser samt for att Al kan uppticka saker som manniskan inte &r kapabel
att gora. Detta mojliggor att snabbt ge information om fienden inom militara

operationsomraden. 102

4.2 Orientation
Vilka nya mojligheter kan Al tillféra for att hantera information?
Automatiseringen géllande hantering av information som inkommer, till exempel vid signal-

och bildbehandling, kommer minska behovet av manskliga operatérer.1%3

Big data &r ett omrade inom informationshantering som syftar till att analysera en stor mangd
data. Eftersom dataméngden och datahastigheten ar alltfor komplex sa skapas det svarigheter
for en ménniska att analysera utan hjédlpmedel. Al kan darfor anvéndas for att filtrera, sortera
och analysera information sa att manniskan ska kunna forsta eller sa kan Al agera sjalvstandigt
och helt autonomt.®* Den mingd information som bearbetas av en beslutsfattare &r oftast sa
omfattande att det finns en uppenbar risk for att personen utsatts for informationséverlastning.
Eftersom denna fas anses som den mest betydande &ar det viktigt att snabbt kunna erhalla
information fran slagfiltet vid genomférande av en operation.’® Darfor anses Al kunna
forandra forutsattningarna genom att snabbt kunna skapa lattforstaeliga och beslutsméssiga

underlag for beslutsfattaren.

Har lyfter dven FOI fram ett annat system som har utvecklats som kallas ”’Command Support
System” dar Al anvénds for att stodja befalhavaren. Problemet uppkommer om informationen
som inkommer till systemet inte kan tolkas pa ett logiskt, kortfattat och meningsfullt sétt av

befdlhavaren. Systemet har till uppgift att sammanstélla informationen och sedan hjélpa

101 Gisslén, Artificiell intelligens: teknisk prognos, ss. 17-18.

102 1pid., ss. 19-20.

103 syenmarck, Bengtsson, Férmégor hos framtidens intelligenta enheter — Nya forutséttningar for ledning, s. 13.
104 Gisslén, Artificiell intelligens: teknisk prognos, s. 32.

105 Schubert, Artificiell intelligens for militart beslutsstod, s. 20.
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beslutsfattaren att tolka resultatet genom att anvanda ett omfattande kunskaps- och regelbaserat

system. Detta ska darmed forbattra handlingsformagan i beslutsfattandet. %

Manskliga assistenter anvands ofta inom staber for att hantera och bearbeta information sa att
stabsmedlemmar kan arbeta effektivt. Stabsassistenter forvantas bli allt farre och nar
stabsmedlemmar istallet behdver gora assistenternas arbete skapas friktioner. Genom att
automatisera delar med Al for att stodja relevanta stabsfunktioner och darmed hjélpa
beslutsfattare att sammanfatta vésentlig information effektiviseras stabsarbetet. Digitala
assistenter kan utféra administrativa uppgifter som idag gors manuellt. Detta har dock inte
studerats i sin helhet, vilket gor det svart att veta deras exakta uppgifter. Det finns anda ett
intresse for digitala assistenter och det anses som fullt mgjligt att utveckla deras funktioner
eftersom det idag finns civila prototyper.1%” Al-system inom den militdra sektorn kommer att
vara en vasentlig del nar handlingsmdjligheterna ar alltfér stora och tiden ar begransad. Det ar
orsaken till att FOI namner att “krigforing under 2000-talet utan stod fran Al kan komma att

vara lika forédande som att kriga utan flygvapen under 1900-talet”.1%8

Hur ska Al skapa transparens och forklarbarhet?

Inom militara tillampningar av Al blir det viktigt att forsta hur Al bearbetar och tolkar
information. Det anses som viktigt for att kunna skapa fortroende for systemet. Det racker inte
med att Al har en hog kapacitet. Det &r viktigt att systemet &r transparent for att forsta varfor
systemet tolkar data som det gor.1% FOI anser att “autonoma system har en sjalvklar plats i
militara system och det &r viktigt att forsta hur integrationen av hogautomatiserade system ska

kunna goras med avseende pa de legala ramverk som forsvaret lyder under”. 110

Explainable Artificial Intelligence bygger pa att Al ska kunna redogora for sina
rekommendationer samt forklara styrkor och begransningar i sitt resonerande. Det anses vara
vasentligt for att beslutsfattare ska ha forstaelse for systemen och dven kunna lita pa deras

bedémningar.!** Forskning kring tolkningsbara modeller som till exempel linjara modeller,

196 Schubert, Artificiell intelligens for militart beslutsstod, ss. 19-20.

07 T, Gustavi, J. Karholm, D. Oskarsson, T. Beran, O. Bjérnham, E. Gudminson, H. Heden, H. Karlzén, J. Lindblom, J. Nordl6f, 1. Rohde,
T. Sommestad, P. Svenmarck, M. Svensson, Férsvarsnéra tillampningar av artificiell intelligens, FOI, Stockholm, 2019, ss. 56-57.

108 Schubert, Artificiell intelligens for militart beslutsstod, s. 9.

109 Gustavi, Karholm, Oskarsson, Beran, Bjornham, Gudminson, Heden, Karlzén, Lindblom, Nordl6f, Rohde, Sommestad, Svenmarck,
Svensson, Forsvarsndra tillampningar av artificiell intelligens, s. 57.

110 Rantakokko, Appelgren, Bengtson, Hagstrém, Jansson, Kraft, Kullander, Nygards, Nasstrém, Pettersson, Rydell, Woltjer, Gemensamma
teknikbehov inom obemannade och autonoma system — Slutrapport, s. 27.

11 Schubert, Artificiell intelligens for militart beslutsstod, s. 21.
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regelsystem och beslutstrad har gjorts for att forsta hur Al resonerar och for att uppfattas som
mer tolkningsbara. Al:s forklaringar ska kunna ges i forhallande till ett givet svar sa att det blir
enkelt att forsta. Da Al anvander sig av djupinlarning, vilket bygger pa att efterlikna manniskors
naturliga intelligens utifran extremt manga parametrar, sa skapar detta svarigheter att forsta

vilka delar som Al faktiskt anvander sig av for att berakna ett visst svar.!2

Det kommer forekomma fel vid klassificering av information vilket gor att potentiella hot kan
komma att prioriteras fel, som kan leda till onddiga manévrar eller felaktig bekd&mpning av
flygplan. Detta problem finns dock dven i dagens system och traditionella klassificering.!*®
Autonoma system maste ha en situationsforstaelse for att kunna vardera egen trupps sékerhet
och aven ta hansyn till civilbefolkningen. Det blir darmed svart att bedoma nar tekniken ar fullt

utvecklad for att kunna anvandas eftersom det beror pa politik och samhélleliga aspekter.!*

4.3 Decision

Hur kan Al paverka beslutsfattandet?

| denna fas analyseras prediktivt beslutstod, som handlar om att utifran lagesbilden kunna
studera och bilda sig en uppfattning, om hur laget kommer att utvecklas inom en néra framtid
och vilka beddmda konsekvenser som kommer uppstd pa grund av detta. Genom att ta
informationen fran Observation- och Orientation fasen ska underrattelser om motstandarens
formagor analyseras. Detta innefattar motstandarens mal med operationen, vilka mojligheter

motstéandaren har och vilka vapen som kan utgora ett hot gentemot ens egna forband. 1%

Fordelen med predikativ analys ar att systemet kan hantera flera olika mdjliga aktuella
héndelseutvecklingar. Detta kallas multi-hypotes-resonerande déar Al behandlar olika hypoteser
istallet for att en manniska endast tittar pa de mest farliga, mest gynnsamma och mest sannolika
handelseforloppen. Det gor att varje tankbart handelseforlopp far lika mycket mojlighet att
analyseras och bedémas. Al kan hantera hundratals olika alternativ, for att sedan valja ut och

redovisa ett mindre antal hypoteser for beslutsstodssystemet. 116

12 Gystavi, Karholm, Oskarsson, Beran, Bjérnham, Gudminson, Heden, Karlzén, Lindblom, Nordl6f, Rohde, Sommestad, Svenmarck,
Svensson, Forsvarsnéra tillampningar av artificiell intelligens, s. 57.

3 1pid., s. 38.

114 Gisslén, Artificiell intelligens: teknisk prognos, s. 17.

15 Schubert, Artificiell intelligens for militart beslutsstod, s. 15.

16 Ibid., s. 15.
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Under processen och utifran hur situationen utvecklas ar det viktigt med konstant aterkoppling
for att fa vagledning och kontroll. Systemet kan darmed gora tva olika uppdateringar. Nar ny
information inkommer kan nya hypoteser tillkomma och gamla hypoteser uteslutas. Detta
skapar mojlighet att uppdatera den aktuella lagesbilden. Aterstdende hypoteser kan
vidareutvecklas med den nya informationen och skapar darmed foérutsattningar for ett mer
detaljerat underlag for beslutsfattandet. Al skapar saledes mojlighet att fa en battre bild av

framtida laget som ska métas.t’

4.4 Act

Vilka nya mojligheter skapar autonoma system och Al for att kunna agera?

Har analyseras generella formagor for autonoma system och Al utifran Forsvarsmaktens sex
grundlaggande formagor. Fyra av dessa pastas berdra Act-fasen som ar verkan, rorlighet,
uthallighet och skydd. HOgt automatiserade verkanssystem kommer i framtiden utvecklats sa
pass mycket att nagon form av accepterad reglering, for hur dessa system ska anvandas,
kommer finnas. Autonoma system kommer oka rorligheten bade inom sitt eget forband men
dven motverka motstandarens rorlighet. Obemannade autonoma system anses ha kortare
forsorjningstid jamfort med bemannade enheter, vilket skapar en betydelsefull uthallighet.
Systemen tros aven oka formagan till skydd eftersom de kan undgd upptickt och tal
bekampning. Detta i sig okar formagan att kunna verka eftersom de ar rorliga och skapar
ddrmed skydd mot en motstandares verkansformaga.'® Autonoma system kan éka den militéra
effekten genom 6kad majlighet till dolt upptradande och mer agilt beteende.*'® Aven om dessa
systems huvudsakligen anvands for spaning anpassas allt fler for taktiska andamal, dar

verkansdelar for bekampning installeras.?°

Preskriptivt beslutstod anses utga fran Act-fasen och anvénds for att foresla och utvardera
handlingar. Den har delen for beslutstod inom Al fokuserar pa sjalva agerandet genom att
vardera de handlingsalternativ som finns for att méta motstandaren. Detta ska hjalpa den
taktiska befalhavaren att fatta beslut for att effektivt kunna bekdmpa motstandarens ageranden.
Syftet &r att skapa goda forutsattningar for en beslutsfattare genom att anvéanda all insamlad

information om motstandarens avsikt, styrka och strategi men dven uppskatta laget och ge

17 Schubert, Artificiell intelligens for militart beslutsstod, s. 15.

118 syenmarck, Bengtsson, Férmégor hos framtidens intelligenta enheter — Nya forutséttningar for ledning, ss. 11-12.
19 Ibid., s. 3.

120 |pid., s. 24.
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information om egna handlingsalternativ. Automatiserade system ger mojlighet att minska
arbetet for befalhavare och personal sa att de kan fokusera pa operationens utveckling och

ddrmed snabba upp den militara beslutsprocessen.?

4.5 Sammanstallning av resultatet

Observation:

Al i kombination med autonoma system ger mojlighet att kunna bedéma den miljé man verkar
i. De tillgangliga sensorerna som lyfts fram ar UAS HALE och UAV:er. Deras formagor &r
vasentliga for tidig forvarning av fientligt agerande, genom att de har mojlighet att 6vervaka
langre ut fran territorialgransen, gentemot fasta radarstationer, och darmed upptiacka mal
tidigare. Detta skapar en forbattrad l&gesbild och kan darmed tidigt synliggora laget i
mangtydiga operativa situationer. Sammantaget visade analysen att Al och autonoma system
ger mojlighet att detektera, identifiera, klassificera, folja och lokalisera mal vilket mojliggor att
hela tiden inhdmta ny information som forbattrar underréttelseinhdmtningen géllande position
av fientliga och egna enheter. Darmed forandrar Al och autonoma system pa ett avgorande satt

forutsattningarna for denna fas.

Orientation:

Al ger mojlighet att hantera stora méngder data. Eftersom till exempel dataméngden och
datahastigheten ar alltfor komplex, sa skapar detta svarigheter for en manniska att analysera
utan hjalpmedel. Al kan dédrmed anvéndas for att filtrera, sortera och analysera information for
att manniskan ska forsta eller endast agera sjalvstandigt och helt autonomt. Al kan dven hjalpa
beslutsfattaren att tolka information och sammanfatta vasentlig information som effektiviserar
stabsarbetet. Av analysen att déma kan komplexiteten och hastigheten i Al under
orienteringsfasen dérmed Oka avsevart samtidigt som beslutsunderlag forenklas for

beslutsfattaren.

Analysen visade dven att ett utvecklat och anpassat Al kan skapa transparens genom att forklara
for beslutsfattare varfor systemet tolkar data som det gor och darefter redogdra for sina

rekommendationer samt forklara styrkor och begransningar i sitt beslut. Forskning kring

121 Schubert, Artificiell intelligens for militart beslutsstod, ss. 17-18.
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tolkningsbara modeller, som till exempel linjara modeller, regelsystem och beslutstrad har
gjorts for att forsta hur Al resonerar och pa sa satt uppfattas som mer lattforstaeliga for

beslutsfattaren.

Decision:

Under denna fas kan Al hantera flera olika mojliga aktuella h&dndelseutvecklingar. Analysen
pavisade att en avgorande skillnad med Al implementerat &r att olika hypoteser kan behandlas
istallet for att en méanniska endast analyserar de mest farliga, mest gynnsamma och mest
sannolika handelseforloppen. Detta gor att varje tankbart handelseforlopp far lika mycket
mojlighet att analyseras och beddmas. Al kan hantera hundratals olika alternativ, for att sedan
valja ut och redovisa ett mindre antal hypoteser for beslutsstodssystemet. Systemet kan konstant
uppdateras vilket ger ett mer detaljerade underlag och skapar darmed mojlighet att fa en béttre
bild av framtida laget som ska hanteras. For beslutsfasen inom OODA-loopen innebér det att
beslutsfattarens paverkan av osakerhetsfaktorer, som ar typiskt for militara situationer, kan
reduceras genom att kunna bedéma den operativa eller taktiska situationen battre och pa sa satt

komma till ett beslut snabbare med bredare och mer kvalitativt underlag.

Act:

Analysen visade att Al och autonoma system kan anvandas for att foresla och utvardera
handlingsalternativ som finns for att méta motstandaren. Det hjalper den taktiska befalhavaren
att fatta beslut for att effektivare kunna bekdmpa motstandarens ageranden. Malet &r att skapa
goda forutsattningar for en beslutsfattare genom att anvanda all insamlad information om
motstandarens avsikt, styrka och strategi men &ven att uppskatta laget och ge information om
egna handlingsalternativ. Dock visade analysen &ven att det fortsatt inte finns nagon form av
accepterad reglering for hur UAV:er ska agera och verka idag, vilket gor det svart att vardera
deras formagor under denna fas. Automatiserade system ger dock mojlighet att minska arbetet
for befalhavare och personal sa att de kan fokusera pa operationens utveckling och darmed

snabba upp den militara beslutsprocessen.
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5. Avslutning

5.1 Aterkoppling till syfte och fragestillning

Hur kan Al och autonoma system forandra ett beslutsfattande med hjalp av OODA-loopen?

Syftet med uppsatsen var att undersdka hur befintlig forskning kring Al och autonoma system

belyser deras mojligheter att férandra beslutsprocesser med hjélp av John Boyds OODA-loop.

Analysen visar att Al och autonoma system kommer att ge mdjlighet att forbattra
underréattelseinhamtningsformagan genom att inhamta stérre mangder information fran
slagféltet, bearbeta den informationen vilket forbattrar informationshanteringen samt analysera
och erbjuda fler handlingsalternativ i snabbare takt. Detta kommer tillsammans att 6ka den
militara effekten genom en forbattrad lagesbild. Aven om analysen inte tyder pa att dessa
system kommer vara den avgorande beslutsfattaren, sa skapar de goda forutsattningar for den

som ska ta besluten.

Riskerna kring tillampningar av systemen och felklassificeringar anses dven finnas i dagens
traditonella system, vilket gor att vinsterna med systemen inte bor hindra tilldmpningen for
forbattrat beslutsfattande. Det ar dock tydligt att Al och autonoma system maste ha en
situationsforstaelse for att kunna vardera egen trupps sakerhet och aven ta hansyn till
civilbefolkningen. Eftersom det inte finns ndgon accepterad reglering kring autonoma system
idag, utifran act-fasen, anses deras verkansférmagor endast vara bedémningar éver framtida
kapaciteter, men inte forméagor som forfattaren i denna uppsats kan ta stallning till idag. Aven
om foérmagorna kan vara avgorande i act-fasen sa anses det slutgiltiga beslutet ligga hos
manniskan dar Al kommer, utifran Preskriptiva beslutstodsfasen, att stodja den manskliga
beslutsfattaren i sitt agerande och darmed minska arbetet for befalhavare och personal. Genom
att autonoma system skapar tidig forvarning, inhdmtar information och forbattrar
lagesuppfattning samtidigt som Al:s formaga ger stod till beslutsfattaren genom att bearbeta
och tolka information, forkortas darmed den militara beslutsprocessen fran upptackt till

agerande.
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Beslutsfattande, i militdra sammanhang, ar en central del och analysen belyser hur Al och
autonoma system kan anvandas baserat pa risk och bias. Utifran hur méanniskor fattar beslut
handlar det om att kunna vérdera mojligheterna mot beddmda risker och fatta beslut trots
bristfallig information. Manniskor, & ena sidan, gér bedomningar utifran de mest farliga, mest
gynnsamma och mest sannolika handelseforloppen. Har kan viktig information forbises eller
att det gors felaktiga tolkningar. Al och autonoma system, a andra sidan, behéver inte begransas
utifran detta utan kan hantera flera olika hypoteser vilket kan minska riskerna gallande bias i
beslutsprocesser. Dessa system ger mojlighet att undvika vissa fallgropar som Confirmation
bias, Expert bias, Groupthink och Uncertainty bias. Eftersom beslutsfattare matas med mer
information fran systemet, som standigt uppdateras, kan de darmed ta del av flera olika
hypoteser som far lika stora mojligheter att analyseras. Nér ny information inkommer kan nya
hypoteser tillkomma, vilket skapar majlighet att fa en battre bild av framtida situationer som

ska motas.

Erfarenheter fran anvandandet av den moderna tekniken tyder pa att personal far allt svarare att
analysera och hantera de stora mangderna insamlad data vilket riskerar att kvaliteten pa
beslutsfattandet forsamras.'?? Antalet alternativ som kan analyseras och utforskas begransas
eftersom beslutsprocesser &r tidskravande. Al och autonoma system kan anvéndas for att stodja
beslutsfattare och darmed eliminera sarbarheten i manskligt beslutsfattande. Genom att véardera
alla mojliga scenarion i kriget minimeras riskerna att forbise kritiska aspekter av en operation
och pa sa satt kan all nddvandig information behandlas. Eftersom méanniskor, & ena sidan, har
en begransning i sina kognitiva formagor kan dessa system forbattra denna aspekt, men a andra
sidan ska manniskor utifran sitt rationella forhallningssétt ta det avgdérande beslutet. Under
beslutsprocessens gang blir det dock tydligt att Al och autonoma system kan handha ett mer
neutralt forhallningssatt och darmed inte véarderar pa samma satt som manniskan, vilket troligen
ger ett battre kvalitativt beslutsunderlag. Detta visar pa att Al och autonoma system kommer
kunna underlatta och med stor sannolikhet paskynda den dynamiska beslutsprocessen. Genom
att implementera Al och autonoma system som ett stodsystem for beslutsfattaren kan systemens

bedomda risker minimeras.

122 Hofvander & Rekkedal, Luftmakt: teorier och tillampningar, ss. 297-298.
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5.2 Diskussion

Uppsatsen genomfdérdes genom en beskrivande studie. Forfattaren har gjort detta pa ett
transparent och induktivt satt genom att vid métet med empirin skapat kunskap, vilket gjort att
analysfragorna har behovt forandras under tidens gang. Detta har gjorts for att fa med det
vasentliga i innehallet och fanga upp Al och autonoma systems formagor. OODA-loopen breda
anvandningsomrade Gppnade upp for egna tolkningar och gav mojlighet att skapa egna
analysfragor utifran givna indikatorer. Det kan finnas en majlighet att resultatet hade blivit
annorlunda om operationaliseringen gjorts pa ett annat satt, men att denna operationalisering
har gjorts pa ett satt som utifran given fragestallning anses som korrekt. Analysfragorna gav
tillfalle att analysera Al och autonoma system pa ett strukturerat och noggrant satt. Eftersom
materialurvalet utgick ifran svensk kontext och utifran forskningsdesignens uppbyggnad ar det
svart att dra nagra generaliserande slutsatser, vilket dven konstaterades under “Metod”
avsnittet. Undersokningen hade mojligtvis dven kunnat uppnatt ett annat resultat om annat

empiriskt material hade anvants.

Utifran den har uppsatsen ar det tydligt, utifran svensk kontext, att Al och autonoma system
kommer forandra krigféringen och snabba upp beslutsprocesser. Forskningsoversikten visade
pa en oenighet kring dessa system och hur de kan bidra till den operativa och taktiska betydelsen
i krigs- och forsvarsstrategier. OODA-loopen syftar till att fa ett Gvertag gentemot sin
motstandare genom att hamna innanfor dennes beslutscykel och darmed sanka motstandarens

moral sa den ger upp.

Enligt analysen presenteras Al och autonoma system i Observation fasen pa ungefar samma
sdtt som manniskans sinnen fungerar, dar UAV:n anvander sina sensorer for att observera
omgivningen. Forandringen blir att UAV:n kan arbeta mer rorligt och 6vervaka langre ut fran
territorialgrdnsen och kan darmed upptécka fienden tidigare jamfort med exempelvis fasta
radarstationer. Ayoub & Payne beskriver att dessa system dven kommer kunna svara snabbare
under dynamiska situationer.?® Konsekvenserna blir att OODA-loopen kan pébérjas tidigare
vilket skapar ett bredare beslutsrum samt mojligheten att kunna minska tempot i fiendens
beslutsprocess som Hofvander och Rekkedal dven namner.*?* Under Orientation- och Decision

fasen syns den stora skillnaden jamfort med méanniskans formagor. Orientation fasen anses vara

123 Ayoub & Payne, Strategy in the Age of Artificial Intelligence, ss. 808-809.
124 1bid., ss. 292-293.
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den viktigaste fasen och genom snabb och korrekt information kan man erhalla en tydlig fordel
i forhallande till sin motstandare. Som Hofvander och Rekkedal namner i forskningséversikten
s& ar kontroll 6ver information avgérande for att uppna militar seger.'?® Analysen visar utifran
Observation fasen att Al och autonoma system kan leverera och inhdmta mer information pa
kortare tid och sedan i Orientation fasen analysera och sortera detta for att fa en béttre lagesbild.
Konsekvenserna blir under Decision fasen att de manskliga fallgroparna kan undvikas eftersom
varje aspekt av kriget kan analyseras och en méngd olika hypoteser kan hanteras, som
manniskor inte ar kapabla till. Utifran forskningsoversikten beskriver Dear att de Okade
antagandet av automatiserad teknik i beslutstéd och beslutsfattande darmed kommer att leda

till okad noggrannhet i vart beslutsfattande, vilket dven pavisas i denna analys.*?®

Al ger darmed beslutsfattare all nodvandig information, utifran alla scenarion av kriget, vilket
behovs for att fatta optimala beslut snabbare och darmed vinna tid samt handlingsfrihet

gentemot sin motstandare och pa sa satt ta sig innanfor motstandarens beslutscykel.

5.3 Resultatets betydelse for yrkesutévningen

Ostersjoomradets strategiska betydelse och Sverige geopolitiska lage staller hogre krav pa tidig
forvarning i syfte att vinna tid och skapa handlingsfrinet. Utvecklingen av den militdra
forsvarsformagan har stor betydelse for att kunna agera snabbare och komma innanfor
motstandarens beslutscykel. Forsvarsmakten belyser stridstempots betydelse pa slagféltet och
for att detta ska kunna uppnas sa stalls det krav pa att chefer och deras staber har en god
lagesuppfattning och forméga att bearbeta sinnesintryck, information och problem.'?’ Den
moderna tekniken skapar tidigare militar forvarning av fienden, vilket ger kortare beslutsrum,
som stéller hogre krav pa att manniskorna ska kunna fatta beslut snabbare. Darfor ar det viktigt
att skapa forstaelse for teknologins mojligheter, dess inverkan pa framtidens krigforing och hur

detta kan forandra behoven av snabbare beslutsprocesser.

Principerna om mandverkrigféring och uppdragstaktik &r en vasentlig del i Forsvarsmaktens
militérstrategiska doktrin vilket gor OODA-loopen till en aktuell teori for Sverige. Svensk

mandverkrigforing bygger pa fyra vaxelverkande faktorer - tid, rum, férmaga och ledning vilket

125 Hofvander & Rekkedal, Luftmakt: teorier och tillampningar, ss. 74-75.
126 Dear, Artificial Intelligence and Decision-Making, s. 18.
121 Doktrin for gemensamma operationer DGO 20, s. 36.
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har flera likheter med OODA-loopen.1?8 Detta &r nodvindiga delar att forhalla sig till och for
att kunna skapa troskeleffekt, havda Sveriges suveranitet och territoriella integritet. Pa grund
av den forandrade omvarldsutvecklingen och den moderna tekniken kravs det att Sverige ocksa
foljer med i teknikutvecklingen och okar sin forstaelse for systemens majligheter. Att vinna tid
och handlingsfrihet samt minska beslutsprocessen fran upptackt till agerande kan vara
avgorande for att uppratthalla och forsvara landets granser.

5.4 Forslag pa vidare forskning

Som férslag pa vidare forskning inom detta amne hade det varit intressant att analysera:

e System som idag redan &r designade med Al till exempel JAS 39E och hur Al har
implementerats i flygfarkosten for att paskynda beslut inom OODA-loopen.

e Eftersom det finns nyare varianter av OODA-loopen hade dessa kunnat jamféras med
Boyds OODA-loop alternativt mot en annan beslutsmodell.

e Internationell forskning kring Al och autonoma system for att fa en bredare forstaelse for

systemen och anvéndningsmojligheterna.

Al och autonoma system &r som sagt kérnan i de flesta forskningsrapporterna och i denna stund
haller dven FOI pa att skriva en rapport kring “Obemannade farkoster och autonoma system —
teknik och organisation”, vilket &ven hade varit intressant att analysera. Ju mer forskning kring
systemen, desto battre forstaelse skapas for dem och majligheter att genomféra analyser med

bredare forskningsgrund.

128 Militarstrategisk doktrin: MSD 16, ss. 60-61.
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