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Sammanfattning

Malet med studien var att 6versiktligt ta fram larandemal som visar vilken
kunskap och kunskapsutveckling som malgrupperna bor ha inom totalférsvar
med fokus pa civilt forsvar. Forslag pa lairandemal inom flera omraden finns i
kapitel 6. Larandemalen f6ljer standarden som finns beskriven i
Hogskoleforordningen, i MSB:s Gemensamma grunder for samverkan och
ledning och som redan anvinds pa manga av MSB:s uppdragsutbildningar.

Kopplat till malet med studien diskuteras i rapporten fragan: Vilka behover
kunna vad om civilt férsvar?

Vilka behover kunskaper?

Vilka som behover kunskaper har delats in i tre grupper: alla, manga, nagra.
Alla likstills med allmanheten. Manga ar de som i vid h6jd beredskap far en
uppgift. De arbetar pa en myndighet, foretag eller organisation och kommer bli
krigsplacerade eller via allméan tjansteplikt behova stanna kvar och fortsitta
arbeta som vanligt. Vid hojd beredskap kan det 4ven innebara att de far
forandrade arbetsuppgifter. Nagra delas upp i beslutsfattare (exempelvis
generaldirektor, ledningsgrupp, vd, kommunchef, landshévding) och
krisexperter (handlaggare med ansvar for civilt forsvar, sidkerhetschef,
beredskapssamordnare, forsvarsdirektor).

De stora breda grupperna ska ses som ett sitt att dela in kunskapsbehov och
inte som malgrupper for utbildningar. Grupperna manga och nagra innefattar
dem som vanligtvis dr malgrupper for MSB:s utbildningar.

Vad behover alla, manga och ndgra kunna?

Kunskapen som &tminstone nigon grupp behover har grupperats i nio olika
omréaden, utan inbordes prioriteringsordning. Kunskapsomradena &r:

e Totalforsvar

e Psykologiskt forsvar

e Forfattningar samt ledning och styrning

¢ Sambhaillets funktionalitet och beroenden

e Moderna konflikter och internationalisering
¢ Sikerhetsskydd

¢ Individen

e Totalforsvarsaktorers ansvar och samverkan
e Aktorsspecifikt

Vad behover de tre olika grupperna kunna? Det har funnits en bred enighet om
att kunskapen som alla behover motsvarar det som finns i broschyren Om
krisen eller kriget kommer. Broschyren tar lattfattligt upp hur samhallet kan
forandras vid kriser och krig, hur individen kan 6ka sin hemberedskap, hur
man upptacker falsk information, totalférsvarets uppgifter, totalforsvarsplikt



och olika varningssystem. Syftet med kunskapen ar att skapa motstandskraft
eller forsvarsvilja hos allménheten.

Kunskapen som manga behover syftar till att forsta sin yrkesroll samt stod for
att kunna utfora rollen pa ett bra sitt vid hojd beredskap. Det innebir att de
behover fa en djupare bild av hur vardagen och arbetslivet kan se ut under hojd
beredskap dn vad gruppen alla far. De behover kunskap om sin egen roll som
krigsplacerad, organisationens ansvar och roll vid hgjd beredskap och krig
samt hur man arbetar med kinslig information.

Beslutsfattare ska prioritera fragor kopplat till civilt forsvar, sprida en god
sakerhetskultur och forsta organisationens roll och ansvar pa ett strategiskt
plan. Kunskap om hur moderna konflikter ser ut, exempelvis med
grazonsproblematik, i kombination med hur totalférsvaret ar uppbyggt ska ge
forstaelse for organisationens roll i helheten. For delar av naringslivet handlar
det om att fa insikt om att deras verksamhet ar en strategisk resurs for Sverige i
hojd beredskap och krig.

Krisexperter ska leda den egna organisationens totalférsvarsplanering. De
behover ha djupare kunskaper om organisationens ansvar och roll och god
kdnnedom om arbetsmetoder, verktyg och funktioner inom civilt forsvar och
krisberedskap. Kunskaperna som krisexperter behover ar det som har varit
svarast att utrona. Kunskapsinnehéllet kommer att behova utvecklas i en snabb
takt vartefter totalférsvarsplaneringen politiskt och metodmassigt fortskrider.

Forstdelse for varfor vi har ett totalforsvar

Det riacker inte med att ha kunskap. I intervjuerna var det tydligt att alla
grupper behover ha forstaelse for varfor. Varfor har vi ett totalforsvar? Vad ar
det som ska skyddas? Forutom att forsvara Sveriges granser handlar det om att
varna demokratin, de méanskliga rattigheterna och vért sjialvstandiga
beslutsfattande som stat. Det innefattar ocksa en forstaelse for att vi alla ar
delaktiga. Forsvaret av Sverige ska ske gemensamt. Vi ar alla en del av
totalforsvaret och forvantas bidra pa olika sitt. Oavsett yrkesroll s har alla
individer en viktig roll att fylla. Delaktigheten kan se ut pa olika sitt. Antingen
som krigsplacerad eller via allméan tjansteplikt men i slutindan som
motstdndskraftig individ.



1. Inledning

Den dterupptagna totalférsvarsplaneringen har kravt stora omstallningar for
bade det civila och militira forsvaret. Mycket arbete ar fortfarande i sin linda.
Klart ar att aktorerna inom totalforsvaret har stora kunskapsbehov. I
uppdraget for Myndigheten for samhallsskydd och beredskap (MSB) ingar att
se till att utbildningar kommer till stdnd inom bland annat civilt férsvar. Inom
MSB pagar arbete med att utveckla en systematisk utbildningsmodell for civilt
forsvar.

Vilka kunskaper och utbildningar som behdvs har undersokts tidigare.
Utmarkande for denna rapport, framtagen vid Forsvarshogskolans Centrum for
totalforsvar och samhillets sidkerhet, ar att kunskapsbehoven kombineras med
malgrupper. Dartill presenteras exempel pa larandemal inom nagra
kunskapsomraden. Tillsammans genererar det svar pa fragan: Vilka behover
kunna vad om civilt foérsvar?

En utgangspunkt for arbetet med studien har varit att forsoka hitta kunskap
som haéller over tid. Politiska prioriteringar, myndighetsinstruktioner och
ekonomiska anslag kan dndras relativt snabbt.

Studien fokuserar pa det civila forsvaret eftersom det ar utbildningar inom det
omradet som MSB ansvarar for. Men det gir inte att separera det civila
forsvaret fran det militara forsvaret. Vad det civila forsvaret ar och vilken roll
det spelar forklaras bast i relation till det militara forsvaret. Det behover finnas
en forstaelse for helheten — totalforsvaret. Likasa behover utbildningarna
klargora vilka skillnader det finns mellan krisberedskap och civilt forsvar. I
verkligheten kan det vara en glidande skala mellan krisberedskap och civilt
forsvar. Forberedelserna, metoderna och samverkansstrukturerna kan vara lika
men den antagonistiska motstdndaren, lagstédet och vad som star pa spel ser
annorlunda ut.

1.1 Syfte, mal och avgransningar

Studiens syfte ar att kartlagga vad som ar lampligt att ha som grund for att
kunna utveckla en utbildningsmodell for civilt forsvar. Malet med studien ar att
oversiktligt ta fram ldrandemal som visar vilken kunskap och
kunskapsutveckling som malgrupperna bor ha inom totalférsvar med fokus pa
civilt forsvar.

Utbildningsmodellen skapas av MSB och ingér inte i detta uppdrag. Malgrupp
for rapporten ar i forsta hand MSB:s utbildningsenhet, som dven ar
uppdragsgivare.

1.2 Utbildningar och stod

P& uppdrag av MSB genomfors érligen flera kurser inom totalforsvar. De flesta
sker inom ramen f6r Forsvarshogskolans Centrum for totalforsvar och



sambhéllets sdkerhet. Bland kurserna kan namnas Grundkurs i folkritt och
nationell ratt!, Hogre kurs i samhaéllets krisberedskap och totalforsvar, steg 1
och steg 22. Folkriattskursen riktar sig till jurister pa bevakningsansvariga
myndigheter och behandlar bland annat grazoner mellan krig och fred, krigets
lagar, bevakningsansvariga myndigheters ansvar och uppgifter vid hojd
beredskap som paverkas av folkrattens regler. Mélgrupperna for de andra
utbildningarna ar chefer, beslutsfattare och handléaggare med ansvar for
uppgifter inom krisberedskap eller totalforsvar. Hogre steg-kurserna behandlar
samhdllets krisberedskap, totalforsvarets innebord, naringslivets och
frivilligorganisationernas roll i samhallets krisberedskap och totalforsvar, den
sdkerhetspolitiska kontexten, att ge och ta emot stod och hotbilden mot
Sverige, for att nimna nagra exempel.

Dartill arbetar MSB med att ta fram en méngd véigledningar, frimst inom
sdkerhetsskydd, och webbaserade interaktiva utbildningar som ska underlatta
aktorernas planeringsarbete. Mycket berdknas vara klart runt arsskiftet 2018-
2019.3

1 MSB 2017. Kursplan Grundkurs i folkritt och nationell rétt — for den civila delen av totalforsvaret.
2 MSB 2015. Kursplan Hogre kurs i samhdillets krisberedskap och totalférsvar, steg 1.
3 MSB. 2018-10-01. Pdgdende aktiviteter inom civilt forsvar.



2. Metod och material

Som datainsamlingsverktyg har dokumentanalys, intervjuer och workshop
anvants. Dokumentanalysen har utgatt fran Férsvarsmaktens och MSB:s
grundsyn for totalforsvarsplanering, regeringens forsvarspolitiska inriktning
2016-2020, forsvarsberedningens rapport Motstandskraft, den nationella
sikerhetsstrategin och FOI:s typfall4. Dartill har en mangd andra dokument
och studier anvints for uppdraget.

2.1 Intervjuer och workshop

En stor del av det empiriska underlaget kommer fran intervjuer. Urval av
intervjupersoner har godkints av MSB. Intervjuforfragningarna fick hogt
gensvar. Till studien har totalt 15 personer intervjuats. Intervjupersonerna
arbetar med civilt forsvar pa kommuner, landsting, lansstyrelser och centrala
myndigheter samt ett urval experter fran det privata naringslivet.

Bland lokala och regionala myndigheter har vi forsokt tacka in nagra av de
militdrstrategiskt viktiga omradena: Stockholmsomrédet, Gotland,
Ostersjoinloppen och Nordkalotten.5 Ett antagande ir att myndigheterna i
dessa omraden har kommit ldngre i sin totalférsvarsplanering &n andra.
Kommuner och landsting som ligger i eller i anslutning till militarstrategiskt
viktiga omraden har dven fatt hogre ersattning i den senaste
overenskommelsen om civilt forsvar mellan MSB och Sveriges kommuner och
landsting (SKL), vilket innebar att de framdover forvantas hélla ett hogre tempo
i planeringen. Det ar inte offentligt vilka kommuner och landsting som har fétt
hogre ersiattning men utifran regeringens utpekade militarstrategiska omraden
har vi gjort antaganden.®

Lansstyrelsen Gotlands 14n var ett givet val eftersom den har ett sarskilt
regeringsuppdrag att stirka totalforsvarsformégan i ldnet genom en
utvecklingssatsning som ska paga 2018-2020.7 Med lansstyrelsen Uppsala lan
sdg vi en majlighet att fa bade perspektiv fran ett karnkraftsléan och fran en
person som tidigare varit anstilld vid FOI och som dar arbetat med att utreda
civilt forsvar.

4 Lindgren, Fredrik. 2014. Hotbildsunderlag i utvecklingen av civilt forsvar; Jonsson, Daniel K.. 2018.
Typfall 5: Utdragen och eskalerande grazonsproblematik. Komplettering av hotbildsunderlag i
utvecklingen av civilt forsvar.

Att inkludera FOI:s typfall var en sirskild 6nskan frén uppdragsgivaren.

5 Prop. 2015/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016—2020, s 46.

6 MSB/SKL. 2018. Overenskommelse om kommunernas arbete med krisberedskap och civilt forsvar
2018-2020.

7 Regeringskansliet. 2017-12-18. Forsvarsmakten och Linsstyrelsen pd Gotland fér i uppdrag att
stdrka totalforsvarsformdga.



Livsmedel och elektricitet namns bland de omraden dar Forsvarsmakten
kommer att behova stod fran det civila forsvaret.® Livsmedelsverket och
Energimyndigheten valdes darfor som exempel pa centrala myndigheter.

Intervjupersonerna har valts for att de utifran sin befattning tros ha kunskap
och funderat kring omradet civilt férsvar. De har varit fria att hdnvisa vidare till
annan person om de inte sjdlva har kant sig lampade att svara pa fragorna. Vi
har forsokt uppna en bredd bland intervjupersoner och darfor dven tagit med
representanter for det privata néaringslivet. Forutom ansvarig for

sakerhetspolitik och Naringslivets Sdkerhetsdelegation vid
branschorganisationen Svenskt naringsliv innefattar de en forsvarspolitisk
expert och VD:n for ett konsultforetag inom krishantering och totalférsvar. De
sistndmnda personerna ar valda for att de pa olika satt ar aktiva i debatten
kring totalforsvarsfragor. Vi visste darfor med sékerhet att de hade funderat
och har asikter kring omradet civilt forsvar.

Fyra av intervjuerna har genomforts per telefon och resten vid fysiska moten.
Vid alla utom tv4 tillfillen har bada rapportforfattarna varit narvarande.

Intervjuerna har varit mellan 45-95 minuter ldnga. Vid intervjutillfallena har vi

visat tva bilder, en tabell med kunskapsomraden och en bild med vilka som
behover kunskaper. Bilderna har utvecklats under intervjuprocessen utifran

vad intervjupersonerna har svarat.

Luled kommun

Sakerhetschef

Malmo stad

Beredskapssamordnare med ansvar for
civilt forsvar

Stockholms ldns landsting

Handlédggare med ansvar for civilt forsvar

Lansstyrelsen Gotlands lan

Beredskapsdirektor

Lansstyrelsen Uppsala ldan

Handlaggare civilt férsvar

Energimyndigheten

Enhetschef

Forsvarshogskolan

Strategisk radgivare

Livsmedelsverket

Beredskapshandlaggare

MSB

Verksamhetssamordnare
Enhetschef
Strategisk radgivare

Regeringskansliet Kanslirdd
Straterno VD

Svenskt naringsliv Sakerhetsexpert
Tjaderns Byra AB VD

Tabell 1. Intervjupersonernas organisation och befattning

En workshop genomfordes den 14 november pa Forsvarshogskolan. Inbjudna
var medarbetare pa Centrum for totalforsvar och samhillets sdkerhet. Pa
workshopen deltog sju personer som arbetar med att ta fram och genomféra

8 Prop. 2015/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016—2020, s.108.
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utbildningar pa uppdrag av MSB och Forsvarsmakten eller med analyser,
utredningar, utviarderingar och 6vningar inom krisberedskap och totalférsvar.
Syftet med workshopen var att samla in ytterligare empiri och kvalitetssdkra
det fortsatta arbetet genom att fa kommentarer pa rapportens uppliagg och
inriktning.
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3. Att anvanda mal for att mata
kunskap

Det finns flera olika sétt att méata hur personer tar till sig kunskap. Larandemal
anviands inom exempelvis MSB:s utbildningar, uppdragsutbildningar pa
Forsvarshogskolan, samt inom den &vriga universitetsvirlden. Ar 2006 fattade
riksdagen beslut om nuvarande utbildnings- och examensstruktur for hogre
utbildning. Vidare inférdes principen om larandemal, eller forvintade
utbildningsresultat (learning outcomes). Larandemal beskriver vad studenter
ska kunna nér de avslutat en kurs eller en hel utbildning.? I
hogskoleforordningen delas mélen in i "kunskap och forstéelse”, “fardighet och
formaga” samt “viarderingsférmaga och forhallningssatt”.20 Dessa tre steg med
okande komplexitet baseras bland annat pa Blooms taxonomi (1956).

Dessa tre steg diskuteras dven vidare i MSB:s rapport Gemensamma grunder
for samverkan och ledning vid samhdllsstorningar. MSB skriver "Efter
genomford utbildning eller annan kunskapshdjande aktivitet ska aktoren visa
kunskap, fardighet och attityd under nedanstaende rubriker:”

1. Kunskap och forstaelse (kunskapsmal) — att kunna ta
till sig och forsté fakta som memorerats. Detta kan formuleras
i termer av att kunna beskriva och kunna forklara.

2, Firdighet och formaga (firdighetsmal) — att kunna
utféra ndgot med hjilp av de fakta och den kunskap som man
fatt. Detta kan formuleras i termer av att kunna tillaimpa och
kunna anvinda.

3. Virderingsformaga och forhallningssiéitt
(attitydmal) — att kunna dra egna slutsatser samt att kunna
producera, planera och generera nigot nytt. Dessa kan
formuleras som att kunna relatera och kunna vardera.

I rapporten formulerar MSB lirandemalen i tre steg, fran beskriva 6ver
tillampa till vardera, dven har med okad komplexitet. Ett avsnitt i rapporten
behandlar hur kunskapsmal skulle kunna anvindas inom olika utbildningar,
exempelvis "Kunskapsmal om tankemodell och centrala termers innebord”,
”Kunskapsmal om den svenska modellen och om regelverk”, ’Kunskapsmal om
helhetssyn”.12 Inom varje omrade delas sedan malen in i kunskapsmal,

fardighetsmal och attitydmal.

9 Regeringskansliet. 2018. SOU 2018:29 Validering i hogskolan — for tillgodordknande och livslangt
larande, s 145.

10 SFS. 2018. Hogskoleforordning (1993:100), bilaga 2, Examensordning.

1 MSB. 2018. Gemensamma grunder for samverkan och ledning vid samhdllsstorningar, s 149-150.
12 MSB. 2018. Gemensamma grunder for samverkan och ledning vid samhdllsstérningar, s 155ff.
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Anviandandet av larandemal utgar fran hogskoleférordningen, med grund i
Bolognaprocessen. De anvinds idag i utbildningar hos MSB, pa FHS och i
ovriga hogskole- och universitetsvirlden. Vidare diskuteras de utforligt i
Gemensamma grunder for samverkan och ledning vid samhdllsstérningar.
Déarfor bor de anviandas dven i utbildningar i civilt forsvar.

Inom manga kunskapsomraden kommer det sannolikt att racka att stanna vid
kunskap och forstaelse. Utifran detta kan sedan fardighet och formaga byggas.
Darefter kan ovanpa det laggas mal som ror varderingsférméga och
forhallningssatt. For att komma till den hogsta komplexiteten krivs att de tva
lagre nivaerna gas igenom.
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4. Vilken kunskap behovs?

Forsvarsberedningens rapport Motstandskraft, den forsvarspolitiska
propositionen och tidigare studier ger viagledning i vilken kunskap som
aktorerna behover ha inom civilt forsvar. Efter genomgang av dokumenten
skapades en tabell dar vi kategoriserade kunskapen i omraden. Tabellen med
kunskapsomréaden har sedan diskuterats med varje intervjuperson vilket har
lett till uppdateringar, bade i hur kategoriseringar har gatt till och vad de olika

omradena innehaller.

Kunskapsomraden civilt forsvar

Totalforsvar

Psykologiskt forsvar

Forfattningar samt
ledning och styrning

e Varfor vi har ett
totalforsvar

e Totalforsvarets
bestandsdelar

o Paverkanskampanjer
e Propaganda
o Kallkritik

e Sveriges politiska och
administrativa system

e Totalférsvarslagstiftning

o Folkratt

e Skillnader mot

krisberedskap
Samhallets Moderna konflikter och | Sdakerhetsskydd
funktionalitet och internationalisering
beroenden

e Sambhallets

e Aktuella hotbilder mot

Informationssakerhet

ansvar och samverkan

[ ]

sarbarhet Sverige o Fysisk sakerhet
o Omsesidiga O Moodema krig e Personalsakerhet

beroenden e Grazonsproblematik o Kommunikationssystem
e Privat-offentlig e Karnvapen/CBRN

samverkan ¢ Internationella avtal och

samarbeten

Individen Totalforsvarsaktorers Aktorsspecifikt

e Ansvar och roll

e Hemberedskap

e Vardagen under
héjd beredskap och
krig:

o Psykosocial
paverkan

o Befolkningsskydd

e Ansvar och roll for:

o Bevakningsansvariga
myndigheter

o Forsvarsmakten

o Kommuner

o Landsting

o Naringsliv

e Funktioner/strukturer
for samverkan och
lagesbild

e Sammanhangande
totalférsvarsplanering

e Organisationens egen
planering for héjd
beredskap och krig:

o Ansvar och roll

o Krigsplacering

o Krigsorganisation

Tabell 2. Kunskapsomraden civilt férsvar
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4.1 Totalforsvar

e Varfor vi har ett totalforsvar
e Totalforsvarets bestandsdelar

Totalforsvaret bestar av det civila forsvaret och det militara forsvaret.!3

Det civila férsvaret ar den verksamhet som statliga myndigheter, kommuner,
landsting, privata aktorer och frivilligorganisationer bedriver for att samhallet
ska kunna hantera situationer vid h6jd beredskap. Mélet for det civila forsvaret
ar

e att virna civilbefolkningen

e sikerstilla de viktigaste samhallsfunktionerna och

e bidra till Forsvarsmaktens formaga vid ett vapnat angrepp eller krig i
var omvarld.

Tyngdpunkten i den forsvarspolitiska inriktningen ligger framfor allt pa att
aktorer ska forbereda for att kunna stodja Forsvarsmaktens operativa forméaga
vid hojd beredskap och i krig.14

Arbetet inom det civila forsvaret ska enligt regeringen utga fran
krisberedskapen dar formagan att hantera kriser ska ge en grundlaggande
formaga att d&ven hantera krigssituationer. Men civilt férsvar kraver dven
insatser utover de behov som finns inom krisberedskapen. Det giller bland
annat krav pa olika skyddsatgarder, att sarskilt viktiga samhallsfunktioner
sikerstalls och att knappa resurser kan férdelas till prioriterade verksamheter
vid ho6jd beredskap.15

Det militdra forsvaret ar den verksamhet som Forsvarsmakten bedriver och
ansvarar for. Malet for det militara forsvaret ar att enskilt och tillsammans med
andra, inom och utom landet, forsvara Sverige och framja var sdkerhet. Detta
ska ske genom att:

e hivda Sveriges suveranitet, virna suveriana rattigheter och nationella
intressen,

o forebygga och hantera konflikter och krig,

e skydda Sveriges handlingsfrihet vid politisk, militar eller annan
patryckning och om det kravs forsvara Sverige mot incidenter och
vapnat angrepp, och

¢ skydda samhallet och dess funktionalitet i form av stod till civila
myndigheter.1

Forsvarsmaktens uppgift ar att kunna mota ett vipnat angrepp.?” For att kunna
forsvara Sverige dven i fredstid ska Forsvarsmakten anvinda vapenmakt utan

13 Foljande avsnitt utgér fran Andersson, Emmelie (red, 2018), s 95f.

14 Prop. 2015/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016—2020.

15 Prop. 2015/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016—2020.

16 Prop. 2015/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016—2020, s 11.
17 SFS. 2007. Forordning (2007:1266) med instruktion for Forsvarsmakten.



15

foregdende varning vid omstindigheter som tyder pé fientlig avsikt mot fartyg,
flygplan och utlandsk trupp.8

Flera av intervjupersonerna uppger att det finns kunskapsluckor kring
ovanstaende; bada att personer verksamma inom krisberedskap har bristande
kunskaper om Forsvarsmakten och att anstidllda inom Forsvarsmakten behover
lara sig mer om forutsattningarna for civilt forsvar. Det ar viktigt att fa en
forstaelse for helheten.19

4.2 Psykologiskt forsvar

e Informationspaverkan
e Propaganda
e  Kallkritik

Allménheten beskrivs ibland som den forsta forsvarslinjen. Individen behéver
darfor motstandskraft mot psykologisk krigsféring. Forutom att 6ka individens
motstandskraft mot paverkanskampanjer och falsk information handlar det
ocksd om att individen ska veta hur man gor for att inte forstora for andra,
exempelvis genom att réja information om militdra och civila méal.2° En
kallkritisk instillning blir grundbulten.2! Vidare blir psykologiskt forsvar en
viktig uppgift for kommunikatorer hos olika aktorer, vilka behover lara sig olika
metoder for att bemota paverkansoperationer.22

Det finns vissa resurser for att kunna identifiera och mota paverkanskampanjer
vid ett flertal svenska myndigheter. Regeringen bedomer dock att dessa méste
starkas for att battre kunna identifiera, mota och neutralisera forsok till
péaverkan riktad mot det svenska samhallet.23

Det psykologiska forsvaret ar avgorande i krigets inledande skede.
Forsvarsberedningen skriver:24

Sverige maste redan i fredstid ha en sddan individuell och
samhallelig beredskap och formaga i det psykologiska forsvaret att
inte chocken av att hotas eller utsittas for ett vapnat angrepp
passiviserar beslutsfattare och befolkningen. Det dr avgorande for
att vi ska hinna sitta oss till motvarn och ytterst med militara
medel forsvara var suverinitet, sjalvstandighet och vart 6ppna
sambhdlle.

18 SFS. 1982. Forordning (1982:756) om Forsvarsmaktens ingripanden vid krdnkningar av Sveriges
territorium under fred och neutralitet, m.m. (IKFN-forordning), §9, §13.

19 Nordgren-Christensen, Annika, 2018-10-05; Hjelm, Johan, 2018-10-31.

20 Nordgren-Christensen, Annika, 2018-10-05.

2t Wallén, Malen. 2018-10-25; Frisell, Therese. 2018-10-16.

22 Aspholm, Rickard, 2018-10-15.

23 Prop. 2015/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016—2020, s. 11, 40, 113.

24 Regeringskansliet. 2017. Motstandskraft — Inriktningen av totalférsvaret och utformningen av det
ctvila forsvaret 2021-2025, s 109.
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4.3 Forfattningar samt ledning och styrning

e Sveriges politiska och administrativa system
e Totalforsvarslagstiftning

e Folkratt

e Skillnader mot krisberedskap

Det politiska och administrativa systemet: hur vi har organiserat politiken och
forvaltningen, samt gransdragningarna daremellan, ar utgangspunkten for hur
arbetet med civilt forsvar kan bedrivas.

Sverige dr en parlamentarisk demokrati och en konstitutionell monarki.
Riksdagen ar den lagstiftande forsamlingen. All offentlig makt i Sverige utgar
frén folket och riksdagen ir folkets framsta foretradare. Riksdagens viktigaste
uppgifter ar att stifta lagar, besluta om statens finanser samt kontrollera
regeringens arbete. Det finns fyra grundlagar: regeringsformen,
successionsordningen, tryckfrihetsféorordningen och
yttrandefrihetsgrundlagen. Regeringen styr Sverige och ar ansvarig infor
riksdagen.25

I Sveriges forvaltningsmodell ingar att regeringen fattar kollektiva beslut. Med
minst fem statsrad narvarande ar regeringen beslutsmassig. Det ar inte tillatet
for ett enskilt statsrad att lagga sig i myndigheternas 16pande arbete;
ministerstyre ar forbjudet. Sverige har sjalvstindiga myndigheter, vilket
innebar att myndigheterna sjilva fattar beslut i de fragor som ror
myndighetsutévning och lagtillaimpning.26

Omkring 400 statliga myndigheter, statliga foretag och centrala verk ansvarar
infor regeringen, forutom nigra som uttryckligen lyder under riksdagen. Deras
uppgift ar att omsétta beslut fattade i regering och riksdag till praktiskt
genomforande.?” Lansstyrelserna svarar for den statliga forvaltningen i lanen.
Sverige ar regionalt indelat i 20 14n och 21 landsting/regioner och lokalt i 290
kommuner. Sverige har kommunalt sjalvstyre.28

Om regeringen bedomer att Sverige befinner sig i krig eller krigsfara kan den
fatta beslut om hojd beredskap. Vi har tva beredskapsgrader; skéarpt beredskap
och hogsta beredskap. Beslut om héjd beredskap kan begransas till vissa
verksambheter eller vissa delar av landet. Vid hogsta beredskap ar totalforsvar
all samhallsverksamhet som ska bedrivas. Om beslut fattats om hogsta
beredskap i hela landet kan detta kommuniceras via beredskapslarm, vilket
alltsd inte ar en egen beredskapsgrad. Beredskapslarm innebar att hela
Forsvarsmakten ska krigsorganiseras, att all krigsplacerad personal omedelbart
ska instélla sig, att allmén tjansteplikt rader, samt att ett antal fullmaktslagar
rader.29

25 SFS. 2018. Kungorelse (1974:152) om beslutad ny regeringsform, 1 kapitlet 68.

26 SFS. 2018. Kungorelse (1974:152) om beslutad ny regeringsform, 1 kapitlet 3-48.

27 SFS. 2007. Myndighetsforordning (2007:515).

28 Regeringskansliet. 2015. Indelning och uppgifter i kommuner och landsting.

29 SFS. 1992. Lagen (1992:1403) om totalforsvar och hojd beredskap; SFS. 2015. Forordningen
(2015:1053) om totalforsvar och hojd beredskap.
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Det finns ett antal vilande, men kidnda, fullmaktslagar som aktiveras vid h6jd
beredskap,3° vilket det behover finnas en kunskap om enligt
intervjupersonerna.3: Nagra av de mest kinda ar férfogandelagen (1978:262)
och ransoneringslagen (1978:268). Forfogandelagen kan anvandas for att
tillgodose behov hos totalforsvaret eller folkforsorjningen av egendom och
tjanster. Egendom kan vara fastigheter, mark, transportmedel, teknik, mm och
det ar Forsvarsmakten eller andra myndigheter, samt kommuner och landsting
som far besluta om forfogande.32

Ransoneringslagen ingriper i marknadsmekanismer och paverkar tillgangen till
varor och tjanster, samt prissiattningen pa dessa. Lagen kan anvindas dven vid
andra omstiandigheter dn krig och krigsfara; annan utomordentlig handelse”
vid (risk for) brist pa fornodenheter som ar viktiga for totalforsvaret och
folkforsorjningen.33

Krisberedskap och totalforsvar skiljer sig alltsa at bland annat genom att det
finns ett antal vilande, men forberedda och kidnda, lagar som kan trada i kraft
vid hojd beredskap. Det finns inget motsvarande for krisberedskap. Sverige
saknar exempelvis en nationell krislag, och det finns heller ingen mojlighet att
utlysa undantagstillstdnd. Nar detta senast analyserades, i samband med
grundlagsutredningen 2008, blev slutsatsen att fredstida kriser kan hanteras
utan specialreglering i regeringsformen.34

Flera intervjupersoner menar att man inte ska underskatta betydelsen av
kunskap om totalforsvarslagstiftning. Lagstiftningen rymmer spelreglerna som
visar aktorernas manoverutrymme.35 For att kunna arbeta med operativ
planering blir en forutséttning att veta vad lagen séager.3¢

Enligt nagra intervjupersoner finns ett behov av utbildning i krigets lagar, vad
som giller och hur dessa tillimpas av Sverige: vilket folkrattsligt skydd har
exempelvis ett civilt akeri som kor for Forsvarsmakten och hur ser chefers
ansvar ut i en sddan situation?37

4.4 Samhallets funktionalitet och beroenden

e Sambhaillets séarbarhet
e Omsesidiga beroenden
e Privat-offentlig samverkan

I den nationella siakerhetsstrategin beskriver regeringen att samhallsviktiga
funktioner ar ett nationellt intresse och pekar ut dricksvatten och livsmedel,

30 For en oversikt, se Andersson, Emmelie (red). 2018. Forutsdttningar for krisberedskap och
totalforsvar i Sverige, s 173f.

3t Scheller, Kicki. 2018-10-11.

32 Proposition 1977/78:72. Om forfogandelag, mm.

33 Regeringskansliet. 2009. SOU 2009:69, En ny ransonerings- och prisregleringslag, s 13.

34 Regeringskansliet. 2008. SOU 2008:61, Krisberedskapen i grundlagen Oversyn och internationell
utblick, kap 5; se dven se Andersson, Emmelie (red). 2018. Forutsdttningar for krisberedskap och
totalforsvar i Sverige, s 161f.

35 Skandevall, Oskar. 2018-10-19; Aspholm, Rickard. 2018-10-15.

36 Syk, Kristina. 2018-09-10.

37 Dyberg-Ek, Magnus. 2018-10-01; Lindgren, Fredrik. 2018-10-16.
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energiforsorjning, transporter och kommunikationer: "Att uppratthalla en
fungerande infrastruktur och fléden for forsorjning, handel och ekonomi ar
ocksa ett nationellt intresse.”38

Regeringen pekar i sin forsvarspolitiska proposition pa att foretagen utgor en
viktig del av det civila férsvaret.39 Till skillnad fran under det kalla kriget ar
stora delar av den kritiska infrastrukturen adgd av privata foretag, ndgot som
aven diskuteras av Forsvarsberedningen.4° Regeringen har tillsatt en utredning
om naringslivets roll inom totalforsvaret.4!

MSB har pekat ut sju prioriterade omraden som viktiga, bland annat
energiforsorjning, livsmedelsforsorjning, elektroniska kommunikationer,
transporter och betalningsvasendet: "Stora delar av samhallet ar kritiskt
beroende av dessa omraden, och det finns darmed en stark koppling till
utvecklingen av skyddet av samhallsviktig verksamhet pa nationell niva och till
en sammanhallen totalforsvarsplanering.”#2 I andra rapporter har MSB
beskrivit elva samhillsviktiga verksamheter, dar de sju ovanstdende ocksa
inkluderas.43

Manga av aktorerna inom de samhéillsviktiga verksamheterna ar tatt
sammanlidnkande med varandra i 6msesidiga beroenden; exempelvis
forutsatter livsmedelsdistribution béade tillgang till el och drivmedel,
transporter, finansiella tjanster samt elektroniska kommunikationer, bland
mycket annat. Vidare bade borjar och slutar flodena ofta utanfor Sveriges
granser. Sverige ar exempelvis en del av den nordiska elmarknaden, liksom den
globala raoljemarknaden.44 Saledes har det privata naringslivet viktiga roller
inom krisberedskap och totalférsvar idag, i betydligt storre utstrackning an
under det kalla kriget.45

Detta giller exempelvis produktion och distribution av el och forsiljning av
drivmedel. Inom livsmedelsbranschen hanteras samtliga led sedan linge av
naringslivet; alltifrin odling av spannmal och uppfodning av kreatur 6ver
foradling av livsmedel till distribution och forsiljning av mat. En stor del av
livsmedlen har sitt ursprung utanfor Sveriges granser, ndgot som i an storre
grad galler insatsvaror som konstgodsel och drivmedel. Den sektor som
tidigare mestadels handlade om fast telefoni och skottes av statliga Televerket
har nu utvecklats och expanderat kraftigt med mobiltelefoni, bredband och
otaliga digitala tjanster, i huvudsak tack vare privata aktorer. Vagar ags av
vanligen av staten, liksom réls, men de transporter som anvinder sig av denna
infrastruktur utfors i princip uteslutande av kommersiella aktorer.

38 Regeringskansliet. 2017. Nationell sdkerhetsstrategi, s 14.

39 Prop 2014/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016—2020, s 51-52.

40 Regeringskansliet. 2017. Motstdndskraft — Inriktningen av totalforsvaret och utformningen av det
civila forsvaret 2021—2025, s 137.

41 Regeringskansliet. 2018. Ndringslivets roll inom totalforsvaret samt forsorjningstrygghet i fraga om
forsvarsmateriel.

42 MSB. 2018. Nationell risk- och formdgebedomning 2018, s 4-5.

43 MSB. 2011. Ett fungerande sambhdlle i en fordnderlig vdrld, s 21; MSB. 2014. Vigledning for
sambhdallsviktig verksamhet, s 17-18.

44 Syk, Kristina. 2018-09-10; Toll, Mikael. 2018-10-11.

45 Lallerstedt, Karl. 2018-10-04.
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Betalningsvisendet, vard samt sikerhet ar ytterligare exempel pa
samhallsviktig verksamhet dar alltifrdn mindre, lokala foretag till
multinationella bolag erbjuder varor och tjanster.

Omréadet samhillets funktionalitet och beroenden har diskuterats av ménga
intervjupersoner. Nagra havdar att oavsett hur floden hotas (kris, krig) maste
de skyddas, eftersom t ex vatten, virme, mat, information ar grund for
overlevnad.4® En grundlaggande kunskap om flodenas sarbarhet kan ligga till
grund for forstaelse om att invdnarna maste ta eget ansvar for t ex
hemberedskap.4” Vissa menar att kunskap om omradet ar sjalvklart och nagot
som de allra flesta redan har; att det inte ger s mycket att diskutera om olika
beroenden.4® Andra havdar att kunskap om kritisk infrastruktur ar viktig och
nagot man behover planera utifrén redan idag.49 Flera diskuterar faktumet att
stora delar av dessa omréaden drivs av privata foretag. For att livsmedel och
bransle ska fortsitta komma fram dven under héjd beredskap maste alltsa
privatdgda akerier fortsatta kora lastbil d&, vilket pekar pa ett utbildningsbehov
av t ex lastbilschaufforer och tekniker.5° Kunskap om omrédet kanske finns hos
maéanniskor i vissa delar av Sverige; om man ar van vid kalla vintrar har man
sannolikt redan vidtagit atgarder infor stromavbrott.5!

4.5 Moderna konflikter och
internationalisering

e Aktuella hotbilder mot Sverige

e Moderna krig

e Grazonsproblematik

¢ Kirnvapen/CBRN

¢ Internationella avtal och samarbeten

Regeringen inleder den forsvarspolitiska propositionen pa foljande sétt: "Den
siakerhetspolitiska situationen i Europa har forsamrats. Den ryska ledningen
har visat att den ar beredd att anvinda den militdra formagan for att uppna
sina politiska mal.”5> Detta dr alltsa Sveriges héllning, snarare &n en
utgangspunkt for diskussion.53

Det finns ett behov av kunskap om hur moderna hot och konflikter kan se ut.5+
Den svart-vita indelningen i antingen fred eller krig som tidigare diskuterades
har i mangt och mycket ersatts av en mer glidande hotskala.55 Det som ibland
benamns grazonsproblematik kan innefatta paverkansoperationer,
underrittelseinhdmtning, cyberattacker och adr nagot som delvis pagar l6pande

46 Frisell, Therese. 2018-10-16.

47 Wallén, Malen. 2018-10-25.

48 Toll, Mikael. 2018-10-11.

49 Scheller, Kicki. 2018-10-11.

50 Dyberg-Ek, Magnus. 2018-10-01; Hjelm, Johan. 2018-10-31; Lallerstedt, Karl. 2018-10-04.
51 Aspholm, Rickard. 2018-10-15.

52 Prop 2014/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016—2020, s 1.

53 Aspholm, Rickard. 2018-10-15.

54 Nordgren Christensen, Annika. 2018-10-05; Virgin, Daniel. 2018-10-02.

55 Syk, Kristina. 2018-09-10; Aspholm, Rickard. 2018-10-15; Skandevall, Oskar. 2018-10-19.
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idag.5° En av utmaningarna med grazonsproblematik ar att det ar relativt
odefinierat juridiskt och ofta raknas in under krisberedskap.5” Ett sitt att skilja
mellan krisberedskap och totalforsvar ar att totalforsvaret forutsatter ett
antagonistiskt hot mot Sveriges nationella oberoende; antagonister som ar
tdlmodiga och resursstarka stater snarare dn ickestatliga aktorer.58

Vid ett mer omfattande hot mot Sverige antas grazonsproblematik intensifieras
och kompletteras med sabotage och angrepp mot nyckelpersoner, for att i
slutinden kanske 6verga i ett vipnat angrepp, t ex “strategiskt 6verfall genom
operativ chock”.59

Sverige kan dras med i ett krig pa grund av internationella beroenden, EU-
medlemskap och solidaritetsdeklarationen,®° eller for att angriparen vill
komma &t svenskt territorium, exempelvis Gotland, &ven om Sverige i 6vrigt
inte ar involverat i konflikten. Har kan fjarrslagsvapen (flyg, kryssningsrobotar,
ballistiska robotar) och begransad marktrupp anviandas, liksom (hot om)
kirnvapen.6:

4.6 Sakerhetsskydd

e Informationssikerhet

e Fysisk sdkerhet

e Personalsikerhet

¢ Kommunikationssystem

Enligt sikerhetsskyddslagen innehaller sikerhetsskydd foljande delar:
informationssikerhet, fysisk sdkerhet och personalsikerhet.
Informationssidkerhet handlar om att hindra att ”sdkerhetsskyddsklassificerade
uppgifter obehorigen rojs, dndras, gors otillgdngliga eller forstors”.62 Dessutom
ska skadlig paverkan pa uppgifter och informationssystem forebyggas. Fysisk
sdkerhet innebar att obehoriga ska hindras att komma in i omraden, byggnader
och anlaggningar dar dessa skulle kunna f tillgang till kinsliga uppgifter.
Personalsidkerhet ska forebygga att opélitliga personer deltar i verksamheter
dar de kan ta del av sakerhetsskyddsklassificerade uppgifter.3

Intervjupersonerna berorde nastan uteslutande informationssikerhetsdelen av
sdkerhetsskydd. Flera ansag att formagan att hantera kansliga uppgifter brister.
Personer som arbetar med totalférsvarsplanering behover ha god kinnedom
om hantverket, om gemensamma arbetssatt rorande informationssiakerhet for
att veta vilken slags information som kan spridas i vilka system; hur

56 Toll, Mikael. 2018-10-11; Wallén, Malen. 2018-10-25.

57 Dyberg Ek, Magnus. 2018-10-01.

58 Nordgren Christensen, Annika. 2018-10-05; Syk, Kristina. 2018-09-10.

59 Forsvarsmakten. 2016. Militarstrategisk doktrin, s 53; se aven Jonsson, Daniel K.. 2018. Typfall 5:
Utdragen och eskalerande grézonsproblematik. Komplettering av hotbildsunderlag i utvecklingen av
ctilt forsvar.

60 Dyberg-Ek, Magnus. 2018-09-10.

61 Forsvarsmakten. 2016. Militarstrategisk doktrin, s 34; Lindgren, Fredrik. 2014. Hotbildsunderlag i
utvecklingen av civilt forsvar, s 16ff.

62 SFS. 2018. Sdkerhetsskyddslagen (2018:585), 2 kap, §2.

63 SFS. 2018. Sdkerhetsskyddslagen (2018:585), 2 kap, §2-4.
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information ska klassas och att kunna skilja mellan hemlig och 6ppen
information.%4

Verktyg behovs for att kunna arbeta sakert, till exempel tekniska 16sningar for
registrering och forvaring, for att kunna arbeta bade inom och mellan
myndigheter samt andra aktorer.®s Daremot anses ménga foretag inte ha
forméga att dela kinslig information med myndigheter, varfor en del
intervjupersoner anser att s mycket som mojligt av informationen ska vara
Oppen.%” Mgjligen kommer kraven att skirpas pa foretagen da den nya
siakerhetsskyddslagen (2018:585) trader i kraft varen 2019.68

Andra exempel pa tekniska system for (sikrare) kommunikation ar Rakel®® och
WIS, som later diverse aktorer kommunicera med varandra och dela
information, vilket bidrar till en samlad lagesbild.

Ett dilemma ar att manga av dem som kan komma i kontakt med hemliga
uppgifter kanske bara gor det vid enstaka tillfallen. Detta kan gora det svarare
att motivera utbildning av sidana handlaggare, samt, pa individniva, svart att
hélla kunskaperna aktuella. Intervjupersoner har samtidigt pekat pa att
informationssiakerhet dven ar nodvéandigt inom krisberedskap och att skyddet
borde forbattras dven dar. Detta ar i sa fall ytterligare argument for vikten av
utbildning i informationssiakerhet.”

Informationssidkerhet dr ett omrade dar experter som besitter stor sakkunskap
ocksa behover kunna sprida denna kunskap pa ett begripligt siatt. Mottagarna
for sadana utbildningsinsatser kanske har begriansad erfarenhet av att till
exempel hantera hemliga handlingar eller arbeta i skyddade system, ndgot som
alltsa stiller sarskilda krav pa pedagogisk formaga hos de experter som ska
utbilda inom informationssidkerhet for att mottagarna ska kunna vidta
atgarder.72

4.7 Individen

e Ansvar och roll

e Hemberedskap

e Vardagen under hgjd beredskap och krig:
o Psykosocial paverkan
o Befolkningsskydd

Oberoende av vilket yrke eller kompetens vi har sa ar vi alla individer.
Samhallet vid h6jd beredskap tjanar pa om befolkningen bestér av
motstandskraftiga individer. Det underldttar pa alla fronter och starker den

64 Toll, Mikael. 2018-10-11; Scheller, Kicki. 2018-10-11; Aspholm, Rickard. 2018-10-15.

65 Lindgren, Fredrik. 2018-10-16; Toll, Mikael. 2018-10-11.

66 Sjolund, Sara och Nyman, Anna. 2018-11-09.

67 Lallerstedt, Karl. 2018-10-04.

68 Wallén, Malen. 2018-10-25.

69 MSB (ud). Rakel — trygg kommunikation for samhdllsviktig verksamhet.

70 MSB. 2009. Webbaserat informationssystem.

71 Lindgren, Fredrik. 2018-10-16; Dyberg-Ek, Magnus. 2018-09-10; Sjolund, Sara och Nyman, Anna.
2018-11-09.

72 Nordgren-Christensen, Annika. 2018-10-05; Wallén, Malen. 2018-10-25.
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samlade formagan att motsta och lindra konsekvenserna av allvarliga
storningar i samhaéllets funktionalitet.”3 Det totala forsvaret innefattar oss alla
och vi kan alla bidra. Darmed blir totalférsvaret en angelagenhet for hela
samhillet.7 I den nationella sikerhetsstrategin ar totalférsvar utbytt mot
sdkerhetsarbete. Slutsatsen blir densamma. Sékerhetsarbete ar en uppgift for
hela samhallet och nagot som kraver ett aktivt deltagande dven fran enskilda
individer.75

Ett viktigt satt for individer att bli motstandskraftiga handlar om
hemberedskap. Genom att under nigra dagar kunna tacka det egna hushéllets
grundlaggande behov av vatten, mat, virme och information, kan det offentliga
koncentrera insatserna till de som saknar forutsittningar for att sjdlva hantera
situationen.”® Kunskapsomradet handlar bade om varfér hemberedskap behovs
och hur man kan bygga upp sin egen beredskap, sasom till exempel broschyren
Om krisen eller kriget kommer ger flera exempel pa.7” Ett vidare begrepp ar
individens egenformaga att forbereda sig for krig. Forutom hemberedskap
brukar det innefatta forméga att motsta informationspéaverkan.”®

Befolkningsskyddet finns for att skydda befolkningen mot effekterna av vipnat
angrepp. Forsvarsberedningen skriver att befolkningsskyddets forméga att
mota kraven som krig stéller pa samhallet ar starkt begransade. Olika forslag
finns for hur ett modernt befolkningsskydd ska utvecklas. Mycket av det som
historiskt fanns inom det civila forsvaret, med verksamhet och sarskilda
resurser, ir idag avvecklade.”? System for att kunna varna befolkningen och
skyddsrum finns kvar, om in i varierande kvalitet.

Hur kan vardagslivet se ut vid h6jd beredskap? For att individen ska uppfylla
sin roll inom totalférsvaret behover hen kianna trygghet med att samhéllet tar
hand om det vardagliga. Ar det sikert att 8ka till jobbet? Vem tar hand om
mina barn? Finns det virme pa dldreboendet?8° Dessa fragor ar centrala och
paverkar allt frin hogsta beslutsfattare till lokal tjainstemans formaga att utféra
sina uppgifter pa ett bra sitt under hojd beredskap. Krigshot leder till radsla
och oro. Kunskap om hur en sjalv som individ kan paverkas psykosocialt, hur
befolkningen i stort kan reagera samt vetskapen om att det finns en plan for
hanteringen, kan fungera lugnande.8!

73 Regeringskansliet. 2017. Motstdndskraft — Inriktningen av totalforsvaret och utformningen av det
civila forsvaret 2021-2025. s. 77.

74 Regeringskansliet. 2017. Motstdndskraft — Inriktningen av totalforsvaret och utformningen av det
civila forsvaret 2021—2025, s. 29; Dyberg Ek, Magnus. 2018-10-01; Nordgren Christensen, Annika.
2018-10-05.

75 Regeringskansliet. 2017. Nationell sdkerhetsstrategi, s. 3, 26.

76 Regeringskansliet. 2017. Motstandskraft — Inriktningen av totalférsvaret och utformningen av det
civila forsvaret 2021-2025, 8.77.

77 MSB. 2018. Om krisen eller kriget kommer, s.10-11.

78 Larsson, Per. 2017. Att skydda civilbefolkningen fran krigets verkningar, s.32.

79 Regeringskansliet. 2017. Motstandskraft — Inriktningen av totalférsvaret och utformningen av det
civila forsvaret 2021—2025, s.143.

8o Lindgren, Fredrik. 2018-10-16.

81 Syk, Kristina. 2018-09-10; Lindgren, Fredrik. 2018-10-16.
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Intervjupersonerna har varit eniga om att hemberedskap ar ett givet
kunskapsomréde for individen.82 En egen beredskap stiarker egenforméagan.
Hemberedskap ger rag i ryggen och hojer sjalvfortroendet. Den visar att det
finns saker individen kan gora sjilv, 1aget ar inte hopplost.83

4.8 Totalforsvarsaktorers ansvar och
samverkan

e Ansvar och roll for bevakningsansvariga myndigheter, Forsvarsmakten,
kommuner och landsting samt naringsliv

e Funktioner/strukturer for samverkan och lagesbild

¢ Sammanhingande totalférsvarsplanering

De bevakningsansvariga myndigheterna, Forsvarsmakten, kommuner,
landsting och delar av niringslivet har ett sarskilt ansvar och roll fér
totalforsvarsplaneringen. Vid h6jd beredskap eller krig kan ytterligare
uppgifter tillkomma. Nagot som ocksa dndras ar aktorernas forutsattningar for
att genomfora sina uppgifter. Forutsittningarna for polis, sjukvard och
raddningstjanst kommer vid grazonsproblematik, h6jd beredskap och framfor
allt krig se betydligt annorlunda ut an till vardags.84 Tankbara
skadepanoraman gor att vardplatserna pa akutsjukhusen inte racker langt.
Kraftiga prioriteringar kommer att behéva goras. Vilka larm leder till
uttryckning? Hur omfattande vard fir skadade? Vilka prioriteringar gors
mellan soldater och civila?

Att pa 6vergripande plan ha kunskap om andra totalforsvarsaktorers ansvar
och foérutsattningar underlattar samverkan.85 Det handlar om att forsté
sammanhanget man verkar i som aktor.8¢ Men det behovs ocksa forstaelse for
hur regelverk och ansvar omsitts i praktiken. MSB:s erfarenheter fran
héndelser och 6vningar visar att manga totalforsvarsaktorer i dagslaget har
bristande forstaelse for detta och saknar systemforstaelse. Exempelvis handlar
det om lagesbildsrapportering vid kris respektive h6jd beredskap, anvandning
av sikra och robusta kommunikationssystem samt samverkansstrukturerna.
Det ar MSB, lansstyrelserna och kommunerna som har samordningsansvar pa
de olika geografiska nivaerna och ddarmed mdgjlighet att genomfora
samverkanskonferenser.8” Samverkan ar kittet som ska resultera i samordning
och inriktning.88

Civilt forsvar ska bygga pa krisberedskap. Ett troligt scenario ar dven att
Sverige kommer att vara i ett lage med grazonsproblematik under lang tid fore
beredskapshéjningar och eventuellt krig. Det innebar att det ar

82 Toll, Mikael. 2018-10-11; Scheller, Kicki. 2018-10-11; Lindgren, Fredrik. 2018-10-16; Frisell, Therese.
2018-10-16; Aspholm, Rikard. 2018-10-15; Lallerstedt, Karl. 2018-10-04.

83 Lindgren, Fredrik. 2018-10-16.

84 Lindgren, Fredrik. 2014. Hotbildsunderlag i utvecklingen av civilt forsvar, s.14; Jonsson, Daniel K.
2018. Typfall 5: Utdragen och eskalerande grdzonsproblematik. Komplettering av hotbildsunderlag 1
utvecklingen av civilt forsvar, s. 6.

85 Lindgren, Fredrik. 2018-10-16; Dyberg-Ek, Magnus. 2018-10-01.

86 Skandevall, Oskar. 2018-10-19.

87 Nyman, Anna. 2018-11-09; Sjolund, Sara. 2018-11-09.

88 Nyman, Anna. 2018-11-09.
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krisberedskapssystemet som giller.89 Arbetsmetoderna kommer att vara lika
och darfor behover aktorerna god kunskap om hur man praktiskt jobbar i
systemet.9° Men krisberedskapssystemet ar komplext.9* Det ar ett hantverk att
lara sig beméstra de gemensamma arbetsformer och tillvigagangssatt som
finns.92

Aven i den sammanhingande totalférsvarsplaneringen finns synen pé
samverkan och ledning, som metod for att nd samordning och inriktning.
Grundsynen tar upp att det vid vipnat angrepp eller siakerhetspolitisk kris
kravs samordning for att samhéllet som helhet ska kunna agera mot ett
gemensamt mal.?3 Planeringen ska skapa en helhet av forberedelser for att 6ka
handlingsberedskapen och mgjliggora ett andamalsenligt och kraftfullt
agerande i en osdker hindelseutveckling. Ytterst f4 handelser, vid kriser sa vil
som vid hojd beredskap, kommer att kunna losas av en enskild aktor.o4

I den sammanhingande totalforsvarsplaneringen ingar gemensam malbild,
gemensam syn pa de effekter som Sverige vill uppna, overgripande tidsplan for
viktiga gemensamma aktiviteter samt en gemensam syn pa hotet och hotbilden
myndigheterna ska planera utifran.% Samverkan med Forsvarsmakten blir
sarskilt viktigt. Ett av mélen med det civila forsvaret ar att bidra till
Forsvarsmaktens forméaga vid ett vapnat angrepp. Vid flera olika typer av
vapnat angrepp kommer Forsvarsmaktens behov av stod fran det civila
sambhallet vara stort.%®

4.9 Aktorsspecifikt

¢ Organisationens egen planering for h6jd beredskap och krig:
o Ansvar och roll
o Krigsplacering
o Krigsorganisation

En del av kunskapsinhdmtningen ar generella fakta, men en del ar
aktorspecifik och behover anpassas av organisationen dar personen ar anstalld.
Det ar dven dar den fortsatta totalforsvarsplaneringen ska ske. Organisationen
behover pa egen hand utréna sitt ansvar och sin roll vid héjd beredskap, hur
andras forandrade roll kan paverka ens egen samt paborja krigsplaneringen.97

89 Nyman, Anna. 2018-11-09.

90 Hjelm, Johan. 2018-10-31; Aspholm, Rickard. 2018-10-15.

91 Nordgren-Christensen, Annika, 2018-10-05.

92 Toll, Mikael. 2018-10-11.

93 Forsvarsmakten och MSB. 2016. Sverige kommer att méta utmaningarna — Gemensamma grunder
(grundsyn) for en sammanhdngande planering av totalforsvaret, s.8, 13.

94 Forsvarsmakten och MSB. 2016. Sverige kommer att méta utmaningarna — Gemensamma grunder
(grundsyn) for en sammanhdngande planering av totalforsvaret, s. 13-14.

95 Forsvarsmakten och MSB. 2016. Sverige kommer att mota utmaningarna — Gemensamma grunder
(grundsyn) for en sammanhdngande planering av totalforsvaret, s.13-14.

96 Lindgren, Fredrik. 2014. Hotbildsunderlag i utvecklingen av civilt forsvar; Jonsson, Daniel K. 2018.
Typfall 5: Utdragen och eskalerande grazonsproblematik. Komplettering av hotbildsunderlag i
utvecklingen av civilt forsvar.

97 Lindgren, Fredrik. 2018-10-16.
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For en del organisationer kan det aktorsspecifika inledningsvis handla om att
overhuvudtaget inse att de 4r en del av totalforsvaret. For alla
totalférsvarsaktorer innefattar den egna planeringen att prioritera vilken
verksamhet som fortfarande ska bedrivas vid hojd beredskap/krig. Nya
uppgifter kan ocksa tillkomma vid h6jd beredskap. Planeringen av vilka
uppgifter som ska genomféras ingar i krigsorganisationen. Aktorernas eget
arbete inom detta omrade ar av stor vikt. Forsvarsberedningen skriver:
“Planering och forberedelser for 6vergang fran normal (freds)organisation till
krigsorganisation kommer att vara avgorande for totalforsvarets
funktionalitet”.98

I krigsorganisationen ingar dven planering for hur uppgifterna ska losas, med
vilken personal. Det kan ske med krigsplacering eller med allmén tjansteplikt.
En del organisationer kommer att behova forstarka sin personal medan andra
kan minska personalstyrkan.?® Oavsett sa behover organisationen skapa
redundans for nyckelpersoner. Verksamheten maste fungera dven om négra
personer inte kommer till arbetet.o°

Inom det aktorsspecifika kan MSB:s roll, eller den som genomfor utbildningar,
vara att erbjuda olika former av metodstod. Stodet kan exempelvis handla om
kurser i stabsmetodik eller vagledningar kring siakerhetsskydd eller
krigsplacering.1°t Generiska metoder som kan anpassas av den specifika
aktoren.

Eftersom kunskapsomradet skiljer sig &t fran aktor till aktor s kommer manga
organisationer behdva ta fram egna utbildningar. Kunskapen kan vara specifikt
kopplad till organisationen eller yrkesgruppen. Exempelvis kan polisen behéva
annan typ av vapentraning for motstandet den kan mota av exempelvis
beviapnade sabotorer vid grazonsproblematik. Raddningstjansten kan behova
utbildning i hur den ska arbeta i narheten av explosiva &mnen och bomber.

Det finns stora skillnader i hur langt totalférsvarsaktérerna har kommit i sin
egen planering. En del invantar tydligare styrning fran regeringen, att
Forsvarsmakten ska precisera sina behov eller ytterligare ersattning for
totalforsvarsplaneringen. En intervjuperson beskrev det som att
myndigheterna saknar uppdragstaktik. De forstar inte att det i méngt och
mycket ar upp till dem sjalva hur totalforsvarsplaneringen ska 1osas. Sverige
har sjalvstandiga myndigheter, med eget ansvar for sin verksamhet och att de
darfor méste planera och agera enligt de underliggande regleringar som
finns.102 Det kommer att dréja lange, om négonsin, innan vi pa en
samhaillsovergripande niva har tydliga prioriteringar och ekonomiska medel.
Totalforsvarsplaneringen kan inte vanta.

98 Regeringskansliet. 2017. Motstandskraft — Inriktningen av totalforsvaret och utformningen av det
civila forsvaret 2021—2025, s.88-89.

99 Regeringskansliet. 2017. Motstandskraft — Inriktningen av totalforsvaret och utformningen av det
civila forsvaret 2021—2025, s.121-122.

100 Lallerstedt, Karl. 2018-10-04.

101 MSB. 2018-10-01. Pdgdende aktiviteter inom civilt forsvar.

102 Nordgren Christensen, Annika. 2018-10-05.
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5. Vilka behover kunskaper?

Modellen alla, ménga, nagra har vi skapat for att pragmatiskt géra en grov
uppdelning av vilka som behover kunskaper. Under intervjuerna har
indelningen testats pa intervjupersonerna, med gott resultat. Senare i
rapporten beskrivs vilka kunskaper de olika grupperna behover.

beslutsfattare +——

krisexperter «—

— krigsplacerade

—— allméanhet

Figur 1. M3lgrupper for kunskap

Utgangspunkten for studien har varit att alla invanare i Sverige behéver ha
vissa kunskaper om totalforsvaret. Roll/befattning avgor om det racker att
individen gar vidare till kunskaperna for malgruppen méanga eller om dven
fordjupningarna inom malgruppen nagra behovs.

Gruppen alla motsvarar alla vi som bor i Sverige, allménheten. Manga ar de
som i vid h6jd beredskap far en uppgift. De arbetar pa en myndighet, foretag
eller organisation och kommer att vara krigsplacerade eller via allmén
tjansteplikt behova stanna kvar och fortsitta arbeta som vanligt. Vid hojd
beredskap kan det d4ven innebara att de far fordndrade arbetsuppgifter. Nagra
delas upp i beslutsfattare (exempelvis generaldirektor, ledningsgrupp, vd,
kommunchef, landshévding) och krisexperter (handldggare med ansvar for
civilt forsvar, sdkerhetschef, beredskapssamordnare, forsvarsdirektor). Nagra
innefattar de grupper som vanligtvis 4r mélgrupper for MSB:s utbildningar.

Tanken &r att uppdelning 6ver vilka som behover kunskaper inom civilt forsvar
ska fungera som st6d ndr MSB utser méalgrupper for framtida utbildningar.
Malgrupperna for utbildningar inom civilt forsvar ar breda. Centrala
myndigheteter, kommuner, landsting, frivilliga forsvarsorganisationer, privata
aktorer och slutligen allmidnheten bor inga.
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6. Vilka behover kunna vad?

Vilka som behover kunskaper har delats upp i tre grupper: alla, manga och
nagra. Alla behover baskunskaper. Roll/befattning avgor om det racker att
individen gar vidare till kunskaperna for malgruppen méanga eller om dven
fordjupningarna inom malgruppen nagra behovs.

6.1 Alla

Gruppen alla motsvarar alla oss som bor i Sverige, allménheten. Kunskaperna
syftar till att ge oss forsvarsvilja.o3 Alla behover forstd varfor vi har ett
totalforsvar — vad dr det som ska skyddas? Forutom att férsvara Sveriges
granser handlar det om att varna demokratin, de manskliga rattigheterna och
vart sjalvstindiga beslutsfattande som stat.'4 Det ar de stora viardena som star
pa spel. Alla behover vara medvetna om pa vilka sitt de kan hotas, hur
omvarldssituationen ser ut och vilka hotbilder som finns.

Grundliggande kunskap om vad totalforsvaret bestar av ar viktigt
men ocksé en insikt om att forsvaret ska ske gemensamt. Alla dr en del av
totalférsvaret och alla behovs for att totalforsvaret ska fungera.1os Oavsett om
du ar skyttesoldat, sjukskoterska eller lastbilschauffor sa har du ar viktig roll att

fylla.

Gruppen alla behover veta en del saker om hur samhéllet kommer att
fungera vid hojd beredskap/krig och vilket ansvar olika delar av samhillet
har.106 Det handlar inte om kunskap om beslutsorgan sdsom krigsdelegation
eller samverkansformer utan om de nira sakerna som forskola, dldreomsorg
och primarvard. Vetskapen om att det finns en plan for att ta hand om dessa
saker hoppas intervjupersonerna ska ge en kinsla av trygghet och tillit till
samhéllets forméga att hantera handelsen. Trygghetskinslan ar en
forutsattning for att individen ska fullfolja sin krigsplacering. Du behover veta
att det finns nagon som tar hand om dina barn medan du arbetar.107

Forutom att beratta om samhéllets ansvar handlar det ocksa om att
kommunicera de forvantningar som finns pa allmanheten. Individen ska veta
vilket ansvar som aligger henne och sedan formaés ta sitt ansvar, for att inte
ligga samhillet till last.208 Troligtvis kommer det behova goras skarpa
prioriteringar 6ver vilka grupper som kan fa vilket samhallsstod. Individer kan

103 Toll, Mikael. 2018-10-11; Lallerstedt, Karl. 2018-10-04; Wallén, Malen. 2018-10-25, m.fl.

104 Aspholm, Rikard. 2018-10-15; Wallén, Malen. 2018-10-25; Syk, Kristina. 2018-09-10; Nordgren
Christensen, Annika. 2018-10-05; Lindgren, Fredrik. 2018-10-16 och Frisell, Therese. 2018-10-16.
105 Nordgren Christensen, Annika. 2018-10-05; Dyberg Ek, Magnus. 2018-10-01.

106 Dyberg Ek, Magnus. 2018-10-01; Aspholm, Rikard. 2018-10-15; Virgin, Daniel. 2018-10-02.

107 Lindgren, Fredrik. 2018-10-16; Dyberg Ek, Magnus. 2018-10-01; Syk, Kristina. 2018-09-10.

108 Dyberg Ek, Magnus. 2018-10-01; Frisell, Therese. 2018-10-16; Syk, Kristina. 2018-09-10.
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gora vardefulla insatser och bor fa kunskap om hur man redan i fredstid kan
engagera sig som frivillig.109

I individens ansvar ingar hemberedskap.!’° Kunskapen handlar om hur du
praktiskt bygger upp din egen beredskap med vatten, mat, virme och
information men ocksa pa ett 6vergripande plan varfor du behover
hemberedskap. Samhillets beroenden och fléden ar sdrbara och det gar
aldrig att garantera att elen, internet eller vattenférsérjningen fungerar hela
tiden, sarskilt inte vid kris eller krig.1* Hemberedskap blir ett sétt att 6ka
individens motstandskraft. Ett annat satt ar att genom kallkritik och vetskap
om hur hot kan se ut kunna sta emot informationspaverkan.

Slutligen behover alla veta att vi har totalforsvarsplikt och att ens
arbetsuppgifter eller roll kan dndras vid hojd beredskap.:2

Det har funnits en bred enighet bland intervjupersonerna om att kunskapen
som allmanheten behover motsvara det som finns i broschyren Om krisen eller
kriget kommer.113 Broschyren skickades ut i slutet av maj 2018 till Sveriges alla
hushall. Broschyren tar lattfattligt upp hur samhallet kan forandras vid kriser
och krig, hur individen kan 6ka sin hemberedskap, hur man upptacker falsk
information, totalférsvarets uppgifter, totalforsvarsplikt och olika
varningssystem.14

6.1.1 Ldrandemal for alla
Efter genomgéngen utbildning ska alla kunna:

e Niamna totalforsvarets bestandsdelar

e Forklara varfor Sverige har ett totalférsvar

e Ge exempel pa hur angrepp mot Sverige kan se ut

e Nimna hur totalforsvarsplikt kan paverka individen

e Ge exempel pa hur samhillet kommer att fungera vid hojd
beredskap/krig

e Ge exempel pa saker som ar bra att ha i hushallets krislada

e Nimna varningssystem som finns for att larma befolkningen

6.2 Manga

Manga ar de som vid ho6jd beredskap far en uppgift. De arbetar pa en
myndighet, foretag eller organisation och kommer att vara krigsplacerade eller
via allmén tjansteplikt behova stanna kvar och fortsitta arbeta som vanligt. Vid
hojd beredskap kan det dven innebéra att de far forandrade arbetsuppgifter.

109 Syk, Kristina. 2018-09-10.

10 Toll, Mikael. 2018-10-11; Scheller, Kicki. 2018-10-11; Lindgren, Fredrik. 2018-10-16; Frisell, Therese.
2018-10-16; Aspholm, Rikard. 2018-10-15; Lallerstedt, Karl. 2018-10-04.

1 Toll, Mikael. 2018-10-11; Wallén, Malen. 2018-10-25.

12 Nordgren Christensen, Annika. 2018-10-05; Lallerstedt, Karl. 2018-10-04; Frisell, Therese. 2018-10-
16; Wallén, Malen. 2018-10-25; Dyberg Ek, Magnus. 2018-10-01.

13 Aspholm, Rikard. 2018-10-15; Wallén, Malen. 2018-10-25; Syk, Kristina. 2018-09-10; Nordgren
Christensen, Annika. 2018-10-05; Lindgren, Fredrik. 2018-10-16; Frisell, Therese. 2018-10-16.

114 MSB 2018. Om krisen eller kriget kommer.
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Gruppen ménga ar spretig. Den rymmer en miangd professioner, exempelvis
svampexperten som arbetar pa lansstyrelsen, niatverksteknikern som via en
underleverantor arbetar for en myndighet eller lastbilschaufforen som
levererar varor for ICA. En del, till exempel de som arbetar inom polisen,
sjukvarden eller raddningstjansten, har antagligen forstaelse for att deras
arbete tillhor samhallsviktig verksamhet. For andra kan det komma som en
overraskning att de pa grund av arbetsplats eller profession kan fa sirskilda
uppgifter. Forstaelsen om att ens yrkesroll ar viktig inte bara ur ett
samhallsperspektiv utan ocksa kan vara ett led i motstandarens forsok att
péverka situationen kan vara skraimmande.

Manga behover ha en forstaelse for den egna organisationens roll vid
hojd beredskap. Myndighetens eller foretagets uppdrag och ansvar kan
forandras.’5 Pa ett 6vergripande plan behover méanga veta vilka
myndigheter eller organisationer som ansvarar for vad.:6

Manga behover veta vad det ar vi planerar for: hur ett modernt krig kan te sig
och hur det kan vara en glidande konfliktskala med grazonsproblematik.!7
Det handlar ocksa om att fa kinnedom om omvirldsliaget och de hot som
redan idag riktas mot Sverige.:8

De behover veta vad det innebar med krigsplacering och allmén tjansteplikt

och specifikt vad som kan inga i den egna rollen.’”9 Gruppen behéver inse att
den ar en viktig pusselbit i systemet. Om de inte skoter sitt arbete fungerar inte
samhallets krigsplanering.120

Bade privat och offentligt anstillda behéver ha sekretessmognad och kunskap
om sédkerhetsskydd och informationssidkerhet.’2! De som arbetar som
handlaggare eller liknande behover kunna arbeta sikert med kinsliga
uppgifter. De behover forsta vad som kan vara kansligt och ha
checklistor/hanteringsregler for hur man da kan arbeta och dela information
med andra.!2?

Intervjupersonerna har gett flera exempel pé vad yrkeskategorier inom
gruppen manga behover kunna. Nedan f6ljer nagra exempel.

¢ Upphandlingsfunktionen pa myndigheter beh6ver kunna stédja
verksamhetens behov utan att ge avkall pa sikerhetsaspekter. Den
behover darfor kunna gora sidkerhetsskyddade upphandlingar med
siakerhetsskyddsavtal (SUA) och vara medveten om hur utlandskt
agande hos underleverantorer kan paverka informationssidkerheten.

15 Virgin, Daniel. 2018-10-02; Aspholm, Rikard. 2018-10-15; Dyberg Ek, Magnus. 2018-10-01.

16 Lindgren, Fredrik. 2018-10-16; Dyberg Ek, Magnus. 2018-10-01.

17 Lindgren, Fredrik. 2018-10-16.

u8 Syk, Kristina. 2018-09-10; Aspholm, Rikard. 2018-10-15.

19 Frisell, Therese. 2018-10-16; Wallén, Malen. 2018-10-25; Nordgren Christensen, Annika. 2018-10-05;
Lallerstedt, Karl. 2018-10-04; Dyberg Ek, Magnus. 2018-10-01; Aspholm, Rikard. 2018-10-15.

120 Syk, Kristina. 2018-09-10.

121 | indgren, Fredrik. 2018-10-16; Aspholm, Rikard. 2018-10-15; Syk, Kristina. 2018-09-10; DS; Wallén,
Malen. 2018-10-25.

122 Toll, Mikael. 2018-10-11; Lindgren, Fredrik. 2018-10-16; Wallén, Malen. 2018-10-25.
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Flera intervjupersoner har tagit de uppmirksammade it-
sidkerhetsbristerna pa Transportstyrelsen som varnande exempel.!23

e HR-funktionen hos myndigheter och foretag relevanta for totalforsvar
behover fundera kring vilka som ar lampliga att anstilla till tjanster
som kan ha tillgang till kinslig information.'24

e Kommunikatorer i offentlig sektor behover kunna kdnna igen och
bemota paverkanskampanjer.125

e Mpyndighetsjurister behover kunna lagar och regler kopplat till
totalférsvar och som paverkar den egna myndigheten.126

e Nitverksspecialister, it-chefer eller liknande behover veta om det finns
skyddsvird information i datasystemen och hur incidentrapportering
sker.127 De behover ocksa, precis som gruppen som helhet, forsta hur en
modern konflikt kan se ut och darmed vilka hot som kan finnas mot
egen verksamhet.128

Sammanfattningsvis kan sdgas att kunskaperna som manga behover syftar till
att forsta sin yrkesroll samt stod for att kunna utfora rollen pa ett bra sitt vid
hojd beredskap. Det innebir att de far en djupare bild av hur vardagen och
arbetslivet kan se ut under hgjd beredskap én vad gruppen alla far.

6.2.1 Larandemal for manga

Nedanstaende exempel pa larandemal for gruppen manga utgar fran att
larandemalen for gruppen alla forst har uppnatts.

Efter genomgéngen utbildning ska ménga kunna:

e Lokalisera checklistor for sdker hantering av kiansliga uppgifter

o Identifiera vilken information som ar kanslig

e Anvinda sikra kommunikationssystem for hantering och delning av
kinsliga uppgifter

e Relatera till olika hot och grazonsproblematik

e Niamna olika totalforsvarsaktorers ansvarsomraden

e Forklara den egna organisationens ansvar och roll vid hojd beredskap

och krig
¢ Beskriva den individuella rollen och ens egna arbetsuppgifter vid hojd
beredskap och krig
6.3 Nagra

Nagra delas upp i beslutsfattare (exempelvis generaldirektdr, ledningsgrupp,
vd, kommunchef, landshévding) och krisexperter (handlaggare med ansvar for
civilt forsvar, sdkerhetschef, beredskapssamordnare, forsvarsdirektor). Nagra
innefattar de grupper som vanligtvis ar malgrupper for MSB:s utbildningar.

123 Syk, Kristina; Virgin, Daniel; Andersson (red). 2018. Forutsdttningar for krisberedskap och
totalforsvar i Sverige, s. 61.

124 Wallén, Malen. 2018-10-25; Lallerstedt, Karl. 2018-10-04.

125 Skandevall, Oskar. 2018-10-19; Aspholm, Rikard. 2018-10-15.

126 Toll, Mikael. 2018-10-11.

127 Wallén, Malen. 2018-10-25.

128 Dyberg Ek, Magnus. 2018-10-01.



31

6.3.1 Beslutsfattare

Beslutsfattare tar ut organisationens strategiska riktning och behover
gora sa aven i totalforsvarsfragor.’29 De behover kédnna till regelverket och
ansvaret kopplat till organisationen.!3° For foretagsledare innebar det att forsta
vilken planering och roll som ar frivillig och inom vilka omraden det finns
lagstadgade krav.13!

Djupet i kunskapen far beslutsfattare via kunniga medarbetare, men de kan
behova ha en forstdelse for hur processerna ser ut. Det handlar om hur
totalforsvarsplaneringsarbetet ldggs upp, hur beslutsunderlagen ser ut och
exempel pa svara beslut de kan forvantas fatta vid hojd beredskap.:32 De
behover pa ett 6vergripande plan veta vilka myndigheter eller
organisationer som ansvarar for vad. Detta for att etablera kontakter
med Regeringskansliet, Forsvarsmakten eller andra myndigheter som kan bli
viktiga utifran den egna verksamhetens.33

Beslutsfattare har ansvar for att sprida en god sikerhetskultur. De behéver
prioritera sikerhetskyddsarbetet och forsta varfor vissa uppgifter ar
skyddsvirda.'s4 For att forsta skyddsvirdet behover de kianna till hotbilderna.
Internationella exempel kan ge inblick i angrepp som pagar idag och pa sa sitt
oka forstaelsen for att vi inte forbereder oss for en avldgsen framtid utan nagot
som sker nu.!35 Kunskap om hur moderna konflikter ser ut, exempelvis
med grazonsproblematik, i kombination med hur totalférsvaret ar uppbyggt
ska ge forstaelse for organisationens roll i helheten. For delar av
naringslivet handlar det om insikten att deras verksamhet ar en strategisk
resurs for Sverige i krig.13¢

Kunskapsinnehaéllet syftar till att beslutsfattare ska prioritera fragor kopplat till
civilt forsvar, sprida en god sidkerhetskultur och forsta organisationens roll och
ansvar pa ett strategiskt plan.

Ldarandemadl for beslutsfattare

Nedanstidende exempel pé larandemal for gruppen (nagra) beslutsfattare utgar
fran att lairandemalen for grupperna alla och manga forst har uppnaétts.

Efter genomgéngen utbildning ska beslutsfattare kunna:

e Stodja arbetet med att sprida en god sdkerhetskultur
e Beskriva hur den sammanhingande totalforsvarsplaneringen ska
bedrivas

120 Virgin, Daniel. 2018-10-02; Frisell, Therese. 2018-10-16; Aspholm, Rikard. 2018-10-15.

130 Aspholm, Rikard. 2018-10-15; Wallén, Malen. 2018-10-25; Toll, Mikael. 2018-10-11; Nordgren
Christensen, Annika. 2018-10-05; Virgin, Daniel. 2018-10-02.

131 Scheller, Kicki. 2018-10-11.

132 Syk, Kristina. 2018-09-10; Aspholm, Rikard. 2018-10-15.

133 Scheller, Kicki. 2018-10-11.

134 Aspholm, Rikard. 2018-10-15; Wallén, Malen. 2018-10-25; Toll, Mikael. 2018-10-11; Nordgren
Christensen, Annika. 2018-10-05; Virgin, Daniel. 2018-10-02; Lindgren, Fredrik. 2018-10-16.

135 Nordgren Christensen, Annika. 2018-10-05; Toll, Mikael. 2018-10-11.

136 Lallerstedt, Karl. 2018-10-04.
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e Identifiera den egna organisationens ansvar och roll vid hgjd beredskap
och krig

e Motivera varfor den egna organisationen ska férbereda sig pa hojd
beredskap och krig

6.3.2 Krisexperter

Krisexperter arbetar till vardags med fragor som ror krisberedskap eller civilt
forsvar. De kommer vara drivande i den egna organisationens
totalférsvarsplanering, exempelvis genom att informera ledningen och halla
interna utbildningar.

Gruppen behover ha fordjupade kunskaper inom civilt forsvar och
krisberedskap.!37 Precis som resten av grupperna behover de veta hur
moderna konflikter kan se ut och vilka hotbilder som finns. Det innebar
ocksa vetskap om hur forsvaret av Sverige skulle se ut och vilka
internationella forhallanden som finns med exempelvis Finland och
Nato.!38 Totalférsvarsjuridik med grundliggande kunskaper i folkrétt och
krigets lagar blir ett viktigt komplement.?39

Organisationens egen totalforsvarsplanering underlittas om krisexperten vet
vilket scenario planeringen ska utga ifran — hur ménga dagar ska vi rakna med?
Likasa underlattas planeringen om krisexperten far kinnedom om vilka behov
Forsvarsmakten har. 14° En av det civila forsvarets uppgifter ar att stodja
Forsvarsmakten.

Gruppen behover forstad organisationens ansvar och roll pé ett djupare
plan. De behover ocksa forstd andra organisationers forandrade ansvar vid
hojd beredskap och hur det kan paverka den egna verksamheten.4! De behover
ocksa forsté sin tjainstemannaroll och ansvaret som innefattas, som
krigsplacering och sikerhetskultur.142

Totalforsvarsplaneringen innebar att krisexperter regelbundet och pa ett
praktiskt satt behover kunna arbeta sikert med kiinsliga uppgifter. I
planeringen ingar kunskap om samhillets beroenden och fléden pa ett mer
detaljerat satt dn for andra grupper, exempelvis utifran organisationens
sikerhetsskyddsanalys.43

For att kunna samverka med andra men ocksa likrikta den egna
organisationens planering behover krisexperter kunna arbetsmetoder,
verktyg och koncept som anvinds inom civilt forsvar och krisberedskap.44
Genom stodmaterial som checklistor inom specifika omréden kan arbetet
underlittas.145

137 Aspholm, Rikard. 2018-10-15; Scheller, Kicki. 2018-10-11.

138 Dyberg Ek, Magnus. 2018-10-01.

139 Dyberg Ek, Magnus. 2018-10-01.

140 Virgin, Daniel. 2018-10-02.

141 Lindgren, Fredrik. 2018-10-16.

142 Syk, Kristina. 2018-09-10; Wallén, Malen. 2018-10-25.

143 Wallén, Malen. 2018-10-25.

144 Toll, Mikael. 2018-10-11; Nyman, Anna. 2018-11-09; Sjélund, Sara. 2018-11-09.
145 Toll, Mikael. 2018-10-11.
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Kunskaperna som krisexperter behover ar det som har varit svarast att utrona.
Kunskapsinnehéllet kommer att behova utvecklas i en snabb takt vartefter
totalférsvarsplaneringen politiskt och metodmassigt fortskrider.

Ldarandemadl krisexperter

Nedanstaende exempel pa larandemal for gruppen (nagra) krisexpert utgar
frén att larandemaélen for grupperna alla och manga férst har uppnétts.

Efter genomgéngen utbildning ska krisexperter kunna:

Namna nagra av de internationella avtal som Sverige forbundit sig till
och som har biring pa totalforsvaret

Forklara vilka konsekvenser aktuella hot mot Sverige kan fa fér den
egna verksamheten

Beskriva de arbetsmetoder/verktyg som finns for planering och
hantering

Beskriva hur den sammanhéangande totalforsvarsplaneringen ska
bedrivas

Kunna tillimpa de arbetsmetoder/verktyg som finns for planering och
hantering

Skapa lagesbilder utifran givna ramar

Relatera till olika aktorers ansvarsomraden

Identifiera den egna organisationens ansvar och roll vid hojd beredskap
och krig

Vardera hur den egna organisationen 16ser uppgifter under h6jd
beredskap/krig

Kontrastera den egna organisationers ansvar och roll vid h6jd
beredskap och krig gentemot andras



6.4 Liarandemal

Tabell som visar hur kunskapsomraden hanger ihop med malgrupper samt ger exempel pa larandemal for nagra av omradena.

Larandemal for civilt forsvar

Larandemalen foljer standarden som finns beskriven i Hogskoleférordningen, i MSB:s Gemensamma grunder fér samverkan och ledning samt redan
anvands pa manga av MSB:s uppdragsutbildningar. Malen har en stigande komplexitet. Fér att klara ett mal inom varderingsférmaga och
forhaliningssatt kravs att personen férst har klarat mal inom kunskap och férstaelse samt fardighet och férmaga. Mal som berédr alla och manga
inkluderar dven beslutsfattare och krisexperter.

Kunskapsomrade

Komplexitet

v

Kunskap och forstaelse

Fardighet och férmaga

Varderingsférm&ga och forhaliningssatt

Totalférsvar

Alla
N&mna totalférsvarets bestadndsdelar

Forklara varfér Sverige har ett
totalférsvar

Sakerhetsskydd

Manga
Lokalisera checklistor for saker
hantering av kansliga uppgifter

Manga
Identifiera vilken information som ar
kanslig

Anvanda sakra kommunikationssystem
for hantering och delning av kansliga
uppgifter

(Nagra) Beslutsfattare

Stodja arbetet med att sprida en god
sakerhetskultur




Moderna konflikter och
internationalisering

Alla

Ge exempel pa hur angrepp mot
Sverige kan se ut

(Nagra) Krisexperter

Namna ndgra av de internationella avtal
som Sverige férbundit sig till och som
har baring pa totalférsvaret

Manga
Relatera till olika hot och
grdzonsproblematik

(Nagra) Krisexperter

Forklara vilka konsekvenser aktuella
hot mot Sverige kan fa for den egna
verksamheten

Totalforsvarsaktorers
ansvar och samverkan

o
Manga
Namna olika totalférsvarsaktorers
o
ansvarsomraden

(Nagra) Krisexperter

Beskriva de arbetsmetoder/verktyg som
finns for planering och hantering

(Nagra) Beslutsfattare/krisexperter

Beskriva hur den sammanhangande
totalférsvarsplaneringen ska bedrivas

(Nagra) Krisexperter

Kunna tilldampa de
arbetsmetoder/verktyg som finns for
planering och hantering

Skapa légesbilder utifran givna ramar

Relatera till olika aktorers
o
ansvarsomraden

Aktorsspecifikt

Manga

Foérklara den egna organisationens
ansvar och roll vid héjd beredskap och
krig

(Nagra) Beslutsfattare/Krisexperter

(Nagra) Beslutsfattare Motivera varfor

Identifiera den egna organisationens
ansvar och roll vid héjd beredskap och
krig

den egna organisationen ska férbereda
sig p& hojd beredskap och krig

(Nagra) Krisexperter




Beskriva den individuella rollen och ens
egna arbetsuppgifter vid héjd
beredskap och krig

Alla

Namna hur totalférsvarsplikt kan
paverka individen

Ge exempel pd hur samhallet kommer
att fungera vid hojd beredskap/krig

Ge exempel pa saker som &r bra att ha
i hushallets krisldda

Né@mna varningssystem som finns for
att larma befolkningen

Tabell 2. Larandemal for civilt férsvar
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7. Diskussion kring framtida
utbildningar

Utbildningsomradena civilt forsvar och krisberedskap behover 6verlappa
varandra. Mycket av innehéllet i flera kunskapsomraden har koppling bade till
krisberedskap och civilt forsvar. Skulle det genomforas en utbildning stringent
inom civilt forsvar kan en del kunskapsomraden och larandemal plockas bort.

Aktorernas totalforsvarsplanering behover utga fran kraven som stills vid hojd
beredskap och krig. En dimensionering utifran totalférsvarsplanering kan
gynna aven krisberedskapen, exempelvis genom att krisberedskapsaktorer
utgar fran totalforsvarets krav pa sikra samband. Totalférsvar och
krisberedskap behover vara intimt sammankopplade. Totalforsvarsplaneringen
riskerar annars att bli ett separat spar med hemlig planering, som sillan
uppdateras, och forvaras inlést i sikerhetsskap. For den lokala aktoren kan det
inledningsvis spela mindre roll om det 4dr en antagonist eller naturolycka som
ar orsaken till elavbrottet. Det 4r 4nda en storning som behover hanteras.

Behoven som uttrycks i denna studie 6verensstimmer vil med vad FOI-
rapporten Utbildningsbehov inom civilt forsvar fran 2015 kom fram till.
Studien visade pa tre olika typer av utbildningsbehov:

¢ Forutsittningsskapande utbildningsbehov
Grundlaggande utbildning for att forstd omréadet och de krav som stills
utifran ansvar och roll.

e Utbildningsbehov kopplat till beredskapsforberedelser och hgjd
beredskap
Vad hojd beredskap innebair, hotbilder och modernt krig samt
Forsvarsmaktens roll, uppgifter samt behov av civilt stod.

e Inriktnings- och metodrelaterade utbildningsbehov
Vigledning i arbetet med civilt férsvar och stod vid prioriteringar till
myndigheterna, vad som bor genomforas och i vilken ordning.
Gemensam metodik for beredskapsplanering som dven kan
verksamhetsanpassas.146

I FOI:s studie uttrycker flera intervjupersoner en risk for att det kan komma att
ta lang tid att bygga upp det nya civila forsvaret.47 I och med att
utbildningsbehoven fortfarande uttryckts pa snarlikt sitt kvarstar risken for att
uppbyggnaden kommer att ta 1ang tid. De narmaste dren med
Totalforsvarsévning 2020 och forberedelserna infor 6vningen gor dock att det

146 Lindgren, Fredrik och Odlund, Ann. 2015. Utbildningsbehov inom civilt forsvar, s.38.
17 Lindgren, Fredrik och Odlund, Ann. 2015. Utbildningsbehov inom civilt forsvar, s.39.
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finns stora mojligheter att snabbt 6ka kunskaperna hos aktorerna. Likasa har
utskicket Om krisen eller kriget kommer varen 2018 6kat allmanhetens
intresse och kunskap om totalférsvar.:48

Som framkommer i rapporten ar det inom ménga omraden kunskap behovs. Pa
manga plan handlar det inte enbart om faktakunskaper utan ocksa om synsitt
och virderingar. Totalforsvarsfragorna ska prioriteras och uppfattas som
viktiga. Befolkningen ska ha forsvarsvilja. Dessa saker ar svara att lara ut men
kunskaperna inom civilt forsvar bor fungera som grund. Dar aterstar det for
MSB att omvandla kunskapsomradena till utbildningar och prioritera i vilken
ordning utbildningsinsatser ska goras. Arbetet med den gemensamma
totalférsvarsplaneringen, i kombination med ett samhallsklimat och allman
debatt som haller totalforsvarsfragorna hogt, kan forhoppningsvis leda till ett
synsitt och viarderingar som gynnar det gemensamma forsvaret av Sverige.

148 Demoskop 2018. Uppfoljining av broschyren — Om krisen eller kriget kommer MSB.
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Bilaga 1: Att tanka pa vid

planering av utbildning

Hur kunskapen ska formedlas ingar inte i detta uppdrag. Vi har dock fétt flera
synpunkter fran intervjupersonerna som kan vara vardefulla for det fortsatta
arbetet med utbildningsmodell. De redovisas nedan i punktform.

Flera intervjupersoner har betonat att det behover vara korta, effektiva
utbildningar.149

Det ar klokt att inte skilja allt for mycket mellan krisberedskap och
civilt forsvar nar MSB bygger upp en utbildningsmodell. I hanteringen
och planeringen ar det mycket som ar gemensamt.15°

En kortare webbutbildning kan ha férdjupningar,
forelasningar/filmsnuttar pa 5-10 minuter, som finns lattillgangliga for
alla intresserade pé Youtube eller liknande.15!

Langre utbildningar, exempelvis militdra utbildningar eller Hogre kurs
i samhallets krisberedskap och totalforsvar ger ett mervarde.
Deltagarna lar kdanna varandra och litar pa varandra. Dessa
utbildningar bor darfor inte ske enbart via webben.52

For att gora utbildningarna kortare och dirmed kunna na ut till fler kan
niatverkande moment och sociala aktiviteter ske i andra forum.53

For foretagsledare och andra beslutsfattare ar det en fordel med
exklusivitet. Att de fir en kinsla av att kdnna sig utvalda nir de far
kursinbjudan.1s54

Utbildningens avsiandare eller genomforare ar viktig for trovardigheten.
Nar det giller vilken aktuell hotbild som finns mot Sverige idag bor det
berattas av Sdpo, Must eller FRA.

Myndigheter bor genomfora eller kvalitetssdkra utbildningsmoment
som ror deras verksamhetsomraden.55

Mycket av informationen och kursinbjudningarna bor ga via
myndigheterna som har branschkontakter och uppbyggda natverk,
snarare an via MSB. Risken finns annars att kontakterna med
branschen forsamras.5¢

149 Hjelm, Johan. 2018-10-31, m.fl.
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156 Toll, Mikael. 2018-10-11.
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e Experter inom exempelvis underrittelse och it-sdkerhet bor bli battre
pa att gora pedagogiska och begripliga dragningar for beslutsfattare och
andra. Ofta saknas formagan att paketera budskapet pa ett sitt som gor
att mottagaren kan vidta atgarder.157

¢ Isamband med moénstringsunderlaget skulle de som fyller 18 ar kunna
fa fordjupad information om totalforsvaret. Hittills har underlaget
handlat om att rekrytera till Forsvarsmakten. Men alla ar viktiga for
totalférsvaret. Blir du ldkare &r du lika viktig som en skyttesoldat.?58

= Nagra intervjupersoner menar att kursmélen inom det har omradet
behover vara dynamiska och dndras regelbundet, kanske varje ar,
vartefter totalférsvarsplaneringen klargors.159

= Ovning och utbildning har ibland rullat pa i egna spar. Det har varit for
langt avsténd till varfor man investerar verksamheteten och vilket som
blir effektmalet for organisationen som skickar medarbetare pa
utbildningar och 6vningar.16°

» Utbildningar inom civilt forsvar har redan paborjats internt pa flera
myndigheter. Omfattningen dr varierande men upplégg liknande det
som Linsstyrelsen Gotlands ldn genomfor for all personal skulle kunna
fungera som inspiration.6!
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